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Pawet Waszkiewicz* DOWODY Z F ACEBOOKA,
INSTAGRAMA, TWITTERA.
MEDIA SPOLECZNOSCIOWE
W POSTEPOWANIU KARNYM'

Abstrakt: Media spotecznosciowe odgrywajg coraz wiekszg role na kazdym etapie
postepowania karnego. Od weryfikacji wiarygodnosci zawiadomienia o podejrzeniu
popetnienia przestepstwa, przez postepowanie przygotowawcze, az do etapu proce-
su sgdowego. W rozdziale, stanowigcym zarazem wstep do monografii, prezentowane
sg przyktady zastosowan medidéw spotecznosciowych przez sprawcow i organy Sci-
gania. Szczegolng uwage zwrocono na aspekt dowodowy materiatéw pochodzacych
z medidw spotecznosciowych. Zaprezentowane sg rowniez gtéwne zatozenia projektu
Media spotecznosciowe w pracy organéw Scigania (nr 2018/31/B/HS5/01876), finan-
sowanego ze srodkéw Narodowego Centrum Nauki.

Stowa kluczowe: organy Scigania, wymiar sprawiedliwosci, media spotecznosciowe,
postepowanie karne, dowody

EXHIBIT FACEBOOK, INSTAGRAM AND TWITTER.
SOCIAL MEDIA EVIDENCE IN CRIMINAL TRIAL

Abstract: Social media play an increasing role at every single stage of criminal pro-
ceedings. From verification of the credibility of the notification of a suspected crime,
through preparatory proceedings to the stage of the court trial. This chapter, which is
also an introduction to the monograph, presents examples of the use of social media
by perpetrators and by law enforcement agencies. Attention is paid to the evidence
aspect of the material from social media. The aim and the scientific goal of the project
Social media in the work of law enforcement agencies (No. 2018/31/B/HS5/01876)
financed by the National Science Center are also presented.

* Wydziat Prawa i Administracji Uniwersytetu Warszawskiego, ORCID: 0000-0001-9608-1586.

1 Publikacja powstata w wyniku realizacji projektu badawczego pt. Media spofecznosciowe w pracy orga-
ndw scigania o nr 2018/31/B/HS5/01876 finansowanego ze srodkéw Narodowego Centrum Nauki.
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Czesc tu Christiano Ronaldo uzywam swoje drugie konto i ttumacz. Czy mozna
pozyczyc¢ twoja karta kredytowa Zeby kupi¢ nowe buty sportowe bo mi sie zepsut
christianoronaldo_drugiekonto chce Ci wysta¢ wiadomos¢ (fot. 1)

Fot. 1. Wiadomo$¢ stanowigca prébe oszustwa za pomocg mediéw spotecznosciowych®

Czesc tu Cristiano Ronaldo
uzywam swoje drugie konto |
tlumacz Czy mozna pozyczyc
numer twoja karta kredytcwa
zeby kupic nowe buty sportowe

@ bo mi sig zepsul

cristianoronaldo_drugiekonto chce Ci
wystac wiadomosc.

Takg wiadomo$¢ lub podobng podpisang przez Christiano Ronaldo (drugie konto)* albo in-
nego sportowca lub celebryte otrzymato wielu uzytkownikéw mediéw spotecznosciowych
na catym swiecie®. Jest to oczywiscie kreatywne zastosowanie modus operandi tzw. nige-
ryjskiego szwindlu (ang. Nigerian scam)®. Zamiast anonimowego, afrykanskiego ksiecia lub
biznesmena usitujgcego, w nie do korca legalny sposéb, wywiezé swoje bogactwo w bez-
pieczne miejsce pojawia sie znany z mediow celebryta. Szukajgc analogii do modus operandi
dziatania przestepczego niezwykle popularnego na terenie Polski, jest to w zasadzie twdrcze
zaadaptowanie metody ,na wnuczka" do rzeczywistosci medidéw spotecznosciowych. Nie
wiadomo, ile 0s6b korzystajgcych z medidw spotecznosciowych zostato oszukanych tym
.Sposobem na CR7", zanim groteskowos¢ tej metody stata sie inspiracjg dla autorow meméw.

2 Pisownia oryginalna. Za: Post Niebezpiecznik w portalu Twitter z 29.07.2020 r., https:/twitter.com/niebez-
piecznik/status/1288420754489397248?lang=en [dostep: 8.05.2022].

Tamze.

Cristiano Ronaldo needs a pair of boots, can we help him?, https://www.reddit.com/r/Scams/comments/ho-
caww/cristiano_ronaldo_needs_a_pair_of _boots_can_we/ [dostep: 8.05.2022].

5 L. Gayle, Nice try! Peaple share their hilarious responses to hapless scammers - from dating site fraudsters
to a man demanding bank details while claiming to be the rock, https:/www.dailymail.co.uk/femail/artic-
le-9287551/People-share-hilarious-responses-hapless-scammers.html [dostep: 8.05.2022].

6 Rich T., You Can Trust Me: A Multimethod Analysis of the Nigerian Email Scam, ,Security Journal” 2018,
nr 31(1), s. 208-225.


https://twitter.com/niebezpiecznik/status/1288420754489397248?lang=en
https://twitter.com/niebezpiecznik/status/1288420754489397248?lang=en
https://www.reddit.com/r/Scams/comments/hocaww/cristiano_ronaldo_needs_a_pair_of_boots_can_we/
https://www.reddit.com/r/Scams/comments/hocaww/cristiano_ronaldo_needs_a_pair_of_boots_can_we/
https://www.dailymail.co.uk/femail/article-9287551/People-share-hilarious-responses-hapless-scammers.html
https://www.dailymail.co.uk/femail/article-9287551/People-share-hilarious-responses-hapless-scammers.html

Post o tresci: I'm inside the capitol building, zamieszczony na Instagramie 6 stycz-
nia 2021 r. przez osobe uzywajaca nicku @stephmlb777, stanowit jeden z dowoddéw uza-
sadniajgcych oskarzenie Stephanie M. Baez o ztamanie przepiséw federalnych w trakcie
zamieszek na waszyngtonskim Kapitolu’. Uzasadnienie stawianych jej zarzutow to mo-
delowy wrecz przyktad uzycia SOCMINT® w ramach pracy sledczej. Agent FBI rozpoczat
od nagrania na platformie Reddit przedstawiajgcego kobiete, ktéra stoi na zewnatrz Kapi-
tolu i przybyta do Waszyngtonu w celu znalezienia Proud Boys (nazwa neofaszystowskiej
alt-rightowej organizacji)®. Nagrana na nim kobieta podaje swoj nick z Instagrama jako
sposob kontaktu. Dane uzyskane przez FBI od administratoréw Instagrama zawieraty
m.in. jej imie i nazwisko oraz numer telefonu. Numer telefonu postuzyt do wystgpienia
do Google o geolokalizacje aparatu telefonicznego. Réwnolegle na szeregu zdjeé i filméw
zamieszczonych w mediach spotecznosciowych znajdowata sie Stephanie M. Baez, a jej
wstepne zidentyfikowanie byto utatwione dzieki charakterystycznej koszulce przedsta-
wiajgcej George'a Orwella. Posty zamieszczane na Instagramie oraz korespondencja pry-
watna z innymi osobami korzystajgcymi z tej platformy nie pozostawiaty watpliwosci, ze
Stephanie M. Baez Swiadomie znalazta sie na terenie Kapitolu. Media spotecznosciowe
dostarczyty jednoznacznych informacji na temat szeregu innych oséb, ktére tego dnia
w bezprawny sposob znalazly sie w budynku Kapitolu. Wiele danych byto autorstwa wta-
$nie tych osdb, a miejscem ich zamieszczania byty wtasne profile w mediach spoteczno-
$ciowych. W jednoznaczny sposéb pozwalaty one zidentyfikowaé wielu sposréd nich'™.

You know my thoughts on this. Mr. Taurus 38 says five would be taking a dirt
nap. Guilty by association, shoot all of them. Fk those goddam monkeys'.

Powyzszy post stanowit jeden z ujawnionych w trakcie procesu o zabéjstwo Ahmu-
da Arbery'ego w stanie Georgia w 2020 r. Byto to jedno z wielu zabojstw, w ktorych po-
krzywdzony zostat czarnoskéry mezczyzna, a sprawcami byli biali mezczyzni. Réznica
w stosunku do wielu podobnych gtosnych spraw ze Stanéw Zjednoczonych polegata na
tym, ze sprawcy nie byli funkcjonariuszami policji na stuzbie, a ,zwyktymi" biatymi oby-

7 Skarga karna USA przeciwko S.M. Baez, 1:21-mj-00453, 28.05.2021, https://americangulag.org/wp-content/
uploads/2021/08/dcd-1_2021-mj-00453-00001.pdf [dostep: 10.09.2022].

8 Wiecej na temat SOCMINT zob. P. Waszkiewicz, Media spofecznosciowe w pracy organow $cigania. Nie tyl-
ko SOCMINT, [w:] P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw $cigania, Warszawa 2021,
S. 7-17, https:/doi.org/10.5281/zenodo0.4624922.

9 Girl is ,Looking for a Proud Boy!", https:/www.reddit.com/r/ParlerWatch/comments/kx567t/girl_is_looking_for
a_proud_boy/ [dostep: 8.05.2022].

10 A. Yang, Many Capitol rioters implicated by their own social media posts, https://abcnews.go.com/Technolo-
gy/capitol-rioters-implicated-social-media-posts/story?id=75177672 [dostep: 8.05.2022).

11 ,Wiesz co o tym mysle. Pan Taurus kaliber 38 wystatby te piatke na drzemke. Odpowiedzialno$¢ zbiorowa za-
strzeli¢ ich wszystkich. J...¢ te pie...e matpy”. Tt. wi. za Veronicg Waters, dziennikarka relacjonujaca proces: post
V. Waters w portalu Twitter z 16.02.2022 r., https:/twitter.com/MissVWaters/status/1493986607875211264
[dostep: 8.05.2022]; wiecej zob. V. Waters, Live Updates: Ahmaud Arbery shooting case, https://www.wsbradio.com/
news/live-updates-ahmaud-arbery-shooting-case/6H721VJ30RBPVGZ4P6GTDFZLDU/ [dostep: 8.05.2022].

||| Pawet Waszkiewicz
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watelami'2. Kluczowym dowodem sprawstwa przekraczajgcego jakiekolwiek potencjal-
ne kontratypy oraz prezentowang wersje zdarzen byto nagranie wideo wykonane przez
jednego ze sprawcow w trakcie podjetej przez nich pogoni za biegajgcym Ahmudem
Arberym?'3, Sprawcy zostali skazani za zabdjstwo na dozywotnie pozbawienie wolnosci'4.
W kolejnym procesie zostali oskarzeni o to, ze popetnili federalne przestepstwo z nie-
nawisci. Jako materiat majacy przekonaé przysiegtych o trafnosci tego aktu oskarzenia
przedstawiono szereg wypowiedzi oskarzonych sprzed zabdjstwa Ahmuda Arbery'ego.
W tym pochodzace z ich profili, jak np. opisywanie sposobu zabicia czarnoskérego, na-
granie o$mieszajgce czarnoskorych, do ktérego podktad muzyczny stanowita piosenka
pod tytutem Alabama Niger, czy komentarz okreslajgcy czarnoskérych uczestnikow ru-
chu Black Lives Matter jako goddamn monkeys's. tawa przysiegtych uznata catg trojke za
winng popetnienia przestepstwa motywowanego nienawiscig rasowg’e.

Powyzsze przyktady na poziomie anegdotycznym, chociaz w czesci absolutnie nieko-
miczne, ilustrujg pewne rozwijajace sie zjawisko. Z jednej strony jest to uzywanie mediow
spotecznosciowych w dziataniach przestepczych. Z drugiej wykorzystanie materiatow
z mediow spotecznosciowych przez organy Scigania do dziatan sledczych, jak chociaz-
by ustalenie tozsamosci sprawcéw. Natomiast na kolejnym etapie postepowania karne-
go jako dowodow sprawstwa lub, jak w sprawie zabojstwa Ahmuda Arbery'ego, motywacji
dziatania sprawcow, co z kolei moze prowadzi¢ do zmiany kwalifikacji sagdzonego czynu.

- WPROWADZENIE -
Dwa lata pandemii COVID-19 przyspieszyly szereg procesow, ktore rozpoczety sie juz
znacznie wczes$niej. Jednym z nich jest zwiekszajgca sie od kilkunastu lat rola mediéw
spotecznosciowych w codziennym zyciu miliardéw ludzi. O ile w styczniu 2019 r. liczba
uzytkownikow mediow spotecznosciowych wynosita 3,48 mld, to w styczniu 2022 r. — juz
4,62 mld'". Trend wzrostowy ma réwniez ilo§¢ czasu spedzonego dziennie w mediach
spotecznosciowych. Srednia dobowa w 2019 r. wynosita 2 godziny 16 minut, a na po-

12 Jeden z nich byt emerytowanym funkcjonariuszem lokalnej polic;ji.

13 P Kirkland, D. Sayers, R. Ellis, First responding officer says defendant described how he joined the chase of
Ahmaud Arbery, https://edition.cnn.com/2021/11/08/us/ahmaud-arbery-killing-trial-day-2/index.html [do-
step: 8.05.2022].

14 R. Fausset, Three men sentenced to life in prison in Arbery killing, https://www.nytimes.com/2022/01/07/us/
mcmichael-bryan-sentencing-ahmaud-arbery-killing.html [dostep: 8.05.2022].

15 L. Baker, Racist, violent evidence presented in federal trial against Ahmaud Arbery’s killers, https://www.npr.
0rg/2022/02/16/1081257533/racist-violent-evidence-presented-in-federal-trial-against-ahmaud-arberys-
-killer [dostep: 8.05.2022].

16  Federal jury finds three men guilty of hate crimes in connection with the pursuit and killing of Ahmaud Arbery,
https://www.justice.gov/opa/pr/federal-jury-finds-three-men-quilty-hate-crimes-connection-pursuit-and-
-killing-ahmaud-arbery [dostep: 8.05.2022].

17  Dane dotyczace liczby uzytkownikéw mediéw spotecznosciowych i ilosci czasu przez nich spedzanego w me-
diach spoteczno$ciowych na podstawie raportéw: S. Kemp, Digital around the world in 2019, https://wearesocial.
com/uk/blog/2019/01/digital-in-2019-global-internet-use-accelerates/ [dostep: 6.05.2022] oraz S. Kemp, Digi-
tal 2022. Global overview report, https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-bum-
per-growth-2/ [dostep: 6.05.2022].
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https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-bumper-growth-2/

czatku 2022 r. wzrosta do 2 godzin i 27 minut'®. Nalezy podkresli¢, ze dane te dotyczg
sredniego czasu spedzonego wytgcznie w mediach spotecznosciowych, a nie sumy cza-
su spedzanego na korzystaniu z komputera / urzadzen mobilnych czy czasu spedzonego
w Internecie.

Jednym ze skutkdéw globalnie zwiekszajacej sie skali korzystania z mediow spotecz-
nosciowych jest wykorzystanie ich jako miejsc, przestrzeni lub narzedzia do popetniania
czynéw kryminalizowanych w danym miejscu (offline) i czasie. Sprawcy dostosowujg
swoje modus operandi do okolicznosci zewnetrznych i wiasnych mozliwosci. Potencjal-
ne ofiary spedzajg coraz wiecej czasu korzystajgc z medidéw spotecznosciowych. Stuza
im do komunikacji, zakupdéw, dostepu do wiadomosci, rozmaitej dziatalnosci spotecznej
i politycznej oraz rozrywki. Dodatkowo zwyczaje utrwalone w trakcie pandemii zapewne
bedg rzutowaty na zachowanie takze w kolejnych latach.

Wyzwania, jakie media spotecznosciowe stawiajg organom $cigania i wymiaro-
wi sprawiedliwosci, byly przedmiotem refleksji co najmniej od poczatku drugiej deka-
dy XXI w. Chronologicznie najpierw zainteresowano sie praktykami komunikacyjnymi
organow Scigania oraz wykorzystaniem sledczym medidéw spotecznosciowych. Jedno
z wiekszych badan prowadzonych wsréd funkcjonariuszy organéw $cigania z wybranych
europejskich krajow pozwolito wyodrebni¢ dziewie¢ obszaréw wykorzystania mediéw
spotecznosciowych w ich pracy'. Mozna je podzieli¢ na trzy podstawowe grupy: polityke
informacyjng prowadzong za pomocg mediéw spotecznosciowych, prace sledcza (za-
rowno z wykorzystaniem metod OSINT?, ale tez szerzej SOCMINT) oraz wykorzystanie
dowodowe materiatow pochodzacych z takich mediéw?'. Chyba najwiecej uwagi spo-
$roéd tych grup poswiecono dotychczas polityce informacyjnej organéw $cigania. Jednym
z powodow wybierania wtasnie tego obszaru aktywnosci jednostek policji jest zapewne
stosunkowa tatwos¢ prowadzenia badan wykorzystujgcych ogdlnodostepne dane.

Mozliwosci wykorzystania informacji pochodzacych z serwiséw spotecznoscio-
wych przez organy scigania (jako odbiorce, a nie nadawce) mozna podzieli¢ na, w pewnej
mierze przecinajgce sie, trzy grupy funkcji: informacyjng, dowodowg oraz poszlakowg?.
Jeden sposréd wyodrebnionych obszaréw przez diugi czas byt jedynie incydentalnie
przedmiotem zainteresowania — gtéwnie ze strony dziennikarzy lub organizacji pozarzga-
dowych zajmujacych sie prawami cztowieka lub tematyka nadzoru. Byty to rozne aspekty
wykorzystania medidéw spotecznosciowych w kontekscie procesu karnego. Oprécz sto-
sunkowo oczywistego, czyli uzycia jako dowodu tego, co opublikowano bez ograniczenia

18  Tamze.

19 S. Denef, N. Kaptein, P. Bayerl, L. Ramirez, Best Practice in Police Social Media Adaptation, Sankt Augustin
2012, s. 12, https:/administracionelectronica.gob.es/dam/jcr:e03b0d77-ed32-4f70-9071-ch6a523236ca/
COMPOSITE-social-media-best-practice_1_.pdf [dostep: 10.09.2022].

20  B. Stromczyniski, P. Waszkiewicz, Biaty wywiad w praktyce pracy organdw scigania na przyktadzie wykorzysta-
nia serwisow spofecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.

21  P.Waszkiewicz, Media spofecznosciowe..., dz.cyt.

22 Szczegbtowe oméwienie tych funkeji w kontekscie danych jawnoZrédtowych zob. B. Stromczyniski, P. Wasz-
kiewicz, Bialy wywiad..., dz.cyt.
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kregu odbiorcow, to takze uzycie w postepowaniu dowodowym materiatdéw niedostep-
nych publicznie lub posiadanych wytgcznie przez operatoréw?. To wreszcie rowniez
wykorzystanie mediéw spotecznosciowych przez sedziow, w tym przysiegtych, czy pet-
nomocnikéw procesowych?. Moze ono m.in. ujawniac¢ stronniczos$¢ lub posiadanie inte-
resu w konkretnym zakonczeniu postepowania.

- PROJEKT MEDIA SPOLECZNOSCIOWE W PRACY ORGANOW SCIGANIA -
Przedstawione na poczatku niniejszego rozdziatu przyktady wykorzystania mediow spo-
tecznosciowych przez sprawcow, organy $cigania i wymiar sprawiedliwosci majg oczy-
wiscie charakter anegdotyczny. Stuzg jednak ilustracji opisywanych w niniejszej ksigzce
zagadnien. Nalezy podkresli¢, ze zdecydowanie nie sg one nowe. Media spotecznosciowe
sg naturalnym srodowiskiem dla nastolatkéw i tzw. mtodych dorostych. Przedstawiciele
tych grup wiekowych nie poznali $wiata pozbawionego Facebooka (rok zatozenia: 2004)
i innych platform spotecznosciowych. Sitg rzeczy jest to miejsce aktywnosci sprawcow
przestepstw, dziatan sledczych prowadzonych przez organy s$cigania oraz zrédto mate-
riatu dowodowego w postepowaniach karnych. Pomimo tego przez dtugi czas nie stano-
wito to w Polsce przedmiotu projektéw badawczych ani pogtebionej refleks;ji teoretycznej.
Najblizsze temu obszarowi byty prace poswiecone analizie kryminalnej?, OSINT-owi?
czy dowodom elektronicznym?’. Nie byty jednak skupione na tym specyficznym Zrédle
informacji i zarazem narzedziu do ich dystrybuowania, czyli na mediach spotecznoscio-
wych. Praktycznie do 2018 r. media spotecznosciowe w pracy polskich organéw $cigania
stanowity obszar nieeksplorowany badawczo?®. Moze to by¢ zaskakujace, kiedy wezmie
sie pod uwage zaréwno ich rosngce znaczenie, jak i to, ze takie badania byty prowadzone
od ponad dekady w innych krajach.

Celem projektu Media spotecznosciowe w pracy organdéw Scigania finansowanego
ze srodkéw Narodowego Centrum Nauki byta eksploracja i analiza skali oraz sposobdéw
wykorzystania mediéw spotecznosciowych w pracy polskich organéw $cigania. Wyko-
rzystano do tego metodologie mieszang, ktéra jest przydatna zwtaszcza do badan ztozo-

23 llustruje to m.in. sprawa $ledztwa i postepowania sagdowego po zamieszkach na Kapitolu.

24 J.G. Browning, Why Can't We Be Friends? Judges’ Use of Social Media, ,University of Miami Law Review" 2014,
t. 68, nr 2, s. 487-533.

25  TR. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999; J. Konieczny, Analiza infor-
macji w stuzbach policyjnych i specjalnych, Warszawa 2012.

26  Pierwszymi badaniami w tym zakresie, ktérych wyniki zostaty opublikowane byty prowadzone przez W. Filip-
kowskiego na przetomie pierwszej i drugiej dekady XXI w. Zob. W. Filipkowski, Wykorzystywanie otwartych
Zrodet informacji. Wyniki badan ankietowych, [w:] W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad. Otwar-
te Zrodta informacji — wokot teorii i praktyki, Warszawa 2012, s. 135-163.

27  A.Lach, Dowody elektroniczne w procesie karnym, Torufi 2004.
28  Jedng z nielicznych wczes$niejszych publikacji na ten temat jest praca A. Powierskiej opisujaca wykorzysta-
nie profilu Polskiej Policji na Facebooku: A. Powierska, Social Media in the PR Activities of the Polish Unifor-

med Services Using the Example of the ‘Polish Police’ Facebook Profile, ,Security Dimensions. International
& National Studies” 2013,t.2, nr 10, s. 123-131.



nych zjawisk?. W ramach metod badan ilosciowych byty to m.in. badania aktowe, wywiad
kwestionariuszowy, analiza danych z mediéw spotecznosciowych, badania ankietowe.
Sposrod metod badan jakosciowych skorzystano natomiast z wywiadéw pogtebionych
i studiow przypadku®®. W ten sposéb mozna zweryfikowa¢ zaréwno jaka jest faktyczna
skala zjawiska, jak i szczegotowe hipotezy postawione na starcie projektu. Uzyskaniu
wiarygodnych i trafnych wynikéw stuzyto takze wykorzystanie kilku typow triangulacji®'.
Byty to triangulacja danych, metod badawczych oraz badaczy®. Triangulacja danych zo-
stata zapewniona przez korzystanie z roznych zrédet danych zaréwno na etapie kwerendy,
prac koncepcyjnych i analitycznych, jak rowniez przy prowadzeniu badain empirycznych.
Byty one prowadzone w réznych sgdach, dotyczyty respondentéw z réznych grup zawo-
dowych pochodzacych z terenu catej Polski, obejmowaty dane o profilach policyjnych
z terenu wiekszosci wojewddztw. Triangulacja badaczy zostata spetniona poprzez wig-
czenie do prowadzenia réznych etapow badan prawie trzydziestu oséb®. Zespot ten byt
pod réznymi wzgledami zréznicowany. W jego sktad wchodzity osoby o réznej wiedzy
oraz doswiadczeniu zawodowym i zyciowym. Dodatkowg korzyscig takiego podejscia
jest ograniczenie btedéw poznawczych wewnatrz zespotu, co jest bardziej prawdopodob-
ne przy homogenicznych grupach. Triangulacja metod badawczych odbyta sie poprzez
wykorzystanie réznych metod badawczych ilosciowych i jakosciowych.

W celu zagwarantowania jak najdalej idgcej transparentnosci warsztatu prowa-
dzonych badan w kazdym rozdziale zawierajgcym wyniki badan szczegétowo opisano
metodyke ich prowadzenia. Obejmuje to konkretne hipotezy weryfikowane na danym eta-
pie, metody ich weryfikacji oraz opis konstruowania préb badawczych. W zatgcznikach
znajdujg sie wykorzystane w toku badan narzedzia: kwestionariusze badan aktowych,
wywiadow i ankiet.

29  J.W. Creswell, Mixed-Method Research: Introduction and Application, w: G.J. Cizek (red.), Handbook of Educa-
tional Policy, San Diego 1999, s. 455-472.

30  Ze wzgledu na szeroki zakres projektu niniejsza monografia prezentuje jedynie cze$¢ wynikéw uzyskanych
w jego toku. Cze$¢ zostata juz opublikowana w monografii P. Waszkiewicza (red.), Media spofecznosciowe
w pracy organdw Scigania, Warszawa 2021. Cze$¢ w artykutach w czasopismach naukowych i rozdziatach
w pracach wieloautorskich. Cze$¢ zostanie opublikowana w formie kolejnej monografii podsumowujacej
projekt oraz artykutach w recenzowanych czasopismach naukowych i rozdziatach. PT Czytelniczkom i Czy-

niektérych sposréd wymienionych metod badawczych.

31  D.Campbell, D. Fiske, Convergent and Discriminant Validation by the Multitrait-Multimethod Matrix, ,Psycholo-
gical Bulletin” 1959, t. 56, nr 2, s. 81-105, https://doi.org/10.1037/h0046016.

32 N. Denzin, The Research Act: A Theoretical Introduction to Sociological Methods, Abingdon 2009.

33 Byli to uczestnicy i uczestniczki seminarium magisterskiego z kryminalistyki na Wydziale Prawa i Admini-
stracji Uniwersytetu Warszawskiego w roku akademickim 2019/20: Anna Chabiera, Ewa Chmiel, Katarzyna
Chruscirska, Szymon Czerwiriski, Filip Dabrowski, Barbara Domariska, Adam Goliasz, Mitosz Klotz, Martyna
Korkus, Jakub Nadolny, Agnieszka Nawara, Krzysztof Worek, a takze cze$¢ osob uczestniczacych w semi-
narium magisterskim w roku akademickim 2018/19: Katarzyna Bayer, Jan Bitner, Marta Czekalska, Hubert
Debniak, Aleksandra Jedrzejak, Paulina Kargul, Stanistaw Rabczuk, Karolina Skraba. Ponadto cztonkowie
zespotu projektowego: dr Magdalena Tomaszewska-Michalak i mgr Btazej Stromczyriski oraz stali wspétpra-
cownicy zespotu: mgr Marta Gliszczyriska, dr Piotr Lewulis oraz mgr Jacek Dembinski.
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Pozornie sprzeczne z ideg transparentnosci moze by¢ zapewnienie anonimowo-
$ci wszystkim osobom uczestniczacym w badaniach w charakterze respondentéw i re-
spondentek, zwtaszcza ze — w celu unikniecia poréwnan pomiedzy jednostkami wymiaru
sprawiedliwosci — zanonimizowano je rowniez przy prezentacji wynikdw badan akto-
wych. Zapewnienie petnego bezpieczenstwa i szczerosci wymaga jednak wdrozenia tej
powszechnie przyjetej w naukach spotecznych zasady.

W trakcie realizacji projektu wykorzystano zrodta danych oraz metody badawcze do-
tyczacych instytucji innych niz organy $cigania (np. badania aktowe, wywiady z sedziami,
badania ankietowe ws$rod adwokatéw, radcow i uczniow klas mundurowych). Przedmiot
projektu pozostawat niezmiennie ten sam — media spotecznosciowe w pracy organow
$cigania. Byt on eksplorowany pod ré6znym kgtem, w tym na etapie, ktérego efekty zawie-
ra niniejsza ksigzka; analizowano w szczegdlnosci jego wptyw na postepowanie sgdowe.
Miato to pozwoli¢ na w miare catosciowe ujecie tego zagadnienia. Zwtaszcza w potgcze-
niu z opublikowanymi wczes$niej wynikami badan®.

- WYNIKI BADAN A TEORIE NAUKOWE -
Wyniki badan dotychczas zrealizowanych w toku projektu Media spotecznosciowe w pra-
cy organow Scigania uzasadniajg umiejscowienie medidow spotecznosciowych w pra-
cy organow Scigania oraz wymiaru sprawiedliwosci, w ramach kilku teorii naukowych
(w tym z pogranicza popularnonaukowych).

Przede wszystkim — mimo pewnej nieoczywistosci zatozen tego twierdzenia — me-
dia spotecznosciowe nalezy traktowac jako jedno z miejsc / sSrodowisk, w ktorych docho-
dzi¢ moze do wiktymizacji oraz popetniania czynéw zabronionych, w ktérych nie mozna
wskazac¢ pokrzywdzonego. Wypetniajg tym samym elementy konstytutywne ,miejsca”
w ramach kryminologii Srodowiskowej®. Niesie to ze sobg szereg implikacji, w tym przede
wszystkim na poziomie prewencji kryminalnej. Media spotecznosciowe sg srodowiskiem
dosy¢ wyjatkowym, poniewaz stajg sie zarazem narzedziem do popetniania czynéw za-
bronionych. To niewatpliwie cecha wspdlna z tzw. przestepstwami komputerowymise.
Media spotecznosciowe posiadajg swojg specyfike odrézniajgcy jg od ,zwyktych prze-
stepstw komputerowych”. Wynika ona z réznorodnosci ich zastosowan przez uzytkowni-
kow oraz skali wykorzystywania (rowniez czasowej).

Drugg teorig jest wywodzgca sie z socjobiologii i rozwijana w politologii koncepcja
wyscigu zbrojen®. W ramach tego wyscigu trwa nieustajgca adaptacja do zmieniajgcych
sie warunkow, w celu realizacji celow/interesow indywidualnych lub grupy. Na polu kry-
minologii i kryminalistyki przejawia sie to swoistym wyscigiem pomiedzy przestepcami

34 Przede wszystkim dotyczy to monografii prezentujacej wyniki badan z pierwszego etapu realizacji projektu:
P. Waszkiewicz (red.), Media spofecznosciowe w pracy organéw scigania, Warszawa 2021.

35 P Waszkiewicz, Kryminologia srodowiskowa, [w:] E. Drzazga, M. Grzyb, Nowe kierunki w kryminologii, Warsza-
wa 2018, s. 205-208.

36  J.Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015; P. Lewulis, Dowody cyfrowe - teoria i praktyka
kryminalistyczna w polskim postepowaniu karnym, Warszawa 2021.

37  L.vanValen, A New Evolutionary Law, ,Evolutionary Theory” 1973, t. 1, s. 1-30.



a funkcjonariuszami organéw $cigania®. Ci pierwsi nie sg oczywiscie grupg jednolita.
Niewielkg ich czes¢ mozna okresli¢ jako innowatorow, ktérzy eksplorujg nowe sposoby
tamania obowigzujgcych norm prawnych. Kiedy skuteczno$é nowego modus operandi
sie potwierdzi, wytyczong drogg podazajg za nimi kolejne grupy.

Analogiczna sytuacja ma miejsce po stronie organdw $cigania. Innowatorzy szukaja
nowych sposobdw reakcji na pojawiajgce sie zagrozenia. Ich dziatanie i jego popularyza-
cja podlega jednak obowigzujgcym przepisom oraz wewnetrznej specyficznej organiza-
cji organow scigania®. Najwieksze zagrozenie i zrodto tego wyscigu stanowi reaktywny
charakter dziatan organéw $cigania. Z tego powodu niejako stale znajduja sie ,kilka dtu-
gosci” za sprawcami. Pewnym pocieszeniem dla spoteczenstwa moze by¢ to, ze grupa
innowatorow wsrod sprawcow jest stosunkowo niewielka, a ich nasladowcy zazwyczaj
rozpoczynajg swoje dziatania, kiedy organy $cigania sg przynajmniej na etapie zidentyfi-
kowania zagrozenia i szykowania stosownej reakcji.

Wyniki badan aktowych potwierdzajg istnienie dwoch grup sprawcow, to jest pro-
fesjonalnych i spontanicznych. Wida¢ to zwtaszcza na przyktadzie wystepowania przez
sprawcow pod swoimi prawdziwymi danymi osobowymi. Wykorzystywanie medidw spo-
tecznosciowych w dziataniach niezgodnych z przepisami prawa moze mie¢ zrédto w prze-
konaniu o anonimowos$ci wsréd grupy nieprofesjonalnych sprawcow. Znaczna czes$é
sprawcow — w przypadku niektérych kwalifikacji prawnych ponad potowa — nie podjeta
zadnych préb ukrycia swojej tozsamosci®. Swiadczy to o braku planowania wtasnych
dziatan na najbardziej podstawowym poziomie OPSEC-u*'. Wyniki badan aktowych moga
jednak w pewnym zakresie produkowaé pewien artefakt poznawczy charakterystyczny
dla tej formy badan. Sprawcy, ktérzy wykazali sie wiekszym profesjonalizmem, mogli bo-
wiem pozostac niewykryci przez organy $cigania. Oznaczatoby to, ze ujawnieni stanowig
grupe sprawcoéw nieudolnych, nie podejmujacych najprostszych dziatan utrudniajgcych
wykrycie, takich jak np. korzystanie z fikcyjnych profili w mediach spotecznosciowych.
Z drugiej strony duza czes$¢ sprawcow zostata wykryta pomimo (nieudolnych) prob ma-
skowania swojej tozsamosci*2.

Zakonczenie analizy zebranych w toku projektu danych powinno umozliwi¢ lepsze
umiejscowienie ich w ramach kryminologicznych i kryminalistycznych teorii naukowych.
Niezaleznie od tego bez najmniejszej przesady na podstawie wynikow zaprezentowanych

38 P Waszkiewicz, Traktat o dobrej prewencji kryminalnej, Warszawa-Newark 2015.

39  E. Goffman, Instytucje totalne. O pacjentach szpitali psychiatrycznych i mieszkaricach innych instytucji total-
nych, Sopot 2011.

40  Miedzy innymi w przypadku spraw o zniestawienie wystepowanie pod wtasnymi danymi osobowymi miato
miejsce w ponad potowie spraw. Zob. E. Chmiel, M. Korkus, Dowody z mediéw spotecznosciowych w sprawach
o zniestawienie, [w:] P. Waszkiewicz (red.), Media spotecznosciowe w postepowaniu karnym, Warszawa 2022,
s. 69-92, https://www.doi.org/10.5281/zenodo.6497396.

41 D.A. Waldvogel, Social Media and the DOD: Benefits, Risks, and Mitigation, ,Air & Space Power Journal” 2017,
t.31,nr2,s.119-127.
42 A Chabiera, M. Klotz, Dowody z mediéw spotecznosciowych w sprawach dotyczacych przestepstw z nienawi-

Sci - praktyka polskich organéw $cigania, [w:] P. Waszkiewicz (red.), Media spofecznosciowe w postepowaniu
karnym, Warszawa 2022, s. 93-120, https://www.doi.org/10.5281/zenodo.6497160.
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w kolejnych rozdziatach niniejszej monografii mozna stwierdzi¢, ze dowody z Facebooka
oraz innych mediow spotecznosciowych sg istotng czescig postepowania karnego.

- PODZIEKOWANIA -
Sekcja podziekowan jest wedtug mnie niezbednym elementem pracy, ktéra na kolejnych
etapach byta wspierana przez wiele zyczliwych oséb. Realizacja kolejnych zadan, ktérych
efektem jest niniejsza ksigzka, nie bytoby mozliwe bez zaangazowania szeregu osoéb.
Prowadzenie badan w sgdach rejonowych z terenu apelacji warszawskiej, ktorych wyniki
zostaty zaprezentowane w szesciu rozdziatach niniejszej monografii nie bytoby mozliwe
bez serdecznego wsparcia ze strony ich prezeséw oraz oséb zatrudnionych w ich admini-
stracji. Z kolei badania w formie wywiaddw z sedziami z tego obszaru nie odbytyby sie bez
zgody i pomocy ze strony Pani Prezes Sadu Okregowego w Warszawie SSO Joanny Bitner
i Pana Prezesa Sadu Okregowego Warszawa-Praga w Warszawie SSO Pawta Iwaniuka.
Ze wzgledu na anonimowy charakter badan, sedziowie sagdéw rejonowych i okregowych,
ktorzy znalezli czas i ochote na wziecie udziatu w wywiadach kwestionariuszowych, nie
sg wymienieni z imienia i nazwiska.

Monografia ta nie miataby koncowego ksztattu bez wnikliwej lektury i uwag, jakie
przekazali recenzenci: Pan Profesor Wojciech Jasinski i Pan Profesor Jerzy Kosinski. Bar-
dzo dziekuje za czas poswiecony na lekture i przygotowanie informacji zwrotne;.

Wreszcie serdecznie dziekuje wszystkim osobom, ktére braty aktywny udziat w pra-
cach projektowych. Byta to grupa prawie trzydziestu oséb. Dziekuje za Wasze zaangazo-
wanie oraz zaufanie, jakim obdarzyliscie piszacego te stowa! W szczegoélnosci dziekuje
statemu zespotowi projektu, czyli dr Magdalenie Tomaszewskiej-Michalak, mgr. Btazejowi
Stromczynskiemu, mgr. Stanistowi Rabczukowi oraz tym, ktérzy dodatkowo podjeli sie
prac towarzyszacych przygotowaniu niniejszej monografii — zwtaszcza mgr. Krzysztofowi
Workowi. Doswiadczenie zebrane w trakcie prac nad pierwszg monografig prezentujgca
efekty projektu wskazuje, ze dla czesci z tych oséb jest to poczatek dtuzszej przygody
akademickiej.
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Adam Goliasz* DOWODY Z MEDléW
Krzysztof Worek SPOLECZNOSCIOWYCH
W SPRAWACH O STALKING

| KRADZIEZ TOZSAMOSCI’

Abstrakt: Rola mediéw spotecznosciowych we wspotczesnym sSwiecie systematycznie
wzrasta, co skutkuje rowniez ich coraz silniejszym przenikaniem na grunt postepowan
prawnych. Stalking i kradziez tozsamosci, stanowigce przestepstwa, ktére mozna po-
petni¢ réwniez bez fizycznej interakcji sprawcy i ofiary, mogg zalicza¢ sie do kwalifika-
cji, w ktérych wystapi znaczna liczba dowodoéw z mediéw spotecznosciowych. W celu
sprawdzenia tej hipotezy przeprowadzono badania aktowe, ktérych wyniki opisujg nie
tylko skale samego zjawiska, ale rowniez doktadniej je charakteryzujg. Stosunkowo
liczna proba badawcza pozwolita na wyciaggniecie ostroznych wnioskéw, ktérych wy-
niki przedstawiono w niniejszej pracy wraz z postulatami dotyczagcymi mozliwych dal-
szych badan w tym zakresie.

Stowa kluczowe: media spotecznosciowe, SOCMINT, OSINT, stalking, kradziez tozsamosci,
Internet, postepowanie karne

SOCIAL MEDIA EVIDENCE IN CRIMINAL CASES OF STALKING AND IDENTITY THEFT

Abstract: The role of social media in the modern world is steadily increasing, which
also results in its stronger penetration into legal proceedings. Stalking and identity

* Uniwersytet Warszawski, ORCID: 0000-0003-0188-3610.
**  Uniwersytet Warszawski, ORCID: 0000-0003-4515-4129.

1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spofecznosciowe w pracy organéw
scigania o nr. 2018/31/B/HS5/01876, kierowanego przez dr. hab. Pawta Waszkiewicza, finansowanego ze
srodkéw Narodowego Centrum Nauki. W pracach tego etapu projektu uczestniczyli: Anna Chabiera, Ewa
Chmiel, Katarzyna Chruscifiska, Szymon Czerwiriski, Filip Dabrowski, Barbara Domariska, Adam Goliasz,
Mitosz Klotz, Martyna Korkus, Jakub Nadolny, Agnieszka Nawara, Krzysztof Worek. Jezeli nie wskazano
inaczej, odniesienia w artykule dotyczace badan nad wykorzystaniem mediéw spotecznosciowych w or-
ganach $cigania dotycza przedmiotowego projektu badawczego.
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theft, crimes that can be committed without physical interaction between perpetrator and
victim, may count among the situations in which a significant amount of social media ev-
idence will be relevant. In order to test this hypothesis, a file study was conducted, the re-
sults of which not only describe the scale of the phenomenon itself, but also characterise
it more precisely. The relatively large research sample made it possible to draw cautious
conclusions, the results of which are presented in this paper along with postulates for
possible further research in this area.

Keywords: social media, SOCMINT, OSINT, stalking, identity theft, Internet, criminal proceedings

- WPROWADZENIE -
Uporczywe nekanie (stalking) stanowi w prawie polskim przestepstwo od 2011 r.2, lecz
zachowania okreslane tym mianem wystepowaly w spoteczenstwie co najmniej od sta-
rozytnosci. Pierwszy znany opis czynu, ktéry dzis okreslilibySmy mianem nekania czy
przesladowania, pochodzi z Instytucji Gajusza, a wiec dzieta powstatego w Il w. n.e.? Licz-
ne przyktady stalkingu odnalez¢ mozemy takze w dzietach kultury popularnej, takich jak
Krotki film o mitosci w rezyserii Krzysztofa Kieslowskiego* czy utwér Every Breath You
Take brytyjskiej grupy rockowej The Police’. Pomimo wystepowania zjawiska stalkingu
w zyciu spotecznym oraz Swiadomosci negatywnych skutkow, jakie za sobg niesie, czyny
te nie byty uznawane za przestepstwo w wiekszosci panstw UE az do przetomu pierwszej
i drugiej dekady XXI w.® Poniewaz poszczegdlne zachowania sprawcze podejmowane
w ramach stalkingu niejednokrotnie stanowig zachowania prawnie irrelewantne, sprawcy
czesto unikali odpowiedzialnosci, a osoby pokrzywdzone pozbawione byty mozliwosci
ochrony swych praw przed ich naruszeniem’.

Na poczatku XXI w. obserwowany dynamiczny rozwdj Internetu, w tym takze me-
didéw spotecznosciowych, doprowadzit do licznych przemian w zyciu spotecznymé®. Prze-
miany te dotknety takze zjawiska stalkingu, pozwalajac jego sprawcom na wykorzystanie
nowych mozliwosci, zarbwno w zakresie gromadzenia informacji o ofiarach, jak i form
kontaktu z nimi. Stanowi to swego rodzaju wyzwanie dla organdw $cigania, ktére w tych
nowych okolicznosciach musza podejmowac dziatania zmierzajgce do zabezpieczenia
dowoddw popetnionych czyndw i ujecia ich sprawcow.

Ustawa z dnia 25 lutego 2011 r. o zmianie ustawy — Kodeks karny, Dz.U. 2011 Nr 72, poz. 381.
Digesta 47.10.
Krotki film o mitosci, rez. Krzysztof Kie$lowski, Polska 1988.

G. Sumner, Every Breath You Take, 1983 by A&M Records; A. Nowosad, Nekanie w filmie i literaturze,
[w:] M. Mozgawa (red.), Stalking, Warszawa 2018, LEX - podrozdziat 1.1.

6 D. WozZniakowska-Fajst, Stalking i inne formy przemocy emocjonalnej. Studium kryminologiczne, Warszawa
2019, s. 13-14, 90, https://doi.org/10.31338/uw.9788323536796.

Tamze, s. 17.
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J. Balcewicz, Spofeczeristwo informacyjne w czasach cyfrowej rewolucji — o zjawisku bariki informacyjnej i jego
nastepstwach,  https://cyberpolicy.nask.pl/spoleczenstwo-informacyjne-w-czasach-cyfrowej-rewolucji-o-
-zjawisku-banki-informacyjnej-i-jego-nastepstwach/ [dostep: 28.02.2021].




W niniejszym artykule podjeta zostanie préba zbadania oraz identyfikacji prakty-
ki wykorzystania dowodoéw z mediéw spotecznosciowych w postepowaniach karnych
w sprawach przestepstw stalkingu i kradziezy tozsamosci.

- STAN WIEDZY -
W kodeksie karnym zachowania sktadajgce sie na stalking zostaty stypizowane jako trzy
przestepstwa zawarte w art. 190a — uporczywe nekanie w art. 190a § 1 (typ podstawowy),
kradziez tozsamosci w art. 190a § 2 (typ podstawowy) oraz art. 190a § 3 (typ kwalifiko-
wany ww.)°. Z konicem marca 2020 r. w zycie weszly przepisy rozszerzajgce znamiona ww.
czynow zabronionych oraz zwiekszajgce zagrozenie karg'’. Przestepstwa te majg charak-
ter powszechny, umyslny i skutkowy (za wyjatkiem czynu z art. 190a § 2), do popetnienia
czynu z art. 190a § 1 nie wystarcza réwniez jednorazowe zachowanie sprawcy'. Czes¢
zachowan sprawcow stalkingu moze takze wypetnia¢ znamiona innych przestepstw
lub wykroczen, takich jak np. grozba karalna (art. 190 k.k.), zniewazenie (art. 216 k.k.),
naruszenie nietykalnosci cielesnej (art. 217 k.k.) czy ztosliwe niepokojenie (art. 107 k.w.)'2.
Znaczna cze$¢ czynnosci sprawczych typowych dla stalkingu pozostaje jednak poza za-
kresem normowania zaréwno powotanych, jak i innych przepiséw prawa karnego oraz
prawa wykroczen.

Definicje stalkingu proponowane przez kryminologéw sg zwykle szersze, a zatem
nie pokrywajg sie catkowicie z uregulowaniami dot. uporczywego nekania i kradziezy toz-
samosci przyjetym przez polskiego ustawodawce™. Za przyktad moze postuzy¢ definicja
zaproponowana przez J.R. Meloy'a: ,stalking to umysine, ztosliwe i powtarzajgce sie sle-
dzenie lub nekanie innej osoby, ktdre zagraza jej bezpieczenstwu", a na gruncie polskim
ta sformutowana przez D. WozZniakowskg-Fajst:

jest to uporczywe, powtarzalne zachowanie (lub réznego rodzaju zachowania)
skierowane przeciwko konkretnej jednostce, ktére w nieuzasadniony sposob,
razgco narusza granice prywatnosci tej osoby lub w inny sposob zagraza jej
dobrom osobistym. Skutkiem dziatania przesladowcy jest najczesciej wywota-

9 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. 2020, poz. 1444 ze zm.

10  Ustawa z dnia 31 marca 2020 r. o zmianie ustawy o szczegdlnych rozwigzaniach zwigzanych z zapobiega-
niem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych nimi sytuacji
kryzysowych oraz niektdrych innych ustaw, Dz.U. 2020, poz. 568. Zastosowanie powyzszych przepisow hie
objeto jednak spraw analizowanych w ramach badar opisanych w niniejszym artykule.

11 M. Mozgawa (red.), Kodeks Karny. Komentarz aktualizowany, Warszawa 2020, LEX, nb. 4, 12, 16.
12 Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczef, t.j. Dz.U. 2021, poz. 2008.

13 Jednocze$nie warto zwrdci¢ uwage, ze na podstawie art. 190a k.k. mozliwe jest takze Sciganie czynéw,
ktére z punktu widzenia kryminologii nie zostang ocenione jako stalking, ale wypetniaja dyspozycje prze-
pisu. Przyktadem takiego zachowania sg konflikty sasiedzkie. Zob. D. Wozniakowska-Fajst, Stalking...,
dz.cyt, s. 339.

14 Thum. wiasne za: J.R. Meloy, Stalking. An old behavior, a new crime, ,Psychiatric Clinics of North America”
1999,t.22,nr 1, s. 85.
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nie u nekanej osoby, osob jej najblizszych lub odpowiedzialnych za jej bezpie-
czenstwo uzasadnionego niepokoju i leku'®.

Wraz z rozwojem Internetu zaczat on by¢ wykorzystywany przez sprawcow stalkin-
gu jako narzedzie, co doprowadzito do powstania nowego zjawiska, okreslanego mianem
cyberstalkingu (rzadziej cybernekania lub cyberprzesladowania). Jedng z jego form jest
stalking dokonywany za pomocg medidéw spotecznosciowych, przestrzeni dynamicznie
rozwijajgcej sie w ostatnich latach’®.

Media spotecznosciowe, zgodnie z definicjg A. Kaplana i M. Haenleina, to ,grupa bazuja-
cych na internetowych rozwigzaniach aplikacji, ktore opierajg sie na ideologicznych i techno-
logicznych podstawach Web 2.0 i ktére to umozliwiajg tworzenie i wymiane wygenerowanych
przez uzytkownikow tresci"’. Cyberstalking zas obejmuje takie dziatania jak m.in. wysytanie
do osoby nekanej niechcianych e-maili czy wiadomosci na portalach spotecznosciowych,
podszywanie sie pod ofiare w celu wyrzadzenia jej szkody majgtkowej lub osobistej (np. po-
przez zamawianie przesytek na dane i koszt pokrzywdzonego), zamieszczanie negatywnych
wpisow czy komentarzy na blogach lub w mediach spotecznosciowych oraz udostepnianie
informaciji, danych, zdje¢ czy nagran osoby przesladowanej bez jej wiedzy lub zgody'®. Ostat-
nia grupa dziatan jest w anglojezycznych zrodtach okreslana mianem doxxingu lub doxingu'™.

Czynnikami, ktore sktaniajg sprawcow stalkingu do podejmowania dziatan w $ro-
dowisku internetowym, w tym w mediach spotecznosciowych, sg (ztudne) poczucie ano-
nimowosci, powszechna dostepnos$é urzadzen z dostepem do Internetu, coraz wieksze
znaczenie obecnosci w sieci, tatwosc¢ znalezienia materiatow dotyczacych zycia prywat-
nego osoby nekanej oraz mnogosc¢ form kontaktu z osobg przesladowang lub udostep-
niania publicznie informacji na jej temat®. Co warte zauwazenia, osoby pokrzywdzone
cyberstalkingiem czesto same dostarczajg odpowiednich materiatéw pozniejszym prze-
sladowcom, zwykle robigc to nieSwiadomie, np. poprzez publiczne udostepnianie wraz-
liwych informacji na wlasny temat czy tez brak odpowiedniego zabezpieczenia kont na
portalach spotecznosciowych, skrzynek e-mail itp. Formami zachowan specyficzny-
mi dla cyberprzesladowania sg m.in. zamawianie artykutéw w sklepach internetowych
z podaniem danych ofiary czy tworzenie z ich uzyciem fatszywych kont na portalach
spotecznosciowych lub randkowych?'.

15  D. Wozniakowska-Fajst, Stalking..., dz.cyt., s. 39-40.
16  Tamze, s. 52-55.

17 Thum. wiasne za: A.M. Kaplan, M. Haenlein, Users of the World, Unite! The Challenges and Opportunities of
Social Media, ,Business Horizons" 2010, t. 53, nr 1, s. 59-68.

18  D. Wozniakowska-Fajst, Stalking..., dz.cyt., s. 51-52.

19 S. Eckert, J. Metzger Riftkin, Doxxing, [w:] The International Encyclopedia of Gender, Media, and Communica-
tion, Hoboken 2020, s. 1-5; What doxxing is, and why it matters?, https://www.economist.com/blogs/econo-
mist-explains/2014/03/economist-explains-9 [dostep: 21.02.2021].

20 K. Kakareko, J. Sobczak, Nekanie w Internecie, [w:] M. Mozgawa (red.), Stalking, Warszawa 2018, LEX.

21  A. Siemaszko, B. Gruszczynska, M. Marczewski, P. Ostaszewski, D. WoZniakowska-Fajst, Stalking w Polsce.
Rozmiary-formy-skutki. Raport z badania nt. uporczywego nekania, ,Archiwum Kryminologii” 2010, t. XXXII,
s. 52-53, https://doi.org/10.7420/AK2010C.
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Z cyberstalkingiem wigzg sie takze zagadnienia cyberbullyingu, czyli zachowan, kt6-
re tak jak stalking przyjmujg posta¢ przesladowania ofiary, ale réwnoczesnie majg cha-
rakter przemocy réwiesniczej wsréd osob matoletnich?? oraz molestowania seksualnego
dokonywanego za pomocg srodkéow komunikacji elektronicznej. Przyjmuje ono postac
wysytania niechcianych wiadomosci o tresci erotycznej lub pornograficznej, zaréwno
w formie tekstowej, jak i tez zdjeé lub filméw?. Obie te kategorie zachowan na gruncie pol-
skiego prawa karnego moga zosta¢ uznane za wypetniajgce znamiona art. 190a § 1 lub
§ 2 k.k., ich rozréznienie od stalkingu ma wiec charakter doktrynalny.

Wyniki dotychczasowych badan — zaréwno polskich, jak i zagranicznych — wskazu-
ja na kilka cech dystynktywnych stalkingu. Sg to przede wszystkim skala wystepowania
tego zjawiska oraz rozktad pici sprawcow i pokrzywdzonych. Wyniki badan wskazuja,
ze odsetek badanych dotknietych stalkingiem to okoto 10% respondentéw. Statystycz-
nie znacznie czesciej ofiarami sg kobiety, natomiast sprawcami mezczyzni, przy czym
wsrod sprawcow réznice w rozktadzie pici sg zwykle mniejsze. Znaczne réznice wynikéw
w zakresie skali zjawiska mogg by¢ spowodowane czynnikami takimi jak rozne definicje
stalkingu przyjete przez badaczy, réznice w metodologii badan, dobér i wielkos¢ préby
czy tez roznice kulturowe miedzy poszczegdlnymi krajami?.

W Europie najnizszy odsetek respondentow, ktorzy deklarowali pokrzywdzenie
przesladowaniem, odnotowano w badaniach wiktymizacyjnych prowadzonych w Szwe-
cji — 9%, w tym 75% kobiet?®. Badania prowadzone w Niemczech wskazywaty na nieco
wyzsze warto$ci odsetka badanych deklarujgcych doswiadczenie stalkingu, na poziomie
11,6% badanych, w tym ponad 85% kobiet®. Wyniki badani niemieckich ujawniaty takze,
ze w potowie przypadkéw sprawcg przesladowania jest partner lub byty partner ofiary.
W badaniach prowadzonych w Stanach Zjednoczonych na reprezentatywnej prébie 8 tys.
kobiet i 8 tys. mezczyzn odnotowano wskazniki pokrzywdzenia stalkingiem (w dowolnym
momencie zycia) na poziomie 8% wsrdd kobiet i 2% wsréd mezczyzn. Wsréd pokrzyw-
dzonych 78% stanowity kobiety, natomiast 87% procent sprawcow stanowili mezczyzni.
W przypadku pokrzywdzonych kobiet 59% sprawcow stanowili partnerzy lub byli partne-
rzy ofiar, w odniesieniu do pokrzywdzonych mezczyzn odsetek ten wynidst 30%, w oko-
to potowie przypadkéw nekania ze strony partneréw zyciowych do stalkingu dochodzito
jeszcze w czasie trwania zwigzku?.

22 J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mfodziezy, Krakéw 2012,
s. 35.

23 K. Kakareko, J. Sobczak, Nekanie..., dz.cyt., LEX.

24 A Siemaszko, B. Gruszczynska, M. Marczewski, P. Ostaszewski, D. WoZniakowska-Fajst, Stalking w Polsce...,
dz.cyt, s. 47.

25  Stalking in Sweden. Prevalence and Prevention, Sztokholm 2006, s. 8-9.

26  Protecting women from the new crime of stalking: a comparison of legislative approaches within the European
Union, s. 87, http:/www.europeanrights.eu/public/commenti/stalking_testo.pdf [dostep: 27.02.2021].

27 N. Thoennes, P. Tjaden, Stalking in America: Findings From the National Violence Against Women Survey,
Waszyngton 1998, s. 2.
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W badaniach Agencji Praw Podstawowych Unii Europejskiej odsetek badanych, kto-
re deklarowaty doswiadczenie nekania, wahat sie od 8% do 33%, ze $rednig 18% (w tym
5% w ciggu roku poprzedzajgcego badanie) dla catej badanej populacji. W przypadku re-
spondentek z Polski odsetek ten wyniést 9%. W tym samym badaniu pokrzywdzenie cy-
berstalkingiem na przestrzeni catego zycia deklarowato 5% badanych, a w ostatnim roku
przed badaniem 2% respondentek?.

W badaniu przeprowadzonym w formie ankiety internetowej posrod 6379 uzytkownikow
niemieckiego serwisu spotecznosciowego StudiVZ, odsetek respondentéw deklarujacych
doswiadczenie niechcianych kontaktéw lub nekania w Internecie wynidst 43,4%. W 19,1%
przypadkow zachowania te trwaty ponad dwa tygodnie, natomiast poziom pokrzywdze-
nia cyberstalkingiem (zdefiniowanym jako zachowania spetniajgce powyzsze kryteria oraz
wzbudzajgce lek u osoby pokrzywdzonej) wynidst 6,3%. Ponad 97% osob pokrzywdzonych
deklarowato jego negatywny wptyw na jakos$¢ zycia, w ponad potowie przypadkdéw zgtaszano
takie dolegliwosci jak: uczucie niepokoju, problemy z zaufaniem wobec innych oséb, proble-
my ze snem oraz poczucie bezsilnosci. Ofiary cyberstalkingu uzyskaty takze wyraznie nizszy
wynik w indeksie samopoczucia WHO-5 Well-Being Index w poréwnaniu do osdb, ktore nie
doswiadczyty tego zjawiska?. Pomimo ograniczen opisanego badania, takich jak brak rando-
mizacji i idgca za tym niereprezentatywnos$¢ proby, uzyskane rezultaty wydajg sie by¢ zblizo-
ne do badan dotyczacych zjawiska stalkingu w ujeciu generalnym.

Badania ankietowe przeprowadzone na grupie 974 studentéw amerykanskich uczel-
ni wyzszych wykazaty, ze zachowanin majacych charakter cyberstalkingu na przestrzeni
catego zycia doswiadczyto 41% respondentdw. W przewazajgcej mierze zachowania te
miaty charakter niechcianych kontaktéw za posrednictwem Internetu, nekania lub nie-
chcianych propozycji o charakterze seksualnym. W wynikach opisywanego badania uwi-
docznity sie wyrazne réznice dotyczace wskaznikow wiktymizacji w zaleznosci od pici
pokrzywdzonych — ryzyko niechcianych kontaktow i nekania byto w przypadku kobiet
dwukrotnie wieksze niz w przypadku mezczyzn, natomiast ryzyko otrzymania niechcia-
nych propozycji o charakterze seksualnym okreslono jako trzykrotnie wieksze. Zidentyfi-
kowano takze czynniki ryzyka stania sie ofiarg cyberstalkingu, takie jak duza aktywnos¢
w sieci, publikowanie duzej ilosci tresci za posrednictwem mediéw spotecznosciowych
oraz brak zmiany ustawien profili w mediach spotecznosciowych na ,prywatne"*.

Inne badanie, rowniez przeprowadzone wsréd studentow amerykanskich uczelni,
wskazato na korelacje pomiedzy nekaniem bytych partneréw za posrednictwem Face-
book'a oraz dopuszczaniem sie klasycznego stalkingu. Autorzy badania zwrocili takze
uwage na wpltyw social mediéw na rozwdj cybernekania poprzez stworzenie dogodnego
dla sprawcow srodowiska komunikacji — przesladowca zachowuje fizyczny dystans od

28  Violence Against Women: an EU-wide Survey. Main Results, Luksemburg 2015, s. 81-87.

29  DreBing H., Bailer J., Anders A., Wagner H., Gallas C., Cyberstalking in a Large Sample of Social Network Users:
Prevalence, Characteristics, and Impact Upon Victims. ,Cyberpsychology, Behavior, and Social Networking”
2014,t.17,nr 2, s. 61-67, https://www.doi.org/10.1089/cyber.2012.0231.

30  B.W.Reyns, B. Henson, B.S. Fisher, Being Pursued Online: Applying Cyberlifestyle—Routine Activities Theory to
Cyberstalking Victimization, ,Criminal Justice and Behavior” 2011, nr 38, s. 1149-1169.




pokrzywdzonego, jednoczesnie ma mozliwos¢ bezposredniej interakcji, ponadto z uwa-
gi na mnogos$¢ form zachowan sprawczych i kanatéw komunikacji ofiara moze nie byé
w stanie unikng¢ niechcianego kontaktu. Ograniczeniem opisanego badania jest jednak
stosunkowo nieliczna (411 respondentéw) i niereprezentatywna proba badawcza®.

Pierwsze badanie dotyczace zjawiska stalkingu (dwczesnie nie kryminalizowanego
jeszcze przez polskie prawo) na terenie Polski zostato przeprowadzone w 2006 r. na re-
prezentatywnej probie 2000 respondentéw (w tym 1 016 kobiet i 984 mezczyzn). Wyka-
zato ono, ze nekania na tle emocjonalnym doswiadczyto 12% badanych, w tym 72% sta-
nowity kobiety, a 28% — mezczyzni®. Kolejnym i zarazem najwiekszym dotychczasowym
polskim badaniem byto badanie TNS OBOP na zlecenie Instytutu Wymiaru Sprawiedliwo-
$ci przeprowadzone w 2009 r. na prébie 10 200 respondentéw®. 9,9% respondentéw zo-
stato pokrzywdzonych nekaniem w ciggu catego zycia, co przy przyjetym poziomie ufno-
Sci pozwolito okresli¢ liczbe pokrzywdzonych stalkingiem oséb na okoto 3 min dorostych
Polakéw?. Badanie to nie potwierdzito w jednoznaczny sposéb dotychczas wykazywanej
prawidtowosci dotyczacej pici pokrzywdzonych — ekstrapolacja uzyskanych rezultatow
dla populacji Polski data wskazniki wiktymizacji na poziomie 11,4% w przypadku kobiet
oraz 8,8% w przypadku mezczyzn, kobiety stanowity 60,4% ofiar uporczywego nekania
wsrod badanych, mezczyzni zas 39,6%%. Podobnie odbiegajgce od spodziewanych byty
wyniki dotyczace ptci sprawcéw stalkingu — w zidentyfikowanych przypadkach w 51%
byli to mezczyzni, w 49% natomiast kobiety®.

Kolejne badanie wiktymizacyjne na ogdlnopolskiej, reprezentatywnej probie licza-
cej 5000 respondentéw zostato zrealizowane w 2020 r., réwniez na zlecenie Instytutu
Wymiaru Sprawiedliwosci. Badanie skali pokrzywdzenia uporczywym nekaniem byto
jednym z elementéw zastosowanego kwestionariusza. Znalazty sie w nim takze pyta-
nia dotyczace szeregu innych czynéw zabronionych w tym pewnych form sprawczych
kradziezy tozsamosci, oszustw internetowych, kradziezy pojazdéw czy rozbojéw. Osoby
badane (w przeciwienstwie do badania z 2009 r.) pytane byty o doswiadczenia z roku
poprzedzajgcego przeprowadzenie ankiety. Wskaznik wiktymizacji stalkingiem wyniost
10%. Ekstrapolacja tego wyniku na populacje Polski w wieku powyzej 15 lat pokazuje,
ze tylko w 2019 r. pokrzywdzonych uporczywym nekaniem mogto zosta¢ 3,3 min osob?¥.
Ponownie czesciej ofiarami stalkingu padaty kobiety — odnotowano wskaznik wiktymiza-

31 A Lyndon, J. Bonds-Raacke, A.D. Cratty, College Students’ Facebook Stalking of Ex-Partners, ,Cyberpsycholo-
gy, Behavior, and Social Networking” 2011, t. 14, nr 12, s. 711-716.

32 Skarzynska-Sernaglia J., Stalking w Polsce — wystepowanie i charakterystyka zjawiska, http://psychologia.
net.pl/artykul.php?level=415 [dostep: 27.02.2021].

33 A Siemaszko, B. Gruszczyriska, M. Marczewski, P. Ostaszewski, D. WoZniakowska-Fajst, Stalking w Polsce...,
dz.cyt,, s. 49.

34  Tamze,s. 50.
35 Tamze,s. 57, 77.
36 Tamze,s. 61.

37  J.Wiodarczyk-Madejska, P. Ostaszewski, J. Klimczak, A. Siemaszko, Nekani, oszukiwani, hakowani Nowe i tra-
dycyjne wymiary wiktymizacji, Warszawa 2021, s. 78-79.
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cji na poziomie 10,7%, w przypadku mezczyzn wyniost on 9,5%. Podobnie jak w badaniu
z 2009 r. jest to réznica relatywnie niewielka w poréwnaniu do przywotanych wczesniej
badan zagranicznych®,

Jednoczesnie widoczna jest duza rozbieznosé pomiedzy opisanymi wyzej ekstrapo-
lacjami, okreslajgcymi liczbe dorostych Polakéw dotknietych zjawiskiem stalkingu, a do-
stepnymi statystykami policyjnymi. W latach 2016—2019 liczby stwierdzonych przestepstw
z art. 190a k.k. wynosity odpowiednio: 3990 w 2016 r.; 4204 w 2017 r.; 5107 w 2018 .
i 6364 w 2019 r. W latach tych widoczny jest wyrazny wzrost stwierdzanych przypadkow
stalkingu i kradziezy tozsamos$ci — od momentu wejscia przepisu w zycie do 2015 . licz-
ba przestepstw stwierdzonych w przypadku art. 190a k.k. wynosita okoto 3 tys. rocznie®.
Rosnie takze liczba oséb prawomocnie skazywanych na podstawie art. 190a k.k. —z 1021
w 2015r. do 1409 w 2018 .*° Liczby te sg jednak relatywnie niewielkie w zestawieniu z sza-
cowang skalg zjawiska w Polsce. Moze to sugerowac wystepowanie duzej ciemnej liczby
przestepstw w przypadku stalkingu oraz kradziezy tozsamosci. Dostepne dane czgstkowe
wydajg sie potwierdzaé niskg zgtaszalno$¢ wymienionych czynéw. W opisanym powyzej
0Ogolnopolskim Badaniu Wiktymizacyjnym zgtoszenie uporczywego nekania deklarowato
26% pokrzywdzonych nim respondentéw*. W badaniach ankietowych opisanych w ra-
porcie Przemoc seksualna wobec kobiet, nekanie i strach przed przestepczoscia. Raport
Polski.*, przeprowadzonych na studentkach Uniwersytetu Jagiellonskiego oraz innych pol-
skich uczelni, ustalono, ze sposrdd respondentek, ktére byty pokrzywdzone takimi czynami,
7% studentek UJ oraz 6,2% studentek innych uczelni zgtosito stalking Policji. Wsréd najcze-
$ciej wymienianych przyczyn niezgtoszenia sprawy wymieniano brak zaufania do Policji,
obawe o to, Ze sprawa nie zostanie potraktowana powaznie przez funkcjonariuszy oraz
charakter sprawy — niewymagajgcy interwenc;ji Policji®.

Sposrod prowadzonych na terenie Polski badan dotyczacych zjawiska stalkingu wy-
rozniajg sie zrealizowane przez D. Wozniakowska-Fajst badania o charakterze ilosciowo-
-jakos$ciowym, przeprowadzone na reprezentatywnej, ogdlnopolskiej probie akt 281 spraw sg-
dowych z lat 2011-2016, w ktérych zapadty wyroki skazujgce za czyn z art. 190a § 1 k.k. Nie
byty to pierwsze w Polsce badania aktowe dotyczgce czynu uporczywego nekania — wczesniej

38 Tamze, s. 90.

39  Postepowania wszczete i przestepstwa stwierdzone z art. 190a KK za lata 2012-2019, http://www.statystyka.
policja.pl/st/kodeks-karny/przestepstwa-przeciwko-4/76586,Uporczywe-nekanie-i-wykorzystanie-wizerun-
ku-art-190a.html?fbclid=IwAROwWbn91YYycByry9ye6ZVIT1Wwqo31W0zCNOkw7jlYjesIMFzZV5MmGiwNRM
[dostep: 30.01.2021].

40  Prawomocnie skazani dorosli z oskarZenia publicznego na podstawie art. 190a § 1-3 Kodeksu karnego (stalking)
w latach 2011-2018 - czyn gféwny, https://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wieloletnie/
[dostep: 27.02.2021].

41 J. Wiodarczyk-Madejska, P. Ostaszewski, J. Klimczak, A. Siemaszko, Nekani..., dz.cyt., s. 93.

42  Raport przygotowano w ramach realizacji projektu Komisji Europejskiej Gender-Based Violence, Stalking and
Fear of Crime, EU-Project 2009-2011 —JLS/ 2007/ISEC/415.

43  J. Czapska, M. Klosa, E. Lesiriska, A. Okrasa, Przemoc seksualna wobec kobiet, nekanie i strach przed prze-
stepczoscig. Raport Polski, Bochum 2012, s. 42, http:/www.gendercrime.eu/pdf/gendercrime_country_re-
port_poland_polish.pdf [dostep: 27.02.2021].
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akta prokuratorskie badali M. Budyn-Kulik i M. Mozgawa®, natomiast akta sagdowe A. Kulik*
oraz A. Stachelska®. Byly to jednak badania obarczone licznymi ograniczeniami takimi jak nie-
wielki zasieg terytorialny czy przeprowadzenie badan w stosunkowo krotkim czasie od wejscia
w zycie art. 190a k.k., co nie pozwolito na doktadng ocene ksztattowania sie praktyki postepo-
wania organow $cigania oraz wymiaru sprawiedliwosci w tego typu sprawach. Badania D. Woz-
niakowskiej-Fajst wykazaty znaczng, wyzszg niz w powotanych wyzej badaniach, dysproporcje
w zakresie ptci sprawcow stalkingu — 87,2% z nich stanowili mezczyzni, natomiast 12,8% — ko-
biety*. Réwniez w przypadku ptci oséb pokrzywdzonych stalkingiem odnotowano duzg réznice
— 82% ofiar stanowity kobiety*. Ponadto autorka wskazuje na istotng role trudnosci z kontro-
lowaniem swoich zachowan — spowodowanych zaréwno wystepowaniem zaburzen psychicz-
nych lub zaburzen osobowosci, jak i tymczasowymi stanami psychicznymi — pojawiajgcych sie
w przypadku znacznej czesci sprawcow — minimum 28% mezczyzn i 30% kobiet®.

W kontekscie stalkingu w mediach spotecznosciowych nalezy zwrdci¢ szczegdlng
uwage na zagadnienia dowodowe. Dowody z mediéw spotecznosciowych stanowig podka-
tegorie szerszej grupy dowodow cyfrowych. W pismiennictwie pojawia sie szereg definicji
dowodu cyfrowego. Owocem kilku lat wspétpracy miedzynarodowej grupy ekspertow jest
definicja sformutowana w 1998 r. przez Grupe Naukowg ds. Dowodéw Cyfrowych (SWGDE),
powotang przez Miedzynarodowg Organizacje ds. Dowodow Komputerowych (IOCE),
w ktérej za dowdd cyfrowy uznano ,wszelkg informacje o znaczeniu dowodowym, ktéra
jest przechowywana lub przesytana w formie binarnej". Kolejne definicje mniej lub bar-
dziej inspirowane byty definicjg IOCE, bedac czesto prébg jej doprecyzowania, uaktualnie-
nia lub alternatywnego zredagowania. Za przyktad moga postuzy¢ definicje przyjete przez
A. Lacha: ,dowdd cyfrowy jest to informacja przechowywana lub transmitowana w formie
binarnej, ktéra moze mie¢ znaczenie w postepowaniu sgdowym"®' oraz P. Lewulisa ,dowod
cyfrowy to informacja o znaczeniu dowodowym dla postepowania, wynikajgca z danych
binarnych przetwarzanych elektronicznie (tj. z danych w formie cyfrowej)"2. Na potrzeby
niniejszego artykutu przyjeto nastepujaca definicje dowodu z mediéw spotecznosciowych:
dowdd z medidw spotecznosciowych jest to dowdd cyfrowy zawierajgcy informacje wy-
tworzone, przechowywane lub przesytane z uzyciem mediéw spotecznosciowych.

44 M. Budyn-Kulik, M. Mozgawa, Prawnokarne i kryminologiczne aspekty zjawiska nekania, Warszawa 2012.
45  D. WoZniakowska-Fajst, Stalking..., dz.cyt., s. 33.

46  A. Stachelska, Przestepstwo stalkingu w Swietle badan biatostockiej szkoty kryminologii, ,Zeszyty Prawnicze”
2018,t.18,nr2,s. 157-193.

47 D. WozZniakowska-Fajst, Stalking..., dz.cyt., s. 193.
48  Tamze,s. 234.
49  Tamze, s. 201-203.

50 M. Noblett, M.M. Pollitt, L. Presley, Recovering and Examining Computer Forensic Evidence, ,Forensic Sci-
ence Communications” 2000, t. 2, nr 4, https://www?2.fbi.gov/hq/lab/fsc/backissu/oct2000/computer.htm
[dostep: 27.02.2021].

51  A. Lach, Dowody elektroniczne w procesie karnym, Toruri 2004, s. 30.

52 P. Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s.53.
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Zgodnie z przyjetg przez P. Lewulisa klasyfikacjg, dowody cyfrowe podzieli¢ mozna na
dowody cyfrowe w rozumieniu kryminalistycznym (sensu stricto) oraz dowody cyfrowe w ro-
zumieniu ogdlnym. Dowodami cyfrowymi sensu stricto sg te sposrod dowoddéw cyfrowych,
ktore podlegajg zabezpieczeniu, analizie i ocenie jako dane cyfrowe, z uwzglednieniem
wiarygodnosci technicznej w oparciu o metody informatyki kryminalistycznej. Dowodami
cyfrowymi sensu largo sg wszelkie informacje o znaczeniu dowodowym, majgce pierwotnie
forme danych cyfrowych i wigczane do materiatéw postepowania w formie wydrukéw lub na
nosnikach danych, lecz badane i oceniane wytacznie pod katem ich tresci, bez prowadzenia
analiz technicznych®. Zgodnie z wynikami badan aktowych P. Lewulisa 92,4% dowodoéw cy-
frowych zabezpieczanych w postepowaniach stanowig dowody cyfrowe sensu largo®. Do-
wody cyfrowe sg w dominujgcej czesci dostarczane organom procesowym przez osoby za-
interesowane wynikiem postepowania, przede wszystkim pokrzywdzonych, podobnie wnioski
o udostepnienie danych od administratorow ustug czesciej kierowane sa przez uzytkownikow,
z uwagi na praktyke przyjeta przez firmy sektora cyfrowego®. Powotywanie biegtego z zakresu
informatyki $ledczej nie jest w $wietle badan P. Lewulisa rozwigzaniem powszechnie i czesto
wykorzystywanym w praktyce polskiej prokuratury i sgdownictwa®. Wynika to m.in. z braku
koniecznosci oceny kazdego dowodu pod wzgledem wiarygodnosci technicznej. Sama ocena
tresci moze by¢ zwykle dokonana prawidtowo na podstawie wiedzy ogdlnej i doswiadczenia
zyciowego, bez wykorzystania wiadomosci specjalnych z zakresu informatyki kryminalistycz-
nej, co jest czesto korzystne z punktu widzenia zasady ekonomiki procesowe}®.

Opisany stan wiedzy pozwolit zidentyfikowaé szereg wiasciwosci charakterystycz-
nych zaréwno dla zjawiska stalkingu, jak i dowodéw cyfrowych czy korzystania z mediéw
spotecznosciowych, a takze sposobdéw prowadzenia postepowan karnych przez polskie
organy $cigania oraz sady. Sg to nastepujace cechy:

*  w grupie sprawcow stalkingu zazwyczaj wystepuje nadreprezentacja mezczyzn, na-
tomiast w grupie pokrzywdzonych bywa odnotowywana nadreprezentacja kobiet;

« stalking jest zjawiskiem rozpowszechnionym w spoteczenstwie — w ciggu catego
zycia pokrzywdzonych nim zostaje przecietnie okoto 10% respondentow;

+ w zakresie dowoddéw cyfrowych dominuje dostarczanie ich organom procesowym
przez osoby fizyczne zaangazowane w sprawe, gtdéwnie pokrzywdzonych;

+ zdecydowana wiekszos¢ dowodow cyfrowych obecnych w polskich postepowaniach
karnych nalezy do grupy dowodéw cyfrowych sensu largo;

+ organy procesowe stosunkowo rzadko kierujg wnioski o udostepnienie danych cy-
frowych znajdujacych sie w posiadaniu zewnetrznych podmiotéw — m.in. dostarczy-
cieli ustug internetowych czy administratoréow portali spotecznosciowych, zamiast

53  Tamze,s. 54.

54  Tamze, s. 233.

55  Tamze, s. 118-122.
56  Tamze, s. 249.

57  Tamze, s. 266-267.



tego przewaza praktyka wnioskowania o dane bezposrednio przez osoby fizyczne
bedace ustugobiorcami czy uzytkownikami wskazanych portali.

- BADANIA WLASNE -

W celu weryfikacji opisanych wyzej prawidtowosci postawiono siedem hipotez badaw-
czych podlegajgcych sprawdzeniu w toku badan:

H1:

H 2:

H 3:

H 4:

Wiek oskarzonych i pokrzywdzonych w sprawach z obecnymi dowodami z me-
diéw spotecznosciowych jest nizszy niz w sprawach, gdzie dowody te nie wy-
stepuja.

Dostepne dane statystyczne pozwalajg stwierdzi¢, ze w przypadku populaciji
Polski odsetek oséb korzystajgcych z mediéw spotecznosciowych maleje wraz
ze wzrostem wieku badanych®. Z tego wzgledu przyjeto, ze dowody z mediéw
spotecznosciowych bedg wystepowac przede wszystkim w sprawach, w kto-
rych wystepuja przecietnie mtodsi oskarzeni i pokrzywdzeni.

W badanych sprawach wiekszo$¢ oskarzonych stanowig mezczyzni, natomiast
wiekszos¢ pokrzywdzonych stanowig kobiety.

Znaczna cze$¢ zrodet badawczych wskazuje na dysproporcje pici przede
wszystkim wsrod sprawcow stalkingu (nadreprezentacja mezczyzn), w mniej-
szym stopniu wsréd pokrzywdzonych (nadreprezentacja kobiet), jest to tak-
ze poglad rozpowszechniony wsréd doktryny. Poniewaz badaniami opisanymi
w niniejszym artykule objeto sprawy dotyczgce zaréwno stalkingu rozumianego
w sposob tradycyjny, jak i cyberstalkingu, postanowiono zweryfikowac opisany
wyzej, szeroko rozpowszechniony poglad w odniesieniu do obu grup spraw.
Dowody z mediéw spotecznosciowych czesciej wprowadzane sg na etapie po-
stepowania przygotowawczego niz sgdowego.

Przyjety przez ustawodawce model postepowania karnego podzielonego na fazy
postepowania przygotowawczego oraz sgdowego zaktada inicjatywe organow
prowadzacych postepowanie przygotowawcze miedzy innymi w zakresie ze-
brania, zabezpieczenia i utrwalenia dla sagdu dowodéw w sprawie®. Zaniechanie
zebrania i zabezpieczenia wtasciwych dowodéw w postepowaniu przygotowaw-
czym uniemozliwitoby organowi prowadzgcemu postepowanie sporzadzenie
odpowiedniego, zgodnego z wymogami kodeksu postepowania karnego aktu
oskarzenia, a tym samym skuteczne przejscie do etapu sgdowego. Z tych wzgle-
dow przyjeto, ze wiekszosé dowodow z mediow spotecznosciowych zostanie
wprowadzona na etapie postepowania przygotowawczego, a wprowadzanie ich
na etapie postepowania sgdowego bedzie miato charakter wyjgtkowy.

W wiekszosci spraw dowody z mediéw spotecznosciowych dostarczane sg or-
ganom procesowym przez pokrzywdzonych.

58

59

M. Wegner (oprac.), Spofeczeristwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2015-2019,
Warszawa-Szczecin 2019, s. 171.

Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, tj. Dz.U. 2021, poz. 534 ze zm.
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H 5:

H 6:

H 7:

Opisana przez P. Lewulisa praktyka dostarczania dowodow cyfrowych orga-
nom prowadzgacym postepowanie przez pokrzywdzonych zostata wskazana
jako dominujaca. Poniewaz dowody z mediéw spotecznosciowych, zgodnie
z przyjeta definicjg, stanowig szczegolny rodzaj dowodoéw cyfrowych, zatozono
wystepowanie identycznej prawidtowosci.

Dowody z mediéw spotecznosciowych zabezpieczone do badanych spraw cze-
$ciej majg charakter dowodow cyfrowych sensu largo niz dowodéw cyfrowych
sensu stricto.

Zgodnie z wynikami badan P. Lewulisa zdecydowang wiekszos$¢ zabezpieczo-
nych dowoddéw cyfrowych stanowity te sensu largo (dowody cyfrowe sensu
stricto wystapity w zaledwie 7,5% spraw), z ktérych najwieksza grupa — 72,3%
— to wydruki zrzutéw ekranu®. Poniewaz pomiedzy datg zakonczenia badan
P. Lewulisa a datg przeprowadzenia badan opisanych w niniejszym artykule
stan prawny dotyczacy sposobdéw zabezpieczania dowodow cyfrowych nie
ulegt zmianie — wcigz brak jest odpowiednich regulacji wskazujgcych poza-
dane sposoby postepowania — przyjeto zatozenie, ze podobna prawidtowos¢
bedzie sie takze odnosi¢ do dowoddw z mediéw spotecznosciowych.

W wiekszosci spraw zawierajgcych dowody z mediéw spotecznosciowych nie
kieruje sie wnioskow o udostepnienie danych do administratora serwisu spo-
tecznosciowego, z ktérego pochodzg zabezpieczone tresci.

W wiekszosci spraw zawierajgcych dowody z mediéw spotecznosciowych
nie kieruje sie wnioskow o udostepnienie danych teleinformatycznych do
dostawcow ustug internetowych.

Z uwagi na brak regulacji dot. regut postepowania organéw procesowych w spra-
wach zawierajgcych dowody cyfrowe, w tym dowody z mediéw spotecznosciowych,
a takze opisang praktyke kierowania wnioskow o udostepnienie danych do ustugo-
dawcy bezposrednio przez osoby fizyczne, przyjeto, ze kierowanie takich wnioskéw
przez organy ma charakter wyjgtkowy.

- METODA -

Metoda badawcza

W celu weryfikacji postawionych hipotez zdecydowano sie na wykorzystanie metody ilo-
$ciowej analizy badan aktowych. Wybrana metoda pozwala na poznanie faktycznego ob-
razu postepowan sgdowych®'. Akta spraw charakteryzujg sie wysoka wartoscig poznaw-
czg, dzieki czemu mozliwe jest zbadanie dziatania podmiotéw postepowania karnego
w sprawach z omawianej kwalifikacji prawnej®?. W przeciwienstwie do metod ilosciowych

60
61

62

P. Lewulis, Dowody cyfrowe..., dz.cyt., s. 233-235, 259.

M. Halicka, J. Halicki, E. Kramkowska, A. Szafranek, Law Enforcement, the Judicary and Intimate Partner
Violence Against the Elderly in Court Files, ,Studia Socjologiczne” 2015, t. 2, nr 217, s. 201.

D. Dajnowicz-Piesiecka, Rola kobiet przy porwaniach rodzicielskich w Swietle wynikéw badar aktowych, ,Cza-

sopismo Naukowe Studiow Kobiecych” 2017, nr 3, s. 144.



opierajgcych sie na pozyskiwaniu danych od innych oséb, badania aktowe pozwalajg na
uzyskanie maksymalnie obiektywnych rezultatéw, niezaleznych od badanych®. Informacje
zawarte w aktach pozwolg na odtworzenie faktycznego przebiegu postepowania i podstaw
do wydania kofncowego rozstrzygniecia. W badaniach wykorzystano wystandaryzowany
kwestionariusz®. Pozwolit on na zminimalizowanie wptywu osoby badajacej akta poprzez
wprowadzenie struktury i jednorodnego sposobu kodowania poszczegdlnych spraw. Taka
metoda badawcza umozliwita uzyskanie bardzo szerokiego zakresu danych przy jednocze-
snym zachowaniu ich niezafatszowanego przez czynnik ludzki obrazu®.

Zmienne i ich operacjonalizacja

Na potrzeby niniejszego badania i w zwigzku z przyjetymi hipotezami kazda ze zmiennych
byta kodowana poprzez zaznaczenie odpowiedniej kategorii we wczesniej przygotowanym
kwestionariuszu. Kwalifikacja prawna czynu zabronionego byta okreslana na podstawie
rozstrzygniecia wydanego przez sad. Fakt wystepowania dowodéw z mediéw spotecz-
nosciowych weryfikowano w trakcie analizy akt. Podobnie sprawdzano wiek oskarzonych
i pokrzywdzonych w czasie popetnienia czynu zabronionego, ich ptec, a takze etap poste-
powania, na ktéorym dowody wystepowaty oraz strone postepowania, ktora dostarczata
dowodéw z medidw spotecznosciowych. W przedmiocie charakteru dowodéw cyfrowych
(sensu largo / stricto), w rozumieniu przedstawionym we wczesniejszej czesci pracy, okre-
slano, w jaki sposéb dowdd zostat pozyskany i czy spetnia on kryteria sensu stricto. Sposob
zabezpieczania dowodoéw charakteryzowano poprzez forme, w jakiej wystepujg w sprawie.

Wykorzystane narzedzia
Wykorzystywany kwestionariusz obejmowat 40 pozycji i byt sporzadzony w formie kom-
puterowej. W przypadku zmiennych obejmujacych zamkniety katalog mozliwych warian-
tow, jak np. wiek lub sad, z ktérego pochodzita sprawa, posiadat on katalog odpowiedzi,
z ktérych osoba badajgca wybierata wtasciwg. W innych przypadkach mozliwa byta swo-
bodna forma odpowiedzi, ktéra byta uzasadniona charakterystyka sprawy.
Kwestionariusz obejmowat osiem zmiennych o charakterze metryczki. Nastepnie
odpowiadano na pytanie, czy w sprawie wystepujg dowody z mediéw spotecznoscio-
wych, a jezeli tak, to charakteryzowano je. Koicowe pozycje dotyczyly okresu trwania
postepowania i rozstrzygniecia.

Przebieg badan
W celu weryfikacji postawionych hipotez zaplanowano prowadzenie badan aktowych we
wszystkich sadach rejonowych apelacji warszawskiej. To tgcznie czternascie sgdéw obejmu-

63 P Crofts, Problem Gambling and Property Offences: An Analysis of Court Files, ,International Gambling Stud-
ies" 2003, t.3,nr2,s. 185.

64  Struktura kwestionariusza zostanie opisana w dalszej cze$ci rozdziatu, a cate narzedzie zamieszczono jako
zatacznik do monografii.

65 Tamze,s. 185.
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jacych swojg wiasciwoscig teren Warszawy oraz kilku sgsiednich powiatéw®. Dokonano takie-
go wyboru ze wzgledu na che¢ zebrania odpowiednio duzej préby badawczej oraz uzyskania
danych z terenéw zréznicowanych demograficznie i spotecznie, a nie jedynie duzego osrodka
miejskiego. Ograniczono sie do spraw prawomocnie zakonczonych w latach 2017-2019, pro-
wadzonych przez wspomniane sady rejonowe jako sady | instancji. Doktadne wskazanie granic
czasowych pozwalato na poznanie wielkosSci catej populacji w danym okresie oraz wiasciwe
okreslenie proby badawczej. W okresie tym nie dochodzito do nowelizacji przepisow, a regula-
cja prawna pozostata w swoim pierwotnym, od czasow wprowadzenia do kodeksu, ksztatcie.

Pierwszym etapem badania byto skierowanie wnioskéw do Prezeséw poszczegol-
nych sgdéw o wskazanie sygnatur postepowan prowadzonych w sprawach dotyczacych
czyndw z okreslonych artykutéw®” w celu sprawdzenia wielkosci populacji i ewentualnego
doboru préby badawcze;.

Sady w celu anonimizacji oznaczono w kolejnosci losowej literami od A do N. Jednostka
oznaczona literg G wymagata wskazania szczegolnego interesu publicznego oraz zwracata
uwage na konieczny znaczny naktad pracy, a po zawezeniu wniosku do badanych kwalifikacji,
powotujgc sie na okolicznosci zwigzane z pandemig SARS-CoV-2 odmdwita udostepnienia
akt. Sad oznaczony litere N wskazat termin przestania odpowiedzi na wniosek, jednak nie
dotarta ona do wnioskodawcy, a dalsze préby kontaktu z sagdem okazaty sie bezskuteczne.

Pozytywne odpowiedzi otrzymano z dwunastu sadow rejonowych. Wskazano
tacznie 368 sygnatur dotyczacych spraw z art. 190a k.k. Sad oznaczony literg L prze-
stat dane dotyczace czesci kwalifikacji, a w pozostatym zakresie wezwat do wykazania
szczegolnego interesu publicznego, poniewaz wymagatoby to delegacji pracownikow.
W odpowiedzi na drugie pismo wnioskodawcy, sad wskazat, ze nie dysponuje wtasciwym
oprogramowaniem, a interesu nie wykazano. Sad ten nie byt zatem brany pod uwage na
dalszych etapach badan. Nalezy jednakze zauwazyc, ze w jednostce tej nie byto orzeczen
opartych na badanej kwalifikacji. Postanowiono wystgpi¢ o dostep do wszystkich spraw
o wskazanych sygnaturach. Nastepnie zwracano sie z wnioskiem do Prezeséw tych sg-
dow, ktore przestaty listy sygnatur, o wyrazenie zgody na wglagd w akta i udostepnienie ich
w celach naukowo-badawczych. Z jedenastu sgdow, do ktérych wystgpiono, uzyskano
zgody z dziesieciu. Sad oznaczony literg K nie wyrazit zgody na badanie tak duzej liczby
akt w zwigzku z ograniczeniami pojemnosci czytelni spowodowanymi pandemig. Ozna-
czato to, ze w badaniach zostaly przeanalizowane sprawy z dziesieciu sposrod 14 sgdow.

Nastepnie przystgpiono do badan aktowych, podczas ktérych dane kodowano z wy-
korzystaniem omowionego kwestionariusza, a nastepnie przenoszono do pliku kompute-
rowego, zawierajgcego wszystkie sprawy z danej jednostki.

66  Podlegte SO w Warszawie: SR dla Warszawy-Mokotowa, SR dla m. st. Warszawy, SR dla Warszawy-Srédmie-
$cia, SR dla Warszawy-Woli, SR dla Warszawy-Zoliborza, SR w Grodzisku Mazowieckim, SR w Piasecznie,
SR w Pruszkowie oraz podlegte SO Warszawa-Praga: SR dla Warszawy Pragi-Potudnie, SR dla Warszawy
Pragi-Pétnoc, SR w Legionowie, SR w Nowym Dworze Mazowieckim, SR w Otwocku, SR w Wotominie.

67  Pozostate kwalifikacje, o ktore wnioskowano, a ktdrymi zajmowali sie inni cztonkowie zespotu to: art. 202, 212, 256
i 257 k.k., art. 35 ustawy z dnia 21 sierpnia 1997 r. o ochronie zwierzat, tj. Dz.U. 2020, poz. 638 oraz art. 115-117
ustawy z dnia 4 lutego 1994 . o prawie autorskim i prawach pokrewnych, tj. Dz.U. 2021, poz. 1062.



Proba badawcza

W ramach niniejszych badan przeanalizowano akta 223 spraw, sposréd 327 do ktérych
wyrazono zgode na dostep®. Ze wzgledu na obostrzenia zwigzane ze stanem epidemicz-
nym przeprowadzanie badan byto znacznie utrudnione. Na ostateczng wielkos¢ proby
wptynat zaréwno uptyw czasu przeznaczonego na analize akt, jak i brak mozliwosci uzy-
skania dostepu do czesci spraw.

Pozwolito to na ostateczne uksztattowanie proby badawczej na poziomie 223 spraw.
Z wykorzystaniem kalkulatora wielkosci proby® obliczono, ze préba reprezentatywna przy
populacji wynoszacej 368 spraw, okreslonej na poziomie sygnatur uzyskanych z 12 jed-
nostek, musiataby wynosi¢ minimum 188, przyjmujac jako poziom istotnosci wartos¢ 5%.
Oznacza to, ze zachowano wymog dotyczacy reprezentatywnosci proby.

W trakcie analizy zakodowanych danych ustalono, ze w jednej ze spraw art. 190a k.k.
wykreslono z kwalifikacji prawnej czynu w trakcie postepowania i nie figurowat w wyroku.
Sprawa zostata wiec usunieta z proby badawczej. W kolejnych dwdéch akta byty niekom-
pletne, co uniemozliwito ich wiasciwg analize, dlatego koricowa proba, stanowigca pod-
stawe analiz, wyniosta 220 spraw (tab. 1)™.

Tab. 1. Liczba spraw z poszczegélnych sadow

Sad Liczba spraw Sad Liczba spraw
A 37(16,8%) F 16 (7,3%)
B 25(11,4%) H 18 (8,2%)
C 24(10,9%) 17 (7,7%)
D 17 (7,7%) J 15 (6,8%)
E 30(13,6%) M 21 (9,5%)

Zrédto: badania wiasne

- WYNIKI -

W zgromadzonej prébie dowody z mediéw spotecznosciowych wystgpity w 56 (25,5%)
sprawach, natomiast w 164 (74,5%) ich nie stwierdzono.

W czesci akt pojawiata sie wiecej niz jedna strona internetowa. Zestawienie porta-

li i komunikatoréw, z ktérych pochodzity dowody z mediéw spotecznos$ciowych (tab. 2)

wskazuje, ze najczesciej wykorzystywano materiaty z serwiséw Facebook (44,6% spraw)

68  Ze wzgledu na sposéb sformutowania wniosku, wykazy sygnatur przestane z sadéw nie okre$laly spraw
z podziatem na konkretne paragrafy, zatem nie mozna na tej podstawie zweryfikowac, ktére z nich dotycza
stalkingu, a ktére kradziezy tozsamosci. Konstrukcja kwestionariusza réwniez nie pozwala na zweryfiko-
wanie tej watpliwosci. Na podstawie notatek sporzadzonych w trakcie badan (kodowanie akt jak wskazano
w przypisie nr 1 prowadzita grupa 12 oséb) wyglada na to, ze wszystkie sprawy dotyczyly stalkingu, jednak
nie mozna tego przyjac z catkowita pewnoscia.

69  Kalkulator internetowy dostepny pod linkiem: https://www.statystyka.az.pl/dobor/kalkulator-wielkosci-pro-
by.php [dostep: 21.12.2020].

70 W niniejszej pracy wszystkie dane wyrazane w procentach zaokraglano do jednego miejsca po przecinku.
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oraz Messenger (39,3% spraw). Pomimo funkcjonalnego powigzania tych platform zde-
cydowano sie na ich oddzielenie ze wzgledu na odmienne funkcje — Facebooka jako por-
talu spotecznosciowego od Messengera stanowigcego komunikator do wysytania wia-
domosci. ZasadnosS¢ tego rozdzielenia potwierdzajg uzyskane wyniki, ktére wskazuja
na odmienng liczbe spraw w obu kategoriach. Zaden z innych serwiséw nie wystepowat
w wiecej niz czterech sprawach.

Tab. 2. Wykaz serwiséw internetowych wraz z liczba spraw,
w ktérych wystepuja dowody z mediéw spotecznosciowych

Serwis internetowy Liczba spraw Serwis internetowy Liczba spraw
Messenger 25 (44,6%) garnek.pl 1(1,8%)
Facebook 22 (39,3%) gmail 1(1,8%)
Instagram 4(7,1%) kurnik.pl 1(1,8%)

OLX 4(7,1%) Skype 1(1,8%)
Sympatia.pl 4.(7,1%) sponsoraszukam.pl 1(1,8%)
Nasza Klasa 3(5,4%) Steam 1(1,8%)

Allegro 2 (3,6%) Viber 1(1,8%)
oglaszamy?24.pl 2 (3,6%) WhatsApp 1(1,8%)

Badoo 1(1,8%) YouTube 1(1,8%)

blogspot.com 1(1,8%)

Zrédto; badania wasne

Wiek oskarzonych i pokrzywdzonych a wystepowanie dowodow z mediow
spotecznosciowych

W celu weryfikacji przyjetej hipotezy zbadano, czy $redni wiek oskarzonych i pokrzyw-
dzonych w sprawach, w ktérych wystepujg dowody z medidow spotecznosciowych bedzie
nizszy niz w sprawach, w ktérych tego typu dowody nie wystepujg™.

W sprawach zawierajgcych dowody z mediéw spotecznosciowych wystgpito 59
oskarzonych, a wiek kazdego byt podany, natomiast w sprawach bez dowodéw z mediow
spotecznosciowych wystgpito tgcznie 170 oskarzonych™. Zaréwno $rednia, jak i mediana
wieku oskarzonych w sprawach, w ktérych wystepujg dowody z mediéw spotecznoscio-
wych (odpowiednio 33,2 i 32 lata) byta nizsza niz w sprawach, w ktérych tego typu dowo-
dy nie wystepuja (odpowiednio 41,8 i 40 lat), co jest zgodne z przyjetg hipoteza.

W sprawach zawierajgcych dowody z mediow spotecznosciowych wystgpito 58 po-
krzywdzonych, sposréd ktérych wiek dwdch oséb byt nieznany. W sprawach, w ktérych
tego rodzaju dowodéw nie byto, wystapito 178 pokrzywdzonych™. Srednia wieku po-

71 Jako punkt odniesienia do okre$lenia wieku przyjeto moment popetnienia czynu zabronionego, a w sytuacji,
w ktorej trwat on przez pewien okres, jego moment poczatkowy.

72 Wiek dwdch z nich nie zostat zakodowany, co spowodowato nieuwzglednienie ich w analizach dotyczacych
tej hipotezy.

73 Wiek czterech byt nieznany, a jako czterech kolejnych wystapity osoby prawne. Spowodowato to nieuwzgled-
nienie tych o$miu pokrzywdzonych w analizach omawianej hipotezy.



krzywdzonych w sprawach, w ktérych wystepujg dowody z medidow spotecznosciowych
wynosita 30,8 lat, natomiast mediana 30,5 lat. W grupie spraw bez tego rodzaju dowoddéw
wyniki byty wyzsze i byto to odpowiednio 39,7 lat i 38 Iat.

Tab. 3. Statystyki opisowe dotyczace wieku oskarzonych i pokrzywdzonych

Zmienna N S re(&)m @ M(eﬁis)na Min Max
e sz | 5 | w2 | w | 1| @
e e R Rl
e Bl e I

Zrédto: badania wiasne

Wyniki potwierdzajg przyjetg hipoteze (H 1), zgodnie z ktérg sredni wiek oskarzo-
nych i pokrzywdzonych jest nizszy w sprawach, w ktorych wystepujg dowody z mediéw
spotecznosciowych, w poréwnaniu do tych, w ktorych nie wystepuja.

Ple¢ oskarzonych i pokrzywdzonych

Postawiong hipoteze, dotyczaca ptci oskarzonych i pokrzywdzonych, weryfikowano po-
przez porownanie liczby mezczyzn oraz kobiet wystepujacych w badanych sprawach
w charakterze kazdej ze wskazanych stron postepowania.

W badanej populacji wystapito 229 oskarzonych, jednak brak informacji o ptci jedne-
go z nich. W pozostatej grupie 50 (21,9%) oskarzonych stanowity kobiety, natomiast 178
(78,1%) — mezczyzni.

W analizowanych sprawach wystgpito 236 pokrzywdzonych, jednak czterech spo-
$rod nich byto osobami prawnymi, co wyklucza te grupe z analiz. W badanej grupie spraw
179 (77,2%) pokrzywdzonych stanowity kobiety, natomiast 53 (22,8%) mezczyzni.

Uzyskane wyniki potwierdzity obie czesci postawionej hipotezy (H 2), stanowigcej, ze
w sprawach dotyczacych stalkingu oskarzonymi czesciej sa mezczyzni, a pokrzywdzo-
nymi kobiety. W obu grupach dysproporcja ta byta znaczna, zaréwno oskarzeni-kobiety,
jak i pokrzywdzeni-mezczyzni stanowili mniej niz 25% catych grup.

Postanowiono dodatkowo zweryfikowac te prawidtowosci jedynie w grupie spraw,
w ktérych wystgpity dowody z mediéw spotecznosciowych, aby zbadaé, czy grupa ta nie
charakteryzuje sie odmiennym rozktadem ptci. Wystgpito w nich 59 oskarzonych, z kto-
rych jedynie 10 (16,9%) stanowity kobiety, natomiast 49 (83,1%) mezczyzni. Natomiast
w grupie pokrzywdzonych, sktadajgcej sie z 58 osdb, kobiet byto 51 (87,9%), a mezczyzn
7 (12,1%). Uzyskane w tej grupie wyniki wskazywaty na jeszcze wieksza dysproporcje
w rozktadzie pfci i réwniez byty w petni zgodne z przyjetg hipoteza.
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Etap postepowania, na ktorym wprowadzane sg dowody z mediow spotecznosciowych
Postawiono hipoteze, ze dowody z mediéw spotecznosciowych czesciej bedg pojawiac
sie juz na etapie postepowania przygotowawczego, a nie dopiero sgdowego.

Badany rodzaj dowodow wystgpit w 56 sprawach. W 50 sprawach zostaty one wpro-
wadzone na etapie postepowania przygotowawczego (89,3%), w trzech na obu etapach
postepowania (5,4%), a w trzech kolejnych jedynie na etapie postepowania sgdowego
(5,4%), co daje tacznie 53 akta z dowodami w pierwszym etapie postepowania i szes¢
w drugim etapie.

Wyniki te potwierdzajg hipoteze (H 3), zgodnie z ktérg dowody z medidéw spotecz-
nosciowych czesciej bedg wprowadzane na etapie postepowania przygotowawczego, niz
na etapie postepowania sagdowego. Miato to miejsce w niemalze 90% spraw.

Strona postepowania dostarczajgca dowodow z mediow spotecznosciowych

W celu weryfikacji postawionej hipotezy, w ktorej przyjeto, ze to pokrzywdzeni beda naj-
czesciej dostarcza¢ dowoddw z medidw spotecznosciowych, sprawdzono, ktéry z uczest-
nikow postepowania w najwiekszej liczbie spraw stanowi zrodto tego rodzaju materiatow.

Tab. 4. Podmioty dostarczajace dowodéw z mediéw spotecznosciowych

Podmiot Liczba spraw
Pokrzywdzony 44 (78,6%)
Pokrzywdzony | Swiadek 4(71%)
Pokrzywdzony i oskarzony 2 (3,6%)
Organ 2 (3,6%)
Pokrzywdzony, oskarzony i $wiadek ] ( %)
Oskarzony i Swiadek 8%)
Oskarzony 1 (\ 8%)
Brak informagj 1(1,8%)

Zrédto: badania whasne

Wyniki wskazujg, ze podmiotem najczesciej dostarczajgcym dowodéw z mediéw
spotecznosciowych byt pokrzywdzony. W 78,6% spraw stanowit on jedyne zrodto tego
rodzaju materiatéw, natomiast w kolejnych 12,5% spraw byt jednym z kilku uczestnikow
postepowania, ktérzy dostarczali dowody z mediéw spotecznosciowych. Inni uczestnicy
postepowania robili to w znacznie mniejszej liczbie spraw, Swiadek tagcznie w 10,7% spraw,
oskarzony w 8,9%, a organ w 3,6%. Wyniki te pozwalajg na potwierdzenie przyjetej hipo-
tezy (H 4), zgodnie z ktdrg to pokrzywdzeni najczesciej dostarczajg dowodow z medidow
spotecznosciowych.

Charakter zabezpieczonych dowodéw

W kolejnej z postawionych hipotez zatozono, ze dowody z mediéw spotecznosciowych
czesciej bedg dowodami cyfrowymi sensu largo niz sensu stricto. W celu jej weryfikacji
zbadano, do ktérej ze wskazanych kategorii bedg nalezaty dowody wystepujace w bada-



nych sprawach, przyjmujac jako kryterium rozréznienia definicje obu grup wskazane we
wczesniejszej czesci pracy.

Tab. 5. Charakter zabezpieczonych dowodéw

Sposob zabezpieczenia SLSZSV%
Wydruk zrzutu ekranu 47
Nagranie zrzutow ekranu na nosnik elektroniczny 5
Wydrukowame zdjecia urzadzenia, na ktorym wyswietlana jest tres¢ 4

z mediow spot.

Wydruk z kodem Zrédfowym strony 3

Protokdt ogledzin urzgdzenia pod katem tresci w mediach spot 1

Tresc¢ nagrania zaprotokotowana przez prokuratora podczas przestu-
chania, a nastepnie nagrana na ptyte

/djecie urzagdzenia 1

Zrédto: badania wiasne

W badanej prébie nie wystgpity zadne dowody cyfrowe sensu stricto, co potwierdza posta-
wiong hipoteze (H 5), wedtug ktoérej to dowody cyfrowe sensu largo bedg wieksza grupa.

Kierowanie wnioskow do administratora serwisu spotecznosciowego
Zatozono, ze w badanych sprawach w wiekszosci przypadkéw nie bedg kierowane wnioski
o udostepnienie danych do administratora serwisu spotecznosciowego. W tym celu porow-
nano liczebnosci obu grup spraw i zweryfikowano, czy mozna przyjac, ze sg one réwnoliczne.
Sposréd 56 spraw, w ktorych stwierdzono wystepowanie dowodéw z mediéw spo-
tecznosciowych, wnioski do administratora serwisu spotecznosciowego wystosowano
w dziesieciu przypadkach (17,9%).
Z tego rodzaju wnioskami zwracano sie w mniej niz '/s przypadkéw, co zdecydowa-
nie pozwala potwierdzi¢ postawiong hipoteze (H 6) — w wiekszosci przypadkéw wnioski
do administratorow serwisow spotecznosciowych nie sg kierowane.

Kierowanie wnioskéw do dostawcy ustug internetowych
Podobnie, jak w przypadku administratorow serwisow spotecznosciowych, rowniez w tym
przypadku zatozono, ze wnioski w wiekszosci spraw nie bedg kierowane. Zweryfikowano
i poréwnano liczebnos¢ obu grup.

Z puli 56 spraw, w dziewieciu wystosowano wniosek do dostawcy ustug interneto-
wych (16,1%), a w pozostatych 47 nie (83,9%).

Rowniez w przedmiocie kierowania tego rodzaju wnioskéw przez organy prowadza-
ce postepowanie uzyskane wyniki pozwolity na potwierdzenie postawionej hipotezy (H 7),
zgodnie z ktérg wnioski do dostawcdéw ustug internetowych w wiekszosci spraw nie sg

74 Mozliwe byto przypisanie wielu kategorii do danej sprawy.
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kierowane. Dysproporcja byta w tym zakresie jeszcze wieksza, niz w przypadku wnioskow
do administratorow serwiséw spotecznosciowych.

- OMOWIENIE WYNIKOW BADAN -

W wynikach badan potwierdzenie znalazty wszystkie hipotezy postawione przez autoréw.
Zgodnie z wczesniejszymi zatozeniami, media spotecznosciowe sg narzedziem czesciej
wykorzystywanym przez mtodych ludzi, co potwierdzajg srednie wieku oskarzonych i po-
krzywdzonych w badanych sprawach. Chociaz réznica ta nie wydaje sie bardzo duza, to
jednak jest zauwazalna. Wyniki te sg zgodne z rezultatami uzyskiwanymi w licznych innych
badaniach™. Pomimo wzrostu swojej popularnosci, media spotecznosciowe wcigz sg prze-
strzenig, ktdéra charakteryzuje sie wiekszym udziatem mtodszej czesci spoteczenstwa. Jed-
nak maksymalne wartos$ci w zakresie zmiennej wieku uzyskane w grupie, w ktorej pojawiaty
sie dowody z mediow spotecznosciowych pokazujg, ze twierdzenie, zgodnie z ktérym tylko
ludzie mtodzi popetniajg tego typu przestepstwa, nie znajduje potwierdzenia.

Potwierdzenie znalazly réwniez przypuszczenia dotyczace pici oskarzonych i po-
krzywdzonych w analizowanej grupie spraw. W dotychczasowych badaniach wielokrotnie
wskazywano, ze osobami czesciej dopuszczajgcymi sie stalkingu sg mezczyzni™®, nato-
miast kobiety czesciej padajg jego ofiarami”. Znalazto to potwierdzenie réwniez w niniej-
szych badaniach empirycznych. Réwniez analizy zawezone jedynie do puli spraw, w ktérych
wystepowaty dowody z medidéw spotecznosciowych, okazaty sie zgodne z przyjetymi zato-
zeniami — wsérdd pokrzywdzonych dominowaty kobiety, a wsréd oskarzonych mezczyzni.

Wyraznie potwierdzona zostata réwniez hipoteza zaktadajaca, ze dowody z mediéow
spotecznosciowych czesciej beda pojawiaé sie na etapie postepowania przygotowaw-
czego. Materialy te, stanowigce istotny element catoksztattu materiatu dowodowego
powinny by¢ dostepne jeszcze przed rozpoczeciem postepowania sgdowego, co pozwa-
la na wlasciwe sporzadzenie aktu oskarzenia przez organy prowadzace postepowanie
przygotowawcze. Zatozenie to okazato sie zgodne z rzeczywistym obrazem postepowan.

Strong najczesciej dostarczajgcg dowody z medidéw spotecznosciowych okazat sie
pokrzywdzony, co potwierdzito postawiong hipoteze. Ze wzgledu na fakt, Zze to wtasnie
pokrzywdzeni majg najtatwiejszy dostep do swoich kont w mediach spotecznosciowych,
naturalnym wydawato sie, ze to wtasnie oni bedg najczesciej dostarcza¢ dowodow. Row-
niez typ omawianego przestepstwa, zaktadajgcy wystepowanie konkretnego pokrzyw-
dzonego, ktéry zdaje sobie sprawe z tego, ze jest nekany, wspierat hipoteze, ze ofiary beda
samodzielnie dostarcza¢ dowodow na potwierdzenie swoich stow.

75  Zob. np. Spofeczeristwo informacyjne w Polsce. Wyniki badani statystycznych z lat 2015-2019, Warszawa,
Szczecin 2019, s. 170-171; A. Smith, M. Anderson, Social Media Use in 2018, Washington 2018, https:/
www.pewresearch.org/internet/2018/03/01/social-media-use-in-2018/ [dostep: 20.02.2021]; Percentage of
adults in the United States who use social networks as of February 2019, by age group, https://www.statista.
com/statistics/471370/us-adults-who-use-social-networks-age/ [dostep: 20.02.2021].

76 A Stachelska, Przestepstwo stalkingu..., dz.cyt., s. 163.

77 A Siemaszko, B. Gruszczyriska, M. Marczewski, P. Ostaszewski, D. Wozniakowska-Fajst, Stalking w Polsce...,
dz.cyt,, s. 57.
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Zgodnie z zatozeniami, w wiekszosci spraw nie kierowano wniosku do administra-
tora serwisu spotecznosciowego ani do dostawcy ustug internetowych o udostepnienie
danych. W obu sytuacjach wnioski kierowano w kilkunastu procentach spraw. Naleza-
toby zbadaé¢, z czego praktyka taka wynika. Uzyskanie takich danych moze miec¢ istotne
znaczenie dla prowadzonego postepowania i wzmacnia¢ lub obala¢ czes¢ przyjetych za-
tozen. Warto byloby w tym zakresie zwrdci¢ sie do samych przedstawicieli organéw pro-
wadzgcych postepowania, aby pozna¢ motywy stojgce za takimi dziataniami. By¢ moze
uzyskane odpowiedzi pozwolityby wyjasni¢ to zjawisko, a na dalszym etapie réwniez
zwiekszy¢ odsetek spraw, w ktérych wnioski takie rzeczywiscie wystagpia, co uprawdopo-
dobniatoby przedstawiane dowody i minimalizowato ryzyko pomytek sagdowych.

Pomimo faktu, ze media spotecznos$ciowe stanowig istotny i powszechnie wykorzy-
stywany element cyberprzestrzeni, w analizowanej grupie spraw nie stwierdzono wyste-
powania zadnych dowodéw cyfrowych sensu stricto. Jest to zgodne z przyjetg hipoteza.
Jednak, podobnie jak w przypadku wnioskéw do administratoréw serwisu i dostawcy
ustug, nalezatoby zbada¢, z czego wynika taki sposob zabezpieczania dowodéw. Dowody
cyfrowe sensu stricto prezentujg znacznie wiekszg warto$¢ w postepowaniu i sg duzo
pewniejszym zrodtem informacji, co sprawia, ze ich wystepowanie jest pozadane, m.in.
ze wzgledu na dazenie do poznania prawdy materialnej, ktéra stanowi fundamentalny cel
postepowania karnego. Jednak czesto ich uzyskanie wymaga specjalistycznej wiedzy
i umiejetnosci, co moze sprawiac, ze pokrzywdzeni, a takze organy, moga nie by¢ w stanie
odpowiednio ich zabezpieczy¢. Nalezy jednak zauwazy¢, ze wymaganie przeprowadzania
skomplikowanych analiz kryminalistycznych w kazdym przypadku mogtoby by¢ trudne
do zastosowania i nie wydaje sie niezbedne, biorgc pod uwage dobro wymiaru sprawie-
dliwosci®. Jednakze, aby zweryfikowac takie zatozenie nalezatoby poznaé¢ powody, jakimi
kierujg sie uczestnicy postepowania, przedstawiajgc zazwyczaj jedynie wydruki zrzutow
ekranu, ktére to sg zdecydowanie najpopularniejszym sposobem zabezpieczania dowo-
dow cyfrowych w sprawach nalezgcych do proby badawczej.

Przeprowadzone badanie miato istotne ograniczenia. W 2017 r. zapadto 1 228 wyro-
kow skazujacych za przestepstwa z art. 190a k.k., a rok pozniej 1 409™. Nie odnaleziono
statystyk dla 2019 r,, jednak nie ma podstaw by przypuszczaé, ze doszto do znaczacej
zmiany liczby takich czynow, w szczegdlnosci nie uchwalono wéwczas zadnej noweli-
zacji omawianych przepisow. Pozwala to zatozy¢, ze w latach 2017-2019 zapadto okoto
4 000 wyrokéw skazujgcych na podstawie art. 190a k.k. W przebadanej prébie takich
wyrokdéw byto 160, co oznacza, ze analizie poddano okoto 4% wszystkich zakonczonych
w taki sposdéb spraw. Préba ta byta réwniez reprezentatywna dla zatozonej populaciji.
Chociaz nie pozwala ona na wyciggniecie jednoznacznych wnioskéw na temat cato-
ksztattu badanego zjawiska, to jednak pozwala zauwazy¢ pewne tendencje. Pozgdane
bytoby przeprowadzenie badan na szerszg skale, réwniez z uwzglednieniem sadéw z in-

78  P.Lewulis, Dowody cyfrowe..., dz.cyt., s. 55.

79  Prawomocnie skazani dorosli z oskarzenia publicznego na podstawie art. 190a § 1-3 Kodeksu karnego (stalking)
w latach 2011-2018 - czyn gféwny, https://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wieloletnie/
[dostep: 18.04.2021].
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nych apelacji tak, aby zweryfikowaé, czy badane zjawisko nie jest specyficzne dla jakiej$
czesci kraju i czy uzyskane wyniki znajdg potwierdzenie réwniez w przypadku badania
wiekszej proby. Natomiast w celu doktadnego zrozumienia omawianej problematyki,
mozna by przeprowadzi¢ badania jakosciowe akt sgdowych, jak rowniez badania, w kto-
rych skupiano by sie na osobach wystepujacych w poszczegolnych rolach procesowych,
co pozwolitoby wyjasni¢ czes¢ pytan postawionych w dyskusji oraz by¢é moze zauwazyé
inne istotne elementy, nieuwzglednione w niniejszym badaniu.

- PODSUMOWANIE -
Wszystkie postawione hipotezy znalazty potwierdzenie, co Swiadczy o zbieznosci wnio-
skéw wysnutych na podstawie dotychczasowego stanu wiedzy z danymi empiryczny-
mi. Znaczenie cyberprzestrzeni oraz samych mediéw spotecznosciowych w procedu-
rach prawnych systematycznie wzrasta, co sprawia, ze pozadane i haukowo istotne sg
rowniez kolejne badania w tym zakresie. Stalking stanowi jedno z przestepstw, ktérych
popetnienie nowoczesne technologie mogg znacznie utatwi¢®. Dlatego konieczne jest
zadbanie o odpowiednig wiedze i sposob dziatania os6b zaangazowanych w prowadze-
nie postepowania tak, aby spetniato ono wszystkie kryteria poprawnosci nie tylko praw-
nej, ale réwniez technologicznej, w szczegoélnosci informatycznej. W tym celu pozadane
mogtoby okazaé sie przygotowanie przez ustawodawce lub inny kompetentny podmiot
odpowiednich wytycznych, dotyczacych zasad postepowania z dowodami z mediow
spotecznosciowych, a takze og6lng kategorig dowoddéw cyfrowych, dla funkcjonariuszy
Policji i prokuratury. Wigze sie to z dgzeniem do oparcia postepowania na prawdziwych
ustaleniach faktycznych, co stanowi jedng z fundamentalnych zasad postepowania kar-
nego®’. Niniejsze badanie miato stuzy¢ zweryfikowaniu, czy i w jaki sposdb zatozenia te sg
spetniane nie tylko w teorii, ale rowniez w praktyce, a takze wskazaniu, jakie ogoélnie jest
znaczenie dowoddéw z medidw spotecznosciowych w sprawach dotyczacych stalkingu.
Stanowi ono, oczywiscie, tylko wstep do omawianej tematyki i ewentualny punkt wyjscia
do dalszych badan.

Streszczenie: Dynamiczny rozwoj medidow spotecznosciowych obserwowany w pierwszej
i drugiej dekadzie XXI w. doprowadzit do licznych przemian w zyciu spotecznym. Jed-
nym z elementéw tego zjawiska jest coraz czestsze pojawianie sie watkdow zwigzanych
z social mediami w postepowaniach karnych. Zachowaniami kryminalnymi, ktére wydaja
sie by¢ szczegdlnie powigzane z powyzej opisanymi przemianami, sg stalking oraz kra-
dziez tozsamosci, z uwagi na mozliwos¢ ich popetnienia w sytuacji catkowitego braku
bezposredniego kontaktu miedzy sprawcg i pokrzywdzonym. W niniejszej pracy opisano
przebieg oraz wyniki badan aktowych, ktérych celem byta analiza wykorzystania dowo-
dow z mediow spotecznosciowych w sprawach karnych o czyny z art. 190a § 1 2 k.k.
W ramach rzeczonego badania zanalizowano akta 223 spraw prawomocnie zakon-

80  B.H. Spitzberg, G. Hoobler, Cyberstalking and the technologies of interpersonal terrorism, ,New Media & Soci-
ety” 2002, t.4,nr1,s.72.

81 T Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2014, s. 79 i nast.



czonych w latach 2017-2019 w dziesieciu sgdach rejonowych lezacych na obsza-
rze wtasciwosci SO w Warszawie oraz SO dla Warszawy-Pragi w Warszawie. Dowody
z mediow spotecznosciowych wystgpity w 25,5% z analizowanych spraw, w toku badan
potwierdzono wszystkie siedem postawionych hipotez badawczych. W sprawach, w kto-
rych pojawity sie dowody z mediéw spotecznosciowych, wiek oskarzonych i pokrzywdzo-
nych byt przecietnie nizszy, niz w sprawach, w ktérych dowody te nie wystgpity. Zaréw-
no w catej przebadanej probie spraw, jak i w sprawach, w ktérych pojawity sie dowody
z mediéw spotecznosciowych, wiekszos¢ oskarzonych stanowili mezczyzni, natomiast
wiekszos$¢ pokrzywdzonych stanowity kobiety. Dowody z mediéw spotecznosciowych
zdecydowanie czesciej wprowadzane byty na etapie postepowania przygotowawczego
niz sgdowego, najczesciej byty one dostarczane odpowiednim organom przez pokrzyw-
dzonych. W badanej prébie wystagpity wytacznie dowody cyfrowe sensu largo, stwierdzo-
no takze, iz kierowanie wnioskow o udostepnienie danych do administratorow serwisow
spotecznosciowych lub dostawcow ustug internetowych miato miejsce jedynie w mnigj
niz 20% spraw sposrod zawierajacych dowody z mediow spotecznosciowych. Pomimo
ograniczen badania opisanego w niniejszej pracy stosunkowo duza i reprezentatywna dla
zatozonej populacji préba badawcza pozwala na wykorzystanie przedstawionych wnio-
skow jako punktu wyjscia dla dalszych badan oraz przygotowania zbioru wytycznych lub
dobrych praktyk dla funkcjonariuszy organéw $cigania i wymiaru sprawiedliwosci w za-
kresie postepowania z dowodami z medidw spotecznosciowych.

Summary: The dynamic development of social media observed in the first and second
decades of the 21st century has led to numerous changes in social life. One of the key
elements of this phenomenon is the increasing number of issues related to social media
in criminal proceedings. Criminal behaviours that seem to be particularly related to the
changes described above are stalking and identity theft, due to the possibility of their
being committed in situations where no direct contact between the perpetrator and the
victim is present. This paper describes the course and results of file research, the purpose
of which was to analyse the use of social media evidence in criminal cases for acts under
Art. 190a § 1 and 2 of the Criminal Code. During this study, the files of 223 cases finally
concluded in 2017-2019 in ten regional courts within the jurisdiction of the District Court
in Warsaw and the District Court for Warsaw-Praga in Warsaw were analysed. Evidence
from social media was present in 25,5% of the analysed cases, and the research con-
firmed all seven of the research hypotheses. In cases where there was social media evi-
dence, the age of accused and victims was, on average, lower than in cases where there
was no such evidence. Both in the entire sample of cases examined and in cases where
there was social media evidence, the majority of the accused were men, while the majority
of the victims were women. Evidence from social media was introduced much more often
at the pre-trial stage rather than during court proceedings, and it was most often provided
to the relevant authorities by the victims. In the studied sample, there was only digital evi-
dence in the broad sense, it was also found that directing requests for data sharing to ad-
ministrators of social networks or Internet service providers took place in less than 20%
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of cases containing social media evidence. Despite the limitations of the study described
in this paper, a relatively large research sample representative of the assumed population
allows the use of the presented conclusions as a starting point for further research and
the preparation of a set of guidelines or good practices for law enforcement and judicial
officers in the field of dealing with social media evidence.
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Filip Dabrowskix DOWODY Z MEDIOW
Jakub Nadolny++ SPOLECZNOSCIOWYCH
W SPRAWACH 0 CZYNY

ZABRONIONE Z ART. 202 K K.’

Abstrakt: Artykut porusza kwestie wystepowania dowodéw z mediéw spotecznoscio-
wych w sprawach karnych toczacych sie o czyny zakwalifikowane z art. 202 k.k. Auto-
rzy poprzez dokonanie przeglgdu dotychczasowego stanu wiedzy oraz zaprezentowa-
nie wynikow przeprowadzonych badan aktowych, dokonanych w sadach rejonowych
potozonych na obszarze wtasciwosci SO w Warszawie i SO Warszawa-Praga, opisujg
stan faktyczny a takze dokonujg syntezy zebranych informacji. Za pomocg kwestio-
nariusza zbadano 34 sprawy z art. 202 k.k., zwracajgc uwage m.in. na pochodzenie
dowodu, zawarte w nim tresci, forme zabezpieczenia czy wiek i pte¢ oskarzonych oraz
pokrzywdzonych. Autorzy zwracajg szczegdlng uwage na wzrost znaczenia mediow
spotecznosciowych i postulujg dalszg eksploracje zjawiska.

Stowa kluczowe: media spotecznosciowe, pornografia, dowéd cyfrowy, SOCMINT,
postepowanie karne

SOCIAL MEDIA EVIDENCE IN CASES OF PRESENTATION,
DISSEMINATION AND PROPAGATION OF PORNOGRAPHIC MATERIALS

Abstract: This article examines the use of social media evidence in cases classified
under Article 202 of the Criminal Code in Polish criminal proceedings. By reviewing
the current state of knowledge held by industry professionals, and presenting the re-

* Uniwersytet Warszawski, ORCID: 0000-0003-2698-9155.
**  Uniwersytet Warszawski, ORCID: 0000-0002-3927-7651.

1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spotecznosciowe w pracy organéw
$cigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza, finansowanego ze
srodkéw Narodowego Centrum Nauki. W pracach tego etapu projektu uczestniczyli: Anna Chabiera, Ewa
Chmiel, Katarzyna Chruscifiska, Szymon Czerwiriski, Filip Dabrowski, Barbara Domariska, Adam Goliasz,
Mitosz Klotz, Martyna Korkus, Jakub Nadolny, Agnieszka Nawara, Krzysztof Worek. Jezeli nie wskazano
inaczej, odniesienia w artykule dotyczace badan nad wykorzystaniem mediéw spotecznosciowych w or-
ganach $cigania dotycza przedmiotowego projektu badawczego.
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sults from the conducted file research, carried out within the jurisdiction of the District
Court in Warsaw and the District Court Warsaw-Praga, the authors synthesize the col-
lected information and describe the facts regarding this particular issue. Using a detailed
questionnaire, 34 cases were investigated with a focus on the origin of the evidence, its
contents, a form of securing, as well as the age and gender of the accused and the ag-
grieved parties. The authors pay special attention to the increasing importance of social
media in criminal proceedings and postulate further exploration of this issue.

Keywords: social media, pornography, digital evidence, SOCMINT, criminal proceedings

- WSTEP -
Internet, jak kazde rewolucjonizujgce swiat narzedzie, moze by¢ uzywany do catego
spektrum dziatan realizujgcych potrzeby wspdtczesnego spoteczenstwa, stajgc sie
immanentng czescig codziennej ludzkiej egzystencji?. Coraz wiecej przestepstw jest
popetnianych z wykorzystaniem Internetu i komputera, a w nadchodzacych latach pro-
gnozowana jest eskalacja cyberprzestepczosci w Polsce®. Ztudne poczucie anonimo-
wosci, sprzyja aktom naduzyé seksualnych w postaci pedofilii, pornografii czy tez dzie-
ciecej prostytucji. Wraz z pojawianiem sie kolejnych platform oraz nowych sposobéw
wykorzystania tych juz istniejgcych, trudno przewidzie¢, jakie formy przybierze rozpo-
wszechnianie, pozyskiwanie czy oferowanie pornografii*. Uzytkownicy sieci natrafiajg
na coraz to nowsze aplikacje czy programy, ktére moga postuzyé rozpowszechnianiu,
takze tresci pornograficznych. Przyktadem sg media spotecznosciowe ktére sg przed-
miotem niniejszej pracy.
0Od pewnego czasu toczy sie debata akademicka dotyczagca wptywu uzytkowania
takich rozwigzan jak serwisy spotecznosciowe na rozpowszechnianie dostepu do tresci
pornograficznych®. Media spotecznosciowe to zaréwno serwisy spotecznosciowe (ang.
social networks), komunikatory (ang. instant messengers), mikroblogi (ang. microblogs),
jak i portale randkowe (ang. online dating). W pazdzierniku 2020 r. najczesciej uzywang
platforma na $wiecie byt Facebook z 2,7 mld uzytkownikéw, na drugim miejscu znajduja
sie ex aequo YouTube i komunikator WhatsApp z 2 mld uzytkownikéw kazdy. Trzecie
miejsce zajmuje zas komunikator Facebooka, Messenger, posiadajacy 1,3 mld uzytkow-
nikéw®. W Polsce na poczatku 2020 r. byto 19 min uzytkownikéw mediow spotecznoscio-

M. Szpunar, Imperializm kulturowy Internetu, Krakéw 2017.

J. Kosinski, Proba prognozy cyberprzestepczosci w Polsce w roku 2018, ,Zeszyty Naukowe Gdanskiej Szkoty
Wyzszej” 2018, t. 20, nr 3, s. 133-146.

4 E. Basior, Swiat pornograficzny zawarty w cyberprzestrzeni rozwazania wokof art. 202 kk, ,Cztowiek w Cyber-
przestrzeni” 2017, nr 2, s. 25-35.

5 M. Mennig, S. Tennie, A. Barke, A Psychometric Approach to Assessments of Problematic Ise of Online Por-
nography and Social Networking Sites Based on the Conceptualizations of Internet Gaming Disorder, ,BMC
Psychiatry” 2020, nr 20, s. 318.

6 Komunikator mozna zainstalowac¢ na urzagdzeniach niezaleznie od Facebooka.



wych, oznacza to wzrost o okoto milion uzytkownikéw w poréwnaniu z rokiem poprze-
dzajacym’.

Niniejszy tekst zostat poswiecony kwestii dowodoéw, z mediéw spotecznosciowych
w sprawach dotyczgcych prezentacji tresci pornograficznych na gruncie polskiej ustawy
karnej. Celem jest zaprezentowanie wynikow przeprowadzonych badan eksploracyjnych.

- PRZEGLAD LITERATURY -
W toku kwerendy — majacej na celu sprawdzenie dotychczasowego stanu wiedzy o wy-
stepowaniu dowoddéw z medidw spotecznosciowych w sprawach karnych dotyczacych
przestepstwa publicznego prezentowania tresci pornograficznych — autorzy nie ziden-
tyfikowali publikacji, ktére wskazywatyby na to, aby ten temat byt przedmiotem zaintere-
sowania wsrod badaczy w Polsce. Natomiast kwestia wystepowania w Internecie tresci
pornograficznych jest poruszana przez wielu autoréw, zaréwno na gruncie krajowyms, jak
i zagranicznym®. Dotyczy to kazdej formy pornografii, w tym réwniez pornografii z udzia-
tem matoletnich. Z kolei dowody z mediéw spotecznosciowych sg przedmiotem zaintere-
sowania kryminalistykow jako cze$¢ szerszego zbioru tzw. dowodéw cyfrowych'™.
Dowdd z mediéw spotecznosciowych w ramach niniejszej pracy zostat zdefiniowany
jako wszelkiego rodzaju informacje pochodzace z mediéw spotecznosciowych, ktére moz-
na uzna¢ za materiat dowodowy w rozumieniu przepisow polskiej procedury karnej. Beda
to wiec zaréwno swiadomie wygenerowane przez uzytkownikéw tresci, jak i pozostawiony
przez nich tzw. $lad cyfrowy, ktory daje mozliwos¢ uzyskania szeregu informacji na temat
uzytkownika. P. Lewulis w 2019 r. przeprowadzit badanie w sadach rejonowych lezgcych
na obszarze wtasciwosci SO w Warszawie, ktére miato na celu analize praktyki pozyskiwa-
nia dowodow cyfrowych w postepowaniu karnym'2. Autor ten w swojej pracy zaproponowat
podziat na dowody cyfrowe sensu largo — majgce pierwotnie forme danych cyfrowych, lecz
wystepujgce w postepowaniu w postaci wydrukéw lub na nosnikach danych i poddawane
analizie co najwyzej pod wzgledem tresci, a nie wiarygodnosci technicznej — oraz dowody
sensu stricto, ktorych wiarygodnosé jest oceniana z wykorzystaniem narzedzi informatyki
kryminalistycznej. Dowody z mediow spotecznosciowych nalezg do szerszej kategorii do-
wodoéw cyfrowych. Badania te stanowity wazny punkt odniesienia.

7 Raport: Digital 2020, https://web.archive.org/web/20210812061224/https://wearesocial.com/digital-2020
[dostep: 10.10.2022].

8 M. Romanczuk-Gracka, Uczestnictwo w prezentacji tresci pornograficznych z udziatem nieletniego, ,Studia
Prawnoustrojowe” 2015, nr 29, s. 195-204.

9 P. Vitorinoa, S. Avilab, M. Perezc, A. Rocha, Leveraging Deep Neural Networks to Fight Child Pornography in the
Age of Social Media, ,Journal of Visual Communication and Image Representation” 2017, t. 50, s. 303-313,
https://www.doi.org/10.1016/j.jvcir.2017.12.005.

10 P. Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s.211-261.

11 P. Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane aspekty dopuszczalnosci dowodéw pochodzacych z mediow
spotecznosciowych w postepowaniu karnym - ujecie poréwnawcze, [w:] P. Waszkiewicz (red.), Media spofeczno-
Sciowe w pracy organdw $cigania, Warszawa 2021, s. 107-128, https://www.doi.org/10.5281/zenod0.4625035.

12 P.Lewulis, Dowody cyfrowe.., dz.cyt., s. 212-226.
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Zgodnie z art. 202 k.k. — ,kto publicznie prezentuje tresci pornograficzne w taki sposob, ze
moze narzuci¢ ich odbidr osobie, ktora tego sobie nie zyczy, podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do lat 2"'3, Penalizacji podlega takze produkcja, utrwa-
lanie, sprowadzanie, prezentacja, przechowanie, uzyskanie tresci pornograficznych z udziatem
matoletniego albo tresci pornograficznych zwigzanych z prezentowaniem przemocy lub postu-
giwaniem sie zwierzeciem. Penalizowane jest rowniez uczestnictwo w prezentacji tresci por-
nograficznej z udziatem nieletniego w celach zaspokojenia seksualnego. V. Konarska-Wrzosek
wskazuje, ze art. 202 § 1 k.k. chroni wolnos$¢ oséb dorostych przed niepozgdanym kontaktem
z tresciami o charakterze pornograficznym i uczuciem wstydu seksualnego'.

Art. 202 § 1 k.k. penalizuje publiczne narzucanie tresci pornograficznych osobom
powyzej 15 roku zycia wbrew ich woli. Przedmiotem ochrony w art. 202 § 3—4c k.k. jest
natomiast wolnos¢ seksualna matoletnich ponizej 15 roku zycia przed jej wykorzysty-
waniem do celéw pornograficznych oraz obyczajnos¢ w sferze zycia seksualnego, ktéra
przeciwstawia sie dzieciecej pornografii a takze wszystkim mozliwym zachowaniom pro-
wadzgcym do rozpowszechniania tzw. twardej pornografii'®.

Celem wykorzystania tresci pornograficznych jest wywotanie podniecenia seksualnego.
Ze wzgledu na ich charakter i przepisy obowigzujacego w Polsce prawa, powinny by¢ kiero-
wane wytgcznie do grona osob dorostych. Kontakt z tre§ciami pornograficznymi ma na dzieci
negatywny wptyw: od znieksztatcenia wyobrazen na temat seksu, przez poczucie dyskom-
fortu spowodowanego zapoznaniem sie z tymi tresciami, po uzaleznienie'®. Tresci porno-
graficzne w sieci Internet nie odbiegajg w znacznym stopniu od tych, ktére mozna napotkaé
w tradycyjnych mediach. Sg one prezentowane gtéwnie na stronach internetowych WWW
(ang. World Wide Web) komercyjnych portali pornograficznych, a takze na portalach spotecz-
nosciowych udostepnianych uzytkownikom w celu prezentacji filmoéw i zdje¢ wtasnych lub
0sob trzecich'. Tresci te mozna czasami otrzymac w ramach tzw. spamu na poczte e-mail,
wbrew woli odbiorcy'®. Nie sposob okresli¢ skali zjawiska. Wpisanie stowa ,porn” w dowol-
nej wyszukiwarce internetowej, generuje setki milionéw wykazow stron tylko w ramach tzw.
Surface Net'. Ponadto niezidentyfikowana ilos¢ tresci pornograficznych znajduje sie poza
zasiegiem przecietnego uzytkownika sieci, w ramach tzw. Deep Dark? oraz Shallow Web?'.

13 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, tj. Dz.U. 2020, poz. 1444 z pézn. zm.

14 A Lach, J. Lachowski, T. Oczkowski, I. Zgolinski, A. Ziétkowska, V. Konarska-Wrzosek, Kodeks karny. Komen-
tarz, Warszawa 2020, LEX.

15  Tamze.

16 K. Pilarczyk, Analiza zjawiska kontaktu dzieci i mlodziezy z pornografig w Swietle teorii i dotychczasowych
wynikéw badan, ,Dziecko Krzywdzone. Teoria, Badania, Praktyka” 2017, t. 16, nr 3, s. 64-81.

17 J. Warylewski, Pornografia w Internecie — wybrane zagadnienia karnoprawne, ,Prokuratura i Prawo” 2002, nr 4,
s. 53.

18 Tamze,s. 53.

19  C. Bennett, Search Engine that Scan for Internet — Connected Services: Classification and Empirical Study,
Ontario 2021, s. 9-15.

20  S.Acharjee, The dark web of child porn, https://www.indiatoday.in/magazine/cover-story/story/20200302-in-
vestigating-the-dark-web-of-child-pornography-1648211-2020-02-21 [dostep: 30.08.2021].

21  C.Bennett, Search..., dz.cyt., s. 9-15.
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Anonimowos¢, szybkosc¢ i prostota komunikacji internetowej zdaniem J. Zmarzlik
stwarzajg pokuse wykorzystania tego narzedzia do dokonywania czynéw zabronionych.
W szczegdlnosci mtodzi ludzie korzystajacy z Internetu narazeni sg na uwiedzenie seksu-
alne oraz na kontakt z przemocg i pornografig??. Raport z ogélnopolskiego badania uczniéw
polskich szkét (2019 r.) wykazat, Zze 96% nastolatkéw korzysta z Internetu codziennie?.
Oznacza to, ze niemal kazdy nastolatek w Polsce, niezaleznie od pici i szkoty, do ktorej
uczeszcza, pozostaje wiekszos¢ czasu online, Srednio przebywajac w sieci okoto 4 godzin
i 12 min na dobe?*. Skala uzycia mediéw spotecznosciowych przez badanych jest podob-
na, zaledwie 0,2% badanych wskazato, ze nie korzysta z jakichkolwiek mediéw spotecz-
nosciowych?. Najczesciej udostepnianymi przez badanych w mediach spotecznosciowych
sg tresci zwigzane z prezentacjg wlasnego wizerunku, w szczegolnosci zdjecia (58%) oraz
informacje o zyciu towarzyskim i spotecznym?. Skala podejmowanych aktywnosci oraz
relacji w sieci sprawia, ze Internet staje sie sSrodowiskiem, w ktérym zacierane sg granice
prywatnosci. Wedtug wynikéw badan, mtodzi ludzie przywigzujg wiekszg uwage do kwestii
ochrony prywatnosci w stosunku do rodzicow czy rodzenstwa, czyli oséb z ktérymi przeby-
wajg offline niz wobec niespokrewnionych uzytkownikéw Internetu?’.

Zgodnie z wynikami badan Fundacji Dzieci Niczyje (2014 r.) co dziewigty nastolatek
(11% badanych) wystat za posrednictwem telefonu lub Internetu swoje nagie lub prawie
nagie zdjecia. Jedna trzecia badanych nastolatkéw (34%) przyznata, ze otrzymata tego
rodzaju materiaty?®. Juz w 2009 r. 20% ankietowanych amerykanskich nastolatkéw od
13 do 18 roku zycia byta zaangazowana w wysytanie, otrzymywanie lub przekazywanie za
posrednictwem telefonu komérkowego lub komputera swoich rozneglizowanych zdjeé,
a ponad 33% znato osobe, ktéra to zrobita?®. Badania ankietowe M. Lee z 2013 r., wyka-
zaty, ze 38% ankietowanych w wieku od 13 do 15 lat wystato zdjecie lub film o charakte-
rze seksualnym za posrednictwem wiadomosci przez telefon komérkowy lub przy uzyciu
platform spotecznos$ciowych, takich jak Facebook, Instagram czy Snapchat®. 28% brytyj-
skich nastolatkéw natkneto sie na materiaty pornograficzne albo miato kontakt z takimi
materiatami pomimo braku zamiaru ich obejrzenia, a tylko 19% faktycznie ich szukato

22 J. Zmarzlik, Internetowe znajomosci — lek na samotnosé¢ w realnym swiecie, ,Dziecko Krzywdzone Teoria,
Badania, Praktyka” 2005, t. 4, nr 4, s. 1-6, https:/dzieckokrzywdzone.fdds.pl/index.php/DK/article/down-
load/234/169 [dostep: 14.03.2022].

23 M. Bochenek, R. Lange, F. Konopczyniski, M. Konopczyrski, A. tadna, U. Rybicka, M. Tanas, A. Wronska,

Raport Nastolatki 3.0, Warszawa 2019, https:/www.nask.pl/pl/raporty/raporty/2593,Raport-z-badan-quot-
Nastolatki-30quot-2019.html [dostep: 30. 08.2021].

24  Tamze.

25  Tamze.

26 Tamze.

27  Tamze.

28  S. Wojcik, K. Makaruk, Seksting wsrdd polskiej mfodziezy. Wyniki badania iloSciowego, Warszawa 2014,
S. 7-14.

29 M. Lee, Sexting Among Young People: Perceptions and Practices, ,Trends & Issues in Crime and Criminal Jus-
tice” 2015, nr 508, https:/www.aic.gov.au/publications/tandi/tandi508 [dostep: 30.08.2021].

30 Tamze.
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(2016 r.)*'. Jak wynika z tego badania, uczestnicy widzieli tre$ci pornograficzne na Tum-
blrze, Instagramie, Facebooku oraz Twitterze, czyli serwisach spotecznosciowych, z kt6-
rych mtodzi ludzie aktywnie korzystaja. llustrujg to nastepujgce wypowiedzi: ,Czesto na
Tumblrze kto$ zamieszcza post lub wpis prowadzacy do pornograficznych gifow. Zwykle
mnie to zaskakuje i sprawia, ze czuje sie dos¢ nieswojo" (dziewczynka, 13-15 lat), ,Na
facebookowych kontach ludzie zostajg zhakowani, a nastepnie hakerzy publikujg tresci
pornograficzne i oznaczajg w nich moich znajomych, a to mi potem wyskakuje w moich
powiadomieniach” (chtopiec, 11-12 lat). J. Carr wskazuje, ze rozwdj Internetu doprowa-
dzit do zwiekszenia sie ilosci dostepnej pornografii dzieciecej oraz do wzrostu ogodlnej
liczby przestepstw seksualnych przeciwko dzieciom i mtodziezy®.

Powyzsze dane prezentujg niebezpieczny trend, ktéry moze mie¢ znaczacy wptyw na
pojawianie sie tresci pornograficznych z udziatem mediéw spotecznosciowych w spra-
wach karnych, a w szczegdélnosci pornografii dzieciecej. Potwierdza to miedzy innymi
wyrok SR w tomzy, z dnia 17 maja 2019 r. zgodnie z ktérym przestepstwa dotyczace
rozpowszechniania pornografii z udziatem matoletnich i zwierzat sg bardzo powaznymi
przestepstwami, ktore nalezy bezwzglednie Sciggac i kara¢ ze wzgledu na spoteczny sto-
pien ich szkodliwosci®.

Internet stat sie nie tylko kanatem transmisji, ale prawdopodobnie czynnikiem
umozliwiajgcym rozwoj pornografii dzieciecej. W potowie lat dziewiec¢dziesiatych, zaob-
serwowano znaczgcg zmiane w charakterze dzieciecej pornografii w zakresie tworzenia,
dystrybucji i jej posiadania. Wczesniej tworzono materiaty zawierajgce pornografie dzie-
cieca gtownie w trybie offline, a zatem miata ona mniejszy kragg odbiorcéw i byta tatwiej-
sza do Sledzenia®. Obecnie przestepcy seksualni nie tylko dzielg sie tresciami online, ale
takze organizujg sie we wtasnych sieciach spotecznosciowych, gdzie dzielg sie zaintere-
sowaniami i doswiadczeniami, zaciera sie granica miedzy swiatem wirtualnym a rzeczy-
wistym?®. A. Adamski stwierdzit, ze Internet, ze wzgledu na interaktywnos¢, anonimowos$¢
i globalny charakter, stworzyt nowe mozliwosci dla pedofiléw. Internet nie tylko stwarza
nowe mozliwosci na nawigzanie kontaktu z dzie¢mi, lecz takze pozwala na tworzenia kot,
grup dyskusyjnych oraz klubéw o charakterze pedofilskim, powodujgc tym samym inte-
gracje tego srodowiska. tatwiejszy stat sie rowniez dostep do materiatéw zawierajgcych
pornografie dziecieca®.

31 E. Martellozzo, E. Monaghan, A., Adler, J. R.,Davidson, J. Leyva, | Wasn't Sure It Was Normal to Watch It..
A Quantitative and Qualitative Examination of the Impact of Online Pornography on the Values, Attitudes, Beliefs
and Behaviours of Children and Young People, London 2016, s. 11-16, https:/www.mdx.ac.uk/__data/assets/
pdf_file/0021/223266/MDX-NSPCC-0CC-pornography-report.pdf [dostep: 14.02.2022].

32 J. Carr, Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca, ,Dziecko Krzywdzone. Teoria,
Badania, Praktyka” 2005, t. 4, nr 4, s. 11-27.

33 Wyrok SR w tomzy z 17 maja 2019 r., Il K 880/18, http://orzeczenia.lomza.sr.gov.pl/content/SN/1505100
50001006_11_K_000880_2018_Uz_2019-05-17_003.

34 M. Taylor, E. Quayle, Child Pornography: An Internet Crime, Hove 2003, s. 94-100, https:/www.researchgate.
net/publication/229646969_Child_Pornography_An_Internet_Crime [dostep: 30.08.2021].

35  Tamze.
36  A. Adamski, Karnoprawna ochrona dziecka w sieci Internet, ,Prokuratura i Prawo” 2003, nr 9, s. 60.
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Jednym z czesto pojawiajgcych sie motywdw dziatania opisywanego przestepstwa
jest zemsta. Sprawcy uzywajg medidow spotecznosciowych i innych platform komu-
nikacyjnych online z zamiarem wyrzadzenia krzywdy innej osobie lub osobom. Wyniki
ankiety przeprowadzonej w ramach Cyber Civil Rights Initiative na temat pornografii prze-
prowadzonej w Stanach Zjednoczonych wsréd 361 zidentyfikowanych ofiar pokazaty, ze
w przypadku 63% intymne materiaty zostaty opublikowane przez ich bylego partnera
(2017 r.)*". Do publikacji w Internecie dochodzi zwykle z powodu rozpadu zwigzku i jest
to forma przemocy na tle seksualnym?®®. Taka forma wykorzystania tresci o charakterze
pornograficznym umozliwia réwniez eskalacje przemocy domowej i naduzy¢, zwtaszcza
w odniesieniu do kontroli i przymusu wobec ofiar tego typu przestepstw przez spraw-
cow®. Intymne obrazy mozna szybko rozpowszechniaé¢ na platformach mediéw spo-
tecznosciowych lub witrynach pornograficznych, podsycajac i utrzymujac przymusowe
i toksyczne relacje. Rozpowszechnianie pornograficznych materiatéw w Internecie moze
rowniez wynika¢ z hakowania urzadzen osobistych®. Chociaz uznaje sie, ze jest to pro-
blem dotyczacy zaréwno mezczyzn, jak i kobiet, dotychczasowe badania sugerujg, ze
pornografia zwigzana z zemsta nieproporcjonalnie krzywdzi kobiety zaréwno pod wzgle-
dem liczby pokrzywdzonych kobiet dotknietych tym problemem, jak réwniez skali pietna
spotecznego*'. Wyniki dotychczasowych badan pokazujg psychologiczne konsekwencje
.pornografii zemsty" i niszczycielski wptyw, jaki moze mie¢ na samopoczucie emocjonal-
ne i psychiczne ofiary. Na przyktad badanie Cyber Civil Rights Initiative z 2013 r. oraz an-
kieta i ewaluacja Revenge Porn Helpline ujawnity, ze 93% ofiar pornografii zemsty doznato
znacznej ilosci emocjonalnego cierpienia“z.

W Polsce od kilku lat mozna zaobserwowaé powazny wzrost liczby przestepstw zwia-
zanych z pornografig. W okresie obowigzywania kodeksu karnego z 1969 r., gdy wszelkie
przejawy pornografii byty zakazane, odnotowywano od kilku do kilkudziesieciu przypadkéw
popetnienia tego przestepstwa*. Wejscie w zycie nowego kodeksu z 1997 r., a tym samym
ztagodzenie przepiséw dotyczacych pornografii, nie wptynely znaczgco na wzrost liczby
popetnianych przestepstw*4. Poczagwszy od 2005 r. nastgpity liczne nowelizacje art. 202 k.k.
ktére polegaty na dodaniu nowych typow przestepstw zwigzanych z pornografig oraz bar-
dziej dotkliwych kar. Po dokonanych nowelizacjach, w 2005 r. stwierdzono 366 przestepstw
zwigzanych z pornografig, co stanowito 7,63% wszystkich popetnionych przestepstw sek-

37 E. Bond, K. Tyrrell, Understanding Revenge Pornography: A National Survey of Police Officers and Staff in
England and Wales, ,Journal of Interpersonal Violence” 2021, t. 36, nr 5-6, s. 2167.

38 Tamze.
39 Tamze,s. 2168.
40 Tamze.

41 PW. Cooper, The Right to Be Virtually Clothed, ,Washington Law Review” 2016, nr 91, s. 817, https:/digital-
commons.law.uw.edu/wlr/vol91/iss2/20 [dostep: 30.08.2021].

42  E.Bond, K. Tyrrell, Understanding..., dz.cyt, s. 2171.

43 J. Warylewski, Rozmiar, dynamika i struktura przestepczosci seksualnej w Polsce w latach 1989-2017,
,Gdariskie Studia Prawnicze” 2019 nr 2, s. 417-456.

44  Tamze, s. 448-450.
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sualnych (4 779) w Polsce*. Zmiany prawne oraz zniesienie barier przestrzennych za po-
mocg mediéw elektronicznych umozliwiajgcych ludziom komunikacje na masowg skale,
majg realny wptyw na wzrost liczby popetnionych przestepstw. Wystarczy swiadomosé,
ze przestepstwa dotyczgce tresci pornograficznych w strukturze przestepstw seksualnych
w 2017 r. wysunety sie na pierwsze miejsce, stanowigc 35% (1 657) wszystkich ujetych
w statystykach przestepstw seksualnych (4 760) w Polsce*®.

Opierajagc sie na danych uzyskanych z Komendy Gtéwnej Policji, w catym kra-
ju stwierdzono nastepujacy liczbe przestepstw kwalifikowanych z wszystkich jedno-
stek redakcyjnych art. 202 k.k.: 1657 (2017 r.), 3378 (2018 r.), 13 342 (2019 r.). Poda-
ne dane liczbowe nalezy dodatkowo zestawi¢ w oparciu o wybrane modus operandi
sprawcy: charakter miejsca — cyberprzestrzen, Internet lub inna sie¢ komputero-
wa, narzedzia przestepstwa — sie¢ komputerowa (np. Internet), zachowanie spraw-
cy wzgledem osdb pokrzywdzonych — nawigzuje kontakt przez Internet. Przestepstwa
stwierdzone oparte na powyzszych zmiennych wygladajg nastepujgco: 472 (2017 r.),
1896 (2018 r.), 1033 (2019 r.). Liczba stwierdzonych przestepstw nie przektada sie na
liczbe wszczetych postepowan o te przestepstwa, odnotowano nastepujgce wartosci:
552 (2017 r.), 541 (2018 r.), 665 (2019 r.). Nalezy mie¢ na uwadze specyfike i trudno-
$ci zwigzane z skutecznym wykrywaniem przestepstw w cyberprzestrzeni. Ze wzgledu
na brak doktadnych danych statystycznych, duze problemy sprawia proba oszacowania
ciemnej liczby popetnianych przestepstw, w momencie gdy miejscem popetnienia jest
Internet*’. Przestepstwa nieujawnione, a co za tym idzie, nieujete w zadnych oficjalnych
statystykach, stanowig przeszkode do przedstawienia petnego obrazu rzeczywistosci.
Jedng z metod pomiaru ciemnej liczby przestepstw sg ankiety wiktymizacyjne, ktére obar-
czone sg wysokim ryzykiem btedu statystycznego*s. Raport z Ogdélnopolskiego Badania
Wiktymizacyjnego z 2020 r. nie obejmowat swoim zakresem przestepstwa z art. 202 k.k.,
natomiast zawierat wskaznik wiktymizacyjny dla ,0szustw internetowych", wynoszacy
11,2%, co stanowi najwyzszy wynik wsréd badanych przestepstw*.

- METODOLOGIA -
Gtownym celem niniejszego badania byta eksploracja zjawiska wystepowania dowodéw
pochodzacych z mediow spotecznosciowych, w postepowaniach przygotowawczych
i sadowych toczacych sie o czyny zakwalifilkowane z art. 202 k.k. Zbadanie i opisanie tej
kwestii umozliwi poszerzenie obecnego stanu wiedzy w tym zakresie. W ramach opera-
cjonalizacji sformutowano szes$¢ hipotez badawczych.

45  Tamze.
46  Dane pozyskane z Komendy Gtownej Policji w kwietniu 2021 r. w trybie dostepu do informacji publicznej.

47 7. Ptoszynski, Przestepczos¢ internetowa, ,Przeglad Naukowo-Metodyczny. Edukacja dla Bezpieczeristwa”
2012.nr 3, s. 31-56.

48  A. Urbaniak, Kryminalne zagadki statystyk: fakty i mity w spofecznym postrzeganiu przestepczosci, ,Przeglad
Naukowo-Metodyczny Edukacja dla Bezpieczeristwa” 2017, t. 3, nr 36, s. 91-101.

49  J. Wiodarczyk-Madejska, P. Ostaszewski, J. Klimczak, A. Siemaszko, Ogdinopolskie Badanie Wiktymizacyjne
2020, Raport z badania, Warszawa 2020.



H 1: W sprawach o czyny zakwalifikowane z art. 202 k.k. w wiekszo$ci spraw, wyste-
puja dowody pochodzgce z mediéw spotecznosciowych. Hipoteza ta opiera sie
na popularnosci mediéw spotecznosciowych w dzisiejszym zyciu codziennym.
W 2020 r. ponad 3,6 mld ludzi na swiecie byto uzytkownikami réznego rodzaju
mediéw spotecznosciowych a liczba ta z roku na rok rosnie®. Za hipoteza prze-
mawia przede wszystkim ilos¢ wszystkich spraw, w ktérych wystepujg dowody
z SM biorgc pod uwage ich odsetek wsrod przebadanych spraw. Opierajac sie
na danych pozyskanych z KGP zatozono, ze dowody z medidw spotecznoscio-
wych wystgpig w wiecej niz potowie przebadanych spraw.

H 2: W sprawach o czyny zakwalifikowane z art. 202 k.k., w ktérych wystepujg dowo-
dy z mediéw spotecznosciowych, osobg wystepujacg w charakterze oskarzone-
go jest najczesciej mezczyzna. Hipoteza opiera sie na danych statystycznych
dotyczacych skazan wedtug ptci, z ktérych to wynikato, ze z oskarzenia publicz-
nego skazywanych byto wiecej mezczyzn?®'. Na podstawie opublikowanego przez
GUS raportu dotyczacego osadzonych w zaktadach karnych i aresztach tym-
czasowych ustalono, ze w 2019 r. przebywato w nich 62 165 mezczyzn i 2 646
kobiety®2.

H 3: W sprawach o czyny zakwalifikowane z art. 202 k.k., w ktorych wystepujg do-
wody z mediow spotecznosciowych sredni wiek oskarzonego jest nizszy niz
w sprawach, w ktérych takich dowoddéw brakuje. Taka hipoteze sformutowa-
no, opierajac sie na wynikach badan CBOS z 2018 r. Wedtug nich grupa osob
w wieku 18—-24 lat, to grupa, ktéra posiada najwiekszy odsetek oséb korzy-
stajacych oraz spedzajgcych najwiecej czasu w Internecie®®. Ponadto zjawisko
tzw. sextingu, ktére najczesciej dotyczy tej samej grupy wiekowej (18—24)%.

H 4: W sprawach o czyny zakwalifikowane z art. 202 k.k. dowody pochodzace z me-
diéw spotecznosciowych czesciej przedstawiane sg na etapie postepowania
przygotowawczego niz postepowania sgdowego. Ta hipoteza zostata opar-
ta stricte na kategorii przestepstw, do ktorej nalezy badany przepis prawny
tj. Sciganych z oskarzenia publicznego. Na podstawie art. 10 k.p.k.*° (zasada
legalizmu) oraz art. 297 k.p.k., dotyczgcego postepowania przygotowawczego,
zatozono, ze organ bedzie gromadzit dowody z urzedu.
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Number of Social Network Users Worldwide from 2017 to 2025 (in Billions), https://www.statista.com/statis-
tics/278414/number-of-world wide-social-network-users/ [dostep: 30.08.2021].

A. Siemaszko, B. Gruszczyriska, M. Marczewski, Atlas przestepczosci w Polsce, t. 5, Warszawa 2015, s. 94-98.
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html [dostep: 30.06.2021].

Korzystanie z Internetu, ,Komunikat z Bada CBOS" 2018, nr 62, https://www.cbos.pl/SPISKOM.POL/2018/
K_062_18.PDF [dostep: 30.08.2021].

C. Grimaldi, A Post for Change: Social Media and the Unethical Dissemination of Nonconsensual Pornography,
,Hastings Communications and Entertainment Law Journal” 2021, t. 43, nr 1, s. 109.
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H 5: Czas trwania postepowan w sprawach o czyny zakwalifikowane z art. 202 k.k.
jest krotszy, jesli wystepujg w nim dowody z medidow spotecznosciowych. We-
dtug wynikéw badan P. Lewulisa, dowody cyfrowe sg stosunkowo rzadko kwe-
stionowane przez uczestnikow postepowania, co ma istotne znaczenie w kon-
tekscie czasu trwania postepowan®. W zwigzku z tym, ze proces weryfikacji
takiego dowodu potrafi znacznie przedtuzy¢ postepowanie, zatozono, ze dowo-
dy pochodzgce z medidow spotecznosciowych rowniez nie bedg kwestionowa-
ne, co znaczgco wptynie na czas ich trwania.

H 6: Autorzy tresci, ktére podzniej wystepujg jako dowody, w postepowaniach
w sprawach o czyny zakwalifikowane z art. 202 k.k., najczesciej podpisuja sie,
podajac fatszywe dane osobowe. Wiekszos$¢ popularnych serwiséw spotecz-
nosciowych nie weryfikuje w zaden sposob prawdziwosci wprowadzanych da-
nych osobowych, co stwarza przystepne warunki do zaktadania profili zawie-
rajgcych fatszywe informacje.

Media spotecznosciowe mogg byé zrédtem réznorodnych tresci majgcych bezpo-
sredni zwigzek z popetnionym przestepstwem, a takze informacji mogacych ukazywaé
powigzania osobowe potencjalnego sprawcy®. Biorgc pod uwage, ze wspomniane do-
wody mogg pochodzi¢ nie tylko od organéw $cigania, ale réwniez od innych uczestnikéw
postepowania czy oso6b trzecich, a takze zréznicowane formy, w jakich moga by¢ one
zabezpieczane, koniecznym jest, na potrzeby niniejszych badan, przedstawienie, co trak-
towane jest jako dowdd pochodzacy z medidw spotecznosciowych:

« wydruki (zaréwno poswiadczone przez organ) zawierajgce tresci pochodzace
z serwisow lub aplikacji spotecznosciowych;

+  zdjecia urzgdzen prezentujgcych tresci z mediéw spotecznosciowych;

« nosniki danych cyfrowych zawierajace tresci pochodzace z mediéw spotecz-
nosciowych;

+  protokoty ogledzin no$nikéw danych cyfrowych zawierajgce tresci pochodzace
z mediow spotecznosciowych;

+  protokoty ogledzin stron internetowych serwiséw spotecznosciowych;

+ logi lub zatgczniki zwigzane z aktywnoscig dotyczgcg medidw spotecznosciowych.

Wiasciwa metoda naukowa wymaga rygorystycznego i mozliwie jak najbardziej
bezosobowego trybu dziatania podyktowanego zasadami logiki oraz zachowania obiek-
tywnej procedury, wiec aby jak najlepiej zrealizowac cel niniejszego badania zdecydo-
wano sie na przeprowadzenie go metodg badan aktowych®®. Badania akt sagdowych jako
materiatu zZrédtowego, umozliwity zgromadzenie danych, ich opisanie oraz poddanie ana-
lizie. Charakter badanych dokumentéw wytgczat koniecznos$¢ ustalania ich autentyczno-
$ci czy sprawdzania poziomu ich wiarygodnosci®.

56 P Lewulis, Dowody..., dz, cyt., s. 251-257.

57  P.Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane..., dz.cyt., s. 107-128.

58  C.L. Lastrucci, The Scientific Approach: Basic Principles of the Scientific Method, Rochester 1986, s. 7.
59  J. Apanowicz, Metodologia Ogdlna, Gdynia 2002, s. 68-69.



Peten zespdt badawczy opracowat zunifikowany kwestionariusz w celu kodowania akt
sgdowych we wszystkich badanych kwalifikacjach prawnych®. Zostat on podzielony na trzy
czesci i znajdowato sie w nim 40 pytan badawczych. Wstepna czes¢ dotyczyta informacji
ogdlnych m. in. takich jak sad, z ktérego pochodzi sprawa czy sygnatura akt, a takze ptec¢
i wiek zaréwno oskarzonego jak i pokrzywdzonego w chwili popetnienia przestepstwa okre-
$lanej na podstawie dokumentéw zawartych w aktach. Druga cze$é odnosita sie do faktu
wystepowania dowoddéw z medidéw spotecznosciowych oraz szczegétowych informacji doty-
czacych m.in. formy zabezpieczenia, liczby wystepowania, etapu przedstawienia oraz szere-
gu innych tj. czy byly one kwestionowane lub czy sporzadzono na ich temat opinie biegtego.
Koncowa czes¢ kwestionariusza zawierata natomiast zmienne opisujgce czas trwania po-
stepowan przygotowawczego i sgdowego, ilos¢ tomoéw postepowania przygotowawczego,
rodzaj rozstrzygniecia koncowego czy dodatkowe uwagi w stosunku do kodowanej sprawy.

Badania przeprowadzone w okresie od stycznia do listopada 2020 r. docelowo miaty do-
tyczy¢ wszystkich sgdow rejonowych, potozonych na obszarze wtasciwosci SO w Warszawie
oraz SO Warszawa-Praga. Wybor terytorialny podyktowany byt faktem, ze obszar objety ba-
daniem jest zréznicowany zaréwno pod wzgledem demograficznym, jak i pod wzgledem po-
ziomu urbanizacji. Zawiera tereny wielkomiejskie, matomiejskie oraz wiejskie. Ponadto istotne
byty kwestie logistyczne organizacji badan. W celu pozyskania danych wystosowane zostaty
whnioski do 14 saddw rejonowych o przekazanie sygnatur spraw z lat 2017-2019, zakoriczo-
nych w pierwszej instancji orzeczeniem sagdowym, z kwalifikacji prawnych, ktére byty przed-
miotem badan®'. W zwigzku z realizacjg celu badan zdecydowano sie dokonaé anonimizacji
sgddw w dalszej czesci pracy poprzez losowe przypisanie kazdemu z sgdoéw liter od A do N.
W nastepnej fazie badan wystapito rozréznienie pomiedzy praktyka poszczegdlnych sadows?.
Z finalnie przekazanych przez sady danych wynikato, ze liczba spetniajgcych kryteria zapyta-
nia spraw wyniosta 843, z czego 64 dotyczyto bezposrednio przypadkéw zakwalifikowanych
zart. 202 k.k.

Na tym etapie podjeto decyzje o probie przebadania catej dostepnej populacji spraw.
Nastepnym krokiem byto wystosowanie wnioskéw do 11 sgdéw rejonowych o dostep
do akt. W trakcie tego stadium prowadzania badan, napotkano ograniczenia zwigzane
z wprowadzonym rezimem sanitarnym spowodowanym przez pandemie SARS-CoV-2%,

60  Formularz kwestionariusza stanowi zatacznik nr 1.

61 SR dla Warszawy-Mokotowa, SR w Otwocku, SR dla Warszawy-Pragi Pétnoc, SR w Legionowie, SR dla War-
szawy-Pragi Potudnie, SR dla Warszawy-Srédmiescia, SR dla Warszawy-Woli, SR dla Warszawy-Zoliborza,
SR dla m. st. Warszawy, SR w Grodzisku Mazowieckim, SR w Piasecznie, SR w Pruszkowie, SR w Wotominie,
SR w Nowym Dworze Mazowieckim.

62  Czes$c z nich rozpatrzyta wnioski pozytywnie i przekazata dane w wyznaczonym przez siebie terminie, cze$¢ we-
zwata do wykazania interesu publicznego, pod rygorem odmowy udzielenia informacji. Po uzupetnieniu wszystkie
sady zdecydowaly sie na pozytywne rozpatrzenie wnioskdw i przekazanie nam wykazéw odpowiednich sygnatur
spraw w wyznaczonym przez siebie terminie. SR N wskazat termin zbyt odlegty, aby mozna byto przeprowadzié
badanie w wyznaczonych ramach czasowych przewidzianych dla tego etapu. SR G oraz SR L przekazaly niepetng
liste co spowodowato wykluczenie ich z puli sadéw, w ktérych przeprowadzono niniejsze badania.

63  Ograniczenia sanitarne dotyczyly maksymalnej liczby oséb i ilosci czasu dziennie, podczas ktérego mozna
byto przebywac¢ w czytelni akt danego SR lub konieczno$ci poddania przesytanych akt kilkudniowej kwaran-
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Ostatecznie prezesi dziesieciu sadow rejonowych rozpatrzyli ztozone wnioski pozytyw-
nie, co umozliwito przystapienie do prac nad kodowaniem akt. Obnizyto to tym samym
dostepng probe badawczg do 56 spraw. Pomimo wprowadzonych obostrzen i opdznien,
zgromadzono dane dotyczgce 493 spraw, z czego 34 sprawy dotyczyty art. 202 k.k.

W zwigzku z ograniczeniami na etapie kodowania akt, z puli 56 spraw, ktére miaty
by¢ docelowym przedmiotem badania, zakodowane zostaty 34 z nich. 22 sprawy okazaty
sie by¢ z roznych przyczyn niedostepnymi do wgladu. Przebadany zbior zawiera osiem
spraw z SR A, pie¢ spraw z SR B, szes¢ spraw z SR D, cztery sprawy z SR F, pie¢ spraw
z SR H, dwie sprawy z SR J oraz cztery sprawy z SR M. W jednej sprawie zagingt drugi tom
akt — uzyskane z niej informacje sg niepetne w zakresie postepowania sgdowego.

Tab. 1. Liczba badanych spraw z podziatem na niedostepne
oraz zakodowane w odniesieniu do poszczegélnych sadéw rejonowych

Oznaczenie sadu Liczba zakodowanych | Liczba niedostepnych Liczba wszystkich
rejonowego Spraw Spraw spraw
SR A 8 3 11
SRB 5 0 5
SRC 0 5 5
SRD 6 0 6
SRE 0 8 8
SRF 4 5 9
SR H 5 1 6
SR J 2 0 2
SRM 4 0 4
Suma 34 22 56

Zrédto: opracowanie wtasne

- WYNIKI BADAN -
Dowody z medidw spotecznosciowych pojawity sie w potowie przebadanych spraw
(17 z 34), co nie potwierdzito pierwszej hipotezy. Bioragc pod uwage catkowitg liczbe do-
woddéw z medidw spotecznosciowych ujawnionych podczas badan, przedstawionych
w dalszej czesci tego rozdziatu, taki wynik moze zaskakiwag.

We wszystkich przebadanych sprawach w roli oskarzonych wystepowali wylgcznie
mezczyzni. W dwdch przypadkach oskarzonych byto wiecej niz jedna osoba (w jednym dwa,
w drugim — siedem). Opierajac sie na przedstawionych wczesniej danych statystycznych
i wynikach niniejszego badania, H 2 zostata potwierdzona. Rzeczywiscie, najczestszymi
sprawcami przestepstwa publicznego prezentowania tresci pornograficznych sa mezczyzni.

Sredni wiek oskarzonych w chwili popetnienia czynu zabronionego w badanych
sprawach wynidst 36,55 roku (w jednym przypadku brakowato informac;ji na temat wie-

tannie, gdy znajdowaly sie w innym miejscu, niz archiwum danego sadu, a jeden z objetych badaniem SR
w zwigzku z ograniczeniami sanitarnymi, nie zezwolit na wglad i przebadanie akt sadowych.



ku oskarzonego). Najstarszy oskarzony w chwili popetnienia czynu zabronionego miat
64 lata, a najmtodszy 17 lat. Sredni wiek w sprawach, w ktérych wystepowaty dowody
z mediow spotecznosciowych wynidst 34,4 roku, a w sprawach, w ktérych takich dowo-
dow nie byto — 39,16 roku. Potwierdzito to zatozenia H 3. Sprawcy badanego przestep-
stwa sg mtodsi, gdy pojawiajg sie w sprawie media spotecznosciowe.

W 26 badanych sprawach pte¢ pokrzywdzonego nie byta mozliwa do ustalenia na
podstawie akt sagdowych. Spowodowane jest to specyfikg art. 202 k.k., ktéry zaktada
w § 1, ze pokrzywdzonym jest osoba, ktérej narzuca sie odbidr tresci pornograficznych.
Natomiast pozostata czes¢ tego przepisu sprawia, ze poprzez swojg tres¢ art. 202 k.k.
jest przestepstwem bez ofiar (ang. victimless crime) gdzie istotna jest kwestia stop-
nia szkodliwosci spotecznej. W trzech sprawach pokrzywdzong byta kobieta, w dwdch
sprawach pokrzywdzonym byt mezczyzna, w jednej sprawie wystepowato jednoczes$nie
dwoje pokrzywdzonych (kobieta i mezczyzna). W dwdch sprawach pokrzywdzonymi byty
niemozliwe do okreslenia grupy dzieci obojga ptci. W 31 (z 32) przebadanych sprawach
organ prowadzgacy postepowanie przygotowawcze znajdowat sie w miescie.

W 17 przebadanych sprawach wystepowaty dowody z mediéw spotecznosciowych,
pojawiajac sie w 16 przypadkach na etapie postepowania przygotowawczego, a tylko
w jednym przypadku na etapie postepowania sgdowego. Dowody pojawiaty sie w poste-
powaniu najczesciej z inicjatywy samego organu prowadzgcego postepowanie 13 razy.
Dwukrotnie pojawity sie z inicjatywy pokrzywdzonego, a w jednym przypadku z inicjatywy
zaréwno organu, jak i pokrzywdzonego. Administrator serwisu spotecznosciowego jako
inicjator dowodu pojawia sie tylko w jednym przypadku. W trzech sprawach wystepuja
dowody z wiecej niz jednego zrodta. Zaktadajgca, ze dowody pochodzace z medidw spo-
tecznosciowych w sprawach z 202 k.k. bedg z reguty pojawiaty sie najczesciej na etapie
postepowania przygotowawczego, H 4 zostata potwierdzona wynikami badan.

Wiekszos$é przebadanych spraw miata charakter przestepstw bez ofiar, co oznacza,
ze organ prowadzacy postepowanie w wielu przypadkach zdobywat dowody w ramach
ogledzin i zabezpieczenia danych znajdujacych sie na nosnikach danych. W czesci spraw
czynnosci zostaty podjete po wykryciu przez organy $cigania tresci pornograficznych.
Przyktadowo, w jednej sprawie z sgdu B organ wszczat postepowanie po dostarczeniu
informacji przez wydziat do walki z cyberprzestepczoscig Komendy Stotecznej Policji.

Najczestszym zrodtem, z ktdrego pochodzg tresci wykorzystane w sprawie jako do-
wad, jest komunikator Facebook Messenger®4, wystepujacy w szesciu przypadkach. Na-
tomiast portal Facebook zostat wskazany jako zrodto piec razy. Inne zrédta to: komuni-
kator Gadu-Gadu (cztery razy), portal spotecznosciowy Nk.pl (dwa razy), portal randkowy
fotka.pl, portal randkowy datezone.pl, komunikator WhatsApp, komunikator Skype i fo-
rum motoryzacyjne fiatforum.com. Podczas badan natrafiono dwukrotnie na portal ofe-
rujgcy hosting plikéw Chomikuj.pl. Badajacy postanowili zakwalifikowaé ten portal jako
medium spotecznosciowe, ze wzgledu na zaimplementowane na tym medium narzedzia
komunikacyjne charakterystyczne dla portali spotecznosciowych.

64  Zakwalifikowany jako oddzielne Zrédto, gdyz komunikator mozna zainstalowac¢ na urzadzeniach niezaleznie
od Facebooka.
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Grona odbiorcéw, na ktérych skupiono sie w trakcie badania, zostaty zdefinio-
wane w nastepujacy sposob: 11 razy skierowane byty do prywatnego grona odbior-
cow (np. w wiadomosci prywatnej), dwa razy tres¢ przeznaczona byta dla okreslonego
grona osob, piec razy tresci byty powszechnie dostepne dla wszystkich uzytkownikéw
sieci. W jednej z badanych spraw tresci zostaly skierowane do odbiorcéw w wiecej niz
jeden sposob. Dotyczy to sprawy z SR B, w ktorej oskarzony przechowywat materiaty
pornograficzne na komunikatorach Facebook, Messenger oraz Skype, a na jego telefonie
zabezpieczono zrzuty ekranu bedace ogdlnodostepng trescig z portalu Facebook, a ktére
uznano za dowod w postepowaniu.

Formy tresci, ktore zostaty zabezpieczone jako dowdd to kolejno: wiadomos¢ otrzy-
mana od oskarzonego (8), profil osoby fizycznej (5), zdjecie (4), film (1), ogtoszenie (1),
komentarz (1). W jednej sprawie do akt trafity logi uczestnikow czatu, logi wiadomosci
i zatgcznikow dotaczonych do wiadomosci oraz same zatgczniki.

Autor tresci stanowigcych dowdd w sprawie szes¢ razy ,podpisywat” sie pod dowo-
dem za pomocg pseudonimu, cztery razy za pomocg swojego prawdziwego imienia i na-
zwiska, trzy razy uzyto jednoczesnie pseudonimu i swoich prawdziwych danych, co ma
powdd w wystepowaniu wiecej niz jednego zrodta, z ktérego pochodzg dowody w tych
sprawach. W jednym przypadku autor ,podpisat sie” za pomocg numeru ID utworzonego
od numeru telefonu. H 6 nie znalazta potwierdzenia w wynikach badan, poniewaz tylko
w trzech sprawach oskarzony postuzyt sie fatszywymi danymi osobowymi.

Dowody w aktach sprawy zostaty zabezpieczone w nastepujgcy sposéb: wy-
druk zrzutu ekranu (8), wydruk poswiadczony przez organ scigania (5), protokdt ogle-
dzin zawartos$ci urzadzenia pod katem tresci z mediéw spotecznosciowych (5), nagranie
zrzutéw ekranu na nosnik elektroniczny (4), nagranie logéw i zatgcznikéw cyfrowych na
nosnik elektroniczny (1), wydrukowane zdjecia urzadzenia, na ktérym wyswietlana jest
tre$¢ z mediow spotecznosciowych (1), wydruk z kodem zrédtowym strony (4), protokét
z ogledzin strony internetowej (1).

W przebadanych sprawach byto tacznie 975 dowoddéw z mediéw spotecznoscio-
wych. Nalezy w tym miejscu zaznaczy¢, ze w tej liczbie nie zostato uwzglednionych kil-
kaset zdje¢ dotgczonych jako dowody dla dwdch spraw z SR D®. Dla spraw, w ktérych
wystepowaty dowody z medidow spotecznosciowych srednia liczbha dowodow przypa-
dajacych na sprawe wynosi 65. Liczba ta jest jednak nieproporcjonalna do rzeczywistej
liczby dowodow, ktére wystepowaty w poszczegodlnych sprawach. Spowodowane jest to
zawyzaniem Sredniej liczby przez trzy sprawy, w ktérych liczba dowodow znaczaco prze-
kraczata prog 100. Najobszerniejsza sprawa zawierata 315 dowodow, z kolei w pieciu
przypadkach liczba ta nie przekraczata dziesiec.

W 11 sprawach powotano biegtych. W szesciu przypadkach uzyskano opinie dwéch
biegtych, a w pozostatych pieciu byt to jeden biegty. W badanych aktach wszyscy biegli
zostali powotani przez organ prowadzacego postepowanie. Byli to biegli z zakresu in-
formatyki i telekomunikac;ji (13), z zakresu legalnosci oprogramowania komputerowego

65  Badajacy akta nie byt w stanie wskazac, ktore zdjecia nalezg do dowodéw bedacych przedmiotem badan ze
wzgledu na zalakowanie kopert, w ktorych dowody sie znajdowaty, oraz brak stosownych informacji w aktach.



i fonografii (2), z zakresu antropologii (2). W jednym przypadku uzyskano opinie Osrod-
ka Badawczo-Szkoleniowego Polskiego Towarzystwa Kryminalistycznego. Biegtych po-
wotywano na nastepujgce okolicznosci: w celu zabezpieczenia dowodoéw (7) dokonania
analizy materiatu pod kagtem orzeczenia o wieku rozwojowym (3), na okoliczno$¢ istnienia
danej tresci (1), na okoliczno$é prawdziwosci tresci zabezpieczonej dowodem (5), w jed-
nej sprawie do tego celu powotano biegtych dwukrotnie. Czynnosci, jakie biegli wykony-
wali, obejmowaly: przeglad danych udostepnionych biegtemu w celu ustalenia prawdzi-
wosci dowodzonej tresci, wyodrebnienie plikow zawierajgcych zdjecia, dokonanie analizy
danych zawartych na nosniku danych, udostepnienie materiatéw na ptytach DVD+R,
otwarcie plikow zabezpieczonych przez biegtego i orzekanie o wieku rozwojowym oso6b
znajdujgcych sie na zdjeciach, skopiowanie danych z telefonu przy uzyciu urzadzenia
do odczytu urzadzen mobilnych, uruchomienie aplikacji Messenger i zrobienie zarzutéw
ekranu, nastepnie nagranie ich na ptyte CD, ogledziny zabezpieczonych dyskow twardych
w celu pozyskania zawartych tam materiatow.

Wsrod 17 spraw, w ktérych pojawiajg sie dowody z mediéw spotecznosciowych, w sie-
dmiu dowdd zostat uwzgledniony w wyroku, a w dwéch nie. W pozostatym zakresie nie
mozna byto stwierdzié, czy dowody byly uwzglednione przy orzekaniu wyroku. Ten stan,
w wiekszosci przypadkéw, byt spowodowany niezatgczeniem uzasadnienia do wyroku
w aktach sprawy. Tylko w jednej analizowanej sprawie dowdd byt kwestionowany przez
sad. Watpliwosé w tym wypadku dotyczyta prawdziwosci dowodzonej tresci.

W os$miu sprawach organ prowadzacy postepowanie zwrdcit sie do administratora
serwisu spotecznosciowego z prosbg o udostepnienie tresci. Do dostawcy ustug interne-
towych organ przestat prosbe piec razy, ale tylko w jednej sprawie prosba o udostepnienie
danych nie byla wystana razem z prosbg do administratora serwisu. W kazdym przy-
padku uzyskano odpowiedzZ i podmioty wyrazity zgode na udostepnienie tresci w ramach
toczacego sie postepowania karnego.

Wyniki dotyczace czasu trwania postepowan przygotowawczych, sgdowych oraz
sumy ich obu z podziatem na warianty, w ktérych wystepujg dowody z mediéow spo-
tecznosciowych oraz takie, w ktérych dowody nie wystepujg, postanowiono zilustrowacé
w postaci dwoch tabel (tab. 2 i 3). Pierwsza przedstawia wszystkie przypadki w ktorych
dowody z mediéw spotecznosciowych nie wystepowaty, natomiast druga wszystkie przy-
padki, w ktérych takie dowody wystepowaty.
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Tab. 2. Czas trwania postepowari przygotowawczych
i sagdowych bez dowodéw z mediow spotecznosciowych

Sprawy, w ktorych nie wystepowaty dowody z mediéw spotecznosciowych

Dtugos¢ catosci

Przedziaty czasu trwania Dtugosc postepowania Dtugos¢ postepowania postepowania

postepowania przygotowawczego sadowego (post. przygotowawcze +
post. sgdowe)

1 miesigc 0 3 0

2 miesigce 1 1 0

3 miesigce 0 0 0

4 miesigce 2 4 1

5 miesiecy 0 2 0

6 miesiecy 1 0 0

7-8 miesiecy 2 0 1

9-10 miesiecy 2 1 2

11-12 miesiecy ] 1 0

13-15 miesiecy 2 1 2

16-18 miesiecy 0 | ]

19-21 miesiecy 1 0 ]

22-24 miesigce 2 0 0

25-30 miesigey 0 0 2

31-36 miesiecy 0 1 1

Powyze] 3 lat 3 1 5

Brak Informacji 0 \ \

Nie dotyczy 0

Suma spraw 17 17 17

Zrédto: opracowanie wiasne

W sprawach, w ktérych wystepujg dowody z mediow spotecznosciowych, najwiecej
przypadkéw dotyczacych catosci postepowania (7) zakonczyto sie w przedziale czaso-
wym 13-15 i 16—18 miesiecy. Poréwnywalnie, w tym samym okresie w sprawach, gdzie
dowody nie wystepuja, zakonczyly sie trzy sprawy. Zestawiajgc ze sobg liczbe spraw,
gdzie postepowanie przygotowawcze zakonczyto sie do okresu 12 miesiecy mozna
zauwazy¢, ze w grupie tych, w ktérych wystepowaty dowody z mediéw spotecznoscio-
wych, az 13 zakonczyto sie wtasnie w tym przedziale czasowym, a sposréd pozosta-
tych, gdzie wspomniane dowody nie pojawiaty sie — dziewie¢. Biorac, takze pod uwage
ostatni przedziat czasowy tzn. ,powyzej 3 lat" widoczna byta réznica w odniesieniu do
catosci postepowania — wystgpity dwa przypadki posiadajgce w aktach dowody z me-
didéw spotecznosciowych i pie¢ — w ktdrych takie dowody nie wystepowaty. Organy pro-
wadzgce postepowanie przygotowawcze dokonywaty zabezpieczen tresci stanowigcych
dowdd, powotywaty biegtych w celu dokonania analizy lub potwierdzenia prawdziwo-
$ci zgromadzonego materiatu dowodowego we wszystkich badanych sprawach. Na pod-
stawie przedstawionych wynikéw sprawy, w ktorych wystepujg dowody z mediéw spo-



tecznosciowych trwaja krocej niz sprawy w ktérych dowody nie wystepuja. Potwierdza to

H 6. Wystepowanie dowodow z medidéw spotecznosciowych koreluje z krétszym czasem
trwania postepowan.

Tab. 3. Czas trwania postepowar przygotowawczych i sagdowych
z dowodami z mediéw spotecznosciowych

Sprawy, w ktérych nie wystepowaty dowody z mediow spotecznosciowych
Przedziaty czasu Lz26 e Czas trwania postepowa- pConatzégvvvaamm‘iaa
trwania postepowania POSIEDONENIE] nia sgdowego (post. przygotowawcze +

przygotowawczego post. sadowe)

1 miesige 0 1 0
2 miesigce 1 1 0
3 miesigce 2 2 1
4 miesigce 1 1 0
5 miesiecy 0 2 0
6 miesiecy 3 2 1
7-8 miesiecy 3 1 0
9-10 miesiecy 2 2 0
11-12 miesiecy 1 | 2
13-15 miesiecy 2 1 4
16-18 miesiecy 1 0 3
19-21 miesiecy 0 0 2
22-24 miesigce 0 0 1
25-30 miesiecy 0 1 0
31-36 miesiecy 0 0 1
Powyzej 3 lat 1 ] 2
Brak informacji 0 0 0
Nie dotyczy 0 1 0
Suma 17 17 17

Zrédto: opracowanie wlasne

W przypadku jednej sprawy, gdzie wystepowaty dowody z mediéw spotecznoscio-
wych, zostaty dostarczone przez niemiecka prokurature dwa tomy specjalne. Dowody
z mediow zostaty dostarczone w ramach pomocy prawnej przez prokurature i policje
z Niemiec. W sprawie powotano biegtego informatyka, ale opinia dotyczyta przegladu
zawartosci no$nikéw nalezacych do oskarzonego, a nie dowodéw z mediéw. Wyrok ska-
zujacy ogtoszono w 26 sprawach (w 14 z nich wystepowaty dowody pochodzace z me-
diéw spotecznosciowych a w 12 takich dowodéw brakowato). W czterech sprawach (dwie
sprawy zawieraty dowody z mediéw spotecznosciowych, a dwa nie) oskarzony zdecy-
dowat sie na dobrowolne poddanie sie karze. W dwo6ch sprawach badajacy nie uzyskali
informac;ji jaki wyrok zapadt w sprawie, a w nastepnych dwéch sprawach zastosowano
kolejno: umorzenie postepowania (przypadek zawierajgcy dowody z mediéw spotecz-
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nosciowych) i warunkowe umorzenie postepowania (przypadek bez dowodéw z mediow
spotecznosciowych).

Liczba tomow akt postepowania przygotowawczego dla catej przebadanej popu-
lacji wyglada nastepujgco: 1 tom akt (19), 2 tomy akt (5), 3 tomy akt (4), 4 tomy akt (3),
5 tomoéw akt (1), 12 tomoéw akt (2). Liczba toméw akt postepowania przygotowawczego
dla spraw gdzie wystepujg dowody z mediow spotecznosciowych: 1 tom akt (9), 2 tomy
akt (2), 3 tomy akt (2), 4 tomy akt (1), 5 tomoéw akt (1), 12 tomdw akt (2). W przypadku tej
zmiennej mozemy zauwazy¢ tendencje, ze sprawy, ktore zawierajg dowody pochodza-
ce z medidéw spotecznosciowych (Srednio 3,06 tomu akt na jedng badang sprawe) maja
obszerniejsze akta postepowania przygotowawczego niz sprawy nie zawierajgce takich
dowodoéw ($rednio 1,76 tomu akt na jedng badang sprawe).

Tab. 4. Klasyfikacja spraw z uwzglednieniem liczby toméw postepowania przygotowawczego
z podziatem na sprawy, w ktérych wystepuja dowody z mediéw spotecznosciowych oraz takie,
w ktérych takie dowody nie wystepuja

Liezloz o ey 2l r;‘cchz\ti/ay:g;\?favégﬁ; E\icezvt;?/sareapv&aw d@\?vroydcg Liczba wszystkich
POSIERONENIE] dy z medidw spotecz- | zmedidw spoteczno- spraw
Plafoiol eI oS Te) nosciowych Sciowych
1 tom akt 9 10 19
2 tomy akt 2 3 5
3 tomy akt 2 2 4
4 tomy akt 1 2
5 tomow akt 1 0
12 tomow akt 2 0 2
Suma 17 17 34
Zrédto: opracowanie wiasne
- WNIOSKI -

Celem badan byta eksploracja wystepowania dowoddédw pochodzacych z mediéw spo-
tecznosciowych w sprawach o przestepstwo z art. 202 k.k. Dowody tego rodzaju byty
obecne w potowie przebadanych spraw. Ten fakt negatywnie weryfikuje pierwszg po-
stawiong hipoteze o powszechnosci wystepowania tego typu dowodéw. Prowadzi to do
whniosku, Ze na etapie jej formutowania autorzy btednie ocenili czestotliwos$¢ wystepowa-
nia dowoddéw z mediow spotecznosciowych w postepowaniach z art. 202 k.k.

Wyniki badan potwierdzajg H 2, dotyczacg pici oskarzonych. Jest to zgodne z pra-
widtowoscig, ze najczestszymi sprawcami takich czynow sg mezczyzni. Uzytkownikami
Internetu sg gtéwnie mtodzi ludzie, dotyczy to réwniez medidw spotecznosciowych. Co-
raz mtodsze osoby posiadajg konta na tego typu portalach®. Hipoteza o nizszej $red-

66  Oszacowanie rozpowszechnienia oraz identyfikacja czynnikéw ryzyka i czynnikow chronigcych hazardu
i innych uzalenie behawioralnych - edycja 2018/2019, Warszawa 2019, s. 224, https://www.kbpn.gov.pl/por-
tal?id=15&res_id=9249205 [dostep: 30.08.2021].
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niej wieku oskarzonych w postepowaniach, w ktérych wystepujg media spotecznoscio-
we, potwierdzita sie. Wptyw na dysproporcje wieku sprawcéw ma bez watpienia rosnaca
liczba uzytkownikéw mediow spotecznosciowych oraz fascynacja, szczegélnie wsrod
mtodszych pokolen, nowymi technologiami informatycznymi. Na podstawie wynikéw nie
mozna jednak generalizowaé¢. Maksymalne wartosci w zakresie zmiennej wieku, uzyska-
ne w grupie, w ktoérej byty dowody z mediéw spotecznosciowych pokazuja, ze sprawcami
tego typu przestepstw sg nie tylko mtodzi uzytkownicy.

Potwierdzona zostata hipoteza zaktadajaca, ze dowody z mediéw spotecznoscio-
wych czesciej bedg pojawiac sie na etapie postepowania przygotowawczego. Jest to
zgodne z praktyka, ktéra funkcjonuje w postepowaniach karnych oraz stanowi to istotny
element ekonomiki procesowej, ktory przyspiesza postepowanie oraz utatwia zapozna-
nie sie z materiatem dowodowym przez sad. Strong najczesciej dostarczajgcg dowody
z mediéw spotecznosciowych okazat sie organ prowadzacy postepowanie. Postepowa-
nia w sprawach o czyny zakwalifikowane z art. 202 k.k. s w gtéwnej mierze prowadzone
ze wzgledu na pietnowanie zachowania sprawcy czynu zabronionego.

W trakcie badan akt natrafiono tylko na jeden przypadek, w ktérym dowod zostat
zakwestionowany przez organy postepowania. Na etapie formutowania hipotez zato-
zono, ze dowody z mediéw spotecznosciowych nie bedg przedmiotem watpliwosci, co
w efekcie zaowocuje przyspieszeniem catego postepowania. Analizujgc zebrane dane
(tab. 2 oraz 3), mozna wyciagnaé wniosek, ze najwiekszy wptyw na szybkos¢ postepowa-
nia ma postepowanie przygotowawcze — sprawy z dowodami z mediéw spotecznoscio-
wych na tym etapie trwajg bowiem zdecydowanie krocej. Materiaty z mediow spotecz-
nosciowych zgromadzone podczas postepowania mogty przyczyni¢ sie do szybszego
zakonczenie tego etapu i przygotowania aktu oskarzenia. Krotszy czas postepowania
moze mie¢ rowniez zwigzek ze zweryfikowang negatywnie hipotezg o postugiwaniu sie
fatszywymi danymi przez oskarzonych. Wydaje sie by¢ to najprostsza forma unikniecia
identyfikacji przez sprawce czynu zabronionego. Okazuje sie jednak, ze byto to btedne za-
tozenie, gdyz najczesciej oskarzony, w przebadanej probie, postugiwat sie swoimi praw-
dziwymi danymi. W takich wypadkach z reguty brak watpliwosci co do sprawcy czynu, co
pozwala na przyspieszenie postepowania przygotowawczego. Prowadzi to do wniosku,
ze jesli pomimo tatwego sposobu, w jaki sprawca mogtby sprobowaé ukry¢ swojg praw-
dziwg tozsamosé, np. poprzez stworzenie profilu z fatszywymi danymi osobowymi, nie
decyduje sie tego uczynic, to z perspektywy sprawcy nie jest to az tak wazne, lub tez
istnieje mozliwos¢, ze uznaje sie za anonimowego i bezkarnego.

- ZAKONCZENIE -
Rosnaca rola medidw spotecznosciowych w zyciu codziennym prowadzi do wnioskuy,
ze waga dowodow z nich pochodzacych moze mie¢ coraz istotniejszy wptyw na szereg
aspektow dotyczacych postepowan karnych. Niezaprzeczalnym faktem jest wzrost zna-
czenia cyberprzestrzeni jako miejsca popetnienia czynu zabronionego, i to tyczy sie nie
tylko przestepstw przeciwko seksualnosci i obyczajowosci. W kolejnych latach pojawiaé
sie bedzie coraz wiecej spraw ktdre bedg zawiera¢ dowody cyfrowe. Przestepczos$é sek-
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sualna i zwigzane z nig patologie spoteczne coraz czesciej zaznaczajg swojg obecnosc¢
w mediach spotecznosciowych. W najblizszych latach mozemy spodziewa¢ sie dalszego
wzrostu liczby popetnianych przestepstw z art. 202 k.k., a co za tym idzie, takze wzrostu
czestotliwosci pojawiania sie dowodéw z mediéw spotecznosciowych. Konieczne jest
opracowanie jednolitego systemu pozyskiwania i zabezpieczenia dowoddw nie tylko tych
pochodzacy z medidow spotecznosciowych ale ogdlnie wszystkich dowodoéw cyfrowych.
Nalezatoby zwrdci¢ wiekszg uwage na media spotecznosciowe w kontekscie potencjal-
nego zrédta przysztych dowoddéw oraz wypracowac model wspotpracy z portalami webo-
wymi czy dostawcami ustug internetowych. Ciggty rozwéj nowych technologii wptywaja
réwniez na odbidr i powszechnosé pornografii w spoteczenstwie.

W Swietle przedstawionych wnioskéw niewatpliwie nalezy postulowac¢ o bardziej
szczego6towe zgtebienie przedmiotu badan i doktadniejszg analize zjawiska na wieksza
skale. Nalezy zaznaczy¢, ze liczba spraw objetych badaniem, w poréwnaniu ze znaczacg
liczbg postepowan, ktére sg prowadzone w zwigzku z popetnianymi czynami zabronio-
nymi z badanego artykutu, nie spetnia warunku reprezentatywnosci. W zwigzku z tym nie
nalezy z przedstawionych w niniejszej pracy wynikow wycigga¢ ogdlnych wnioskow dla
catej populacji. Badania tego zjawiska na wiekszg skale mogtyby postuzy¢ do opracowa-
nia i wprowadzenia ujednoliconych procedur postepowania z dowodami z mediéw spo-
tecznosciowych przez organy prowadzgce postepowanie. Media spotecznosciowe majg
duzy potencjat dowodowy i w kolejnych latach wraz z prognozowanym wzrostem liczby
uzytkownikéw w Polsce, nalezy wiec poszerzac stan wiedzy poprzez nowe badania, na
podstawie ktorych bedzie mozna stworzy¢ adekwatne ramy postepowania organéw Sci-
gania wobec dowoddw pochodzacych wtasnie z mediéw spotecznosciowych®’.

Streszczenie: Niniejszy artykut porusza kwestie wystepowania dowoddéw z mediow spo-
tecznosciowych w sprawach toczacych sie o czyny zakwalifikowane z art. 202 k.k. Auto-
rzy w rozdziale pierwszym wprowadzajg do tematu mediéw spotecznosciowych i zjawi-
ska prezentowania w nich tresci pornograficznych oraz cyberprzestepczosci. Nastepnie
w rozdziale drugim poruszona zostaje kwestia dowodu cyfrowego z medidéw spotecz-
nosciowych oraz jak zostat on zdefiniowany na potrzeby niniejszej pracy. Przywotana
zostaje kwalifikacja prawna wraz z pogladem doktryny oraz zaprezentowany zostaje
przeglad dotychczasowego stanu wiedzy, zawierajacy szereg zrédet zaréwno polskich
jak i zagranicznych. Zawarte zostajg réwniez uzyskane przez autoréw dane statystycz-
ne z Komendy Gtoéwnej Policji dot. art. 202 k.k. W rozdziale trzecim przedstawione sa
hipotezy badawcze oraz opisana zostaje doktadna metodologia procesu badawczego.
Rozdziat czwarty zawiera prezentacje wynikéw przeprowadzonych badan aktowych, do-
konanych w sadach rejonowych potozonych na obszarze wtasciwosci SO w Warszawie
i SO Warszawa-Praga oraz opis stanu faktycznego. Za pomocg kwestionariusza zbada-
no 34 sprawy z art. 202 k.k., zwracajgc uwage m.in. na pochodzenie dowodu, zawarte
w nim tresci, forme zabezpieczenia, wiek i pte¢ oskarzonych oraz pokrzywdzonych, czas

67 AP Serano, J.J.M. Orabona, Using Social Media Evidence at Trial, ,Department of Justice Journal of Federal
Law and Practice” 2019, t. 67, nr 1, s. 135.



trwania postepowan przygotowawczych i sgdowych, ilo§¢ tomdéw akt zebranych w trak-
cie postepowania przygotowawczego czy jakie zapadto rozstrzygniecie w danej sprawie.
W rozdziale pigtym znajduje sie dokonana przez autoréw synteza zebranych informacji
oraz weryfikacja wczesniej postawionych hipotez wraz z wnioskami. Autorzy w ostat-
nim, szoéstym rozdziale zwracajg szczeg6lng uwage na dotychczasowy wzrost znacze-
nia mediow spotecznosciowych, a takze na prognozowany dalszy jego rozwéj. W zwigz-
ku z czym sformutowane zostajg postulaty wnoszgce o dalszg eksploracje zjawiska na
wiekszg skale oraz opracowanie i wprowadzenia jednolitych procedur organéw $cigania
w stosunku do dowoddéw cyfrowych z mediéw spotecznosciowych.

Summary: This article examines the use of social media evidence in cases classified un-
der Art. 202 of the Criminal Code in Polish criminal proceedings. In the first chapter, the
authors introduce the topic of the social media and elaborate in depth on topics such as
pornographic content and cybercrime. In second chapter, the issue of social media evi-
dence and the definition used for the purposes of the article is outlined. The reference to
legal classification and legal doctrine is made, as well as, the review of the current state of
knowledge within the industry professionals, containing domestic and foreign sources, is
presented. Statistical data obtained by the authors from the National Police Headquarters
regarding Art. 202 of the Criminal Code is also included. In the third chapter, the hypothe-
ses are presented, along with a detailed description of the methodology of the research
process. Chapter four contains the results from the conducted file research, which was
carried out within the jurisdiction of the District Court in Warsaw and the District Court
Warsaw-Praga and includes a description of the facts regarding the issue of social media
evidence. Using a detailed questionnaire, 34 cases were investigated, with a focus on the
origin of the evidence, its contents, the form of securing, as well as the age and gender of
the accused and aggrieved parties. The case study also took into the account the duration
of the preparatory and court proceedings, and lastly, the number of files gathered during
the preparatory proceedings and the type of settlement in each individual case. In the fifth
chapter, the authors synthesize the collected information and verify the prior hypotheses,
along with presenting their overall conclusions. In the last chapter the authors pay spe-
cial attention to the increasing importance of social media in criminal proceedings and to
forecasts of its further growth. Therefore, based on the arguments and data provided in
this article, further exploration of this issue on a wider scale is crucial in order to urge the
current authorities towards implementation of consolidated proceedings regarding the
evidence from social media.
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Ewa Chmiel« DOWODY Z MEDIOW
Martyna Korkus+» SPOLECZNOSCIOWYCH
W SPRAWACH
0 ZNIESLAWIENIE'

Abstrakt: Artykut poddaje analizie wystepowanie dowodéw z mediéw spotecznoscio-
wych w sprawach zniestawienia. Zostat oparty na badaniach aktowych przeprowa-
dzonych w sadach rejonowych potozonych na obszarze wtasciwosci SO w Warszawie
oraz SO Warszawa-Praga w Warszawie. Zbadanych zostato 116 spraw toczacych sie
o czyny zakwalifikowane z art. 212 k.k., za pomocga kwestionariusza zawierajgcego
pytania dotyczgce pochodzenia dowodu i zawartej w nim tresci oraz jego zabezpie-
czenia i sposobu procedowania. Odnotowano réwniez dane dotyczgce wieku oraz pici
pokrzywdzonych oraz oskarzonych. Wyniki badania wskazujg na powszechnosé¢ wy-
stepowania tych dowodow i stanowig punkt wyjscia do dalszej eksploracji zjawiska.

Stowa kluczowe: organy sgdowe, dowod, dowdd cyfrowy, media spotecznosciowe,
zniestawienie, SOCMINT

SOCIAL MEDIA EVIDENCE IN CASES OF CRIMINAL DEFAMATION

Abstract: The article is an analysis of social media evidence in cases of criminal def-
amation and is based on research conducted in the jurisdiction of the District Court in
Warsaw and the District Court for Warszawa-Praga in Warsaw. As a result, 116 cases
were examined thorough a detailed questionnaire, containing questions about secur-
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1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spotecznosciowe w pracy organéw
$cigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza, finansowanego ze
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Mitosz Klotz, Martyna Korkus, Jakub Nadolny, Agnieszka Nawara, Krzysztof Worek. Jezeli nie wskazano
inaczej, odniesienia w artykule dotyczace badan nad wykorzystaniem mediéw spotecznosciowych w or-
ganach $cigania dotycza przedmiotowego projektu badawczego.
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ing the evidence, its origin, contents and adequate procedure. The age and gender of
the aggrieved and accused parties were also included. The conclusions point to the in-
creased importance of such evidence and could lead to further research.

Keywords: judicial system, evidence, digital evidence, social media, defamation, SOCMINT

- WPROWADZENIE -
Na przestrzeni ostatnich kilkunastu lat liczba uzytkownikéw mediéw spotecznosciowych
w Polsce wzrastata rokrocznie, osiggajgc w 2020 r. ponad 19 min, co oznacza, ze korzysta
z nich ponad potowa mieszkaricéw Polski. Sredni czas po$wiecany na media spotecz-
nosciowe kazdego dnia wynosi ok. dwie godziny?. Staly sie one integralng czescig zycia
cztowieka. Przy ich uzyciu zamawiane sg réznego rodzaju produkty, pozyskiwane infor-
macje, utrzymywane kontakty, ale takze popetniane przestepstwa?®. Dostrzegajg to organy
Scigania oraz sady, ktore coraz czesciej wykorzystujg w postepowaniu dowodowym do-
wody uzyskane bezposrednio z mediéw spotecznosciowych?.

W 2015 r. K. Hopkins, brytyjska publicystka, zamiescita post na Twitterze, przez ktory
znalazta sie na skraju bankructwa®. Fatszywie oskarzyta w nim inng brytyjska dziennikar-
ke, J. Monroe, o wspieranie grupy oséb odpowiedzialnych za zbezczeszczenie pomnika
ofiar Il wojny $wiatowej. Sad Najwyzszy Anglii i Walii uznat tres¢ tweeta za zniestawienie,
a poniesiong przez dziennikarke szkode wycenit na 24 tys. funtéw. Dodatkowo zarzadzit
zwrot kosztow procesu w wysokosci niemalze 300 tys. funtéw.

Ze wzgledu na coraz wieksza role mediow spotecznosciowych w pracy organdw sci-
gania i wymiaru sprawiedliwosci, problematyczne pozostajg kwestie, takie jak zabezpie-
czenie dowodu, jego zrodto — nierzadko konta w mediach spotecznosciowych zawierajg
fatszywe dane lub sg anonimowe, ktopotliwa jest takze wspédtpraca z dostawcg ustug
internetowych lub wtascicielem portalu.

- PRZESTEPSTWO ZNIESLAWIENIA W MEDIACH SPOLECZNOSCIOWYCH -
Zniestawienie zostato stypizowane w art. 212 k.k. W jego mysl przestepstwa dopuszcza sie
ten, ,kto pomawia inng osobe, grupe osob, instytucje, osobe prawng lub jednostke organi-
zacyjng niemajgca osobowosci prawnej o takie postepowanie lub wiasciwosci, ktére moga
ponizyé ja w opinii publicznej lub narazi¢ na utrate zaufania". W § 2 ustawodawca wprowa-
dzit typ kwalifikowany zniestawienia, ktére nastepuje ,za pomocg srodkéw masowego komu-
nikowania", do ktorych zalicza sie media spotecznosciowe. Przedmiotem ochrony prawno-
-karnej w przestepstwie pomowienia jest czes¢ cztowieka, traktowana nie jako subiektywne

2 Digital 2020: Global Digital Overview, https://datareportal.com/reports/digital-2020-global-digital-overview
[dostep: 14.03.2022].

C. Arslan, M. Yanik, A New Discipline of Intelligence: Social Media, ,ICMSS Proceedings” 2015, s. 69.

K. KiDeuk, A. Oglesby-Neal, E. Mohr, 2076 Law Enforcement Use of Social Media Survey, Washington 2017, s. 5,
https://nicic.gov/2016-law-enforcement-use-social-media-survey [dostep: 14.03.2022].

5 Wyrok High Court of Justice w sprawie Monroe v. Hopkins, ,High Court of England and Wales" 2017, nr 433.
Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, tj. Dz.U. 2020, poz. 1444,
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odczucie pokrzywdzonego, ale jako stosunek do niej opinii publicznej’ czy tez spotecznosci,
ktorej czescig jest pokrzywdzony®. W zwigzku z tym dla wypetnienia znamion zniestawienia
nie wystarczy naruszenie wewnetrznego poczucia wiasnej godnosci, ale konieczne jest ugo-
dzenie w wartosci powszechnie uznawane®. Rozstrzygniecie spraw o pomowienie wymaga
od sadu znalezienia rownowagi pomiedzy wolnoscig wypowiedzi jednej jednostki, a prawem
do prywatnosci drugiej. Oba typy zniestawienia nalezg do przestepstw bezskutkowych z na-
razenia. Do zrealizowania ich znamion nie jest potrzebne osiggniecie przez sprawce zamie-
rzonych rezultatéw — wystarczy jedynie obiektywna mozliwos¢ ich wystapienia™.

Tab. 1. Liczba skazanych za zniestawienie, postepowan wszczetych
i przestepstw stwierdzonych w Polsce w latach 2013-2018

2013 2014 2015 2016 2017 2018
Skazanizart. 212§ 1 145 146 156 227 200 219
Skazanizart. 212§ 2 47 55 70 100 135 116
Postepowania wszczete z art. 212 881 948 966 904 1014 1225
Przestepstwa stwierdzone z art. 212 454 477 529 540 688 77

Zrédto: Informator Statystyczny Wymiaru Sprawiedliwosci" i Statystyka Policyjna

Zgodnie ze statystka policyjng liczba postepowan wszczetych z art. 212 k.k. corocz-
niewzrasta'. W 2013 r. odnotowano ich 881 w skali kraju,aw 2019r. ich liczba wynosita juz
1147. Liczba stwierdzonych przestepstw wzrastata bardziej dynamicznie, wynoszgc 822
w 2019 r. w poréwnaniu do 454 ujawnionych przestepstw w 2013 r. (tab. 1).

W 2013 r. 47 osob zostato skazanych za zniestawienie w typie kwalifikowanym.
Przez sze$¢ lat (2013—-2018) ta liczba wzrosta ponad dwukrotnie (tab. 1.). Wséréd skaza-
nych przewazajg mezczyzni. W latach 2015-2018 réznice miedzy liczbg kobiet a mez-
czyzn wynosity kolejno: 38, 54, 63 i 48. Najczesciej wystepujacymi karami sg grzywna
do 1000 zt oraz ograniczenie wolnosci w postaci nieodptatnej pracy na cele publiczne.
W okresie objetym przez statystyke (2013-2018), na pozbawienie wolnos$ci skazanych
zostato 30 osdb, kazda na okres nieprzekraczajacy roku.

7 J.J. Mrozek, Przestepstwo poméwienia (zniestawienia w teorii prawa karnego materialnego), ,Studia Etckie”
2012, nr 14, s. 527.

8 D.S. Ardia, Reputation in a Networked World: Revisiting the Social Foundations of Defamation Law, ,Harvard
Civil Rights-Civil Liberties Law Review" 2010, t. 45, nr 2, s. 283.

9 M. Rozmus, Przestepstwo zniesfawienia z uzyciem Internetu, ,Przeglad Prawno-Ekonomiczny” 2009, t. 8,
s. 73.

10 J.J. Mrozek, Odpowiedzialnos¢ karna za przekroczenie granic wolnosci wypowiedzi, ,Civitas et Lex” 2017, 1. 1,
nr13,s.10.

11 Skazania prawomocne z oskarZenia prywatnego — dorosli — w I. 2013-2018, https://isws.ms.gov.pl/pl/baza-
-statystyczna/opracowania-wieloletnie/ [dostep 22.02.2021].

12 Postepowania wszczete i przestepstwa stwierdzone z art. 212 KK za lata 1999-2019, https:/statystyka.policja.
pl/st/kodeks-karny/przestepstwa-przeciwko-8/63518,Znieslawienie-art-212.html [dostep: 18.05.2021].

13  Statystyka policyjna nie zawiera podziatu na zniestawienie kwalifikowane z §1i §2.
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W statystykach ujawnione zostajg jedynie przestepstwa zgtoszone Policji lub wy-
kryte przez nig'. Istnieje zatem tzw. ciemna liczba przestepstw, ktdrej nie obejmuja staty-
styki policyjne, a ktérych skale obrazuje Ogélnopolskie Badanie Wiktymizacyjne z 2019 r.
Wedtug analizy jego wynikow 74% badanych nie powiadomito organdéw $cigania o wy-
stgpieniu przestepstwa nalezgcego do kategorii wybranych ,nowych”, w ktérych modus
operandi zostat okreslony jako zwigzany z siecig'®. Zgodnie z Polskim Badaniem Prze-
stepczosci do najczestszych przyczyn niezgtaszania przestepstw w 2014 r. nalezaty:

1. brak wystarczajacej wagi zdarzenia,

2. przekonanie, ze Policja nie ztapataby sprawcy, badz

3. nie zajetaby sie sprawg,

4. chec unikniecia dtugich, urzedowych procedur'.

Wraz z rozwojem Internetu i ogélnoswiatowym wzrostem liczby oséb z niego ko-
rzystajagcych naturalne jest, ze organy Scigania coraz czesciej otrzymujg zawiadomienia
o zniestawieniu majgcym miejsce w mediach spotecznosciowych. Nie ulega watpliwosci,
ze komentarz umieszczony w Internecie wypetnia znamiona zniestawienia lub zniewa-
gi". Kaplan i Haenlein definiujg media spotecznos$ciowe jako zbiér aplikacji interneto-
wych, skonstruowanych na podstawie ideologicznych i technologicznych zatozen Web
2.0, pozwalajacych na tworzenie i wymiane tresci generowanych przez uzytkownikow?'.
Definicja w stowniku Merriam-Webster jest podobna — social media to formy komuni-
kacji elektronicznej, dzieki ktérym uzytkownicy tworzg internetowe spotecznosci w celu
przekazywania informacji, pomystéw, osobistych wiadomosci i innych tresci'. Do naj-
wazniejszych funkcji medidéw spotecznosciowych nalezg: tworzenie wiasnego profilu
uzytkownika, wyszukiwanie i segmentacja znajomych, prywatna komunikacja z innymi
uzytkownikami oraz budowanie grup tematycznych®. W 2010 r. w Polsce odnotowano
6 min aktywnych uzytkownikow mediéw spotecznosciowych?, dziesie¢ lat pozniej ta licz-
ba wynosita 19 mIn?. Najczestszymi uzytkownikami Internetu oraz, co za tym idzie, me-
diéw spotecznosciowych sg osoby z grupy wiekowej 16—24 lataZ.

14 S. Mordwa, Ciemna liczba przestepstw. Przyktad badar wiktymizacyjnych mieszkaricow wybranych obszarow
w todzi, ,Space-Society-Economy” 2012, nr 11, s. 145.

15 J. Wiodarczyk-Madejska, P. Ostaszewski, J. Klimczak, A. Siemaszko, Nekani, oszukiwani, hakowani. Nowe
i tradycyjne wymiary wiktymizacji, Warszawa 2021, s. 92.

16  Polskie Badanie Przestepczosci, Warszawa 2014, s. 295.
17  Postanowienie SN z 24 paZdziernika 2017 r., V KK 278/17, OSNKW 2018, nr 1, poz. 9.

18  A.M. Kaplan, M. Haenlein, Users of the World, Unite! The Challenges and Opportunities of Social Media, ,Busi-
ness Horizons" 2010, nr 53, s. 61.

19 Za: Social media, https://www.merriam-webster.com/dictionary/social%20media [dostep: 21.02.2021].
20 P Frankowski, A. Juneja, Serwisy spofecznosciowe. Budowa, administracja i modernizacja, Gliwice 2009, s. 16.
21 Social times, https://web.archive.org/web/20130812214003/http:/pl.socialtimes.me/stat/PL [dostep: 11.10.2022].

22 Raport Hootsuite Digital: S. Kemp, Digital 2020: Poland, https://datareportal.com/reports/digital-2020-poland
[dostep: 21.02 2021] - slajd 17.

23 Spofeczeristwo informacyjne w Polsce. Wyniki badan statystycznych z lat 20715-2019, Warszawa-Szczecin
2019, s. 160.
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W doktrynie istnieje tendencja do uznawania kazdego zniestawienia przy uzyciu In-
ternetu za przestepstwo w typie kwalifikowanym?. T. Fotta i A. Mucha podkreslajg jednak
mozliwos$¢é dwojakiego wykorzystania Internetu. Postugujac sie nim w celu przekazania
informacji do odpowiednio licznego grona odbiorcéw, np. na forum internetowym, za-
mieszczenie tresci zniestawiajgcych powinno zosta¢ uznane za dokonane za pomoca
srodkéw masowego komunikowania. Jednakze gdyby Internet byt wykorzystany do ko-
munikacji interpersonalnej z zamiarem przekazania tresci pojedynczej osobie, przy uzy-
ciu komunikatora lub poczty elektronicznej, przestepstwo zniestawienia nie wypetnitoby
znamion formy kwalifikowanej?.

Pomodwienie dokonane za pomocg mediow spotecznosciowych jest uznane za
szczegdlnie szkodliwe, poniewaz trafia do wiekszej liczby odbiorcéw, szybko sie roz-
przestrzenia i jest trudniejsze do usuniecia®. Wystepuje tzw. grapevine effect wywotany
mozliwoscig udostepniania tresci autorstwa innych uzytkownikéw?. Jednoczesnie autor
zniestawiajgcego komentarza niemal nieustannie ma mozliwo$¢é zmiany lub usuniecia
tresci?,

Réwniez Sad Najwyzszy podkresla, ze w przypadku przestepstw popetnianych za
pomoca Internetu wystepuje skrajna nieréwnos¢ stron, ,poniewaz préba ochrony przed
zniestawiajgcymi tresciami jest praktycznie niemozliwa, a ustalenie sprawcy wiasci-
wie niewykonalne"?. W takich okolicznosciach, pociggna¢ do odpowiedzialnosci karnej
mozna inne osoby, jednak wytgcznie, jezeli miaty one wptyw na upowszechnienie poma-
wiajgcej wiadomosci. Wtedy nalezy wykazac, ze taka osoba dziatata w ramach wspo6t-
sprawstwa w sposob umysiny®. Grono potencjalnych pozwanych wzrasta o wtascicieli
platform spotecznosciowych zawierajacych pomawiajaca tre$é, chociaz w wielu krajach
portale zwolnione sg z odpowiedzialnos$ci za zniestawienie. Uznaje sie je nie za publiku-
jacych, ale za posrednikow dla tresci autorstwa osoby trzeciej. Istniejg od tego wyjatki —
zgodnie z ustawg o przyzwoito$ci komunikacyjnej w Stanach Zjednoczonych, platforma
spotecznosciowa moze ponies¢ odpowiedzialnosé, jezeli przyczynita sie do powstania
zniestawiajgcej tresci®’. W Anglii portal moze odpowiadac¢ za jej publikacje, gdy zostat
poinformowany o istnieniu tresci i nie usunat jej w odpowiednim czasie®.

24 T Folta, A. Mucha, ZniewaZenie i zniestawienie w Internecie, ,Prokuratura i Prawo” 2006, nr 11, s. 51.
25  Tamze.

26 M. Douglas, ‘Their Evil Lies in the Grapevine Effect”: Assessment of Damages in Defamation by Social Media,
,Media and Arts Law Review” 2015, t. 20, nr 4, s. 368.

27  D. Rolph, Defamation by Social Media, ,Legal Studies Research Paper” 2013,t. 13, nr 81, s. 3.
28 M. Sowa, Odpowiedzialnos¢ sprawcow przestepstw internetowych, ,Prokuratura i Prawo” 2002, nr 4, s. 68.
29  Postanowienie SN z 7 maja 2008 r., Ill KK 234/07, OSNKW 2008, nr 9, poz. 69.

30 J. Wojciechowski [w:] A. Waska, R. Zawtocki (red.), Kodeks karny. Czesé szczegdlna. T. 1, Komentarz do
art. 117-221, Warszawa 2010, s. 1318 .

31  C. McKeown, Facebook, Defamation, and Terrorism: Who Is Responsible for Dangerous Posts on Social Media,
,Tulane Journal of International and Comparative Law” 2017, nr 1, s. 164.

32 D.Rolph, Defamation.., dz.cyt., s. 4.
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Z uwagi na charakter zniestawienia dokonanego za pomocg srodkéw masowego
przekazu dochodzi do sporéw wykraczajgcych poza granice jednego panstwa. Prawo unij-
ne i miedzynarodowe nie posiadajg jasnych regulacji determinujacych jurysdykcje w takich
sytuacjach. Dyskusyjne pozostaje miejsce wystgpienia przestepstwa. Nie ma konsensusu,
czy jest nim panstwo, w ktorym pomawiajgca tres¢ zostata opublikowana, panstwo, w kté-
rym miesci sie siedziba firmy bedacej wtascicielem danego portalu spotecznosciowego,
czy tez panstwo, w ktorym tres¢ zostata odtworzona. W przypadku uznania ostatniej opcji,
pokrzywdzeni mogliby dochodzi¢ swoich praw w wielu jurysdykcjach, ktére w odmienny
sposob odnoszg sie do standardu wolnos$ci wypowiedzi, szczegdlnie jezeli pozwanych be-
dzie wiecej niz jeden (autor tresci oraz portal spotecznosciowy)®. W takiej sytuacji moze
dojs¢ do zjawiska noszgcego nazwe ,libel tourism" i oznaczajacego wybor przez pokrzyw-
dzonego jurysdykgciji, ktéra zapewnia mu najwieksze szanse na wygrang sporu.

- DOWOD Z MEDIOW SPOLECZNOSCIOWYCH W PRACY ORGANOW SCIGANIA -
W ostatnich latach wystgpit zauwazalny wzrost naukowego zainteresowania obszarem
mediow spotecznosciowych w pracy organéw Scigania. Tematyke podejmuje sie przede
wszystkim na dwa sposoby — pierwszy skupia sie na wykorzystaniu social mediow w pu-
blicznej komunikacji, drugi dotyczy ich uzycia w pracy sledczej. Zawierajacy sie w pierw-
szej kategorii raport Miedzynarodowego Stowarzyszenia Szefow Policji z 2016 r. wskazu-
je na cztery gtéwne drogi stosowania mediéw spotecznosciowych przez funkcjonariuszy
amerykanskich jednostek policji: powiadamianie o zagrozeniach, pomoc spoteczna, pu-
blic relations i powiadamianie o innych wydarzeniach, np. utrudnieniach w ruchu drogo-
wym?®. Amerykanscy funkcjonariusze podkreslili rowniez znaczenie uzycia social mediow
w przewidywaniu masowych zgromadzen i nielegalnych imprez® oraz obserwacji aktyw-
nosci lokalnych gangow?®'.

Najbardziej aktualne badania tego obszaru w Polsce zostaty przeprowadzone wsréd
kilkudziesieciu funkcjonariuszy z garnizonu warszawskiego w 2019 r. Respondenci uzy-
wali mediéw spotecznosciowych w swojej pracy przede wszystkim w celach: identyfikacji
os6b (51,16%), wykonywania czynnosci biatego wywiadu (39,53%), weryfikacji zdobytych
informac;ji (34,88%) oraz oficjalnego kontaktu z administratorami portali spotecznoscio-
wych (20,93%)%.

33 A Mills, The Law Applicable to Cross-Border Defamation on Social Media: Whose Law Governs Free Speech
in ‘Facebookistan’? ,Journal of Media Law" 2015,t. 7, nr 1, s. 25.

34 J. Kramberger Skerl, Jurisdiction in on-line Defamation and Violations of Privacy: In Search of a Right Balance,
,Lexonomica” 2017, nr 2, s. 91.

35 K. KiDeuk, A. Oglesby-Neal, E. Mohr, 2016 Law..., dz.cyt., s. 3.

36  Law enforcement’s usage of social media for investigations infographic, https://www.lexisnexis.com/investi-
gations [dostep: 24.03.2022].

37  Social Media and Tactical Considerations for Law Enforcement, Washington 2013, s. 14-15, https://cops.usdoj.
gov/RIC/Publications/cops-p261-pub.pdf [dostep: 14.03.2022].

38 M. Czekalska, K. Krawczyk, Media spofecznosciowe jako narzedzie pracy Polskiej Policji. Wyniki badan kwestio-
nariuszowych, [w:] P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania, Warszawa 2021,
s. 51, https:/www.doi.org/10.5281/zenod0.4624979.
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Z powstaniem serwisow spotecznosciowych bezposrednio wigze sie rozwdj
SOCMINTu (ang. Social Media Intelligence) — $ledczego i wywiadowczego wykorzystania
danych pochodzacych z mediéw spotecznosciowych®. Dowodd z medidw spotecznoscio-
wych jest dowodem cyfrowym, ktérego nie definiuje polskie ustawodawstwo. Amerykan-
ski Departament Sprawiedliwos$ci ustalit definicje dowodéw cyfrowych jako informacji
lub danych o wartosci dla toczacego sie postepowania, przechowywanych, pobieranych
lub wysytanych za pomoca urzadzenia elektronicznego®. Mozna je podzieli¢ na dowody
sensu largo — majace pierwotnie forme danych cyfrowych, lecz wystepujgce w postepo-
waniu w postaci wydrukéw lub na nosnikach danych i poddawane analizie co najwyzej
pod wzgledem tresci, a nie wiarygodnosci technicznej oraz dowody sensu stricto, ktorych
wiarygodnos¢ jest oceniana z wykorzystaniem narzedzi informatyki kryminalistycznej*'.
Ta z kolei zajmuje sie gromadzeniem i analizg danych elektronicznych w taki sposéb,
zeby mogty zostaé uznane za dowdd*. Dowdd cyfrowy co do zasady powinien zostaé
zabezpieczony poprzez wykonanie kopii binarnej zawartych w nim danych®, co pozwala
na zachowanie metadanych utatwiajgcych sprawdzenie jego autentycznosci*.

Sadownictwo amerykanskie wyksztattowato dwie linie orzecznicze, ktére charakte-
ryzujg sie odmiennym nastawieniem do dowoddéw pochodzacych z mediéow spoteczno-
$ciowych. Pierwsza nie wymaga ich dogtebnej weryfikacji®, ale druga zaktada zwiekszone
prawdopodobienstwo sfatszowania dowodéw i proponuje liste sposobow potwierdzenia
ich autentycznosci®. Nalezg do nich: zeznania $wiadka na fakt zatozenia konta lub za-
mieszczenia na nim konkretnej tresci; przeglad twardego dysku komputera oraz histo-
rii przegladarki w celu stwierdzenia, czy za jego pomocg umieszczono tres¢ na portalu
spotecznosciowym; uzyskanie bezposrednio od portalu spotecznosciowego informacji
mogacych zidentyfikowac¢ osobe, ktéra umiescita na nim tres¢. Najbardziej efektywng

39  D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intelligence and National
Security” 2012, t. 27, nr 6, s. 802.

40 ,Digital evidence is information and data of value to an investigation that is stored on, received, or transmit-
ted by an electronic device." Za: M.B. Mukasey, J.L. Sedgwick, D.W. Hagy, Electronic Crime Scene Investiga-
tion: a Guide for First Responders, Washington 2008, s. 9.

41 P Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 54.

42 J. Dzikowski, Wyszukiwanie danych osobowych w Internecie dla celéw informatyki sledczej, ,Studia Oeconomi-
ca Posnaniesia” 2013, t. 1, nr 2, s. 49.

43 M. Maczka-Pacholak, P. Czerwiriski, Specyfika postepowania dowodowego w sprawach przestepstw z niena-
wisci, [w] P. Knut (red.), Metodyka pracy adwokata i radcy prawnego w sprawach o przestepstwa z nienawisci,
Warszawa 2020, Legalis.

44 P Waszkiewicz, H. Debniak, S. Rabczuk, Wybrane aspekty dopuszczalnosci dowodow pochodzacych z mediow
spofecznosciowych w postepowaniu karnym - ujecie poréwnawcze, [w:] P. Waszkiewicz (red.), Media spofeczn-
osciowe..,, dz.cyt., s. 122, https:/www.doi.org/10.5281/zenod0.4625035.

45  W. Angus-Anderson, Authenticity and Admissibility of Social Media Website Printouts, ,Duke Law and Technol-
ogy Review" 2015, 1. 14, s. 40, https://scholarship.law.duke.edu/dltr/vol14/iss1/2/ [dostep: 15.03.2022].

46 PW. Grimm, L.Y. Bergstrom, M.M. O'Toole-Loureiro, Authentication of Social Media Evidence, ,American Jour-
nal of Trial Advocacy” 2013, t. 36, s. 444.
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metodg ma by¢ przestuchanie osoby, ktéra ma dostep do pozadanych informacji lub wy-
razenie przez nig zgody na uzyskanie informacji z jej konta*.

Do praktyki identyfikacji sprawcy zniestawienia z wykorzystaniem Internetu odnidst
sie Sad Najwyzszy®. W uzasadnieniu wskazano, ze w celu ustalenia tozsamosci autora
zniestawiajgcej tresci mozliwe jest ustalenie numeru IP konkretnego komputera oraz jego
wiasciciela, jednakze sam fakt posiadania komputera nie powoduje odpowiedzialnosci kar-
nej jego wtasciciela. W zwigzku z tym, dwoma sposobami ustalenia tozsamosci sprawcy
sa: 1) wskazanie go przez wiasciciela komputera lub 2) zebranie odpowiedniego materiatu
dowodowego. Nie okreslono jednak co nalezy rozumieé przez ,materiat odpowiedni".

W przypadku zniestawienia — wystepku $ciganego w trybie prywatnoskargowym —
sytuacja jest bardziej skomplikowana. W celu ochrony swoich débr pokrzywdzony moze
skierowa¢ skarge do Policji, ktorej rolg jest ustalenie danych sprawcy czynu albo ztozy¢
do sadu prywatny akt oskarzenia®. Wtedy ciezar zgromadzenia podstawowych dowoddéw
spoczywa ha pokrzywdzonym, ktéry rzadko posiada dane pozwalajace na identyfikacje
sprawcy, a jego dziatania w tym kierunku czesto sg skazane na niepowodzenie. W celu
uzyskania odpowiednich danych, pokrzywdzony powinien zwréci¢ sie do administratora
serwera lub dostawcy Internetu dla konkretnego IP, jednak takie dane sg prawnie chronio-
ne. Sprawa staje sie jeszcze bardziej skomplikowana, gdy sprawca potaczyt sie z siecig
przy pomocy modemu i linii telefonicznej. Zdobycie danych osobistych sprawcy od ope-
ratora telekomunikacyjnego wymaga postanowienia o zwolnieniu z zachowania tajemni-
cy telekomunikacyjnej wydanego przez sad lub prokuratora®.

Polskie organy $cigania opierajg sie na dwoch procedurach w celu uzyskania informa-
cji o uzytkownikach Facebook'a, ktére mogg zosta¢ uzyte jako dowdd w sprawie. Pierwsza
z nich jest wezwanie sgdowe, drugg wniosek o udostepnienie danych w trybie nagtym w for-
mie postanowienia prokuratora. Z badan wynika, ze funkcjonariusze polskiej Policji zdecydo-
wanie czesciej korzystajg z opcji pierwszej®'. Uzyskane dzieki temu informacje przekazywane
s3 przez internetowy system obstugi organéw scigania. W czesci przypadkéw pojawienia sie
dowodow z mediow spotecznosciowych, funkcjonariusze rezygnowali ze zwrdcenia sie do
ustugodawcy z powodu zastyszanej opinii o negatywnych doswiadczeniach innych jednostek.

Na swojej stronie Facebook udostepnia statystyki dotyczace naptywajacych z poszcze-
golnych krajow wnioskoéw o udostepnienie danych jego uzytkownikéw na potrzeby toczgcego
sie postepowania®. Od wielu lat wystepuje rosngca tendencja w liczbie wnioskéw nadsyta-
nych przez polskie organy $cigania. W 2017 r. byto ich 2 952. Portal wyrazit zgode na udo-

47  E.W. Sholl, Exhibit Facebook: The Discoverability and Admissibility of Social Media Evidence, ,Tulane Journal of
Technology & Intellectual Property” 2013, t. 16, s. 217-218.

48  Postanowienie SN z 7 maja 2008 r., Il KK 234/07.
49  J.J. Mrozek, Przestepstwo pomdwienia (zniestawienia)..., dz.cyt., s. 534.
50 M. Rozmus, Przestepstwo..., dz.cyt., s. 76.

51  H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediow spofecznosciowych przez
polskie organy scigania, ,Problemy Wspétczesnej Kryminalistyki” 2020, t. 24, s. 63.

52 Government requests for user data, https://transparency.facebook.com/government-data-requests/country/

PL/jan-jun-2017 [dostep: 25.01.2021].
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stepnienie informacji w 53% przypadkéw. W 2018 r. odnotowano 3 754 wnioski. Mimo wzro-
stu ich liczby o prawie tysigc, ponownie 53% z nich spotkato sie z pozytywng odpowiedzig.
W 2019 r. Facebook otrzymat 8 085 wnioskéw — to ponad dwukrotne zwiekszenie ich liczby
w porownaniu r/r. W 60% przypadkow rozpatrzono je pozytywnie. W sytuacjach wystapie-
nia w postepowaniu dowodéw pochodzacych z serwiséw spotecznosciowych, dane obra-
Zuja rosngcy sktonnos¢ organéw scigania do zwracania sie do ich administratoréw z wnio-
skami o udostepnienie danych uzytkownikdw oraz rosngcy odsetek przypadkoéw, w ktérych
wyrazana jest na to zgoda. Wg badan P. Lewulisa przeprowadzonych w 2019 r. w sgdach
rejonowych lezgcych na obszarze wiasciwosci SO w Warszawie, wsrod spraw gdzie w 0go-
le wystagpity dowody cyfrowe, 41,1% z nich dostarczyly je podmioty zewnetrzne, do ktérych
zakwalifikowano dostawcéw ustug internetowych oraz przedsiebiorcéw komunikacyjnych.
W 87,3% postepowan dowody dostarczyt zawiadamiajgcy®. Biegty z zakresu informatyki zo-
stat powotany w 9,4% spraw, niemalze zawsze na etapie postepowania przygotowawczego.
Powotanie biegtego w postepowaniu karnym powinno nastgpi¢ wytgcznie, gdy brak jest in-
nych sposobdéw uwierzytelnienia dowodu, poniewaz moze to doprowadzi¢ do zwiekszenia
kosztow i wydtuzenia postepowania®. Badania wykazaty, ze dowody cyfrowe bezposrednio
zwigzane z wykorzystaniem potgczenia internetowego wystapity w 35,9% spraw. Dowody
cyfrowe pojawity sie wytgcznie w formie wydrukéw z ekranu w 72,3% przypadkow, w 54%
nieuwierzytelnione w zaden sposob. Zgodnie z wynikami badan kwestionariuszowych po-
$réd funkcjonariuszy warszawskiej Policji, forma zabezpieczenia tego typu dowodu nie jest
ujednolicona®, szczegdlnie w przypadku dowodu pochodzgcego z mediéw spotecznoscio-
wych. Nieco ponad potowa (51,95%) sporzadza notatke urzedowg czy stuzbowa, ktdre nie
mogg by¢ jednak wtaczone do postepowania karnego jako dowdd zastepujgcy czynnosci
podlegajgce protokotowi. 23,06% funkcjonariuszy sporzadza protokét ogledzin obok notat-
ki, a 9,1% wytacznie protokot®. Wedtug przeprowadzonej analizy orzeczen polskich sadow
apelacyjnych i SN, w ktérych wystapity informacje z mediow spotecznos$ciowych, najczesciej
wystepujgcym zrédtem dowodu byta korespondencja (18 z 48 przypadkéw) i zamieszczona
tres¢ (17 przypadkow)®.

- CEL BADANIA, HIPOTEZY | PYTANIA BADAWCZE -
Celem badania byta analiza praktyki organdéw sgdowych w zakresie wystepowania dowo-
dow z medidw spotecznosciowych w sprawach zniestawienia oraz poréwnanie jej z prak-

53  P.Lewulis, Dowody.., dz.cyt., s. 232-248.
54  S. Carlson, When is a Tweet not an Admissible Tweet: Closing the Authentication Gap in the Federal Rules of
Evidence, ,University of Pennsylvania Law Review” 2015, t. 164, s. 1055.

55 K. Bayer, J. Bitner, Wykorzystanie mediow spofecznosciowych przez funkcjonariuszy Polskiej Policji. Proba
wstepnego opisu zjawiska na podstawie wynikow badan kwestionariuszowych, ,Problemy Wspodtczesnej Kry-
minalistyki” 2020, t. 23, s. 34.

56 M. Czekalska, K. Krawczyk, Media..., dz.cyt., s. 53.

57 K. Skraba, I. Strzatkowski, Media spofecznosciowe jako Zrédfo dowodu w polskim procesie karnym. Badanie
orzecznictwa sgdow apelacyjnych i Sadu Najwyzszego, [w:] P. Waszkiewicz (red.), Media spofecznosciowe...,
dz.cyt., s. 141, https://www.doi.org/10.5281/zenodo.4625045.
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tyka dotyczacg innych przestepstw, opisang w literaturze naukowej ostatnich lat. Badania
spraw pomowienia w tym kontekscie nie zostaty dotychczas przeprowadzone.

Za podstawowe do zweryfikowania zatozenie uznano, czy coraz wiecej przestepstw
popetnianych jest w przestrzeni wirtualnej, a takze czy w zwigzku z tym dowody z mediéw
spotecznosciowych sg wykorzystywane przez organy s$cigania oraz wymiar sprawiedli-
wosci | w jakich okolicznosciach®. Zgodnie z przedstawiong powyzej literaturg przed-
miotu, opisywanymi trendami w praktyce organéw $cigania oraz specyfikg przestepstwa
zniestawienia, w toku badan postawiono i poddano weryfikacji nastepujgce hipotezy:

H 1. Dowody z mediéw spotecznos$ciowych wystepujg w mniej niz potowie spraw

0 zniestawienie. Badania P. Lewulisa wykazaty, ze dowody z wykorzystaniem
Internetu wystapity w 35,9% przebadanych spraw zakwalifikowanych jako
przestepstwa zwigzane znamionowo z wykorzystaniem technologii kompu-
terowych®. Zniestawienie do nich nie nalezy, w zwigzku z czym uzasadnione
jest twierdzenie, ze dowody pochodzgce z medidéw spotecznosciowych (beda-
ce podkategorig dowoddw z wykorzystaniem Internetu) wystgpig w mniejszym
utamku przebadanych spraw pomowienia.

H 2: W sprawach, w ktérych wystepujg dowody z mediéw spotecznosciowych, srednia
wieku oskarzonych nie przekroczy 45 roku zycia. Od 2015 r. nie zaobserwowano
znaczgcej réznicy w odsetku osob regularnie korzystajgcych z Internetu posréd
trzech grup wiekowych obejmujgcych osoby majgce od 16 do 44 lat®. W grupie
mieszczacej mieszkancow Polski pomiedzy 45 a 54 rokiem zycia odsetek znacz-
nie spada, co wskazuje na mniej regularne korzystanie przez nich z mediéw spo-
tecznosciowych. W zwigzku z tym zatozono, ze w sprawach z dowodami z social
mediow s$rednia wieku oskarzonych nie przekroczy 45 roku zycia.

H 3: Dowody najczesciej przybierajg forme wydrukéw zrzutéw z ekranu. W prze-
prowadzonych w 2019 r. badaniach przestepstw zwigzanych z wykorzysta-
niem Internetu dowody w formie wydrukéw zrzutéw z ekranu wystgpity
w 72,3% spraw®'. Pozwala to na postawienie hipotezy o powszechnosci tej for-
my wsrod dowodow pochodzgcych z medidw spotecznosciowych.

H4: W badanych sprawach czesciej wystepowaé¢ bedg dowody cyfrowe sensu
largo niz sensu stricto. Wedtug dotychczasowych badan przeprowadzonych
w warszawskich sgdach rejonowych, odsetek tych drugich jest niewielki (7,5%
Z 253 spraw)®.

58  Oprécz opisywanej w niniejszej pracy kwalifikacji, analizie poddano takze nastepujace kwalifika-
cje: art. 190a, 202, 256 i 257 kk., art. 35 ustawy z dnia 21 sierpnia 1997 r. o ochronie zwierzat,
tj. Dz.U. 2022, poz. 572 oraz art. 115-117 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach po-
krewnych, tj. Dz.U. 2021, poz. 1062.

59 P Lewulis, Dowody.., dz.cyt, s. 232.

60  Spofeczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 20715-2019, Warszawa-Szczecin
2019, s. 161.

61 P Lewulis, Dowody.., dz.cyt., s. 237.
62 Tamze,s. 235.



H 5: Autor tresci stanowigcej dowdd najczesciej podpisuje sie prawdziwym imie-
niem i nazwiskiem. W regulaminie, ktéry musi zaakceptowac kazdy uzytkownik,
Facebook wymaga postugiwania sie imieniem oraz nazwiskiem uzywanym na
co dzien®. Jedynie od 5% do 6% kont na tym portalu zawiera fatszywe dane®.
Jako ze najczesciej uzywanym portalem spotecznosciowym wsrod Polakow
jest wtasnie Facebook®, mozna przyja¢ zatozenie o powszechnos$ci wystepo-
wania tresci podpisanej prawdziwym imieniem i nazwiskiem wsréd dowodow
pochodzacych z mediéw spotecznosciowych.

H 6: Autentyczno$é dowoddw pochodzacych z medidéw spotecznosciowych rzadko
jest kwestionowana. Dotychczasowe badania wskazujg, ze do zakwestiono-
wania dowodu cyfrowego dochodzi bardzo rzadko. W toku 253 postepowan
dowdd zostat podwazony w 36 przypadkach przez oskarzonego®. Sposrod
82 spraw, w ktérych dowody cyfrowe zaliczono na poczet materiatu dowodo-
wego, sad w zadnym wypadku nie uznat ich za niewiarygodne®.

H 7: Istnieje powszechna praktyka zwracania sie do administratoréw serwiséw spo-
tecznosciowych i dostawcow ustug internetowych w celu udostepnienia tresci
z medidéw spotecznosciowych. Statystyki udostepniane przez portal Facebo-
ok obrazuja rosnacg tendencje polskich organéw wymiaru sprawiedliwosci do
sktadania wnioskow o udostepnienie danych uzytkownika. W 2019 r. byto ich
8 085°%, Z tego powodu mozna przyjgc¢ zatozenie, ze w toku postepowania kar-
nego istnieje praktyka zwracania sie do administratoréow serwiséw spoteczno-
sciowych czy dostawcdow ustug internetowych w celu zdobycia dodatkowych
danych.

- METODA BADAWCZA, ZASIEG TERYTORIALNY ORAZ OKRES BADANIA -

W celu weryfikacji powyzszych hipotez przeprowadzono badania z wykorzystaniem me-
tody aktowej. Zapewnia ona duzg obiektywno$¢ i wiarygodnos$é pozyskanych informacji,
jako ze akta sgdowe sg zobiektywizowanym zapisem zdarzen. Jest to metoda bezwpty-
wowa — dane nie sg generowane przez respondenta w odpowiedzi na zadawane pytania,
co wyklucza odmiennosci w ich interpretacji oraz wptyw osoby, ktéra je zadaje®. Wyge-
nerowany kwestionariusz, w oparciu o ktéry prowadzono badania, zapewnia brak réznic
w kodowaniu danych przez wielu badaczy. Nalezy réwniez podkresli¢ praktycznosé tej
metody, poniewaz proces badania akt sgdowych jest w duzej mierze uzalezniony od sa-

63
64

65
66
67
68
69

Regulamin portalu Facebook, https:/www.facebook.com/terms.php [dostep 25.01.2021].

G. Rosen, An Update on How We Are Doing At Enforcing Our Community Standards, https://about.fb.com/
news/2019/05/enforcing-our-community-standards-3/ [dostep: 24.03.2022].

S. Kemp, Digital 2020..., dz.cyt. — slajd nr 43.
P. Lewulis, Dowody..., dz.cyt., s. 252.

Tamze, s. 253.

Government Requests..., dz.cyt.

P. Crofts, Problem Gambling and Property Offences: An Analysis of Court Files, ,International Gambling Stud-
ies” 2003,t. 3,nr 2, s. 185.
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mych badaczy. Niemniej jednak metoda zawiera pewne ograniczenia — jest mato ekono-
miczna, poniewaz proces badania i kodowania akt zajat kilka miesiecy, mimo ogranicze-
nia liczby badanych spraw przez ustalenie okresu ich zakonczenia na lata 2017-2019.

Badania aktowe przeprowadzono w oparciu o kwestionariusz, ktéry podzielit dane
dotyczace konkretnego postepowania na trzy czesci. Pierwsza z nich dotyczyta kwalifi-
kacji prawnej danej sprawy oraz wystepujgcych w niej pokrzywdzonego i oskarzonego.
Druga skupita sie szczeg6towo na aspektach wystgpienia dowodu z mediow spoteczno-
$ciowych (m.in. z czyjej inicjatywy dowdd wystgpit w postepowaniu, jakg miat forme, czy
zostat zakwestionowany). Czes¢ trzecia sktadata sie z pytan o czas trwania postepowa-
nia oraz rodzaju rozstrzygniecia, ktére zapadto z jego zakoriczeniem™.

Analizie poddano postepowania prawomocnie zakonczone w latach 2017-2019. Za-
wezenie spraw do prowadzonych w podanym okresie wynikato z checi poznania aktualnych
tendencji w zakresie wykorzystywania dowoddw z medidow spotecznosciowych. Z kolei wy-
mog prawomocnego zakonczenia sprawy wynikat z koniecznosci zapoznania sie z cato-
$cig akt, zebranym materiatem dowodowym i jego oceng, a takze wptywem na orzeczenie.

Badania przeprowadzono w okresie lipiec — grudzien 2020 r.”" Przedmiotem anali-
zy byty postepowania sgdowe, w ktérych sagdem orzekajgcym w pierwszej instancji byty
sady rejonowe potozone na obszarze wiasciwosci SO w Warszawie oraz SO Warszawa-
Praga w Warszawie. Wybor obszaru badan wynikat przede wszystkim z jego zréznicowa-
nia — w jego zakres wchodzg tereny zaréwno miejskie, jak i wiejskie — oraz ze znacznych
ograniczen w przemieszczaniu sie badaczy.

Przed przystgpieniem do badan konieczne byto ustalenie listy sygnatur spraw spet-
niajacych opisane powyzej zatozenia (tj. postepowanie w okreslonych sprawach, prowa-
dzone w latach 2017-2019 i zakornczone prawomocnie) oraz uzyskanie zgody kazdego
z sadéw na dostep do akt w celach badawczych. W zwigzku z tym wystosowano wnioski
do saddéw rejonowych potozonych w wybranej witasciwosci. W celu anonimizacji wynikow
do kazdego sadu przypisano w kolejnosci losowe;j litery alfabetu (A-..). Sagd N odmowit
udostepnienia wykazu, sad L w odpowiedzi zawart jedynie cze$S¢ sygnatur. tacznie uzy-
skano wykaz 893 sygnatur spraw z art. 212 k.k.

- DOBOR PROBY BADAWCZEJ -
W celu rzetelnego przeprowadzenia badania okreslono wielko$¢ préby badawczej.
W tym celu przyjeto 95% poziom ufnosci, przy dopuszczalnym maksymalnym bte-
dzie statystycznym na poziomie 5%. Rozmiar proby wyliczono przy uzyciu kalku-
latora préby badawczej udostepnionego na stronie internetowej Pracowni Badan

70  Kwestionariusz w zatgczniku nr 1.

71  Badania prowadzono w okresie pandemii COVID-19. Obostrzenia wprowadzone w zwigzku z pandemig utrud-
nity i wydtuzyty analize akt.

72  Sad L uzasadnit wskazane dziatanie zbytnim obcigzeniem pracownikéw oraz niewskazaniem interesu
publicznego we wniosku. Pomimo stosownej odpowiedzi, sad ponownie odméwit przestania petnego wykazu
sygnatur, co spowodowato wytaczenie go z badan na tym etapie.



Spotecznych. Wynosita ona 269 sygnatur®. Przy uzyciu funkcji losujgcej w progra-
mie Microsoft Excel wylosowano 269 sposréd 893 sygnatur. Kolejnym etapem byto
skierowanie do sgdéw wnioskéw o wyrazenie zgody na dostep do akt spraw w ce-
lach badawczych. Ostatecznie uzyskano zgode dziesieciu sadow (sady A, B, C, D,
E, F H, 1, J, M). Nie uzyskano zgody dwéch saddéw (sady G i K)’%. Sad L nie uwzgled-
nit wniosku ze wzgledu na ograniczenia w dziatalnosci czytelni akt, w zwigzku
z pandemig COVID-19. Sad M réwniez wskazywat na takie ograniczenia.

Przebadano tgcznie 116 spraw z 269 (43%). Z sadow, ktére wyrazity zgode na do-
step do akt, przebadano kolejno: sad A — 27 spraw, sad B — 11 spraw, sad C — 20 spraw,
sgd D — dziewiec spraw, sad E — pieé spraw, sagd F — 15 spraw, sgd H — 13 spraw, sad | —
cztery sprawy, sad J — dziewie¢ spraw, sad M — trzy sprawy. Z saddw, ktére nie wyrazity
zgody na dostep do akt pochodzito kolejno: sad G — 46 spraw, sgd K — 14 spraw, co daje
tgcznie 60 akt spraw. Pozostate braki danych (93 akta) wynikaty m.in. z braku dostep-
nosci akt ze wzgledu na ich wypozyczenie do innego sadu, prokuratury lub z réznego
rodzaju przyczyn organizacyjnych (tab. 2).

Tab. 2. Dostepnosc spraw z art. 212 k.k.

Niedostepne
Zawnioskowane : - Zbadane
Z powodu odmowy Z innych powoddw

269 60 93 116

Zrédto: badania wiasne

Ostateczna liczba przebadanych spraw stanowi 13% wszystkich spraw dotyczacych
przestepstwa zniestawienia, ktére byty prowadzone w latach 2017-2019 i zostaty pra-
womochie zakonczone. Nalezy jednak zaznaczy¢, ze wynikato to przede wszystkim ze
specyficznych uwarunkowan, w jakich prowadzono badania. Pandemia COVID-19 unie-
mozliwita dostep do 22% zawnioskowanych akt.

- WYNIKI -
H 1: Dowody z mediéw spotecznosciowych wystepujg w mniej niz potowie przebadanych
spraw.
W przebiegu niniejszego badania przeanalizowano ostatecznie 116 spraw zniestawienia.
Dowody z medidw spotecznosciowych wystapity w 44 sprawach (37,9%). Hipoteza zosta-
ta zweryfikowana pozytywnie. W 30 z tych spraw (68,2%) dowody pochodzity wytgcznie
z jednego serwisu internetowego, a w pozostatych 14 sprawach (31,8%) — z wiecej niz
jednego.
Na potrzeby badania postuzono sie definicjag mediow spotecznosciowych™, ktéra
nie ogranicza ich do portali nakierowanych wytgcznie na stworzenie kanatu komunikacji

73 Kalkulator wielkosci proby, https://pbs.pl/dobor-proby-badawczej/ [dostep: 5.05.2020].

74 Sad G nie uwzglednit wniosku ze wzgledu na ograniczenia w dziatalnosci czytelni akt w zwigzku z pandemia
COVID-19. Sad K réwniez wskazywat na takie ograniczenia.

75  AM.Kaplan, Users.., dz.cyt, s. 61.
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miedzy uzytkownikami, ale zalicza do niej réwniez portale umozliwiajgce wymiane tresci
poprzez wysytanie wzajemnych wiadomosci lub interakcje w dziale komentarzy.

Tab. 3. Liczba spraw, w ktérych wystepujg dowody
z poszczegolnych Zrodet i liczba odpowiadajacych im dowodéw

Zrédto pochodzenia dowodu W ktL (ﬁyzcblf i/@rsatgpw o UCZSS ;r%g%déw
Facebook 28 435
Messenger 9 55
Twitter 4 40
Instagram 4 32
Strony internetowe z wiadomosciami 9 46
Fora Internetowe 2 759
Serwisy ogfoszeniowe 2 12
Serwisy umozliwiajgce umieszczanie filmow 2 7
Serwisy pracy 1 3
Agregatory opinil 1 brak informacji
Serwisy randkowe 1 4
Blogi 1 12
Inne 2 47

Zrédto: badania whasne

Gtownym zrédtem pochodzenia dowodoéw byt Facebook, co jest zgodne z badaniami
statystycznymi — portal jest platformg spotecznosciowg najczesciej uzywang przez Po-
lakéw. Pochodzace z tego portalu dowody wystapity w 28 przypadkach (tab. 3). Kolejnym
byt komunikator Messenger (dziewie¢ przypadkoéw), bedacy czescig portalu Facebook.
Majac na uwadze fakt, ze mozliwe jest korzystanie z niego bez posiadania konta na Fa-
cebooku, komunikator zostat potraktowany jako osobne zrédto. Rownie popularne byty
serwisy spotecznosciowe Twitter oraz Instagram (po cztery przypadki). Pozostate media
pojawiaty sie w pojedynczych sprawach. Mimo tego, ze Facebook wystapit w najwiekszej
liczbie przypadkoéw, najwiecej dowodéw pochodzi z foréw internetowych. Liczba dowo-
dow z Facebooka jest jednak druga w kolejnosci.

Najczesciej wystepujaca formg tresci zabezpieczonej dowodem sg komentarze, kt6-
rych liczba przewyzsza taczng liczbe wszystkich pozostatych form (tab. 4). Nastepnymi sg
kolejno post oraz wiadomosé. Reakcja — funkcja umozliwiajgca wyrazenie swojego nasta-
wienia do pewnej wypowiedzi — dostepna na wielu portalach (przede wszystkim Facebook,
Messenger, Instagram i Twitter), wystepuje jako dowdd czesciej niz zdjecia czy filmy.

76  Digital 2020: Poland..., dz.cyt. - slajd nr 43.



Tab. 4. Wykaz form wystepowania tresci dowodu i odpowiadajaca im liczba dowodéw

Forma tresci zabezpieczonej Liczba dowoddw
dowodem w tej formie
Komentarz 1057
Post 159
Wiadomosc 52
Reakcja 24

Profil osoby fizyczne) 11

Profil, firmy”

3
Zdjecie 3
3

Film

Ogtoszenie 1

Zrédto: badania wlasne

H 2: W sprawach, w ktérych wystepujg dowody z mediéw spotecznosciowych, srednia
wieku oskarzonych nie przekroczy 45 roku zycia.

W 116 przeanalizowanych sprawach oskarzono 140 osé6b, 87 w sprawach bez dowoddéw
z mediéw spotecznosciowych i 53 w sprawach z nimi. Akta spraw nie zawieraty informa-
cji dotyczacej wieku 21 oskarzonych (39,6%)". Ogodlna srednia wieku wsrdd oskarzonych
(32 osoby, ktorych wiek byt znany) wynosita 39,9 lat. Wiek 25 oso6b byt mniejszy lub réwny
45 roku zycia, a wiek siedmiu oséb przekroczyt te granice, co potwierdza to postawiong
wczesniej hipoteze.

H 3: Dowody najczesciej przybierajg forme wydrukow zrzutéw z ekranu.

Analiza wynikéw pozwala na pozytywne zweryfikowanie hipotezy. Sposréd 44 spraw za-
wierajgcych dowody z medidéw spotecznosciowych, najczesciej pojawiajgcag sie metoda
ich wystepowania byt wtasnie wydruk z ekranu (tab. 5) — miato to miejsce w 34 sprawach
(ponad 3/4). Pozostate formy wystapity rzadziej. W czterech przypadkach, dowdd miat for-
me wydruku poswiadczonego przez notariusza. Wydruk z widocznym kodem zrédtowym
strony pojawit sie w dwdch sprawach, podobnie jak wydrukowane zdjecie urzadzenia, na
ktorym wyswietlana jest tres¢ z mediow spotecznosciowych. Pojedynczo pojawity sie
rowniez wydruk z podpisem osoby sktadajgcej dowdd oraz nagranie wydruku z ekranu na
nosnik elektroniczny.

77  Gdy postepowanie wszczeto przez ztozenie prywatnego aktu oskarzenia, pokrzywdzeni czesto nie zawierali
w nim daty urodzenia oskarzonego.
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Tab. 5. Wykaz form wystepowania dowodéw w postepowaniu i sumaryczna liczba spraw, w ktérych sie pojawia

Forma dowodu Liczba spraw, w ktorych

wystepuje
Wydruk zrzutu z ekranu 34
Wydruk po$wiadczony przez notariusza 4
Wydruk z kodem Zrédtowym strony 2

Wydrukowane zdjecie urzgdzenia, na ktérym wyswietlana jest
tres¢ z mediow spotecznosciowych

Wydruk z podpisem osoby sktadajgce) 1

Nagranie wydruku na nosnik elektroniczny 1

Zrédto: badania whasne

H 4: W badanych sprawach czesciej wystepowac¢ bedg dowody sensu largo niz sensu
stricto.

Dowody sensu stricto nie pojawity sie w zadnej ze spraw (tab. 5), co potwierdza powyz-

szg hipoteze. Dowody sensu largo wystepowaty gtéwnie w formie wydrukéw lub poprzez

umieszczenie ich na nosnikach danych, ktére nie byty analizowane pod wzgledem wiary-

godnosci technicznej. Nie wystgpit przypadek powotania biegtego w celu oceny dowodu

z wykorzystaniem narzedzi informatyki kryminalistycznej.

H 5: Autor tresci stanowigcej dowdd podpisuje sie najczesciej prawdziwym imieniem
i nazwiskiem.

W toku badan stwierdzono, ze podpisanie sie prawdziwym imieniem i nazwiskiem wy-
stepuje najczesciej — w 27 sprawach sposrod 44, w ktérych byty dowody pochodzace
z mediow spotecznosciowych. Pozwala to na pozytywng weryfikacje postawionej hipo-
tezy. W dziewieciu przypadkach zniestawienia autor tresci stanowigcej dowdd podpisat
sie za pomocg pseudonimu. Uzycie fatszywych danych, ktére uniemozliwiajg oczywistg
identyfikacje sprawcy, pojawito sie w pieciu z analizowanych spraw. W tej samej liczbie
przypadkoéw autor tresci umiescit jg za posrednictwem tzw. fanpage'a — mozliwosci do-
stepnej dla uzytkownikéw portalu Facebook i bedacej strong podobng w konwencji do
profilu, ale przeznaczong dla firm czy oséb publicznych. Forma podpisu w postaci skrétu
od prawdziwego imienia i nazwiska wystgpita w trzech z analizowanych spraw.

H 6: Autentycznos¢ dowoddéw pochodzacych z medidéw spotecznosciowych rzadko jest
kwestionowana.
Wsrod 44 spraw, w ktorych wystgpity dowody z medidéw spotecznosciowych, zostaty one
zakwestionowane wytgcznie w siedmiu — pie¢ razy w sadzie A i 2 razy w sadzie D, co
potwierdza hipoteze. W pozostatych przypadkach dowody nie byty w Zzaden sposéb pod-
wazane (31 spraw) lub ta informacja nie zostata ustalona (sze$¢ spraw). Gdy dowdd byt
kwestionowany, najczesciej poddawano watpliwosci tozsamos¢ autora wpisu (cztery
sprawy). W pojedynczych przypadkach kwestionowano ,publiczno$¢" wpisu, prawdzi-
wo$¢ dowodzonej tresci oraz znaczenie dowodzonej tresci. W ostatnim z nich osoba



kwestionujgca wskazywata na inng interpretacje. W zadnej ze spraw nie powotano bie-
gtego, nawet w przypadku podniesienia watpliwosci co do prawdziwosci dowodu.

H 7: Istnieje powszechna praktyka zwracania sie do administratoréow serwisow spotecz-
nosciowych i dostawcow ustug internetowych w celu udostepnienia tresci z mediéw
spotecznosciowych.

Uwiarygodnienie dowodu pochodzacego z mediow spotecznosciowych lub zdobycie in-
formaciji o sprawcy zniestawienia moze nastgpi¢ miedzy innymi przez zwrécenie sie do
administratora serwisu spotecznosciowego. Sposrdd 44 spraw, sad zdecydowat sie na to
w czterech przypadkach (tab. 6). Dwie z tych spraw byty procedowane w sadzie A, zas ko-
lejne w sagdach B i I. Uzasadnione jest twierdzenie, ze w toku postepowania karnego sady
zwracajg sie do administratorow serwiséw, ale nie jest to praktyka powszechna. W tych
czterech sprawach, podmiotem zwracajgcym sie do administratora byt organ prowadza-
cy postepowanie (trzy przypadki) oraz pokrzywdzony (jeden przypadek). We wszystkich
sprawach uzyskano zgode na udostepnienie danych.

Tab. 6. Wykaz sytuacji, w ktorych zwrécono sie do administratora serwisu spoteczno$ciowego

Sprawa | Sprawa |l Sprawa Il Sprawa IV
Kto sie zwrocit? organ organ organ pokrzywdzony
Czy uzyskano odpowiedz? tak tak tak tak
Tresc odpowiedzi zgoda zgoda zgoda zgoda

Zrédto: badania wiasne

Sady réwnie rzadko zwracajg sie do dostawcy ustug internetowych w celu zdobycia
danych umozliwiajgcych identyfikacje sprawcy zniestawienia. Miato to miejsce w dwdch
sprawach — to sprawy z sgdéw A i B, w ktorych zwrdcono sie wezesniej do administratora
serwisu. W obu przypadkach do dostawcy ustug zwrdécit sie organ prowadzacy postepo-
wanie. Jedna z odpowiedzi byta zgoda na udostepnienie danych, w drugim przypadku
wniosek spotkat sie z odmowa. Liczba szesciu przypadkéw spraw nie $wiadczy o po-
wszechnosci praktyki, nie mozna zatem pozytywnie zweryfikowacé tej hipotezy.

- PODSUMOWANIE -
Wyniki badania jednoznacznie wskazujg, ze dowody pochodzgce z medidw spotecznoscio-
wych nie sg jedynie zjawiskiem hipotetycznym. Wrecz przeciwnie — wystepujg w prawie
40% przebadanych spraw (co jest bliskie zauwazonemu we wczes$niejszym badaniu odset-
kowi dowodoéw z wykorzystaniem tgcza internetowego’™). Rozwoj technologiczny ostatnich
lat, poza jego wptywem na zycie codzienne, odcisnat pietno na postepowaniu sgdowym.

78 P Lewulis, Dowody.., dz.cyt, s. 232.
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Potwierdzenie H 2 (w sprawach, w ktérych wystepuja dowody z medidéw spotecz-
nosciowych, srednia wieku oskarzonych nie przekroczy 45 roku zycia) jest zgodne z ra-
portem Gtéwnego Urzedu Statystycznego™. Osoby z grup wiekowych do 44 lat wigcznie
sg bardziej aktywne w sieci od pozostatych, dlatego tez czesciej zostajg oskarzonymi
w sprawach zniestawienia z dowodami pochodzacymi z social mediow. Pozytywna we-
ryfikacja H 5 pokazuje z kolei, ze autorzy zniestawiajacej tresci najczesciej podpisuja sie
prawdziwym imieniem i nazwiskiem. Wiekszos¢ oskarzonych to osoby ponizej 45 roku
zycia i mniej lub bardziej zaznajomione z technologig, w zwigzku z czym trudno przyjaé
teze o braku swiadomosci zwigzanym z dostepnoscig prywatnych danych na serwisach
spotecznosciowych. Zaistniata sytuacja moze by¢ efektem zamiaru dosadnego wyraze-
nia opinii 0 adresacie tresci lub braku przypuszczenia, ze sprawa moze zostac skierowa-
na na droge sgdowa.

Pozytywna weryfikacja H 3 (dowody najczesciej przybierajg forme wydrukéw zrzu-
téw z ekranu), H 4 (w badanych sprawach czesciej wystepujg dowody sensu largo niz
sensu stricto) i H 6 (autentyczno$¢ dowodéw pochodzacych z mediow spotecznoscio-
wych rzadko jest kwestionowana) obrazuje praktyke organéw prowadzacych postepo-
wanie pozwalajgcg wysnué nastepujgce wnioski. Po pierwsze, nie stwierdzono wystepo-
wania dowodow sensu stricto, ktére charakteryzujg sie wiekszg autentycznoscia, jednak
ktérych zabezpieczenie wymaga wiedzy specjalistycznej. Nalezy zaznaczy¢, ze w trybie
prywatnoskargowym, zadanie zebrania dowodéw nalezy w przewazajacej wiekszosci do
pokrzywdzonego, dla ktérego forma wydruku zrzutu z ekranu jest bardziej dostepna, lecz
bardziej podatna na sfatszowanie. Do zmiany jej treSci wystarczy program do edycji ob-
razéw. Mimo to, w zadnej ze spraw nie powotano biegtego. W siedmiu przypadkach za-
kwestionowania dowodu nigdy nie poddano watpliwosci jego tresci.

Mimo negatywnej weryfikacji H 7 (istnieje powszechna praktyka zwracania sie do
administratorow serwisow spotecznosciowych i dostawcow ustug internetowych w celu
udostepnienia tresci z medidw spotecznosciowych) wyniki dokumentujg sprzyjajaca
praktyke wyzej wymienionych podmiotéw trzecich. Zgode na udostepnienie informacji
uzyskano w pieciu z szesciu spraw, co sugeruje zwiekszong skuteczno$é na tym polu
wnioskow pochodzacych od organéw sadowych niz funkcjonariuszy Polic;ji®.

- OMOWIENIE WYNIKOW BADAN -
W 2014 r. Prokurator Generalny przygotowat metodyke prowadzenia spraw dotyczgcych
przestepstw z nienawisci popetnianych z wykorzystaniem Internetu, ktéra opisuje tech-
niczne aspekty zabezpieczania dowodéw cyfrowych®. Mimo to, w analizowanej prébie
spraw nie wystagpity dowody, ktérych wiarygodnos$¢ zostata oceniona z wykorzystaniem
narzedzi informatyki kryminalistycznej. Niniejszy artykut eksploruje przestepstwo znie-

79  Spofeczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 20715-2019, Warszawa-Szczecin
2019,s. 161.

80  H.Debniak, S. Rabczuk, Wybrane aspekty prawne..., dz.cyt,, s. 63.

81  Przestepstwa z nienawisci — metodyka prowadzenia postepowan, https://isp.policja.pl/isp/aktualnosci/6347,
Przestepstwa-z-nienawisci-metodyka-prowadzenia-postepowan.html [dostep: 23.02.2021].
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stawienia znajdujgce sie w odmiennym rozdziale k.k., lecz w postepowaniach dotyczg-
cych innych przestepstw mozna spodziewac sie rownie niskiego stosunku wystepowa-
nia dowodow sensu stricto do dowoddéw sensu largo. Jest to o tyle istotne, Ze te pierwsze
charakteryzuja sie w procesie wiekszg wiarygodnoscig i precyzja. Analizujgc wyniki ba-
dan nasuwa sie postulat szerszego normatywnego uregulowania sposobu zabezpiecze-
nia dowoddéw pochodzacych z mediéw spotecznosciowych w celu ujednolicenia prakty-
ki organéw $cigania na obszarze catego kraju. Co wiecej, system szkolen dotyczacych
problemoéw praktycznych i prawnych zwigzanych z nieprawidtowym zabezpieczeniem
dowoddéw mogtby przyczyni¢ sie do zwiekszenia $wiadomosci wsréd pracownikéw or-
gandw Scigania i wymiaru sprawiedliwosci. Natomiast w przypadku przestepstw pry-
watnoskargowych, gdzie to przede wszystkim pokrzywdzony zajmuje sie dostarczeniem
dowodow, wartosciowy mogtby okazaé sie poradnik okreslajgcy prawidtowe sposoby
ich zabezpieczania.

Praktyka organéw sgdowych na polu zwracania sie do administratoréw serwisow
spotecznosciowych czy dostawcdow ustug internetowych okazata sie mniej powszechna
niz zaktadano. Pie¢ wnioskéw odnotowano jedynie w dwoch sadach. Nie byty to poje-
dyncze przypadki — oba zwrdcity sie do ww. podmiotéw trzecich przynajmniej dwukrot-
nie. Moze to $wiadczy¢ o wiekszym doswiadczeniu sgdéw A, B oraz | w postepowaniach,
w ktorych pojawiajg sie dowody z social mediow.

Jedno badanie eksploracyjne nie jest w stanie catosciowo zobrazowaé wystepowa-
nia dowoddéw pochodzacych z mediéw spotecznosciowych w sprawach zniestawienia.
W tym celu nalezatoby przeprowadzi¢ dalsze badania zjawiska, na wieksza skale i obej-
mujgce swoim zakresem wieksze terytorium. Mozliwe, ze jednym z efektow pandemii
bedzie przeniesienie sie jeszcze wiekszej czesci ludzkiej aktywnosci do obszaru wirtual-
nego, co spowoduje zwiekszenie liczby dowoddw z mediéw spotecznosciowych w nad-
chodzacych latach i bedzie stanowi¢ pole dla badan komparatystycznych.

Streszczenie: W ostatnich latach nastgpita raptowna zmiana roli mediow spotecznoscio-
wych nie tylko w codziennym zyciu kazdego cztowieka, ale réwniez w pracy organéw
$cigania oraz wymiaru sprawiedliwosci. Portale spotecznosciowe staty sie Zrédtem infor-
macji oraz dowoddéw w postepowaniu karnym. Niniejsza praca jest eksploracja wystepo-
wania dowodéw pochodzgcych z mediow spotecznosciowych w sprawach zniestawienia.
Analizie poddano 116 spraw toczacych sie o czyny zakwalifikowane z art. 212 k.k. zakon-
czonych prawomocnie w latach 2017-2019 w dziesieciu sadach rejonowych lezacych
na obszarze wtasciwosci SO w Warszawie oraz SO dla Warszawy-Pragi w Warszawie.
W toku badan potwierdzenie znalazto sze$é¢ z siedmiu postawionych hipotez. Zgodnie
z wynikami dowody z mediéw spotecznosciowych wystgpity niemal w 40% spraw znie-
stawienia. W zadnym przypadku nie zostaty poddane analizie pod kagtem wiarygodnosci
technicznej i rzadko byty kwestionowane. Najczesciej wystepujgcym sposobem wyste-
powania dowodu w postepowaniu byt wydruk zrzutu z ekranu. Srednia wieku oskarzo-
nych w wiekszosci spraw nie przekroczyta 45 roku zycia.
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Summary: In recent years the impact of social media has sharply increased, both in every-
day life and in the criminal justice system. Social media platforms have become a source
of information and evidence in criminal proceedings. This paper explores the presence
of social media evidence in cases of criminal defamation. Research was conducted on
116 cases classified under Art. 212 of the Polish Criminal Code, finally terminated in years
2017-2019 in ten regional courts in jurisdiction of the District Court in Warsaw and the
District Court for Warszawa-Praga in Warsaw. Analysis of the results confirmed six out
of seven hypotheses. Social media based evidence was present in almost 40% of cases.
Its technical reliability was never confirmed and rarely questioned. The most common
method for presenting social media derived evidence was through a printout of previously
captured screenshot. The average age of defendants did not exceed 45.
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Abstrakt: Praca stanowi wynik analizy akt spraw dot. przestepstw z art. 256 i 257 k.k.
pod katem praktyki wykorzystywania dowoddédw z mediéw spotecznosciowych przez
organy s$cigania. Eksploracyjne badanie aktowe objeto sprawy prawomocnie zakon-
czone w latach 2017-2019 w sgdach rejonowych apelacji warszawskiej. Zgromadzo-
no dane m.in. o liczbie takich dowoddéw w poszczegdlnych sprawach, ich pochodzeniu
(zaréwno z konkretnego medium, jak i od podmiotu dostarczajgcego dowdd), formie,
sposobie zabezpieczenia oraz o dalszym postepowaniu organéw wobec dowodow.
Weryfikacji poddano siedem hipotez dotyczacych pozyskiwania, zabezpieczania i wy-
korzystywania przez polskie organy scigania tych dowoddéw. Wyniki badania sugeruja,
ze opisywane dowody czesto pojawiajg sie w takich sprawach. Tym samym niniejsza
praca stanowi punkt wyjscia dla dalszej eksploracji zjawiska.
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SOCIAL MEDIA EVIDENCE IN PROCEEDINGS CONCERNING HATE CRIMES
— PRACTICE OF POLISH LAW ENFORCEMENT AUTHORITIES

Abstract: This thesis is the result of the analysis of case files concerning crimes under
Art. 256 and 257 of the Criminal Code in terms of the practice of usage of social media
evidence by law enforcement authorities. The exploratory study included cases bindingly
concluded in the years 2017-2019 in the district courts of Warsaw and surrounding ter-
ritory. The data gathered concerns, among others: the quantity of such evidence, its ori-
gin, form, method of securing the evidence and further proceeding of the evidence by the
authorities. Verification was carried out on seven hypotheses concerning the acquisition,
securing and usage of evidence by Polish law enforcement authorities. The results of the
research suggest that this kind of evidence commonly occurs in the discussed cases. Ipso
facto, this thesis provides the starting point for further exploration of the phenomenon.

Keywords: social media, social media evidence, hate crimes, hate speech, forensic
science, OSINT, SOCMINT

- WSTEP -
Mowa nienawisci jest definiowana przez Komitet Ministréw Rady Europy jako obejmujgca
wszystkie formy wypowiedzi, ktore szerzg, podzegajg, promujg lub uzasadniajg niena-
wis¢ rasowg, ksenofobie, antysemityzm lub inne formy nienawisci opartej na nietoleran-
cji, w tym: nietolerancje wyrazang przez agresywny nacjonalizm i etnocentryzm, dyskry-
minacje i wrogos¢ wobec mniejszosci, migrantow i oséb pochodzenia imigranckiego?.

Uderza ona w podstawowg warto$¢ wspotczesnej kultury prawnej — poszanowanie
godnosci cztowieka®. Skala tego zjawiska zwieksza sie wraz z rozwojem mediow spo-
tecznosciowych*.

Problem ten spotkat sie z reakcjg panstw i organizacji miedzynarodowych. Walka z prze-
jawami mowy nienawisci w social mediach moze przybieraé rézne formy. W 2015 r. potentaci
rynku mediéw spotecznosciowych — spotki Facebook, Twitter i Google, podpisali z rzgdem
niemieckim umowe, na mocy ktoérej zobowigzali sie do usuniecia wszelkich zgtaszanych tre-
$ci zawierajgcych mowe nienawisci w 24 godziny. Specjalistyczne zespoty powotane w ra-
mach kazdej z platform miaty oceniaé¢ w tym czasie wszystkie zgtoszenia od uzytkownikdw,
kierujgc sie nie tylko politykg serwisu, lecz takze standardami niemieckiego prawa®. Media

2 Reccomendation no. R(97)20 of the Council of Europe Committee of Ministers to member states on hate
speech, 30.10.1997, https://rm.coe.int/1680505d5b [dostep: 26.06.2021].

3 A. Bodnar, A. Gliszczynska-Grabas, R. Wieruszewski, M. Wyrzykowski, Mowa nienawisci a wolnos¢ sfowa.
Aspekty prawne i spofeczne, Warszawa 2010, s. 13 i 14.

4 M. Winiewski, K. Hansen, M. Bilewicz, W. Soral, A. Swiderska, D. Bulska, Mowa nienawisci, mowa pogardy.
Raport z badania przemocy werbalnej wobec grup mniejszosciowych, Warszawa 2017, s. 42 i 43, https:/www.
rpo.gov.pl/sites/default/files/Raport%20Mowa%20Nienawi%C5%9Bci%2C%20Mowa%20Pogardy%2C%20
27.02.2017.pdf [dostep: 26.06.2021].

5 Facebook, Google and Twitter agree German hate speach deal, https:/www.bbc.com/news/world-eu-
rope-35105003 [dostep: 26.062021].
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spotecznosciowe podejmujg takie dziatania rowniez samodzielnie. Facebook zapowiedziat
walke z przejawami rasizmu wobec uchodzZcéw na wszystkich swoich stronach®.

Potrzeba ochrony przed mowg nienawisci realizowana jest nie tylko przez dorazne
dziatania i miekkie srodki prawne, lecz takze poprzez jej penalizacje. W Polsce (jak i wielu
innych panstwach) mowa nienawisci czestokro¢ spetnia znamiona czynu przestepne-
go. Media spotecznosciowe wykorzystywane mogg by¢ zaréwno przez sprawce czynu,
jak i przez organy Scigania. Jako powszechnie uzywany kanat komunikacji réwnie cze-
sto mogg stanowi¢ miejsce popetnienia przestepstwa, co zrodto materiatu dowodowego
wykorzystywanego przeciwko sprawcom, takze w przypadku czynéw popetnionych poza
mediami spotecznosciowymi. Z tych powodoéw organy Scigania korzystajg z pomocy
podmiotéw odpowiedzialnych za najpopularniejsze platformy spotecznosciowe — naj-
czesciej poprzez zawnioskowanie o dostep do gromadzonych przez nie danych’.

Na gruncie jezyka prawniczego przestepstwa z nienawisci to pojecie szersze niz
mowa nienawisci. Wedtug M. Dudy nalezy mie¢ na uwadze zaréwno werbalny, jak i nie-
werbalny (przybierajgcy forme czynow) charakter przestepstw z nienawisci. Wskazuje on,
ze pomimo braku ustawowej definicji przestepstwa z nienawisci, poprawnym jest uzna-
nie za takie kolejno przestepstw z art. 119, 256 oraz 257 k.k.8 S to przepisy wprowadzone
do porzadku prawnego jako realizacja obowigzkéw natozonych przez ratyfikowang przez
Polske Miedzynarodowg konwencje w sprawie likwidacji wszelkich form dyskryminacji
rasowej® oraz Miedzynarodowy pakt praw obywatelskich i politycznych ONZ°.

Art. 256 k.k. penalizuje propagowanie faszyzmu lub ustrojéw totalitarnych oraz na-
wotywania do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych, wy-
znaniowych albo ze wzgledu na bezwyznaniowos¢. Sad Najwyzszy uznat, ze ,publiczne
propagowanie” nalezy rozumie¢ szeroko — nie tylko jako pochwalanie' oraz ze ,nawoty-
wanie" to wypowiedzi, ktérych celem jest wzbudzenie braku akceptacji i wrogosci do kon-
kretnych grup spotecznych oraz podtrzymujgce takie nastawienie, poprzez stawianie
wiasnej grupy wyzej'2. Art. 257 k.k. dotyczy zas publicznego zniewazania osoby lub na-

6 Z. Waseem, D. Hovy, Hateful Symbols of Hateful People? Predictive Feautres for Hate Speech Detection on
Twitter, ,Proceedings of the NAACL Student Research Workshop” 2016, s. 88.

7 Facebook i Twitter w ramach polityki transparentnosci publikuja dane dotyczace takich wnioskéw. Zostang
one szczegétowo omowione w podpunkcie 2.

8 M. Duda, Przestepstwa z Nienawisci. Studium prawnokarne i kryminologiczne, Olsztyn 2016, s. 52. W podob-
nym duchu o mozliwym niewerbalnym charakterze przestepstw z nienawisci wypowiadaja sie: M. Mozgawa,
Kodeks karny. Komentarz aktualizowany, Warszawa 2021, LEX (autor explicite wypowiada sie o mozliwosci
popetnienia czynu takze poprzez grafike czy nagranie); S. Hoc, Publiczne propagowanie faszyzmu. Uchwafa
Sadu Najwyzszego - Izba Karna z dnia 28 marca 2002 r., | KZP 5/02, ,Orzecznictwo Saddéw Polskich” 2002, nr 12,
s. 647-650 (autor zwraca uwage na mozliwo$¢ popetnienia czynu za pomoca symbolu lub gestu); Z. Cwia-
kalski [w:] W. Wrobel; A. Zoll (red.), Kodeks karny. Czes¢é szczegdlna. T. Il. Cz. II. Komentarz do art. 212-277d,
Warszawa 2017, s. 521 (bezposrednio odniesiono sie tu do glosy S. Hoca).

9 Miedzynarodowa konwencja w sprawie likwidacji wszelkich form dyskryminacji rasowej z dnia 7 marca
1966 ., Dz.U. 1969 Nr 25, poz. 187.

10  Miedzynarodowy Pakt Praw Obywatelskich i Politycznych z dnia 19 grudnia 1966 ., Dz.U. 1977 Nr 38, poz. 167.
1 Uchwata SN z 28 marca 2002 r., | KZP 5/02, 0SNKW 2002, nr 5-6, poz. 32.
12 Postanowienie SN z 5 lutego 2007 r., IV KK 406/06, OSNwSK 2007, nr 1, poz. 367.
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ruszania jej nietykalnosci cielesnej z powodu jej przynaleznosci narodowej, etnicznej, ra-
sowej, wyznaniowej tudziez ze wzgledu na bezwyznaniowos$¢. Art. 119 k.k. penalizuje
dyskryminacje — karze podlega ten, kto z pobudek przynaleznosci narodowej, rasowe;j,
etnicznej, wyznaniowej, politycznej lub bezwyznaniowosci innej osoby stosuje wobec niej
grozbe bezprawng lub przemoc.

Nalezy zwrdéci¢ uwage na fakt, ze przestanki penalizowanych nienawistnych zacho-
wan (t.j. przynaleznos¢ narodowa, etniczna, rasowa, wyznaniowa czy bezwyznaniowos¢
innej osoby) w polskim porzadku prawnym wyliczone zostaty enumeratywnie. Z tego tez
powodu stanowig zamkniety katalog, w ktérym brak ochrony prawnokarnej oséb z nie-
petnosprawnosciami, oséb ze srodowisk LGBT+ czy wielu innych ludzi, ktérych moga
dotyczy¢ wszelkie powody dyskryminacji i nienawisci'®. Tym samym przestepstwa z nie-
nawisci w polskim porzadku prawno-karnym obejmujg tylko pewien wycinek werbalnych
i niewerbalnych zachowan motywowanych nienawiscig. Kwestia ta pozostaje przedmio-
tem dyskusji w ramach nauki prawa karnego materialnego'. Niniejsza praca ma na celu
eksploracje praktyki organow scigania w zakresie uzycia dowodéw pochodzacych z me-
diéw spotecznosciowych w postepowaniach dotyczacych przestepstw z nienawisci.

- DANE STATYSTYCZNE, ANALIZA LITERATURY PRZEDMIOTU
ORAZ PRZEPROWADZONYCH BADAN -
Zwigzek mowy nienawisci zamieszczanej w mediach spotecznosciowych z wystepowa-
niem przestepstw z nienawisci przejawia¢ sie moze dwojako. Po pierwsze samo opubli-
kowanie konkretnej tresci w mediach spotecznosciowych moze spetni¢ znamiona prze-
stepstwa, tym samym social media moga spetniaé¢ funkcje tatwo dostepnej przestrzeni
dla popetnienia penalizowanych czynéw'®. Po drugie nienawistne i ekstremalne tresci
dostepne w social media mogg podsycac konkretne (np. antyuchodzZcze) sentymenty
w spoteczenstwie i tym samym wptywac na zwiekszenie liczby incydentéw wymierzo-
nych w grupy szczegodlnie narazone na nienawis¢ majgcych miejsce poza Internetem. Re-
lacja pomiedzy ekspozycjg na nienawistne tresci w mediach spotecznosciowych a liczbg
przestepstw z nienawisci dokonanych poza Internetem zostata w ostatnich latach pod-
dana badaniom.
K. Muller i C. Schwartz w 2018 r. zbadali zwigzek pomiedzy aktywnoscig Donalda
Trumpa na Twitterze w okresie kampanii wyborczej w 2016 i 2017 r. a wzrostem liczby
przestepstw z nienawisci przeciwko muzutmanom w Stanach Zjednoczonych'®. Poréw-

13 0 braku stosownej ochrony prawnokarnej oséb LGBT+ pisata miedzy innymi K. Czeszejko-Sochacka, ,/nnos¢
drazni jednakowosc” - kilka uwag o problematyce dyskryminacji oséb LGBT ze szczegdlnym uwzglednieniem
przepisow Kodeksu karnego, ,Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2019, nr 81, cz. 2, s. 201.

14 0 tym m.in. A. Gliszczyriska-Grabias, Deficyty polskiego ustawodawstwa w zakresie przeciwdziatania mowie
nienawisci i przestepstwom nienawisci, ,Studia Prawnicze” 2014, nr 1, s. 113-128, https://doi.org/10.37232/
sp.2014.1.4.

15  A. Bordolifiska, Internet jako nowa przestrzen dla przestepstw z nienawisci, ,Cztowiek w Cyberprzestrzeni”
2017, nr 2.

16 K. Muller, C. Schwartz, From Hashtag to Hate Crime: Twitter and Anti-Minority Sentiment, [b.m.] 2019,
https://www.gmul.ac.uk/sef/media/econ/events/Hashtag_to_Hatecrime_small.pdf [dostep: 14.03.2022].
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nano dwa zbiory danych — informacje o liczbie przestepstw z nienawisci i liczbie uzyt-
kownikéw Twittera na poziomie poszczegdlnych hrabstw oraz informacje o poziomie ak-
tywnosci Donalda Trumpa na Twitterze w poszczegélnych datach. Rezultaty pokazatly, ze
w wiekszosci wypadkéow w dniach szczegolnie wzmozonej antymuzutmanskiej aktyw-
nosci Donalda Trumpa liczba incydentéw wymierzonych w muzutmandéw byta wyzsza
niz w innych okresach'’. Ci sami autorzy zbadali takze zwigzek pomiedzy aktywnoscig
nieprzychylnej uchodzcom niemieckiej partii AfD (Alternative fiir Deutschland) w serwisie
Facebook a liczbg zgtoszonych przestepstw z nienawisci przeciwko uchodzcom w Niem-
czech'®. Badanie objeto okres od stycznia 2015 r. do lutego 2017 r. Dane (m.in. lokaliza-
cyjne) pochodzace z serwisu Facebook dotyczace uzytkownikéw obserwujgcych fanpage
partii i wchodzacych z nim w interakcje pordwnane zostaty z danymi demograficznymi
dla poszczegodlnych gmin, informacjami o liczbie zamieszkujgcych w nich zwolennikéw
AfD (na podstawie wynikéw wybordw), informacjami o przerwach w dostepie do Internetu
oraz danymi o antyuchodzczych incydentach zbieranymi przez organizacje spoteczne.

Wyniki wykazaty miedzy innymi, ze liczba przestepstw z nienawisci spada w czasie
awarii Internetu i prawdopodobienstwo wystgpienia antyuchodzZczych incydentéw jest
o ok. 18% mniejsze w tygodniach, w ktérych doszto do wiekszych awarii. W gminach, gdzie
AfD cieszy sie szczegodlng popularnoscig procent ten jest wiekszy. Korelacja pomiedzy
dostepem do tresci publikowanych na fanpage'u partii a liczbg przestepstw z nienawisci
w danych okresach okazata sie wyrazna. Autorzy sugerujg, ze media spotecznosciowe
moga wptywaé na dokonywanie przestepstw poprzez podsycanie ksenofobicznych sen-
tymentow spotecznych. Badacze pozostajg jednak sceptyczni co do mozliwosci jedno-
znacznego stwierdzenia zwigzku kauzalnego miedzy mowg nienawisci w serwisach spo-
tecznosciowych a nienawistnymi zachowaniami poza Internetem.

Zwigzek czasowy i przestrzenny pomiedzy wystgpieniem przestepstw a wzmozong
aktywnoscig o nienawistnym zabarwieniu w mediach spotecznosciowych badano takze
na przyktadzie Londynu'. Autorzy badania przyjeli hipoteze, ze internetowa mowa niena-
wisci wymierzona w osoby innej rasy i religii jest pozytywnie skorelowana z odnotowany-
mi przez policje przestepstwami motywowanymi religijnie i rasowo. W celu jej weryfikacji
zebrano dane o postach na Twitterze, co do ktérych dane geolokalizacyjne wskazywaty
na opublikowanie ich przez uzytkownikéw znajdujgcych sie w Londynie, z oSmiu miesiecy
w 2013 i 2014 r. Nastepnie sposrod niespetna 22 min tweetéw specjalnie przygotowane
narzedzie informatyczne wybrato te dotyczace zagadnien rasy i religii. W dalszej kolej-
nosci wybrane tweety podzielono na nienawistne i niezawierajgce elementéw nienawi-
$ci. W efekcie 294 361 wpisow (czyli ok. 1,4% wszystkich tweetow) okazato sie zawieraé
mowe nienawisci motywowang rasowo i religijnie.

17  Tamze, s. 28-29.

18 K. Muller, C. Schwartz, Fanning the Flames of Hate: Social Media and Hate Crime, ,Journal of the European
Economic Association” 2021, t. 19, nr 4, s. 2131-2167, https://doi.org/10.1093/jeea/jvaa045.

19 M.L. Williams, P. Burnap, A. Javed, H. Liu, S. Ozalp, Hate in the Machine: Anti-Black and Anti-Muslim Social
Media Posts as Predictors of Offline Racially and Religiously Aggravated Crime, , The British Journal of Crimi-
nology” 2020, t. 60, nr 1, s. 93-117.
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Po zestawieniu liczby tweetdw przypadajgcych na poszczegolne obszary Londynu
z policyjnymi statystykami obejmujgcymi badane osiem miesiecy odnotowano wystepo-
wanie korelacji pomiedzy liczbg wpiséw a liczbg pozainternetowych przestepstw moty-
wowanych nienawiscig zgtoszonych lokalnie. Badacze nie byli jednak w stanie wskazac,
czy nienawis¢ na Twitterze poprzedza przestepstwa poza Internetem, czy tez zachodzi
odwrotna relacja. Ponownie nie udato sie przesadzi¢ o zwigzku kauzalnym. Wskazano
jednak na istnienie pewnych zdarzen wyzwalajgcych przestepstwa motywowane niena-
wiscig rasowa i religijng. Ponadto na kanwie przeprowadzonych badan stwierdzono, ze
metoda algorytmiczna (polegajgca na uzyciu oprogramowania rozpoznajgcego mowe
nienawisci) to obiecujgca metoda monitorowania mediéw spotecznos$ciowych w celach
prewencyjnych. Rozwigzanie takie wymaga jednak dalszego rozwoju.

Pomyst przeprowadzenia analizy mowy nienawisci w mediach spotecznosciowych przy
uzyciu stosownie zaprogramowanego algorytmu przyswiecat takze autorom badania ze Sta-
néw Zjednoczonych, ktérego celem byto wskazanie grup najczesciej dotykanych tym zjawi-
skiem?. Zaproponowali oni metode wykrywania mowy nienawisci w internetowych wpisach
na podstawie struktury zdan wystepujgcych w postach. Zaprojektowane na potrzeby badania
narzedzie informatyczne wykrywato zdania w jezyku angielskim sktadajgce sie ze stowa ,ja"
w roli podmiotu, stowa ,nienawidze" lub jego synonimoéw zaczerpnietych z bazy Hatebase?'
w roli orzeczenia oraz stow okreslajacych grupe ludzi w roli dopetnienia. Problemem dla tak
przygotowanego programu okazuje sie jednak brak wrazliwosci na zaprzeczenia wplecione
pomiedzy rozpoznawane stowa. Autorzy musieli recznie usung¢ z bazy zebranych postéw
wpisy zawierajgce zwrot don't lub inne rodzaje negacji. Narzedzie takie nie jest tez w stanie
rozpozna¢ mowy nienawisci wyrazonej zdaniami o innej strukturze.

Program ten okazat sie jednak skuteczny w przebadaniu wpiséw w serwisie Whisper
oraz jednego procenta losowo wybranych tweetéw z okresu roku. Przy jego uzyciu od-
naleziono 20 305 tweetow i 7 604 wpiséw w serwisie Whisper zawierajgcych mowe nie-
nawisci. Na ich podstawie wyznaczono 178 cech i zachowan, ktoére sta¢ sie moga przed-
miotem nienawisci. Najczesciej nienawistnie odnoszono sie do kwestii przynaleznosci
rasowej, kwestii behawioralnych (odnoszacych sie do zachowan i upodoban poszcze-
golnych ludzi) oraz kwestii fizycznych cech osoby (np. hejt dotyczacy oséb z nadwaga).

Zwigzki miedzy trescig postow na Twitterze a przestepczoscig badano w Stanach
takze w 2019 r.22 Na podstawie danych dla stu amerykanskich miast poréwnano statysty-
ki przestepstw popetnionych z pobudek zwigzanych z rasg, etnicznoscig i narodowoscia
z lat 2011-2016 z informacjami pozyskanymi od serwisu Twitter oraz danymi demogra-

20 L. Silva, M. Mondal, D. Correa, F. Benevenuto, |. Weber, Analyzing the Targets of Hate in Online Social Media,
.Proceedings of the International AAAI Conference on Web and Social Media" 2016, t. 10, nr 1, s. 687-690.

21  ,Internetowe repozytorium uporzadkowanej, wielojezycznej, zaczerpnietej z praktyki mowy nienawisci”,
wspolny projekt organizacji spotecznych Sentinel Project for Genocide Prevention i Mobiocracy: Hatebase,
https://hatebase.org/ [dostep: 28.04.2021].

22 K.Relia, Z. Li, S.H. Cook, R. Chunara, Race, Ethnicity and National Origin-Based Discrimination in Social Media
and Hate Crimes Across 100 US Cities, ,Proceedings of the International AAAI Conference on Web and Social
Media" 2019, t. 13, s. 417-427.




ficznymi. Wybrano miasta, dla ktorych dane o przestepstwach i ich powodach zbiera-
ne przez FBI byty kompletne, a nastepnie zawezono badanie do 100 lokalizacji mozliwie
reprezentatywnych dla poszczegdlnych czesci Stanéw Zjednoczonych. Sposréd danych
o publicznych postach w serwisie Twitter w latach 2011-2016 wybrano losowo jeden pro-
cent. Nastepnie z tego wycinka wyselekcjonowano wpisy, ktérych dane geolokalizacyjne
wskazywaty na opublikowanie w ktéryms ze stu badanych miast. W ten sposéb uzyskano
532 miIn tweetéw do analizy. Nastepnie uzyto informatycznego narzedzia klasyfikujgce-
go wpisy na zawierajgce i niezawierajgce tresci o charakterze dyskryminujgcym rasowo,
etnicznie i narodowos$ciowo. Autorzy badania postanowili skupi¢ sie na zjawisku dyskry-
minacji rozumianym jako szczegolny rodzaj mowy nienawisci, polegajacy na przypisaniu
poszczegdlnym grupom mniejszej wartosci w réoznych kontekstach. W wyniku przepro-
wadzonych obliczen stwierdzono istnienie pozytywnej korelacji pomiedzy liczbg dyskry-
minujgcych wpisow a liczbg przestepstw motywowanych nienawiscig rasowa, etniczng
i narodowosciowg w poszczegolnych miastach. Taka synergia byta szczegélnie zauwa-
zalna w 21 miastach o najwiekszej liczbie przestepstw motywowanych nienawiscig i wy-
kazywata zwigzki z lokalng specyfikg demograficzno-polityczng. Ponownie jednak auto-
rzy zwrdcili uwage na fakt, Zze istnienie korelacji nie przesadza o wptywie tresci w mediach
spotecznosciowych na przestepczosc i na koniecznosc¢ dalszego badania zjawiska.

Hipoteze o wystepowaniu odwrotnej relacji (to jest, o wptywie wydarzen w $wiecie
rzeczywistym na wzrost liczby wpisow zawierajgcych mowe nienawisci w mediach
spotecznosciowych) takze objeto badaniami?®. Zdecydowano sie przeanalizowac ilosé
mowy nienawisci wobec 0s6b pochodzenia arabskiego i muzutmanoéw oraz zabarwienie czy
dotkliwos$¢ poszczegdlnych postéw w okresach nastepujgcych bezposrednio po gtosnych
wydarzeniach o charakterze terrorystycznym w krajach zachodnich. Wybrano 13 szeroko
omawianych w mediach zajs¢, ktére miaty miejsce w ciggu 19 miesiecy. Byty to zaréwno
ataki dokonane przez osoby wyznajgce Islam np. atak na bozonarodzeniowym targu w Ber-
linie w 2016 r., jak i te motywowane islamofobig np. strzelanina w meczecie w Quebec City.
Nastepnie przeszukano zawartos¢ Twittera i Reddita w czasie po wybranych zdarzeniach.
W ramach wyszukiwania postugiwano sie stowami kluczami, hashtagami i catymi frazami
powigzanymi z antyislamistycznym dyskursem. Badanie pokazato, ze w nastepstwie in-
cydentow spowodowanych przez osoby pochodzenia arabskiego badz wyznajgce islam
mowy nienawisci skierowanej przeciw muzutmanom byto wiecej niz spodziewano by sie,
gdyby wydarzenie nie nastgpito. CzesSciej niz zazwyczaj miata ona charakter nawotywania
do przemocy. W nastepstwie za$ atakéw terrorystycznych o podtozu islamofobicznym nie
odnotowano znaczacych zmian w ilosci i charakterze mowy nienawisci w mediach spo-
tecznosciowych, a w niektérych przypadkach liczba takich postow spadta.

Zagraniczna literatura badawcza wokét zjawiska mowy nienawisci w mediach spo-
tecznosciowych jest na tyle bogata, ze akademicy pokusili sie o podsumowanie dotych-

23 A Olteanu, C. Castillo, J. Boy, K.R. Varshney, The Effect of Extremist Violence on Hateful Speech Online,
.Proceedings of the Twelfth International AAAI Conference on Web and Social Media" 2018, s. 221-230,
https://arxiv.org/pdf/1804.05704.pdf [dostep: 28.04.2021].
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czas podjetych kierunkdw jego eksploracji?. Stwierdzono, ze podejmowano juz tematy
takie jak mozliwe sposoby monitorowania mediéw spotecznosciowych, analiza sieci spo-
tecznosciowych (ang. social network analysis) pozwalajaca przesledzi¢ rozprzestrzenia-
nie sie ekstremistycznego swiatopogladu, analiza tresci postéw wyrdzniajgca rodzaje
i cele mowy nienawisci, analiza prawa i polityki w stosunku do mowy nienawisci, do-
$wiadczenia uzytkownikéw mediow spotecznosciowych badane poprzez wywiady, an-
kiety i grupy fokusowe, a nawet badano eksperymentalnie postawy etyczne wobec mowy
nienawisci w mediach spotecznosciowych.

Na gruncie polskim zjawisko mowy nienawisci w Internecie badano juz w 2014 r.2°
Wybrane nienawistne posty z réznych internetowych lokalizacji poddano ocenie oséb
nalezacych do poszczegolnych mniejszosci. Wspdtautor tego badania — M. Bilewicz —
podjat temat mowy nienawisci ponownie w 2020 r., tym razem w kontekscie mediéw spo-
tecznosciowych?. Jego zespo6t przeprowadzit badanie zachowan uzytkownikéw Reddita.
Do dwéch wybranych subredditow (Srodowisk skoncentrowanych wokét partykularnego
tematu) wprowadzono bota zamaskowanego jako jedno z kont uzytkownikéw. Wybrano
takze jeden subreddit jako grupe kontrolng. Bot wykrywat posty majgce charakter per-
sonalnego ataku na osobe lub grupe i odpowiadat na nie wyrazajgc brak aprobaty lub
empatie dla ofiar. Po szes$ciu miesigcach eksperymentu odnotowano, ze zaréwno w eks-
perymentalnych grupach, jak i w grupie kontrolnej zmniejszyta sie ilos¢ werbalnej agresji.
Jednak w grupach, w ktérych interweniowat bot, zmniejszyta sie ona wyraznie bardziej.

Mowa nienawisci to jednak zjawisko odrebne od przestepstw z nienawisci, mimo ze
istniejg sytuacje, ktore spetniajg rownoczesnie cechy obu z nich. Badanie zwigzkéw mie-
dzy tymi dwoma zjawiskami przynosi wnioski, ktérych relewantnosc dla postepowania
dowodowego jest ograniczona. Samg problematyke korzystania przez organy $cigania
z mediow spotecznosciowych w postepowaniach zwigzanych z przestepstwami z niena-
wisci ujgé mozna z perspektywy zaréwno doktryny procesu karnego, jak i czysto iloscio-
wej analizy.

Na gruncie rozwazan nad obowigzujgcg w Polsce procedurg karng podejmowane sg
tematy takie jak dopuszczalnos¢ wykorzystania w postepowaniu dowodoéw pozyskanych
w ramach czynnosci operacyjno-rozpoznawczych na gruncie art. 168a i 168b k.p.k.%,
co w niektérych wypadkach dotyczy¢ moze takze postepowan zwigzanych z przestep-
stwami z nienawisci. Istnieje jednak mniej kontrowersyjna kategoria czynnosci operacyj-
no-rozpoznawczych. Jest nig wywiad z otwartych zZrédet, skrotowo zwany réwniez biatym

24 R. Faris, A. Ashar, U. Gasser, D. Joo, Understanding Harmful Speech Online, ,Networked Policy Series” 2016,
nr 18, s. 13, https:/cyber.harvard.edu/publications/2016/UnderstandingHarmfulSpeech [dostep: 26.06.2021].

25 M. Bilewicz, M. Marchlewska, W. Soral, M. Winiewski, Mowa nienawisci. Raport z badan sondazowych, Warsza-
wa 2014, http://www.mowanienawisci.info/post/862/ [dostep: 26.06.2021].

26  M.Bilewicz, P. Tempska, G. Leliwa, M. Dowigatto, M. Tariska, R. Urbaniak, M. Wroczynski, Artificial Intelligence
Against Hate: Intervention Reducingverbal Aggression in the Social Network Environment, ,Aggressive Behav-
ior" 2021, t. 47, nr 2, s. 260-266.

27  Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, tj. Dz.U. 2021, poz. 534 z p6Zn. zm. Pro-
blem podjety w: J. Kudta, Legalnos¢ oraz wadliwosé dowodow uzyskanych z wynikéw czynnosci operacyjno-
rozpoznawczych, Warszawa 2020.




wywiadem lub OSINT (ang. Open Source Intelligence). Jego przedmiotem pozostajg dane,
.ktdére pochodzg z jednego lub wiecej jawnych zrédet, ktére to dane podlegajg procesowi
ewaluacji z uwzglednieniem czasu publikacji informacji oraz ich zawartosci"?®. W celach
zwigzanych z wykrywaniem przestepstw i ich sprawcow OSINT wykorzystuje sie w trzech
kategoriach dziatan: poszukiwaniu motywow i swiadkéw zbrodni, poszukiwaniu powig-
zan pomiedzy uczestnikami przestepstwa i analizach przesiewowych. W dwdch ostat-
nich kategoriach duza role odegra¢ moga media spotecznosciowe?,

B. Stromczynski i P. Waszkiewicz pokazali, jak tatwo jest pozyska¢ z medidéw spotecz-
nosciowych informacje o konkretnej osobie na przyktadzie eksperymentu®. W ciggu 15-mi-
nutowego przeszukiwania Internetu jeden z autoréw dotart do informacji na swéj temat po-
chodzacych z Facebooka, pomimo ze konto byto prywatne. Wskazano takze, ze biaty wywiad
przeprowadzony w mediach spotecznosciowych moze dostarczyc¢ informac;ji takich jak krag
znajomych osoby, poglady polityczne, religia czy orientacja seksualna. Poza informacjami,
ktore sg widoczne od razu, pozyskano takze metadane. Sg to informacje dostepne przy po-
mocy specjalistycznych programoéw, takich jak ExifTool. Metadane informujgce m.in. o miej-
scu wykonania zdjecia lub urzadzeniu, jakie zostato do tego celu wykorzystane, byty przez
pierwsze lata dostepne dla uzytkownikéw medidéw spotecznosciowych. Od 2013 r. media
spotecznosciowe usuwajg jednak dane plikéw przed ich opublikowaniem?'.

Wywiad prowadzony w mediach spotecznosciowych to zatem czes¢ dziatan miesz-
czgcych sie w pojeciu ,biatego wywiadu". Okresla sie go terminem SOCMINT?, ktory sta-
nowi skrét od angielskich stow Social Media Inteligence®. Jak informuje P. Lewulis, ,me-
dia spotecznosciowe sg postrzegane jako zZrodta danych i de facto stanowig skarbnice
nowego typu szeroko rozumianego «biatego wywiadu»"34,

P. Lewulis zaproponowat ponadto sposéb na wykorzystanie mozliwosci, jakie anali-
za tresci w mediach spotecznosciowych oferuje w kontekscie bezpieczenstwa proceséw
migracyjnych i bezpieczenstwa wewnetrznego panstw. Ze wzgledu na ogélng dostepnos¢
serwisOw spotecznosciowych, zjawisko over-sharingu® oraz fakt, ze statystycznie cze-

28 K. Liedel, T. Serafin, Otwarte Zrdfa informacji w dziatalnosci wywiadowczej, Warszawa 2011, s. 51.

29 A Ziotkowska, Biaty wywiad jako narzedzie uzupetniajace czynnosci z zakresu techniki kryminalistycznej, ,Acta
Universitatis Lodziensis Folia luridica” 2018, nr 82, s. 69.

30  B. Stromczynski, P. Waszkiewicz; Bialy wywiad w praktyce pracy organdw Scigania na przyktadzie wykorzysta-
nia serwisow spotecznosciowych, ,Prawo i Prokuratura” 2014, nr 5, s. 151.

31  Z. Miners, Facebook, Twitter Called Out for Deleting Photo Metadata, https:/www.networkworld.com/arti-
cle/2164374/facebook--twitter-called-out-for-deleting-photo-metadata.html [dostep: 28.06.2021].

32 Wiecej na ten temat: P. Waszkiewicz, Media spofecznosciowe w pracy organéw Scigania. Nie tylko SOC-
MINT, [w:] P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania, Warszawa 2021, s. 7-17,
https://www.doi.org/10.5281/zen0do.4624922.

33 AN. Liaropoulos, The Challenge of Social Media for the Intelligence Community, ,Journal of Mediterranean
and Balkan Intelligence” 2013, nr 1, s. 6.

34 P Karasek; Analiza informacji z mediow spofecznosciowych jako narzedzie wspierajace kontrole bezpieczeristwa
w procedurach migracyjnych, ,Przeglad Bezpieczeristwa Publicznego” 2018, t. 10, nr 1, s. 194, http:/cejsh.icm.edu.
pl/cejsh/element/bwmetal.element.desklight-5b5ffe2c-db96-4a01-a410-5b30c5d3500b [dostep: 15.03.2022].

35  Oversharing - nadmierne dzielenie sie szczeg6tami zycia prywatnego w mediach spotecznosciowych.
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sto zamachowcy zamieszczajg na Facebooku lub Twitterze informacje o zamachu przed
jego dokonaniem, proponuje on zastosowanie metod SOCMINT-u do oceny wnioskow
0 przyznanie wizy badz innego uprawnienia do pobytu na terytorium panstwa. Informacje
o aplikujgcych osobach organy mogg pozyskaé na trzy sposoby — poprzez wystgpienie
do ustugodawcy (podmiotu prowadzacego serwis), zatozenie konta (fatszywego badz
nie) w serwisie oraz uzycie oprogramowania skanujgcego media spotecznosciowe. Dzie-
ki zaproponowanej metodzie organy majg szanse skuteczniej odrézni¢ potencjalnych
terrorystow od niegroznych turystow i migrantéw zarobkowych.

W 2012 r. D. Omand, J. Bartlett i C. Miller pioniersko podjeli temat przydatnosci so-
cial media dla sledztw w sprawach karnych®. Zwrécili uwage na takie cechy informacji
w nich zawartych: zbiorowy charakter, odzwierciedlanie ré6znych zjawisk socjologicznych
(przyktadowo radykalizacji grup spotecznych, badz jednostek), powszechna dostepnosé
niemalze w czasie rzeczywistym, umozliwienie wglagdu w konkretne grupy spoteczne.
Dzieki temu dobrze zaprojektowane profilowanie w mediach spotecznosciowych moze
postuzy¢ wykryciu elementéw zagrazajgcych bezpieczenstwu publicznemu.

Literatura zwracajgca uwage na problem pojawiania sie w mediach spotecznoscio-
wych tresci radykalnych badz otwarcie uderzajgcych w grupy mniejszosciowe najczesciej
takze postuluje stosowanie narzedzi charakterystycznych dla SOCMINT-u. R. Procter opi-
suje rozwigzania informatyczne przydatne w prowadzeniu analizy sieci spotecznoscio-
wych (Social Network Analysis). Wymienia oprogramowanie takie jak TweetDeck i Ho-
otsuite, stuzgce wyszukiwaniu poszczegolnych stéw i fraz w postach w mediach spo-
tecznosciowych®. Nie ulega watpliwosci, ze mogg one postuzy¢ wykrywaniu tresci
spetniajgcych charakterystyke mowy nienawisci badz przestepstw z nienawisci. Opro-
gramowanie SentiStrength umozliwia zas monitorowanie zmian nastrojéow spotecznych
wobec poszczegolnych tematéw i wykrywanie radykalizacji poszczegolnych grup, co
moze miec¢ znaczenie dla prewenc;ji przestepstw z nienawisci.

Takze Justin K. Crawford postuluje analizowanie i gromadzenie w bazach danych
informacji z social media przez organy $cigania. Wskazuje na prawne regulacje i ogra-
niczenia na gruncie amerykanskiego porzadku prawnego (w szczegélnosci Konstytucji
Standéw Zjednoczonych). Jako przyktad legalnego analizowania takich informacji podaje
sytuacje z Kansas, gdzie dzieki poswieceniu uwagi wpisom w mediach spotecznoscio-
wych zatrzymano cztonkéw ekstremistycznej grupy Crusaders planujgcych zamach na
osiedle mieszkaniowe3.

W krajowej literaturze dotyczacej przestepstw z nienawisci zauwaza sie takze problemy,
ktére rozwigza¢ mozna m.in. poprzez odpowiednie dziatania w mediach spotecznosciowych
podejmowane przez organy Scigania. W raporcie organizacji spotecznych Lambda War-

36  D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intelligence & National
Security” 2012, t. 27, nr 6, s. 801-823.

37  R. Procter, The contribution of social media analysis to the prevention of polarisation and extremism,
https://www.praeventionstag.de/nano.cms/daily-prevention-news/details/2996 [dostep: 28.04.2021].

38  J.K.Crawford, Social Media Intelligence: Using Social Media as an Informant, Michigan 2016, https://www.osti.
gov/servlets/purl/1330927 [dostep: 14.03.2022].
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szawa, Stowarzyszenia Interwencji Prawnej i Pracowni R6znorodnosci za lata 2012—-2016
podnoszone sg kwestie zgtaszania aktéw nienawisci wobec os6b LGBT+ oraz osob z nie-
petnosprawnosciami. Sposrod 22 przypadkéw wrogich zachowan wobec osob z mniejszo-
sci seksualnych zgtoszonych do organizacji pozarzadowych w 2014 r. tylko siedem zostato
odnotowanych przez organy $cigania. W okresie objetym raportem nie odnotowano zadnego
zgtoszenia dotyczacego osoby z niepetnosprawnoscia. W wyniku Powszechnego Przegladu
Okresowego przeprowadzonego przez Rade Praw Cztowieka ONZ w 2012 r. Polska zaakcep-
towata rekomendacje w tej materii. W ich ramach polski rzad zgodzit sie wdrozy¢ mecha-
nizm zinstytucjonalizowanego wychodzenia z inicjatywg do srodowisk i osob LGBT+ w celu
zwiekszenia zgtaszalnosci dotykajgcych tej grupy aktéw nienawisci oraz do przeprowadze-
nia kampanii spotecznych zwiekszajgcych swiadomos¢ na temat mniejszosci seksualnych.
Pierwsza czes$¢ rekomendacji nigdy nie zostata wykonana, drugg natomiast spetniono tylko
czesciowo. Docieranie do mniejszosciowych srodowisk to cos, co znacznie utatwia analiza
mediéw spotecznosciowych. Wiekszos¢ organizacji skupiajacych osoby LGBT+ posiada pu-
bliczne profile w mediach spotecznosciowych. Autorzy raportu sugerujg utworzenie publicz-
nie dostepnego internetowego narzedzia do zgtaszania przestepstw®.

Zjawisko ciemnej liczby przestepstw motywowanych nienawiscig sygnalizuje takze
raport Kampanii Przeciw Homofobii. Z przeprowadzonego badania ilosciowego wynikto
miedzy innymi, ze tylko 5,2% sposrod respondentéw (gejow, lesbijek, oséb transseksu-
alnych, biseksualnych, aseksualnych i interseksualnych), ktérzy doswiadczyli przemo-
cy motywowanej nienawiscia, zgtosito ten fakt organom $cigania. Z tej liczby 28,6% nie
wierzyto, ze sprawa moze zakonczy¢ sie ujeciem sprawcy, nieco ponad potowa byta
zniechecana przez funkcjonariuszy do ztozenia zawiadomienia, a 19% spotkato sie z ho-
mofobicznym traktowaniem ze strony funkcjonariuszy. Z postepowan zainicjowanych
zgtoszeniami tylko /s miato kontynuacje na etapie sagdowym*. Uzyskane wyniki wyrdz-
niajg sie w zestawieniu z szacowanym poziomem zgtaszalnosci innych przestepstw.
Przyktadowo kradziez osobistg zgtosito 48% oso6b przebadanych w ramach Ogoélnopol-
skiego Badania Wiktymizacyjnego 2020%, a rozbdj 61,2%. Ze wzgledu na te wyniki KPH
zdecydowata sie wydac poradnik dla funkcjonariuszy i funkcjonariuszek Policji*? oraz pu-
blikacje na temat narzedzi dostepnych dla organéw $cigania“.

39 P Godzisz, M. Wasik, Hate Crime in Poland 2012-2016, Warszawa 2016, s. 17-19, https://interwencjaprawna.
pl/wp-content/uploads/Hate-Crime-in-Poland-2012-2016.pdf [dostep: 26.06.2021].

40 P Knut, P. tada, M. Budziszewska, P. Gorska, Hate no more. Raport o Polsce. Homofobiczne i transfobicz-
ne przestepstwa z nienawisci a wymiar sprawiedliwosci, Warszawa 2016, https:/kph.org.pl/wp-content/
uploads/2016/08/hnm-raport-pl-www.pdf [dostep: 26.06.2021].

41 J. Wlodarczyk-Madejska, P. Ostaszewski, J. Klimczak, A. Siemaszko, Ogdinopolskie Badanie Wiktymizacyjne
2020. Raport z badania, Warszawa 2020, https:/iws.gov.pl/wp-content/uploads/2021/05/IWS_-Wlodarczyk-
-Madejska-J.-i-in._Ogolnopolskie-Badanie-Wiktymizacyjne-2020.-Raport-z-hadania.pdf [dostep: 26.06.2021].

42 P.Knut, W. Klaus, M. Budziszewska, Hate no more. Przestepstwa motywowane uprzedzeniami ze wzgledu na orienta-
cje seksualng i tozsamosé piciows. Poradnik dla funkcjonariuszy i funkcjonariuszek policji, Warszawa 2016, https:/
kph.org.pl/wp-content/uploads/2019/09/KPH-HateNoMore_Poradnik-dla-Policji.pdf [dostep: 26.06.2021].

43 K.Smiszek,C. Faix-Prukner,N. Bitiukova, S. Sile, N. Hamer Vidmar, Hate no more. Przestepstwa motywowane uprze-
dzeniami ze wzgledu na orientacje seksualng i tozsamos¢ plciowa. Zbior narzedzi dla organdw $cigania, Warszawa
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A. Seremet w 2012 r. wskazywat na jeszcze jeden problem wokét postepowan
w sprawach dotyczacych przestepstw z nienawisci w polskiej rzeczywistosci. Postepo-
wania te byty czesto umarzane lub niewszczynane ze wzgledu na znikomg szkodliwos$é
spoteczng czynu. Jednakze dzieki zastosowaniu w latach 2004-2009 w jednostkach
organizacyjnych polskiej prokuratury metody polegajacej na badaniu przez nadrzedne
jednostki prokuratury kazdej decyzji o odmowie wszczecia postepowania lub jego umo-
rzeniu w tej grupie przestepstw, udato sie podnies¢ swiadomos¢ w tym zakresie wsrod
prokuratoréw i ograniczy¢ bezzasadne podejmowanie takich decyzji*.

Zrédtem wielu informacji relewantnych dla kryminalistycznego ujecia problematy-
ki dowoddéw z mediéw spotecznosciowych w postepowaniach dotyczgcych przestepstw
z nienawisci pozostajg dane liczbowe. W 2018 r. Prokuratura Krajowa opublikowata sta-
tystyki dotyczace przestepstw z nienawisci na tle rasowym w 2017 r. Wynika z nich, ze na
992 196 spraw karnych 1 449 byto przestepstwami z pobudek rasistowskich. Prokurato-
rzy prowadzili 1 415 spraw, z czego przestepstwa z art. 256 § 1, 257 i 119 k.k. stanowig
81,7%. Wsrod klasyfikacji postepowan o przestepstwa z nienawisci wymienionych przez
prokurature najwiecej dotyczyto przestepstw z wykorzystaniem Internetu (489 postepo-
wan)*. Raport wskazuje na to, ze w przypadku hate crimes wystepuje tendencja wzro-
stowa do 2016 r. W 2012 r. tego typu postepowan prowadzono 473, rok pdzniej juz 835,
w 2014r. — 1365 w2015r. —1548iw2016r. —az 1 632 sprawy. Cho¢ raport wskazuje,
ze wykorzystanie Internetu w tych przestepstwach zmalato, to jednoczesnie zaznacza, ze
jest to najczesciej wykorzystywane narzedzie*.

Z dostepnych statystyk wynika, ze 49% populacji Swiatowej, a zatem blisko potowa
ludzi, korzysta z medidéw spotecznosciowych*’. Wsrod nich najpopularniejsze sg Facebo-
ok (gromadzacy 2,449 mld uzytkownikéw), YouTube (z 2 mld uzytkownikéw) i WhatsApp
(1,6 mld uzytkownikéw). W Polsce uzytkownikéw mediow spotecznosciowych jest 19 min,
co stanowi okoto potowe mieszkancéw Polski*®. Rowniez organy $cigania coraz cze-
$ciej siegajg do tych serwisow. Z badan kwestionariuszowych przeprowadzonych wsréd
67 funkcjonariuszy i funkcjonariuszek garnizonu warszawskiego wynika, ze okoto 64%

2016, https:/kph.org.pl/wp-content/uploads/2019/09/KPH-HateNoMore_Zbio%CC%81r-narze%CC%A8dzi.pdf
[dostep: 26.06.2021].

44 A Seremet, Rola prokuratury w $ciganiu przestepstwa mowy nienawisci, [w:] D. Bychawska-Siniarska, D. Gto-
wacka (red.), Mowa nienawisci w Internecie: jak z nig walczyé?, Warszawa 2013, s. 21-26, https:/www.nigdy-
wiecej.org/docstation/com_docstation/62/mowa_nienawisci_w_internecie_2013.pdf [dostep: 26.06.2021].

45  Wyciag ze sprawozdania dot. spraw o przestepstwa popetnione z pobudek rasistowskich, antysemickich lub
ksenofobicznych prowadzonych w 2017 r. w jednostkach organizacyjnych prokuratury.

46 W toku badan wystapiono takze do Prokuratury Krajowej z wnioskiem w trybie dostepu do informacji pu-
blicznej o takie same statystyki za 2018 i 2019 r., jednakze organ odpowiedziat, ze informacje o przestep-
stwach popetnionych z pobudek rasistowskich, antysemickich i ksenofobicznych nie spetniajg kryteriow
statystyki publicznej i s zbierane na wewnetrzny uzytek.

47 M. Kuchta-Nykiel, Social media w Polsce i na Swiecie — najnowsze dane, https://socialpress.pl/2020/02/so-
cial-media-w-polsce-i-na-swiecie-najnowsze-dane [dostep: 26.06.2021].

48  Liczba os6b mieszkajacych w Polsce wg GUS to 37 958 138. Za: Rezydenci (ludnosc¢ rezydujaca), https://stat.
gov.pl/obszary-tematyczne/ludnosc/ludnosc/rezydenci-ludnosc-rezydujaca,19,1.html [dostep: 26.06.2021].
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z nich korzystato z mediow spotecznosciowych w celach stuzbowych*. W tym niespetna
26% przypadkdéw uzycia mediow spotecznosciowych objetych badaniem dotyczyto prze-
stepstw z nienawisci. W niespetna 21% przypadkdéw objetych badaniem organy zdecydo-
waly sie oficjalnie zwrdci¢ po pomoc ze strony administratoréw serwisow.

Wedtug informacji opublikowanych przez Twittera® w 2017 r. polskie instytucje wy-
stosowaty 11 wnioskéw o dostep do informacji pochodzacych z 11 réznych kont. W zad-
nym z tych przypadkéw Twitter nie udostepnit danych. W 2018 r. wnioskow ztozono 37
(dotyczyty 58 kont). Pozytywng odpowiedz uzyskano w 8,1% wnioskdw. 2019 r. przyniost
147 wnioskow (dotyczacych 186 kont), z ktérych tylko 1,4% rozpatrzono pozytywnie
(przekazano informacije). W 2020 r. ztozono 46 wnioskow (dotyczacych 72 kont). Pozy-
tywnie rozpatrzono 2,2% z nich.

Z raportéw opublikowanych przez Facebooka®' wynika, ze w 2017 r. Polska wystoso-
wata 2 952 wnioski (dotyczace 4 065 kont), z czego wnioskéw procesowych (ang. legal pro-
cess requests) byto 2 695, a informacje przekazano w 53% wszystkich przypadkdéw. 2018 r.
to 3 754 wnioski (dotyczyly 5 074 kont), 3 434 wnioskow procesowych i 53% przypadkéow
przekazania danych. W 2019 r. wnioskéw wptyneto 8 085 (dot. 10 385 kont), z czego 7 484
miato procesowy charakter, a z pozytywna odpowiedzig spotkato sie 59,5% z nich. Z kolei
w pierwszej potowie 2020 r. wnioskéw byto 4 577 (dot. 5 989 kont), jako procesowe okre-
slono 4 200 z nich i pozytywnej odpowiedzi udzielono w 58% wypadkow.

Liczba sktadanych przez organy wnioskéw w ujetych tu okresach wykazywata ten-
dencje wzrostowg w przypadku Facebooka. W przypadku Twittera ulegta znacznemu
spadkowi w 2020 r. Facebook udzielat pozytywnej odpowiedzi w przyblizeniu w potowie
przypadkow, Twitter zas w znacznie mniejszej czesci.

Dla poréwnania — organy $cigania Hiszpanii, ktéra sposrod panstw z kregu kultury
prawnej Unii Europejskiej pozostaje najbardziej zblizona wielkoscig populacji do Polski,
ztozyly w analogicznych okresach odpowiednio 279, 233, 257 i 88 wnioskéw o dostep
do danych do Twittera®2. Uzyskaty pozytywna odpowiedz odpowiednio na 47,1%; 27,4%,
26,7% i 25% sposrod nich. Do Facebooka zas Hiszpanie zwracali sie odpowiednio 2 365,
2753,3080i 1 353 razy, uzyskujgc dane w kolejno 59%; 61,5%; 61%, 63% przypadkowss,

49 M. Czekalska, K. Krawczyk, Media spofecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badan kwestio-
nariuszowych, [w:] P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania, Warszawa 2021,
s. 41-60, https://www.doi.org/10.5281/zenodo0.4624979.

50 Dane dotyczace Polski z Twitter Transparency Center: Poland, https://transparency.twitter.com/en/coun-
tries/pl.html [dostep: 27.04.2021].

51  Dane dotyczace Polski z Facebook Transparency Center: Poland, https:/transparency.facebook.com/gover-
nment-data-requests/country/PL/jan-jun-2019 [dostep: 27.04.2021].

52  Dane dotyczace Hiszpanii z Twitter Transparency Center: Spain, https:/transparency.twitter.com/en/re-
ports/countries/es.html [dostep: 27.04.2021].

53  Dane dotyczace Hiszpanii z Facebook Transparency Center: Spain, https:/transparency.facebook.com/go-
vernment-data-requests/country/ES/jan-jun-2020 [dostep: 27.04.2021].
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Tab. 1. Liczba wnioskéw o dostep do danych w portalu Facebook
ztozonych przez organy $cigania w Polsce i w Hiszpanii w latach 2017-2020

Polska Hiszpania
Rok ‘ ; ] ‘ %

Liczba Liczba Whnioski % pozZyt. Liczba Liczba Whioski ozvt

whnioskow kont ,procesowe” odp. wnioskow kont ,procesowe” podg ‘
2017 2952 4065 2695 53,0 2365 4045 2349 59,0
2018 3754 5074 3434 530 2753 4495 2732 61,5
2019 8085 | 10385 7484 595 3080 4704 3050 61,0
| pot. 2020 4577 5989 4200 58,0 1353 2228 1338 63,0

Zrédto: badania wiasne

Mimo dostepnosci réznego typu statystyk, mozliwosci ich analizy oraz braku znacza-
cych przeszkéd w przeprowadzeniu ilosciowych badan zjawisk wokét przestepstw z niena-
wisci i mediow spotecznosciowych, polski dorobek naukowy wokét tego zagadnienia pozo-
staje skromny. Dominujg prace poswiecone dziataniom prewencyjnym i rozpoznawczym.
Dowodowym aspektom informacji zawartych w mediach spotecznos$ciowych nie poswie-
cono dotychczas wiele uwagi, zwtaszcza w kontekscie przestepstw z nienawisci. Dlatego
tez w niniejszej pracy podjeto eksploracje zjawiska wykorzystania tresci z social media
jako dowodu w postepowaniach karnych dotyczacych przestepstw z nienawisci.

- METODOLOGIA BADAN WEASNYCH -
Za cel badan obrano zebranie i interpretacje danych dotyczacych inicjatywy dowodo-
wej, sposobow zabezpieczania dowoddw z medidw spotecznosciowych oraz dalszego
postepowania wobec nich w toku postepowania karnego dotyczacego przestepstw sty-
pizowanych w art. 256 i 257 k.k. Na potrzeby niniejszego artykutu pod pojeciem medioéw
spotecznosciowych rozumie sie zaréwno wielofunkcyjne platformy takie jak Facebook,
jak i blogi prowadzone w ramach platformy blogspot.com, czy serwisy zakupowe takie
jak Allegro. Sg to wiec wszelkie media, w ktérych uzytkownicy mogg samodzielnie two-
rzy¢ i komunikowac tresci przy uzyciu osobistych urzadzen elektronicznych.
W toku prac przygotowawczych sformutowane zostaty nastepujace hipotezy, kté-
rych weryfikacja byta celem przeprowadzonych badan:
H 1: W wiekszosci postepowan dotyczacych przestepstw z nienawisci wystepujg
dowody pochodzace z mediéw spotecznosciowych.
Hipoteza wynika z danych, wedtug ktérych wiekszos¢ czynéw tego typu w Pol-
sce popetnianych jest w Internecie® oraz badan, w swietle ktorych 64% funk-

54 Wyciag ze sprawozdania dot. spraw o przestepstwa popetnione z pobudek rasistowskich, antysemickich lub
ksenofobicznych prowadzonych w 2017 r. w jednostkach organizacyjnych prokuratury.



H 2:

H 3:

H 4:

H 5:

cjonariuszy i funkcjonariuszek Policji korzysta z medidéw spotecznosciowych
dla celéw stuzbowych, z czego okoto jednej czwartej przypadkow korzysta-
nia wigze sie z postepowaniem w sprawach dotyczgcych przestepstw z nie-
nawisci®. Zatozono, ze w latach objetych badaniem (2017-2019) ten trend
sie utrzymywat. Organy coraz czesciej korzystaly z mozliwosci zwrdcenia sie
do Facebooka i Twittera. Dlatego tez prawdopodobne wydaje sie korzystanie
przez nie z ré6znych informacji zawartych w tych i podobnych serwisach w sy-
tuacjach przestepstw popetnionych w Internecie (takze poza samymi mediami
spotecznosciowymi).

Najwiecej dowoddw z mediow spotecznosciowych pochodzi z serwisu Facebook.
Hipoteza opiera sie na duzej liczbie wnioskéw sktadanych przez organy do ser-
wisu Facebook w latach 2017-2019 oraz na tym, ze Facebook pozostaje me-
dium spotecznosciowym o najwiekszej globalnie liczbie uzytkownikéw, w tym
0s0b zamieszkujacych Polske.

W sprawach dotyczacych hate crimes dowody pochodzace z mediéw spotecz-
nosciowych najczesciej dostarczane sg przez pokrzywdzonych.

Hipoteza wynika z tego, ze w obecnym stanie zaawansowania technologicz-
nego poszczegolne posty przyciggajg uwage organéw $cigania w sposéb na-
stepczy (to jest po dotarciu do pokrzywdzonego i wywotaniu u niego reakcji).
Systemy, ktére mogtyby skanowa¢ media spotecznosciowe w poszukiwaniu
nienawistnych tresci i alarmowac o nich organy, zanim zgtosi to pokrzywdzony,
na razie plasujg sie blizej teoretycznego pomystu niz powszechnie dostepnego
narzedzia®. W zwigzku z tym to najczesciej pokrzywdzony zgtasza popetnienie
przestepstwa, wnoszac w tym samym momencie materiat go dotyczacy.
Dowody pochodzgace z social media najczesciej zabezpieczane sg poprzez wy-
konanie zrzutu ekranu zawierajgcego dang tresé.

Okoto potowa wnioskéw ztozonych do Facebooka i niewielki procent wnioskéow
ztozonych do Twittera spotyka sie z pozytywng odpowiedzig. Prawdopodobne
zatem wydaje sie, ze organy s$cigania w codziennej praktyce szukajg prost-
szych i pewniejszych sposobdw pozyskiwania materiatu dowodowego. Sko-
rzystanie z pomocy technikéw informatykéw takze pozostaje mniej dostepne
niz urzadzenia elektroniczne, na ktérych mozna wykona¢ zrzut ekranu. Na po-
trzeby badan zatozono, ze organy $cigania kierujg sie przede wszystkim zasa-
da szybkosci postepowania karnego.

Wsrod dowodow w postaci zrzutow ekranu wiekszosé stanowig wydruki, ktore
nie zostaty potwierdzone ani zweryfikowane.

Hipoteza wigze sie z trzecig i czwartg hipoteza. Jesli potwierdzi sie, ze to po-
krzywdzony najczesciej dostarcza materiat dowodowy, a organy zadowalajg

55
56

M. Czekalska, K. Krawczyk, Media spofecznosciowe..., dz.cyt., s. 41-60.

M.L. Williams, P. Burnap, A. Javed, H. Liu, S. Ozalp, Hate in the Machine: Anti-Black and Anti-Muslim Social
Media Posts as Predictors of Offline Racially and Religiously Aggravated Crime, ,The British Journal of Crimi-
nology” 2020, t. 60, nr 1, s. 93-117.
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sie formg zrzutu ekranu i stawiajg sprawne postepowanie na pierwszym miej-
scu, to prawdopodobne wydaje sie, ze dowody w postaci zrzutu ekranu maja
forme wydruku niepoddanego dalszym czynnosciom. Za hipotezg tg przema-
wiajg przypadki z praktyki KPH opisane w raporcie.

H 6: Dowody z social media pojawiaja sie czesciej ha etapie postepowania przygo-

towawczego niz na etapie postepowania sgdowego.

Hipoteza podobnie jak H 2 wynika z zatozenia, ze to pokrzywdzony najczesciej
inicjuje postepowanie poprzez ztozenie zawiadomienia oraz dostarczenie ma-
teriatu dowodowego. W konsekwencji dowody z mediéw spotecznosciowych
muszg wystepowac juz na etapie postepowania przygotowawczego. W ra-
mach polskiej procedury karnej ujawnianianie i zabezpieczanie dowoddéw do-
konuje sie gtdownie na tym etapie postepowania, gdyz dla wystgpienia z aktem
oskarzenia i rozpoczecia sgdowego etapu postepowania niezbedne jest przed-
stawienie przez oskarzyciela stosownych dowoddw.

H 7: W przypadku spraw o hate crimes popetnionych w mediach spotecznoscio-

wych, oskarzony najczesciej nie podpisuje sie swoimi prawdziwymi danymi.
Hipoteza wigze sie z przekonaniem, ze sprawcy podejmujg racjonalne zacho-
wania — wiedzac, ze popetniajg przestepstwo, starajg sie ukry¢ swojg toz-
samos¢, by unikng¢ odpowiedzialnosci. Ponadto zaistnieniu przestepstwa
sprzyja tatwosé, z jakg mozna zaktadac fatszywe profile w mediach spoteczno-
sciowych®.

Weryfikacji powyzszych hipotez zdecydowano sie dokonaé poprzez przeprowadze-
nie badan aktowych w sadach rejonowych znajdujgcych sie na obszarze wtasciwosci
Sadu Apelacyjnego w Warszawie. Metode te wybrano ze wzgledu na to, ze tres¢ akt sg-
dowych (dokumentujgca wiernie przebieg postepowania) wydaje sie najlepszym mozli-
wym zrodtem informacji na temat dowodoéw wszelkiego rodzaju. Ponadto dane zawarte
w aktach z uptywem czasu nie ulegajg zmianom i ich odtworzenie nie wymaga siegania
do zasobdéw ludzkiej pamieci, ktora pozostaje podatna na wptywy i znieksztatcanie fak-
tow. Akta sg takze mniej podatne na wptyw badajacego niz osobowe Zrddta. Taki wptyw
stanowi zagrozenie dla rzetelnosci badan prowadzonych wsréd respondentéw. Dodat-
kowo, jak wynika z analizy literatury przedmiotu, na polskim gruncie nie wykonano jesz-
cze badan praktyki organéw scigania w zakresie dowodoéw z mediéw spotecznosciowych
w wytgcznym kontekscie postepowan dotyczgcych przestepstw z nienawisci przy uzyciu
metody badan aktowych. Metoda ta pozwoli takze oceni¢ na podstawie empirycznych
przestanek stopien realizacji teoretycznych postulatow dotyczacych uzycia mediéw spo-
tecznosciowych w $ledztwach formutowanych przez poszczegélnych naukowcow.

Doboru sgdéw dokonano kierujgc sie checig objecia prébg badawczg zaréwno
spraw z duzego miasta, jak i mniejszych miasteczek czy obszaréw wiejskich. Dzieki
temu préba badawcza ma szanse by¢ w pewnym zakresie reprezentatywna dla puli ta-

57 D.Mielnik, Anonimowosc w Internecie a problem cyberbezpieczeristwa. Aspekt prawny, [w:] T. Kosmider, L. Kottun
(red.), Wspdtczesny wymiar bezpieczeristwa publicznego. Ksztattowanie bezpiecznych przestrzeni. Dziatania
profilaktyczne, Warszawa 2019, s. 67.



kich spraw z catej Polski. Ponadto wedtug statystyk zgromadzonych przez prokurature
sposrod najwiekszych miast w Polsce to wtasnie w Warszawie toczy sie najwiecej po-
stepowan dotyczgcych przestepstw z nienawisci. Liczba takich postepowan jest ponad
trzykrotnie wieksza niz w nastepnym pod tym wzgledem miescie®. Stad tez wybor tych
sgdow pozwala na przebadanie najwiekszej liczby spraw.

Przygotowujgc badanie zwrécono sie do sadéw rejonowych znajdujacych sie w ob-
szarze Warszawy, a takze w Grodzisku Mazowieckim, Piasecznie, Pruszkowie, Legiono-
wie, Otwocku, Nowym Dworze Mazowieckim oraz Wotominie o udostepnienie w trybie
dostepu do informacji publicznej listy sygnatur spraw prawomocnie zakoriczonych w la-
tach 2017-2019, w ktoérych kwalifikacjg prawng czynu byt art. 256 lub 257 k.k. Okres ten
wybrano ze wzgledu na to, ze badanie przeprowadzono w 2020 r., a perspektywa trzech
petnych ostatnich lat kalendarzowych stwarza szanse na poznanie realiéw w szybko
rozwijajacych sie mediach spotecznosciowych®. Zrezygnowano z wigczenia do badan
postepowan zwigzanych z art. 119 k.k., gdyz stypizowany w nim czyn wykazuje niskie
prawdopodobienstwo bycia popetnionym w mediach spotecznosciowych lub w jakkol-
wiek z nimi zwigzanym kontekscie.

Sposréd wskazanych sadow jeden nie nadestat wykazu sygnatur, jeden przestat liste
niekompletng (brakowato w niej danych niezbednych do dalszego prowadzenia badan
w tym sadzie), pozostatych 12 zas udostepnito dane. Z pozyskanych informacji wynikato,
ze spraw spetniajacych obrane kryteria byto 52. W nastepnym kroku zwrécono sie do
sgdow o udostepnienie akt do badan. Wnioski objety wszystkie sposréd 52 wskazanych
sygnatur. W dwoch sgdach odmoéwiono dostepu do akt z powodu ograniczen sanitarnych
w funkcjonowaniu czytelni akt zwigzanych z pandemig COVID-19. Ostatecznie badania
objety sprawy z dziesieciu sadéw rejonowych.

W okresie od lipca do listopada 2020 r. analizie iloSciowej poddane zostaty akta
36 spraw na 52 objetych wnioskami o udostepnienie akt. Cze$¢ sposrod akt okazato sie
niedostepnych w wyniku znajdowania sie poza siedzibg sadu (m.in. w sadzie wyzszej
instancji), w dwoch sadach ze wzgledu na obostrzenia zwigzane z pandemig COVID-19
badanie wszystkich akt w zaktadanym czasie okazato sie niemozliwe. Préba badawcza
ostatecznie zatem obejmuje 36 spraw®. Dane do analizy zakodowano przy uzyciu kwe-
stionariusza przygotowanego do tego celu®'. Zgromadzono dane takie jak liczba dowo-
dow pochodzacych z mediow spotecznosciowych; etap postepowania, na ktérym wyste-
puja; podmiot, z ktérego inicjatywy sie tam znalazly; nazwa serwisu spotecznosciowego;
forma (post, zdjecie, komentarz, etc.); sposob, w jaki podpisat sie autor oraz sposdb za-
bezpieczenia dowodu. Sprawdzano takze, czy i w jaki sposéb dowody pochodzace z so-

58  Wyciag ze sprawozdania dot. spraw o przestepstwa popetnione z pobudek rasistowskich, antysemickich lub
ksenofobicznych prowadzonych w 2016 r. w jednostkach organizacyjnych prokuratury.

59  Niebagatelne znaczenie praktyczne miata tez dostepnos¢ akt spraw w siedzibie sadu. Nie za$ w zewnetrz-
nym zazwyczaj archiwum.

60 Badanie prowadzito 12 os6b wymienionych we wstepie do publikacji, ktérej cze$¢ stanowi niniejszy artykut.
Obejmowato ono wiekszg liczbe kwalifikacji prawnych czynu.

61  Kwestionariusz stanowi zatgcznik nr 1 do niniejszej publikacji.
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cial media byly kwestionowane, czy powotano biegtych do ich zbadania, oraz czy zwraca-
no sie do administratoréw serwisu i dostawcéw ustug internetowych.

- WYNIKI -

Sposréd przebadanych akt 23 zawierato dowody pochodzace z szeroko rozumianych
mediéw spotecznosciowych.

H1:

H 2:

H 3:

H 4:

23 sposrod przebadanych spraw dotyczgcych przestepstw z nienawisci pro-
wadzonych w latach 2017-2019 zawierato dowody, ktére pochodzity z social
media. Stanowig one zatem w przyblizeniu dwie trzecie, czyli wiekszo$¢ ogol-
nej liczby postepowan (N=36). Hipoteza zostata tym samym potwierdzona.
Medium spotecznosciowym, z ktérego pochodzito najwiecej dowodoéw w bada-
nych sprawach, byt Facebook (16 spraw). Zaden inny serwis (Twitter, wiocha.pl,
dom1n.com, wordpress.com, nczas.com, YouTube, CDA) nie pojawit sie wiecej
niz raz. Hipoteza zostata zweryfikowana pozytywnie.

W 11 sprawach, materiat dowodowy z mediéw spotecznosciowych zostat wig-
czony do sprawy z inicjatywy organdw Scigania. Spraw, w ktorych pokrzyw-
dzony dostarczyt materiat dowodowy, byto 9. Takich zas, w ktérych uczy-
nit to oskarzony, odnotowano jedng. W dwéch sprawach materiat dostarczyt
zgtaszajacy niebedacy pokrzywdzonym (organizacja spoteczna zwigzana ze
zwalczaniem rasizmu i ksenofobii). Na bazie przebadanych spraw okazuje sie
zatem, ze pokrzywdzony nie stanowi podmiotu, ktory statystycznie najcze-
w okoto potowie przypadkow. H 3 nie zostata zatem potwierdzona. Jednak na-
lezy mie¢ na uwadze fakt, ze réznica miedzy liczbg spraw, w ktérych to organ
z wiasnej inicjatywy pozyskat materiat dowodowy, a liczbg spraw, w ktérych
materiat dostarczyt pokrzywdzony, wynosi 2. Mozliwe, ze przy wiekszej probie
wynik potwierdzitby hipoteze. Przy tak matej réznicy nie mozna jej jednoznacz-
nie zweryfikowadé.

Wsrod badanych spraw, znalazto sie siedem przypadkdéw, w ktérych zwrécono
sie do administratora portalu spotecznosciowego o udostepnienie zbieranych
przez niego danych. Za kazdym razem z wnioskiem wystepowaty organy (za-
zwyczaj prokuratura). Do dostawcéw ustug internetowych zwracano sie trzy
razy. Kazdorazowo miato to na celu ustalenie tozsamosci osoby postugujacej
sie wskazanym adresem IP. tgcznie w siedmiu sprawach skorzystano z po-
mocy administratoréw serwisu lub dostawcow ustug (w niektérych sprawach
zwracano sie zaréwno do administratora portalu spotecznosciowego, jak i do-
stawcy ustug internetowych). Stanowi to zatem mniejszo$¢ sposrod dyskuto-
wanych przypadkéw. Z pomocy technikoéw informatykéw ani biegtych nie sko-
rzystano ani razu.

W 21 sprawach wystepowaty dowody w postaci zrzutéw ekranu (zaréwno wy-
drukowanych i poddanych dalszym czynnosciom, jak i wytgcznie wydrukowa-
nych), z czego tylko w siedmiu zwracano sie takze do administratorow serwisu.



H 5:

H 6:

HT:

W jednym przypadku wystapit wydruk samej tresci komentarza zamieszczone-
go w serwisie spotecznosciowym, bez elementéw szaty graficznej portalu cha-
rakterystycznych dla zrzutu ekranu. Liczba wydrukéw zrzutu ekranu znacznie
przewaza nad liczbg przypadkow zwrdcenia sie do administracji serwisu lub
dostawcy ustug internetowych. Tym samym H 4 zostata zweryfikowana pozy-
tywnie.

Sprawy, w ktorych materiale dowodowym znalazly sie niepotwierdzone zrzuty
ekranu (to jest takie, co do ktérych w aktach nie istnieje zaden $lad ich weryfi-
kacji), stanowig 18 sposrod 23 spraw, czyli ok. 3/,. Ponadto w dwdch sprawach
byty wydruki zrzutu poswiadczone za zgodnos¢ z oryginatem przez organy Sci-
gania (ok. /g spraw). W pieciu sprawach dokonano ogledzin portalu spotecz-
nosciowego po tym, jak dostarczono dowdd w postaci zrzutu ekranu. Jest to
okoto /5 spraw, w ktorych pojawity sie dowody z mediéw spotecznosciowych.
H 5 znajduje zatem potwierdzenie w wynikach.

W aktach wszystkich przebadanych spraw dowody pochodzace z mediéw
spotecznosciowych w sprawach dotyczacych przestepstw z art. 256 1 257 k.k.
pojawiaty sie tylko na etapie postepowania przygotowawczego. Ani razu nowy
dowdd nie pojawit sie na etapie postepowania sagdowego. H 6 sie potwierdzi-
ta. Analizowane sprawy byty w zdecydowanej wiekszosci zwigzane z czynami
dokonanymi za posrednictwem social mediéw oraz tylko w ich ramach. Nie
dziwi zatem fakt, ze materiat dowodowy z nich pochodzgcy pojawiat sie juz
w poczatkowych etapach postepowania i stanowit istotng czes$¢ postepowania
przygotowawczego.

Wsrod badanych spraw, sprawca czynu uzyt swoich prawdziwych danych
w dziewieciu przypadkach. W siedmiu przypadkach sprawca postuzyt sie
pseudonimem, w pieciu za$ uzyt fatszywych danych. W jednym wypadku ko-
mentarz byt anonimowy, w jednym zas brak byto informacji na ten temat. Na-
lezy w tym miejscu wyrozni¢ dwa przypadki — pierwszym z nich jest sprawa,
w ktorej sprawca uzyt fatszywych danych, ale w materiale dowodowym zna-
lazto sie takze jego prawdziwe imie i nazwisko pochodzace ze zrzutu ekranu
jego profilu. Przypadek ten zostat uznany za uzycie fatszywych danych. Dru-
gim przypadkiem jest sprawa, w ktdrej sprawca uzyt pseudonimu, jednak jego
prawdziwe dane widniaty w adresie URL strony internetowej. Z uwagi na fakt,
ze intencjg sprawcy byto ukrycie sie pod pseudonimem, przypadek ten zostat
wiasnie w taki sposéb zakwalifikowany. Uzycie swoich prawdziwych danych
stanowi zatem troche wiecej niz /5 przypadkdow, w ktérych zamieszczona tresé
stata sie dowodem. Tym samym potwierdzita sie H 7, bowiem sprawy, w kto-
rych sprawca uzyt fatszywych danych, pseudonimu lub innej anonimowej for-
my, stanowig w sumie prawie 2/; wszystkich przypadkow.

||| Anna Julia Chabiera, Mitosz Klotz
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Tab. 2. Spos6b podpisania sie przez autora w konteks$cie zestawiony z liczhg spraw

Sposob podpisania sie przez autora Liczba przypadkow
Prawdziwe dane 9
Pseudonim 7
Fatszywe dane 5

Anonimowy komentarz 1

Brak danych ]

Zrédto: badania wiasne

Wsrdd zebranych w toku badania danych uwage przyciaga jeszcze kilka faktéw. Po-
wotanie biegtego do wydania opinii na temat dowodu pochodzacego z social media nie
miato miejsca ani razu w badanych sprawach. Biegty zostat powotany raz, jednakze jego
zadaniem nie byto opiniowanie, a ttumaczenie tresci dowodu na jezyk polski.

W zdecydowanej wiekszosci spraw na tawie oskarzonych zasiedli mezczyzni. Stato
sie tak w 28 przypadkach, co stanowi w przyblizeniu 4/5 catej liczby analizowanych spraw.
W dwoch sposrod nich oskarzeni byli jednoczesnie az dwaj przedstawiciele tej pici, a jed-
nej oskarzono az trzech mezczyzn. Kobiety oskarzano siedem razy. Dane takie niemal
w stu procentach pokrywaja sie z rozktadem ptci wsrod sprawcéw przedstawionym w ra-
porcie Kampanii Przeciw Homofobii z 2016 r.52

- WNIOSKI -
Przeprowadzone badania miaty charakter eksploracyjny. Proba badawcza obejmowata
36 spraw. Z tego powodu mozliwos¢é wyciggania wnioskéw na podstawie uzyskanych
wynikéw pozostaje ograniczona. Zauwazalne sg jednak pewne prawidtowosci.

Pozyskane w wyniku przeprowadzonych badan dane pokazujg, ze media spotecz-
nosciowe stanowig platforme dla wyrazania ekstremistycznych pogladéw oraz niena-
wisci na tle rasowym, etnicznym, wyznaniowym, czy narodowosciowym. Liczba aktow
nienawisci (ktore niekoniecznie wypetniajg znamiona przestepstw z nienawisci), jaka ma
w nich miejsce, wymaga metody badawczej innej niz obrana. Wszakze istniejg powody
do nienawistnego zachowania sie wobec poszczegolnych osob i grup, ktore pozostajg
nie do ujecia w ramach badan akt sgdowych, gdyz nie zostaty przewidziane w przepisach
kodeksu karnego. Sg nimi przyktadowo orientacja seksualna, identyfikacja ptciowa, nie-
petnosprawnosc i wiele innych.

Ponadto na podstawie przedstawionych wynikéw uwidoczniono tendencje polskich
organdéw $cigania do wybierania w ramach zabezpieczania dowodéw metod szybszych
i tanszych kosztem dazenia do maksymalnej rzetelnosci. Obraz pracy polskich organéw
scigania z dowodami pochodzgcymi z mediéw spotecznosciowych nie przedstawia sie
jednak negatywnie. Przy czym pamieta¢ nalezy o koniecznosci dalszego badania zjawi-
ska korzystania przez nie z mediow spotecznosciowych w sprawach dotyczacych prze-

62  P.Knut, P tada, M. Budziszewska, P. Gorska, Hate no more..., dz.cyt., s. 25.



stepstw z nienawisci. Wnioski ptyngce z omowionych badan, mogg wszakze okazac sie
charakterystyczne tylko dla realiéw Warszawy i okolic.

Okazuje sie, ze organy s$cigania dos¢ chetnie (w wiekszosci przebadanych spraw)
siegajg do mediow spotecznosciowych w poszukiwaniu materiatu dowodowego. W ponad
potowie przebadanych przypadkoéw czynity to z wlasnej inicjatywy, co na tle dotychczaso-
wej literatury przedmiotu stanowi wysoki wynik. Jednak wyrazne pozostajg takze niedocia-
gniecia mogace swiadczyc¢ o braku doswiadczenia w prawidtowym zabezpieczaniu takich
dowoddw. Przyktadowo akceptujac zrzuty ekranu dostarczane przez pokrzywdzonych bez
podejmowania dodatkowych $rodkéw, organy wykazujg sie pewng nieostroznoscia. Bar-
dzo tatwo jest zmanipulowac¢ plik graficzny zawierajacy zrzut ekranu w taki sposéb, ze nie
bedzie to wykrywalne w wydruku. Istnieje takze wiele wyobrazalnych powodéw, dla ktérych
ludzie mogliby probowa¢ doprowadzi¢ do niestusznego wszczecia przeciwko komus po-
stepowania karnego. Burzliwe spory polityczne toczace sie czesto w mediach spoteczno-
sciowych to tylko jeden z nich. Dlatego tez w ramach dorobku naukowego kryminalistyki
wypracowano zalecenie, by tego rodzaju materiat badz to zabezpieczac przy pomocy tech-
nikéw informatykdw, badz to zleca¢ jego badania biegtym ze stosownych dziedzin®. Jak
pokazujg wyniki badan, nie jest to powszechna metoda postepowania.

Wiasciwym sposobem pozyskiwania i zabezpieczania dowodéw wydaje sie takze
wystepowanie do administratoréw serwisow spotecznosciowych z wnioskami o udo-
stepnienie danych. Z poréwnania statystyk dla Polski i Hiszpanii wynika, ze wnioski ta-
kie stosunkowo czesto rozpatrywane sg pozytywnie przez najwieksze medium spotecz-
nosciowe — Facebooka. Postgpienie w ten sposob nie wymaga takze duzych naktadow
pracy®, jednak wigze sie z czasem oczekiwania na odpowiedz. Moze zatem wptywac
na to, czy przebieg postepowania bedzie krétki. Natomiast przyczynia sie znaczaco do
wzrostu rzetelnosci poszczegolnych postepowan karnych i nie pozostaje bez wptywu na
realizacje zasady prawdy materialnej. Dlatego tez przez wzglad na zasady postepowania
karnego stuzgce zapobieganiu niestusznym skazaniom organy powinny korzystac¢ z tej
mozliwosci zdecydowanie czesciej niz tylko w /4 spraw zawierajgcych dowody z mediow
spotecznosciowych.

Przeprowadzenie dyskutowanych badan dostarczyto takze obserwacji wpisujgcych
sie w pojawiajacy sie w mediach dyskurs na temat tego, jaki jest w Polsce poziom $wiado-
mosci spotecznej dotyczacej zachowania w Internecie. Osoby, ktérych dotyczyly badane
sprawy, nie zdawaly sobie sprawy z tego, Zze udostepniajgc wpis w mediach spotecznoscio-
wych, moga popetni¢ przestepstwo i zostac za nie skutecznie pociggnietymi do odpowie-
dzialnosci. Wiele z nich swobodnie, pod prawdziwym nazwiskiem, opublikowato przestepne
tresci. Jeszcze mniej powszechna jest wiedza o tym, ze kazdego uzytkownika Internetu, na-
wet dziatajgcego anonimowo lub pod pseudonimem, mozna tatwo zidentyfikowaé. W wiek-
szosci badanych przypadkdéw udato sie skutecznie ustali¢ tozsamos¢ oséb korzystajacych
z pseudonimow, fatszywych danych i anonimowosci w social media. Jednakze préba objeta

63 P Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 167, 95-197.
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tylko sprawy, ktére rozpatrywat sad — ciezko okresli¢, ile spraw zostato umorzonych z po-
wodu niewykrycia sprawcy na wczesniejszych etapach postepowania.

Media spotecznosciowe trudno uznaé¢ za nowe, jednak zaréwno obywatele, jak i or-
gany panstwowe nie nauczyly sie jeszcze w petni odpowiedzialnego korzystania ze
wszystkich oferowanych przez nie funkcjonalnosci. Przy czym, ze wzgledu na postepu-
jaca antagonizacje dyskursu publicznego w Polsce, w przysztosci prawdopodobnie prze-
stepstw z nienawisci powigzanych z wykorzystaniem medidéw spotecznosciowych bedzie
coraz wiecej. Z tego powodu waznym i wcigz zbyt mato zbadanym zagadnieniem pozo-
stajg metody korzystania z platform spotecznosciowych przez organy $Scigania w celach
zwigzanych zaréwno z prewencjg tych przestepstw, jak i z ich wykrywaniem czy zabez-
pieczaniem stosownych dowoddw.

Streszczenie: Celem badan byto zebranie i zinterpretowanie danych dotyczacych zabez-
pieczania dowodoéw z medidw spotecznosciowych oraz dalszego postepowania wobec
nich w postepowaniach dot. przestepstw z art. 256 i 257 k.k. Sformutowano siedem hipo-
tez: 1) w wiekszosci postepowan dotyczacych przestepstw z nienawisci wystepujg do-
wody pochodzgce z mediéw spotecznosciowych; 2) najwiecej dowodéw z medidéw spo-
tecznosciowych pochodzi z serwisu Facebook; 3) w sprawach dotyczacych hate crimes
dowody pochodzace z medidw spotecznosciowych najczesciej dostarczane sg przez
pokrzywdzonych; 4) dowody pochodzace z social media najczesciej zabezpieczane sg
poprzez wykonanie zrzutu ekranu zawierajgcego dang tres¢; 5) wsrod dowodow w po-
staci zrzutéw ekranu wiekszos¢ stanowig wydruki, ktore nie zostaty potwierdzone ani
zweryfikowane; 6) dowody z social media pojawiajg sie czesciej na etapie postepowania
przygotowawczego niz na etapie postepowania sgdowego; 7) w przypadku spraw o hate
crimes popetnionych w mediach spotecznosciowych, oskarzony najczesciej nie podpi-
suje sie swoimi prawdziwymi danymi. Weryfikacji hipotez dokonano w badaniach akto-
wych w dziesieciu sgdach rejonowych obejmujgcych sprawy prawomocnie zakonczone
w latach 2017-2019. Proba badawcza objeta akta 36 spraw. Badania wykazaty, ze 24 na
37 akt zawierato dowody z mediéw spotecznosciowych (H 1 zostata zweryfikowana).
16 spraw zawierato materiaty z serwisu Facebook (H 2 zostata potwierdzona). W 11 spra-
wach dowody pojawily sie z inicjatywy organdw $cigania, w dziewieciu — pokrzywdzo-
nego, w jednej — oskarzonego, w dwoch zas — organizacji spotecznej. H 3 nie zostata
jednoznacznie zweryfikowana. W siedmiu przypadkach organy zwrécity sie do admini-
stratora portalu o udostepnienie danych, w trzech do dostawcow ustug internetowych.
Z pomocy technikéw informatykéw ani biegtych nie skorzystano ani razu. W 21 sprawach
wystepowaty dowody w postaci zrzutéw ekranu. H 4 zostata zweryfikowana pozytywnie.
W 18 sprawach znalazly sie niepotwierdzone zrzuty ekranu. W 2 sprawach byty wydruki
zrzutu poswiadczone za zgodnos$¢ z oryginatem. W pieciu sprawach dokonano ogledzin
portalu. H 5 znajduje potwierdzenie. W aktach wszystkich spraw dowody pojawiaty sie
tylko na etapie postepowania przygotowawczego. H6 zostata potwierdzona. Sprawca
uzyt swoich prawdziwych danych w dziewieciu przypadkach, w siedmiu — pseudonimu,
w pieciu fatszywych danych. H 7 zostata potwierdzona.



Summary: The aim of the research was to collect and interpret data on acquiring evidence
from social media and further proceedings concerning this evidence regarding crimes in
proceedings under Art. 256 and 257 of the Penal Code. Seven hypotheses were formulated:
1) most hate crime proceedings include evidence from social media; 2) most of the social
media evidence comes from Facebook; 3) in hate crime cases, social media evidence is
most often provided by victims; 4) evidence from social media is most often secured by
taking a screenshot containing the given content; 5) most of the screenshot evidence is
printouts that have not been confirmed or verified; 6) evidence from social media appears
more often at the pre-trial stage than at the stage of court proceedings; 7) in the case
of hate crimes committed on social media, the accused most often does not publish us-
ing their own personal details. The hypotheses were verified through research on files in
ten District Courts covering cases finally concluded in 2017-2019. The research sample
covered the files of 37 cases. Research found that 23 out of 36 records contained social
media evidence (H 1 was verified). 16 cases contained material from Facebook (H 2 was
confirmed). In 11 cases the evidence was introduced on the initiative of law enforcement
authorities, in nine — the victim, in one — the accused, and in two — a social organization.
H 3 has not been conclusively verified. In seven cases, the authorities asked the portal ad-
ministrator to provide data, in two the internet service providers. IT technicians or experts
were not used at all. Evidence in the form of screenshots was present in 21 cases. H 4 has
been positively verified. There were unconfirmed screenshots in 18 cases. In three cases,
there were printouts of the screenshot certified to be true to the original. In five cases, the
portal was inspected. H 5 confirms. In the files of all cases, evidence appeared only at the
pre-trial stage. H 6 has been confirmed. The perpetrator used his real data in nine cases, in
seven pseudonyms, in five false data. H 7 has been confirmed.

||| Anna Julia Chabiera, Mitosz Klotz
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Agnieszia Nawara: SPOLECZNOSCIOWYCH
W SPRAWACH 0 CZYNY
ZABRONIONE Z ART. 35
USTAWY O OCHRONIE
ZWIERZAT'

Abstrakt: Media spotecznosciowe staty sie trwale obecnym elementem rzeczywisto-
Sci. Przejawiajg sie rowniez w procedurze karnej, tym samym stawiajgc przed nig nowe
wyzwania. Niniejszy artykut skupia sie na opisie oraz analizie zjawiska wykorzysty-
wania dowoddéw pochodzgcych z social mediéow w sprawach z art. 35 u.o.z. Badania
eksploracyjne przeprowadzono w dziesieciu sgdach rejonowych lezgcych na obszarze
wiasciwosci SO w Warszawie oraz SO dla Warszawy-Pragi. Analizie poddano sprawy
prawomocnie zakonczone w latach 2017-2019, badajgc sposoéb zabezpieczenia do-
wodow przez organy $cigania, etap postepowania, na ktérym sie pojawity oraz kwestie
tego, czy dowody te wptywaty na praktyke orzeczniczg w sprawach z art. 35 u.o.z.
Analiza akt wykazata, ze cho¢ dowody pochodzace z mediéw spotecznosciowych rze-
czywiscie pojawiajg sie w sprawach o przestepstwa znecania sie nad zwierzetami,
sg one wykorzystywane w ograniczonym zakresie. Z tego powodu trudno oceni¢ ich
faktyczny wptyw na wynik postepowania.

Stowa kluczowe: dowody z medidw spotecznosciowych, media spotecznosciowe,
ochrona praw zwierzat, znecanie sie nad zwierzetami, procedura karna, metoda aktowa
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$cigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza, finansowanego ze
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SOCIAL MEDIA EVIDENCE IN CASES OF ANIMAL ABUSE
UNDER ART. 35 OF THE ANIMAL PROTECTION ACT

Abstract: Social media has become a permanently present element of reality, manifesting
even in criminal procedure, thus challenging it. This article focuses on description and
analysis of the use of evidence from social media in cases under Art. 35 of the Animal
Protection Act. Exploratory research was conducted in 10 district courts within the juris-
diction of the District Court in Warsaw and the District Court for Warsaw-Praga. Cases fi-
nally concluded in 2017-2019 were analysed, examining the method of securing evidence
by law enforcement, the stage of proceedings at which they appeared and the question of
whether this evidence influenced the practice of jurisprudence in cases under Art. 35. File
analysis has shown that while social media evidence appears in animal abuse cases, it is
used to a limited extent.

Keywords: social media evidence, social media, animal rights protection, animal abuse,
criminal procedure, file analysis

- WPROWADZENIE -
Gdy w 2019 r. popularny potudniowokoreanski streamer, Sseungyangie, na jednym z udo-
stepnionych nagran bit i gryzt swojego psa, ostatecznie rzuciwszy nim o $ciane, widzo-
wie zareagowali szybko?. Cho¢ od momentu, w ktérym policja zapukata do mieszkania
youtubera, do chwili, gdy zwierze zostato mu odebrane uptynat dtugi czas, ostatecznie
dziatania internetowej spotecznosci zakofnczyty trwajacy od 2017 r. proceder, gdzie Sse-
ungyangie znecat sie nad znajdujgcym sie pod jego opiekg zwierzeciem.

Powyzsza historia nie jest opisem standardowej procedury, a potudniowokoreanski
przypadek nie jest odosobniony. Coraz czesSciej $wiat obiega informacja o dziataniach
czy zaniedbaniach, jakich w stosunku do zwierzat dopuszczono sie na oczach milionéw
internautow. Wystarczy wspomnie¢ o youtuberce Brooke Hounts® czy rownie Swiezej
sprawie mieszkanca Indii, ktéry na udostepnionym nagraniu pozbawia zycia weza, ude-
rzajgc nim o ziemie*. Obiekcje dotyczace tresci, na publikacje ktérych pozwalajg serwisy
takie jak Instagram czy Facebook, wysuwane sg systematycznie od lat. O ile bowiem
tresci zawierajgce mowe nienawisci czy przemoc fizyczng wzgledem drugiego cztowieka

2 F. Brown, YouTube streams himself battering puppy for vile abuse channel, https://metro.co.uk/2019/07/31/
youtuber-streams-himself-battering-puppy-for-vile-abuse-channel-10495082/ [dostep: 8.12.2020].

3 P. Leskin, The YouTube who hit her dog in a video and then accidentally posted the footage reportedly won't face
animal-cruelty charges, https://www.businessinsider.com/youtuber-hit-dog-brooke-houts-no-animal-cruelty-
charges-report-2019-9?IR=T [dostep: 8.12.2020]. W 2019 r. B. Houts zamiescita na swoim kanale w serwisie
YouTube nagranie, na ktorym widaé, jak uderza wiasnego psa, a nastepnie zaczyna na niego plué. Cho¢ samo
nagranie szybko zostato usuniete, reakcja ze strony widzéw doprowadzita do zaangazowania w sprawe poli-
cji.

4 0n cam: Man catches a snake, brutally thrashes it on the ground at Ulhasnagar, https://timesofindia.indiatimes.
com/videos/city/mumbai/on-cam-man-catches-a-snake-brutally-thrashes-it-on-the-ground-at-ulhasnagar/
videoshow/70038702.cms [dostep: 8.12.2020].



https://metro.co.uk/2019/07/31/youtuber-streams-himself-battering-puppy-for-vile-abuse-channel-10495082/
https://metro.co.uk/2019/07/31/youtuber-streams-himself-battering-puppy-for-vile-abuse-channel-10495082/
https://www.businessinsider.com/youtuber-hit-dog-brooke-houts-no-animal-cruelty-charges-report-2019-9?IR=T
https://www.businessinsider.com/youtuber-hit-dog-brooke-houts-no-animal-cruelty-charges-report-2019-9?IR=T
https://timesofindia.indiatimes.com/videos/city/mumbai/on-cam-man-catches-a-snake-brutally-thrashes-it-on-the-ground-at-ulhasnagar/videoshow/70038702.cms
https://timesofindia.indiatimes.com/videos/city/mumbai/on-cam-man-catches-a-snake-brutally-thrashes-it-on-the-ground-at-ulhasnagar/videoshow/70038702.cms
https://timesofindia.indiatimes.com/videos/city/mumbai/on-cam-man-catches-a-snake-brutally-thrashes-it-on-the-ground-at-ulhasnagar/videoshow/70038702.cms

sg konsekwentnie usuwane, materiaty, na ktérych krzywdy doswiadczajg zwierzeta, po-
zostajq dostepne w sieci nawet wiele miesiecy po ich zgtoszeniu®. Do grupy platform po-
zwalajgcych na ukazywanie tego rodzaju szkodliwych praktyk dotgczyt ostatnio TikTok,
doczekaty sie one nawet wtasnych hasztagéw. Za przyktad postuzy¢ moze #PutltinABun,
w ramach ktérego opiekunki i opiekunowie zwierzgt zwigzywali ich uszy gumkami do
wlosows.

Do podobnych spraw dochodzi rowniez w Polsce, gdzie towarzyszy im mniejszy lub
wiekszy medialny rozgtos. Jedna ze spraw, ktére spotkaly sie ze spotecznym zaintereso-
waniem, miata miejsce w 2016 r., gdy na portalu YouTube umieszczone zostato nagranie
ukazujace, jak nastolatka zneca sie nad swoim kotem’.

Poza poruszaniem opinii publicznej, przypadki znecania sie nad zwierzetami udo-
kumentowane w social mediach maja jeszcze jeden wazny skutek — uwidaczniajg role
tych mediow i dowoddw z nich pochodzacych w pracy organéw s$cigania. Media spotecz-
nosciowe, jako czynnik rewolucjonizujacy wyglad wspotczesnego $Swiata, dostrzezono
i zaczeto wykorzystywac réwniez w dziedzinie prawa®.

- PRAKTYKA OCHRONY PRAW ZWIERZAT W POLSCE -
Sytuacja prawna zwierzat zmienita sie znaczgco na przestrzeni ostatnich dziesiecioleci.
Mimo widocznej poprawy, méwiac o ochronie zwierzat de facto nie méwimy o ich pra-
wach. Jak pisze K. Kuszlewicz: ,W polskim systemie prawa obowigzuje koncepcja praw-
nej ochrony zwierzat, czyli ochrony dobrostanu, nie za$ praw zwierzat". Nie oznacza to,
oczywiscie, ze poprawa losu zwierzat w ogdle sie nie dokonuje. Przeciwnie, w wymiarze
praktycznym zwierzeta podlegajg ochronie, dlatego niektore dziatania cztowieka wzgle-
dem nich sg zabronione i podlegaja karze.
Na gruncie prawa polskiego centralnym aktem prawnym dotyczgcym ochrony zwie-
rzat jest ustawa z dnia 21 sierpnia 1997 r. o ochronie zwierzat'®. Definiuje ona zwierze jako
istote zyjgcg, zdolng do odczuwania cierpienia. Ustawodawca podkresla, ze zwierze nie jest

5 M. Gentry, Instagram has an animal abuse problem, https://medium.com/@mtgentry81/instagram-has-an-an-
imal-abuse-problem-ff59027142 [dostep: 8.12.2020].

6 E. Erskine, TikTok has a lot of animal cruelty and it needs to stop!, https://www.onegreenplanet.org/animal-
sandnature/tiktok-has-a-lot-of-animal-cruelty-and-it-needs-to-stop/ [dostep: 8.12.2020].

7 M. Nowak, Nastolatka wrzucita do Sieci film, na ktérym dusi kota. Wykop zareagowat blyskawicznie. Co robi¢
w takich sytuacjach?, https://spidersweb.pl/2016/01/znecanie-sie-nad-zwierzetami.html [dostep: 8.12.2020].

8 J.P. Murphy, A. Fontecilla, Social Media Evidence in Government Investigations and Criminal Proceedings:
A Frontier of New Legal Issues, ,Richmond Journal of Law and Technology” 2013, nr 3, s. 1-31, https://schol-
arship.richmond.edu/jolt/vol19/iss3/4/ [dostep: 15.03.2022].

9 K. Kuszlewicz, Prawa zwierzat. Praktyczny przewodnik, Warszawa 2019, s. 19.

10  Cho¢ ustawa z dnia 21 sierpnia 1997 r. o ochronie zwierzat, tj. Dz.U. 2022, poz. 572 pozostaje kluczowa dla
tego zagadnienia, w praktyce olbrzymig role odgrywaja réwniez pozostate dotyczace go akty prawne. Zali-
czy¢ mozemy do nich m. in. ustawe z dnia 27 kwietnia 2001 r. - Prawo ochrony $rodowiska, tj. Dz.U. 2021,
poz. 1973; ustawe z dnia 13 pazdziernika 1995 r. — Prawo towieckie, tj. Dz.U. 2020, poz. 1683; ustawe z dnia
29 stycznia 2004 r. o Inspekcji Weterynaryjnej, tj. Dz.U. 2021, poz. 306 czy ustawe z dnia 15 stycznia 2015.
o ochronie zwierzat wykorzystywanych do celéw naukowych lub edukacyjnych, tj. Dz.U. 2021, poz. 1331 jak
i wiele rozporzadzen.
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rzeczg oraz ze cztowiek winien jest mu poszanowanie i ochrone. W 2011 r. weszta w zycie
nowelizacja niniejszej ustawy, ktéra zwiekszyta kary za znecanie sie nad zwierzetami.

Niniejsza praca skupia sie na art. 35§ 1, 1a i 2 u.0.z., stanowigcym, ze znecanie sie
nad zwierzeciem, zabicie go, usmiercenie oraz dokonanie uboju zwierzecia z narusze-
niem odpowiednich przepiséw zagrozone jest karg pozbawienia wolnosci do lat trzech.

S3 to jedyne wyrdznione przez ustawe przypadki przestepstw przeciwko zwierze-
tom. Wptywa to na ich szerokg interpretacje, zwtaszcza w kwestii znecania sie''. Ustawo-
dawca penalizuje zachowania, zaréwno czynne, jak i bierne, ktére skutkujg naruszeniem
dobrostanu zwierzecia lub pozbawieniem go zycia, a przy tym nie sg ustawowo uznane
za dopuszczalne. Do enumeratywnie wyliczonych legalnych form odebrania zwierzeciu
zycia zalicza sie, przyktadowo, ubéj zwierzat gospodarskich. Typem kwalifikowanym,
o ktérym mowa w art. 35 ust. 2 u.o.z., jest dopuszczenie sie opisanego czynu ze szcze-
golnym okrucienstwem.

Wyk. 1. Liczba stwierdzanych przestepstw znecania sie nad zwierzetami w latach 2015-2019

2500
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Analizujac policyjne statystyki, zauwazy¢ mozna systematyczny wzrost liczby prze-
stepstw stwierdzanych z art. 35 ust. 1-2'2. W 1999r. byto ich 580, w 2015r. — 1 846, w 2019r.
— juz 2 101" (wyk. 1). Brakuje danych dotyczacych stwierdzania badanych przestepstw
po 2019 r. W latach 2003—-2010, mimo zmniejszenia sie ogolnej liczby przestepstw, liczba
przestepstw z art. 35 u.0.z. wzrosta o potowe'. Niekoniecznie oznacza to, ze tego rodza-

11 K. Kuszlewicz, Prawa zwierzat.., dz.cyt., s. 129.
12 Cytowane statystyki prezentujg caly artykut, bez wydzielania typu kwalifikowanego.

13 Ustawa o ochronie zwierzat, https://statystyka.policja.pl/st/wybrane-statystyki/wybrane-ustawy-szczegol/
ustawa-o-ochronie-zwier/50889,Ustawa-o-ochronie-zwierzat.html [dostep: 19.02.2021].

14 P. Ostaszewski, Statystyczny obraz przestepstwa znecania sie nad zwierzetami, ,Prawo w Dziataniu” 2011,
nr9,s.103.
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ju czynow zabronionych popetnianych jest wiecej. Wskazuje sie raczej na swoisty rozwgj
spotecznej Swiadomosci, ktéra skutkuje czestszym angazowaniem organow scigania'®.

Za prawidtowoscig tg przemawia rowniez fakt, ze o przestepstwie znecania sie nad
zwierzetami organy $cigania pozyskujg informacje gtéwnie od oséb o nim zawiadamia-
jacych'®. Wskazujg na to tez inni autorzy, m.in. M. Mozgawa, M. Budyn-Kulik, K. Dudka,
M. Kulik. Badania empiryczne, jakie w 2010 r. przeprowadzono we wszystkich jednost-
kach organizacyjnych prokuratury oraz sgdach w Polsce, wykazaty, ze w 199 wybranych
metoda losowg sprawach dominowaty zgtoszenia pochodzgce od opiekunéw zwierzat,
ich sgsiadéw oraz organizacji zajmujgcych sie ochrong zwierzat'”.

Nie sa to jedyne cechy odrozniajgce znecanie sie nad zwierzetami od ogotu przestepstw.
Z danych Ministra Sprawiedliwosci wynika, ze w latach 2012-2014 statystycznymi sprawca-
mi przestepstw przeciwko zwierzetom byli mezczyzni w przedziale wiekowym 50—59 lat'é, co
jest wiekiem wyzszym niz wiek typowego sprawcy przestepstwa. Rowniez opracowania sta-
tystyczne z lat wczesniejszych wskazuja, Ze o ile typowym sprawcg przestepstwa jest osoba
mtoda (w wieku ponizej 30 lat), o tyle sprawca przestepstwa znecania sie nad zwierzetami
jest znacznie starszy. Wsréd podejrzanych o znecanie sie nad zwierzeciem osoby, ktore prze-
kroczyty putap 50 lat pojawiajg sie ponad dwa razy czesciej niz wsrdd ogétu podejrzanych’™.

Podejrzanymi oraz skazanymi w sprawach o znecanie sie nad zwierzetami sg gtow-
nie mezczyzni®. W literaturze przedmiotu zwraca sie przy tym uwage na fakt, ze udziat
kobiet wsréd ogotu oséb zarowno podejrzanych, jak i skazanych jest wyzszy niz w przy-
padku ogotu przestepstw, przy czym nie sg to duze rozbieznosci. Rdwniez z danych orga-
nizacji pozarzgdowych wytania sie podobna obserwacja. Sprawstwo mezczyzn szacuje
sie na poziomie 83,5%, kobiet z kolei — 16,5%?2".

Mimo wzrostu liczby stwierdzanych przestepstw i zainteresowania ze strony srodo-
wiska naukowego, praktyka ochrony zwierzat wcigz rézni sie od stanu postulowanego.
Wedtug raportu ,Jak Polacy znecajg sie nad zwierzetami" ponad 74% spraw o przestep-
stwa przeciwko zwierzetom zakonczonych zostaje odmowg wszczecia lub umorzeniem
dochodzenia, czego gtéwng przyczyng jest brak faktycznych podstaw oskarzenia. Licz-
ba spraw ujawnianych przez Policje pozostaje niewielka??. Raport ten zawiera tez ne-

15 Tamze, s. 103.
16  Tamze,s. 107.

17 M. Mozgawa, M. Budyn-Kulik, K. Dudka, M. Kulik, Prawnokarna ochrona zwierzat - analiza dogmatyczna i prak-
tyka Scigania przestepstw z art. 35 ustawy z 21.08.1997 r. o ochronie zwierzat, ,Prawo w Dziataniu” 2011, nr 9,
s. 66-67, https:/iws.gov.pl/wp-content/uploads/2018/09/prof.-dr-hab.-Marek-Mozgawa-dr-Magdalena.pdf
[dostep: 18.03.2022].

18  Jak Polacy znecaja sie nad zwierzetami? Raport z monitoringu sadow, prokuratur i policji, Krakéw-Wroctaw
2016, s. 73, https:/czarnaowca.org/wp-content/uploads/2016/03/CzarnaOwca-NMP-RAPORT-1.pdf [do-
step: 19.12.2020].

19 P Ostaszewski, Statystyczny obraz..., dz.cyt., s. 109.
20  Tamze.

21 Tamze, s. 72.

22 Jak Polacy.., dz.cyt., s. 74.
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gatywng ocene spoteczng dotyczgcg czynnosci podejmowanych przez jednostki Policji
i prokuratury w zakresie $cigania sprawcow przestepstw i wykroczen przeciwko ochronie
zwierzgt. Zaréwno ankietowani, jak i przedstawiciele organizacji ochrony zwierzat zwra-
cali uwage na czesto jawnie lekcewazgce w ich opinii postawy policjantéw i prokurato-
row. 32% respondentow wskazato, ze ich zgtoszenia dotyczace czynéw zabronionych
przeciwko zwierzetom nie zostaty potraktowane powaznie. W polskim piSmiennictwie na
pewne lekcewazenie, jakim w przypadku przestepstw z art. 35 u.0.z. wykazujg sie organy
scigania, wskazujg M. Mozgawa, M. Budyn-Kulik, K. Dudka i M. Kulik?,

Lekcewazenie to jest przy tym jednym z czynnikéw utrudniajgcych analize rzeczywiste-
go znaczenia dowodow z medidéw spotecznosciowych w sprawach z art. 35 u.0.z. Zaprezen-
towane powyzej medialne sprawy znecania sie nad zwierzetami ujawnionego w przestrzeni
internetowej sa jedynie nielicznymi, ktére zostaty podijete przez organy $cigania. Wiekszos$¢
przypadkow podobnych zachowan, jak pokazujg sprawy popularnych trendéw z Twittera
czy TikToka, nie znajduje zakonczenia na sali sadowej. Wiele z nich nigdy nie zostaje nawet
zgtoszonych odpowiednim stuzbom. Przestepstwo znecania sie nad zwierzetami cechuje sie
trudna do oszacowania ciemna liczbg. Poza postawa prezentowang przez funkcjonariuszy
Policji, wptyw ma na to réwniez samo spoteczne postrzeganie penalizowanych zachowan.
Wptyw na niezawiadamianie o przestepstwie majg m.in. waga czynu zabronionego, brak wia-
ry w skutecznos¢ dziatania organow $cigania lub stosunek do pokrzywdzonych?*. Umiesz-
czajac te czynniki w kontekscie sytuacji spoteczno-prawnej zwierzat, nie dziwi, ze organy
$cigania nigdy nie dowiadujg sie o istnieniu znaczacej liczby popetnianych czynéw zabronio-
nych ujawnionych w mediach spotecznosciowych. Z tego powodu analiza znaczenia prze-
strzeni internetowej dla materiatu dowodowego staje sie utrudniona.

Na uwage zastuguje rowniez transformacja mozliwosci ujawniania czynéw zabronio-
nych w stosunku do zwierzat, do ktdrej doszto dzieki rozwojowi portali spotecznosciowych.
Niejednokrotnie autorami tresci pochodzacych z tych portali sg same sprawczynie i spraw-
cy. Zjawisko to okazato sie na tyle powazne, ze gtos zabrata PETA, wnioskujgc do wtasci-
cieli najwiekszych serwisdw spotecznosciowych o zmiane polityki dotyczacej opisanych
tresci oraz Sciganie ich twdrcow?. Zgodnie ze stowami dyrektorki stowarzyszenia:

.Nagrania te sg niebezpieczng abominacjg — szczegodlnie dla wrazliwych widzow,
w tym miodszych uzytkownikéw rzeczonej platformy. Normalizujg traktowanie zwierzat
bez jakiegokolwiek szacunku, a nawet fizyczne znecanie sie nad nimi. Pojawia sie ryzyko
zachowan nasladowczych ze strony os6b desperacko pragnacych rozgtosu i uwagi, na-
wet tych negatywnych"?,

23 M. Mozgawa, M. Budyn-Kulik, K. Dudka, M. Kulik, Prawnokarna ochrona zwierzat..., dz.cyt., s. 82-83.

24 J. Wiodarczyk-Madejska, P. Ostaszewski, J. Klimczak, A. Siemaszko (red.), Nekani, oszukiwani, hakowani.
Nowe i tradycyjne wymiary wiktymizacji, Warszawa 2021, s. 94.

25 K. Sullivan, PETA wants social media platforms to hold animal abusers accountable, https://www.peta.org/
blog/social-media-animal-abuse/?fbclid=IwAR119Tgq3cNgau3wf_ykroayJU8ZNzuOlAhu5ylFBthQ1gQso-
0gjdCOExic [dostep: 8.12.2020].

26  Tium. AN za: S.J. Evans, How TikTok has become a hotbed of animal cruelty as thugs PUNCH helpless dogs and
force tight bands around pets’ ears, https://www.thesun.co.uk/tech/10861294/tiktok-animal-cruelty-abuse/
[dostep: 8.12.2020].
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Samo pojawianie sie w przestrzeni internetowej wypetnionych przemoca tresci —
nagran, zdje¢, streamdéw — nie jest zjawiskiem nowym czy niepodejmowanym w literatu-
rze. Naukowej uwadze poddawane sg rézne jego formy, od nagran, na ktérych utrwalone
zostato brutalne traktowanie zwierzat, po transmisje z egzekucji?’.

Media spotecznosciowe stanowig niezbadany jeszcze obszar potencjalnych na-
ruszen praw zwierzat. Jak zaprezentowano powyzej, prawa te pozostajg kwestig roz-
ciggnietg miedzy dwoma biegunami. Z jednej strony coraz czesSciej pojawiajg sie gtosy
optujgce za zapewnieniem zwierzetom szerszego zakresu ochrony ustawowej, z drugiej
wcigz nie odstgpiono od stanowiska uznajgcego poszczegolne gatunki za rzeczy, kto-
re cztowiek eksploatowa¢ moze do woli®. Przestrzen wirtualna moze by¢ (i czestokro¢
jest) miejscem zwiekszania spotecznej Swiadomosci w zakresie tych kwestii. Niemniej,
jest ona réwniez miejscem, w ktérym rozgrywajg sie zdarzenia zgota odmienne. W takich
przypadkach juz niejednokrotnie wykazywali sie internauci — czy to ustalajgc tozsamos¢
sprawcy, czy posrednio doprowadzajac do jego ujecia?. Wtasnie sytuacje te, dowodzg-
ce zaréwno obecnosci okrucienstwa wobec zwierzat w social mediach, jak i mozliwosci
wykorzystywania ich jako narzedzi pomocnych dla stosowania prawa, doprowadzity do
powstania niniejszej pracy.

- DOWOD Z MEDIOW SPOLECZNOSCIOWYCH W PRACY ORGANOW SCIGANIA -
Media spotecznosciowe (ang. social media) definiowane sg jako formy komunikacji elek-
tronicznej, poprzez ktére uzytkownicy tworzyé moga wirtualne spotecznosci w celu udo-
stepniania informacji, pomystéw, wiadomosci prywatnych oraz zawartos$ci innego rodza-
ju®. Wedtug danych z drugiego kwartatu 2020 r.%', najwiekszy serwis spotecznosciowy,
Facebook, ma juz niemal 3 mld aktywnych uzytkownikéw miesiecznie®. Dla poréwnania,
w przypadku Twittera sg to niemal 340 min uzytkownikéw®. Z kolei stosunkowo nowa
aplikacja, jaka jest TikTok, ma 800 mIn uzytkownikow34.

27 W.Noble, Something You Wish You Had Never Seen - Videos of Death & Murder on Facebook, YouTube and Oth-
er Media Platforms, [w:] T. Owen, W. Noble, F.C. Speed (red.), New Perspectives on Cybercrime, Londyn 2017,
s. 241-252.

28  Przestrzeganie praw zwierzat w Polsce. Komunikat z badan, Warszawa 2006, https://www.cbos.pl/SPISKOM.
POL/2006/K_055_06.PDF [dostep: 19.02.2021].

29 J. Higgins, Animal cruelty suspect apprehended through social media, https:/dogtime.com/reference/
dog-laws/27104-animal-cruelty-suspect-apprehended-through-social-media [dostep: 8.12.2020].

30  Social media, https:/www.merriam-webster.com/dictionary/social%20media [dostep: 10.12.2020].

31 Number of monthly active Facebook users worldwide as of 4th quarter 2020, https://www.statista.com/statis-
tics/264810/number-of-monthly-active-facebook-users-worldwide/ [dostep: 10.12.2020].

32 Zaaktywnych uznaje sie tym uzytkownikow, ktérzy zalogowali sie do serwisu w przeciggu ostatnich 30 dni.

33 Twitter by the numbers: stats, demographics & fun facts, https://www.omnicoreagency.com/twitter-statistics/
[dostep: 10.12.2020].

34 M. Igbal, TikTok revenue and usage statistics, https:/www.businessofapps.com/data/tik-tok-statistics/ [dostep:
18.01.2021].
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Uzytkownikami serwisdw spotecznosciowych (i, szerzej, Internetu) czesciej sg lu-
dzie mtodsi®®. Na polskim gruncie obrazujg to wyniki analizy statystycznej Spoteczen-
stwo informacyjne w Polsce w 2020 roku?®.

W zwigzku z tak gwattownym rozwojem, od kilku lat zainteresowanie naukowe wo-
kot praktyki stosowania social mediow w pracy organow $cigania wzrasta. Mowi¢ mozna
w zasadzie o dwoch sposobach podejmowania tej tematyki — jeden skupia sie na tym,
jak organy te za pomocg social mediow budujg sieci komunikacyjne i wchodzg w relacje
z odbiorcami®’, drugi dotyczy wykorzystania social mediéow w pracy $ledczej. Jak wynika
z prac C.D. 0'Connora® i C.J. Schneidera®®, aktywnos¢ policji skupia sie gtdéwnie na dwéch
z nich, tj. Facebooku oraz Twitterze. Znaczenie medidow spotecznosciowych z perspek-
tywy poszczegdlnych problemoéw, z jakimi stykajg sie w swojej pracy organy sScigania,
podjete zostato przez L. Ferguson oraz V. Soave w 2020 r.*°, kiedy to analizie poddano
wykorzystanie Twittera w poszukiwaniach osob zaginionych.

Z social mediami i ich uzytecznoscig dla pracy organdw $cigania zwigzany jest rowniez
SOCMINT (ang. social media intelligence), definiowany jako ,informacje pozyskane z mediéw
spotecznosciowych (ang. intelligence derived social media)"*'. W polskim piSmiennictwie
niewiele badan skupia sie na tej tematyce, cho¢ w ostatnich latach zauwazy¢ mozna pewien
wzrost $wiadomosci ich znaczenia, a co za tym idzie — nieodzowno$¢ prowadzenia takowych®,

Jak stusznie zauwazajg J.P. Murphy i A. Fontecilla, ,biorgc pod uwage kopalnie poten-
cjalnych dowoddw dostepnych w mediach spotecznosciowych, nie jest zaskakujace, ze coraz
czesciej sg one [media spotecznosciowe] przedmiotem nakazdéw przeszukania i wezwan sg-
dowych w sprawach karnych"+. Dowody z mediow spotecznosciowych to obszerny i niejed-
nolity rodzaj dowodéw cyfrowych. Zaliczyé do nich mozna informacje pochodzace z profili na
portalach spotecznos$ciowych, zawarto$é zamieszczanych zdjeé, wpiséw i komentarzy, jak
i prywatne wiadomosci miedzy uzytkownikami komunikatorow takich jak Messenger*4.

Odmienna od dominujacych dotychczas forma dowodéw wigze sie z nowymi wy-
zwaniami. Na gruncie prawa karnego jednym z nich jest kwestia zabezpieczenia dowodu

35  A. Smith, M. Anderson, Social media use in 2018, https://www.pewresearch.org/internet/2018/03/01/social-
media-use-in-2018/ [dostep: 22.12.2020].

36  Spofeczenstwo informacyjne w Polsce w 2020 r., Warszawa-Szczecin 2020, s. 147.

37  Co byto chronologicznie pierwsza drogg korzystania z mediéw spotecznosciowych przez organy $cigania.

38  C.D.Q'Connor, The Police on Twitter: Inage Management, Community Building, and Implications for Policing in
Canada, ,Policing and Society” 2017, nr 8, s. 899-912.

39  C.J. Schneider, Policing and Social Media: Social Control in an Area of New Media, Minneapolis 2016, s. 82.

40 L. Ferguson, V. Soave, #Missing to #Found: Exploring Police Twitter Use for Missing Persons Investigations,
,Police Practice and Research” 2021, nr 1, s. 869-885.

41 K. Bayer, J. Bitner, Wykorzystanie mediow spotecznosciowych przez funkcjonariuszy Polskiej Policji. Proba
wstepnego opisu zjawiska na podstawie wynikéw badan kwestionariuszowych, ,Problemy Wspétczesnej Kry-
minalistyki” 2019, t. 23, s. 11-38.

42  Tamze.
43 Tium. AN za: J.P. Murphy, A. Fontecilla, Social Media Evidence..., dz.cyt., s. 9.

44  C. Chang, Knowledge Production from Social Network Sites — Using Social Media Evidence in the Criminal Pro-
cedure, Bolonia 2018, s. 46.
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pochodzacego z mediéw spotecznosciowych. Jak wynika z przeprowadzonych w 2019 r.
badan®, najczesciej wykorzystywang technikg jest wykonywanie zrzutow ekranu, na kto-
rych utrwalona zostaje pozadana tres¢. Taki sposéb zabezpieczenia omawianych dowo-
dow pojawia sie az w 73,3% spraw. Rzetelne sposoby uwierzytelniania dowodéw w postaci
postéw czy zdjec, takie jak przestuchanie swiadkéw w celu potwierdzania informacji czy
wystepowanie z zapytaniem do administratorow serwisow?, nie sg powszechng praktyka.

Uzytecznos$¢ mediow spotecznosciowych w sprawach o znecanie sie nad zwierzeta-
mi wskazana zostata przez R. Lockwooda, R. Touroo, J. Olin, E. Dolan*’. W badaniach an-
kietowych 289 prokuratoréw zapytano o priorytety w rozpatrywaniu spraw dotyczacych
znecania sie nad zwierzetami oraz czynniki wptywajgce na podejmowanie ich. 0dnoszono
sie rowniez do konkretnych rodzajéw dowodow, ktére wptynety na decyzje o wszczynaniu
rzeczonych postepowan. Same dowody podzielono na trzy kategorie: dowody z miejsca
zdarzenia, dowody "“ze zwierzecia" oraz inne dowody. Chociaz w odpowiedziach przewa-
zaty tradycyjne zrédta dowodowe — raporty medyczne czy fotografie — odnotowacé nalezy
wage, jaka prokuratorzy zaczynajg przywigzywac¢ do dowodéw pochodzacych z social
mediow. W kategorii inne wskazywato na nie 25% ankietowanych.

Zblizone tresciowo badania mediow spotecznosciowych pod katem postaw zajmowa-
nych wobec okrucienstwa wobec zwierzat przedstawili TW. Whyke oraz J. Lépez-Mugica®.
W badaniach opublikowanych w 2020 r. zaprezentowali oni analize internetowych dyskusiji
wokot przemocy, jakiej doswiadczajg bezdomne psy na obszarze Chin. Opisywany raport
odzwierciedla specyfike badanego obszaru — zamiast Facebooka czy Twittera, platformami
pochodzenia analizowanych tresci sg chinskie portale Weibo oraz Baidu.

Na gruncie polskim badania dotyczace wystepowania dowoddéw z mediéw spo-
tecznosciowych w procesie karnym przeprowadzone zostaty w lipcu 2019 r., a nastep-
nie powtdrzone w lipcu 2020 r.*® Wykorzystujgc ogdlnodostepne bazy orzeczen, podda-
no analizie pozycje rzeczonych dowodoéw w orzecznictwie sgdéw apelacyjnych oraz SN.
Wykazano, ze na badanym szczeblu sadownictwa media spotecznosciowe pojawiajg
sie w jedynie niewielkim odsetku spraw (0,073% w zestawieniu z danymi dotyczacymi
wszystkich spraw w Izbie Karnej SN w badanym okresie). Pod katem kwalifikacji praw-
nej czynu zabronionego, social media najczesciej, tj. w 30%, pojawiaty sie w sprawach
o przestepstwa przeciwko zyciu i zdrowiu. Autorzy publikacji wskazuja, ze mimo nadal
rzadkiej obecnosci elementow przestrzeni wirtualnej w sprawach karnych, dowody z niej

45 P Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 259.

46 K. Skraba, I. Strzatkowski, Media spofecznosciowe jako Zrédfo dowodu w polskim procesie karnym. Badanie
orzecznictwa sadow apelacyjnych i Sadu NajwyZszego, [w:] P. Waszkiewicz (red.), Media spofecznosciowe
w pracy organéw scigania, Warszawa 2021, s. 129-150, https:/www.doi.org/10.5281/zenodo.4625045.

47  R. Lockwood, R. Touro, J. Olin, E. Dolan, The Influence of Evidence on Animal Cruelty Prosecution and Case
Outcomes: A Results of a Survey, ,Journal of Forensic Sciences” 2019, nr 6, s. 1687-1692, https://www.doi.
org/10.1111/1556-4029.14085.

48  TW. Whyke, J. Lépez-Mgica, Content and Discourse Analysis of Cruelty towards Stray Dogs as Presented in
Chinese Social Media, ,Society & Animals” 2020, s. 1-20, https:/doi.org/10.1163/15685306-BJA10015.

49 K. Skraba, I. Strzatkowski, Media spofecznosciowe..., dz.cyt., s. 129-150.
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pochodzgce mogg, przy zachowaniu nalezytej starannosci w weryfikowaniu informacji,
okazac¢ sie wartosciowym komponentem materiatu dowodowego jako takiego.

Obecnie brakuje polskojezycznych opracowan prawniczych dotyczacych znecania
sie nad zwierzetami ujawnionego w przestrzeni internetowej oraz tego implikacji proce-
sowych. Za bliskie niniejszemu artykutowi uzna¢ mozna badanie praktyki scigania prze-
stepstw z art. 35 u.0.z. przeprowadzone przy pomocy analizy akt postepowania karne-
go w 2011 r.5° Jednak kwestia dowodoéw pochodzacych z mediéw spotecznosciowych
nie pojawia sie ani w tej, ani zadnej innej publikacji naukowej podejmujacej zagadnienie
przestepstwa znecania sie nad zwierzetami. Wspomnienia analiza sporzagdzona zostata
dekade temu, co w przypadku tak szybko rozwijajgcego sie zjawiska, jak social media
moze wptywac na jej aktualnosé. Roéwniez badania P. Lewulisa z 2019 r. przeprowadzo-
no metodg aktowga®'. Skupity sie one na wystepowaniu dowoddéw cyfrowych w sprawach
z wiasciwosci SO w Warszawie prawomochie zakonczonych w latach 2016—-2018. Za
K. Skraba i I. Strzatkowskim powtérzy¢ mozna wyniki analiz najistotniejsze z punktu wi-
dzenia przedmiotowego artykutu:

.Najistotniejszymi z punktu widzenia badania orzecznictwa wydaja sie by¢ informa-
cje o sposobie prezentowania materiatu dowodowego w sprawie, gdyz w az 49,4% dowdd
cyfrowy byt prezentowany za pomocg wydruku. Natomiast w 183 sprawach, w ktérych
pojawit sie materiat w formie wydruku, w 54% przypadkéw nie uwiarygodniono go na zad-
nym etapie postepowania karnego"%2.

Dostrzegajac wage zaprezentowanej problematyki, w artykule skupiono sie na kwe-
stii dotychczas nieporuszanej — analizie wystepowania dowodéw z mediéw spoteczno-
sciowych w sprawach z art. 35 u.o0.z. Badania majg charakter eksploracyjny. Praca stuzy
przedstawieniu dostrzezonych trendoéw, ktérych weryfikacja wymaga dalszych dociekan.

- METODOLOGIA | PRZEBIEG BADAN WEASNYCH -

Cele, hipotezy i pytania badawcze
Celem badania jest analiza dowodoéw z mediéw spotecznosciowych w sprawach
z art. 35 u.0.z., przede wszystkim zweryfikowanie czestotliwosci wystepowania dowodéw
z medioéw spotecznosciowych. Wynika to z tendencji wykorzystania dowodéw cyfrowych
w obszarze ochrony zwierzat oraz ich wptywu na dalsze losy sprawy i brakiem porusza-
nia ich wzajemnych zwigzkéw w polskiej, jak i zagranicznej literaturze naukowe;j.
W ramach realizacji celu badawczego, podjeto sie weryfikacji nastepujacych hipotez:
H 1. Dowody z medidow spotecznosciowych w sprawach z art. 35 u.0.z. czesciej
pojawiajg sie na etapie postepowania przygotowawczego niz sgdowego. Hi-
poteza ta opiera sie na analizie charakteru polskiego postepowania karnego,
zgodnie z ktdrg to wilasnie na tym etapie postepowania pojawia sie wiekszos¢

50 M. Mozgawa, M. Budyn-Kulik, K. Dudka, M. Kulik, Prawnokarna ochrona zwierzat..., dz.cyt., s. 41-100.
51  Tamze.
52 K. Skraba, I. Strzatkowski, Media spofecznosciowe jako Zrédfo dowodu..., dz.cyt., s. 129-150.



H 2:

H 3:

H 4.

H 5:

H 6:

HT:

materiatu dowodowego®. Z uwagi na brak regulacji dotyczacych dowodow
z mediow spotecznosciowych spowodowany ich nowoczesnoscia, zatozono,
ze od tej zasady nie pojawig sie odstepstwa.

Dowody z mediow spotecznosciowych w sprawach z art. 35 u.o.z. czesciej po-
chodzg od oso6b prywatnych niz od organéw scigania. Wynika ona z analizy
literatury i badan opinii publicznej z ostatniej dekady, wskazujgcych zaréwno
na pojawiajacy sie brak zainteresowania policjantow i prokuratoréw sprawami
z zakresu ochrony zwierzat, jak i udziat w nich czynnika spotecznego®.
Dowody z social mediow najczesciej zabezpieczane sg w formie wydruku zrzu-
tu ekranu (screena). W toku badan zatozono, ze z powodu braku odpowiednich
regulacji prawnych oraz krétkiego czasu, jaki uptynat od powstania omawia-
nej powyzej literatury®s, spodziewa¢ mozna sie wyniku zblizonego do tego, jaki
w niej ujawniono. Znaczgca wiekszos¢ dowoddw z medidow spotecznoscio-
wych utrwalana bedzie zatem w takiej formie.

Dowody z social mediow w wiekszosci spraw z art. 35 u.0.z. nie sg kwestionowa-
ne. Przy braku odpowiednich regulacji, jak i stosunkowo niedawnym pojawieniu
sie dowoddéw z medidw spotecznosciowych w polskiej procedurze karnej, nie ist-
nieje zunifikowana praktyka postepowania z nimi (w tym i kwestionowania ich).
Dowody pochodzace z medidow spotecznosciowych najczesciej pojawiajg sie, gdy
wiek oskarzonego w sprawie jest nizszy niz 50 lat. Zatozono, ze w przypadku ba-
danej kwalifikacji typowy wiek osoby oskarzonej pozostaje w zwigzku z ogoélnymi
tendencjami dotyczgcymi wieku uzytkownikow social mediow. Na uwadze trzeba
mie¢ jednak fakt, Ze sprawcy przestepstw przeciwko zwierzetom to gtéwnie osoby
w bardziej zaawansowanym wieku, stad wystgpi¢ moga pewne rozbieznosci;

W wiekszosci spraw z art. 35 u.0.z.,, gdzie obecne sg badane dowody, oskar-
zonym jest mezczyzna. Hipoteza ta powstata na podstawie analizy badan do-
tyczacych statystycznego obrazu przestepstwa znecania sie nad zwierzetami
oraz raportow organizacji pozarzgdowych, ktore sugerujg, ze sprawcami tego
typu przestepstw sg mezczyzni®. Zatozono wiec, ze i w sprawach cechujgcych
sie obecnos$cig dowoddéw z medidw spotecznosciowych oskarzonymi o prze-
stepstwa przeciwko zwierzetom réwniez bedg mezczyzni;

Sprawy z art. 35 u.0.z., zawierajgce dowody z social mediéw, najczesciej kon-
czg sie wyrokiem skazujagcym. W ostatnich latach wzrasta liczba postepowan
karnych wszczynanych w sprawach o znecanie sie nad zwierzetami. W latach
2012-2014 za przestepstwa przeciwko zwierzetom skazano prawomocnie
1 665 0s6b®". Zatozono, ze przy tak prezentujgcym sie stanie rzeczy, jak row-

53

54
55
56
57

Z. Brodzisz [w:] J. Skorupka (red.), Kodeks postepowania karnego. Komentarz, Warszawa 2020 — komentarz
do art. 297 k.p.k.

P. Ostaszewski, Statystyczny obraz..., dz.cyt., s. 107.

C. Chang, Knowledge Production..., dz.cyt., s. 99.

P. Ostaszewski, Statystyczny obraz..., dz.cyt., s. 117.

Osadzeni za zwierzeta.., dz.cyt.
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niez przy tak specyficznym dowodzie, jak ten pochodzacy z mediéw spotecz-
nosciowych, ktéry de facto przesadza o sprawstwie oskarzonego, dowdd tego
rodzaju bedzie wystarczajgcy do skazania.

Realizacja celu badania i weryfikacja wskazanych hipotez wymaga udzielenia
odpowiedzi na szereg pytan badawczych. Potwierdzeniu zatozen wstepnych stuzy przede
wszystkim ustalenie, jak czesto w sprawach z art. 35 u.o.z. pojawiajg sie dowody z me-
didw spotecznosciowych oraz czy majg one istotny wptyw na przebieg postepowania
karnego. Sprawdzone zostato rowniez, czy sprawy, w ktérych wystepuja dowody z me-
diéw spotecznosciowych sg wszczynane z urzedu oraz czy réznig sie one znaczaco od
innych spraw z zakresu znecania sie nad zwierzetami.

Metoda badawcza

Badania zostaty zrealizowane w oparciu o metode aktowa. Uznano, ze pozwala ona na
odtworzenie obrazu rzeczywistej praktyki stosowania dowodoéw z mediéw spoteczno-
Sciowych oraz ich wptywu na postepowanie karne. Badania przeprowadzono w sgdach
rejonowych lezacych na obszarze wtasciwosci SO w Warszawie oraz SO dla Warszawy-
Pragi. Zatozenie przeprowadzenia badan aktowych we wszystkich sgdach rejonowych
dziatajacych na obszarze wtasciwosci wybranych okregéw mozna uznaé za wystarcza-
jace dla realizacji przyjetych celdw. Ze wzgledu na obszar wiasciwosci oraz uwarunko-
wania spoteczno-gospodarcze prébe uznano za reprezentatywna.

W badaniu uwzgledniono sprawy zakonczone prawomocnym orzeczeniem w la-
tach 2017-2019. Okres ten wynika z dgzenia do zapoznania sie ze sprawami stosunko-
wo wspoétczesnymi, w ktérych wykorzystanie dowodéw z medidow spotecznosciowych
bedzie bardziej prawdopodobne ze wzgledu na postepujgcy wzrost wykorzystania
przestrzeni wirtualnej przez dzisiejsze spoteczenstwo. Badania obejmowaty cate akta
danej sprawy, a wiec przeprowadzone w niej zaréwno postepowanie przygotowawcze,
jak i sadowe.

Ograniczenie badan do spraw prawomocnie zakonczonych byto konieczne ze wzgle-
du na che¢ otrzymania w wynikach ostatecznej i wigzgcej oceny wykorzystania dowodow
z mediow spotecznosciowych. Tylko wtedy informacja o koncowym rezultacie postepo-
wania, w zestawieniu z jego przebiegiem oraz ujawnionymi treSciami, pozwala na okre-
slenie obowigzujacego w praktyce modelu ich wykorzystania i oceny.

Whnioski o wskazanie sygnatur spraw bedacych przedmiotem zainteresowania ni-
niejszych badan skierowano do czternastu sgdow rejonowych®. Przedmiotem badan
byly sprawy karne%. Czyny zabronione, ktére byty przedmiotem badan wybrano z uwagi

58 SR dla Warszawy-Mokotowa, SR w Otwocku, SR dla Warszawy-Pragi Pétnoc, SR w Legionowie, SR dla
Warszawy-Pragi Potudnie, SR dla Warszawy-Srédmiescia, SR dla Warszawy-Woli, SR dla m.st. Warszawy,
SR w Piasecznie, SR w Pruszkowie, SR w Wotominie, SR w Grodzisku Mazowieckim, SR w Nowym Dworze
Mazowieckim oraz SR dla Warszawy-Zoliborza. W celu anonimizacji badan, do kazdego z sadéw rejonowych
zostata losowo przypisana litera alfabetu.

59  Z nastepujacych kwalifikacji: art. 1904, art. 256, art. 257, art. 202, art. 212 k.k., art. 35 u.0.z. oraz art. 115-
117 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, tj. Dz.U. 2021, poz. 1062.



na ich powigzania z przestepczoscig komputerowg sensu stricto. Obejmujg one swoimi
znamionami wykorzystanie technologii komputerowych. Réwniez literatura przedmiotu
sugeruje, ze wiasnie w ich przypadku wykorzystanie medidéw spotecznosciowych moze
by¢ bardziej prawdopodobne niz w przypadku innych kwalifikacji prawnych®®,

Zmienne wykorzystane w niniejszym badaniu skupiajg sie na wystepujacych w tych
sprawach dowoddéw z mediéw spotecznosciowych, a w szczegélnosci — ich charakterze,
sposobie zabezpieczenia, wprowadzenia do procesu karnego oraz ich kwestionowania.
Wzieto pod uwage zmienne o charakterze ilosciowym oraz jakosciowym. W zmiennych
jakosciowych skupiono sie przede wszystkim na analizie dowodéw z mediéw spotecz-
nosciowych. W celu systematyzacji badan uzyto kwestionariusza®', ktéry podzielony
zostat na trzy czesci. W pierwszej zawarte byty podstawowe informacje o oskarzonym
i pokrzywdzonym. Nastepna czes$é dotyczyta czestotliwosci pojawiania sie dowodow
z medidéw spotecznosciowych. W trzeciej czesci zawarte byly informacje podsumowujg-
ce dang sprawe, czyli ile trwato postepowanie przygotowawcze, sgdowe oraz ile tacznie
trwaty oba postepowania, jak rowniez informacja o liczbie tomoéw postepowania przygo-
towawczego oraz wydanym w sprawie rozstrzygnieciu.

Zbiory odpowiednich sygnatur uzyskano bezposrednio od poszczegdlnych sgdéw rejono-
wych na podstawie wnioskéw ztozonych w trybie dostepu do informacji publicznej. Odpowie-
dzi udzielito jedenascie sadéw rejonowych. Mimo udzielenia informacji o sygnaturach, badania
w jednym z sgdéw nie mogty zostac zrealizowane ze wzgledu na ograniczenia w dziatalnosci
czytelni. Natomiast odmowe przeprowadzenia badan uzyskano od trzech sadéw.

Podczas realizacji badania nie wszystkie sprawy o ustalonych wczesniej sygnatu-
rach byty rzeczywiscie dostepne do wgladu. Braki te wynikaty z kilku przyczyn, najcze-
$ciej zwigzanych z rozbiezno$ciami pomiedzy informacjg pochodzgcg z systemu infor-
macyjnego sadu a stanem rzeczywistym®2. W rezultacie badaniem objeto dziesie¢ sadow
i zbadano tgcznie 493 sprawy.

Badania spraw z art. 35 u.0.z.

Uzyskano informacje o 66 sprawach prawomocnie zakoriczonych w latach 2017-2019
w dziesieciu sgdach rejonowych lezgcych na obszarze wiasciwosci SO w Warszawie oraz SO
dla Warszawy-Pragi (tab. 1). Mimo uzyskania informacji o sygnaturach, badania w jednym
z saddéw nie mogly zostac zrealizowane ze wzgledu na ograniczenia spowodowane wybu-
chem pandemii, w wyniku czego nie zbadano czterech spraw. W jednym z dziesieciu sadow,
w ktorych przeprowadzono niniejsze badania, nie wystgpita zadna sprawa z badanego arty-

60 C.Chang, Knowledge Production..., dz.cyt.,s. 11.
61  Kwestionariusz stanowi zatgcznik nr 1.

62 W niektorych przypadkach akta danego postepowania nie byly fizycznie w dyspozycji wtasciwego sadu lub
otrzymano tylko akta zastepcze zamiast catosci. Zdarzaly sie rowniez przypadki, gdy kwalifikacja prawna
byta btednie oznaczona w aktach i systemie informatycznym. Ostatecznie najwieksza trudno$é¢ w dostepie
do akt spowodowat wybuch drugiej fali wirusa SARS-CoV2 na przetomie okresu wrzesien-listopad 2020 r.,
w wyniku czego wspétpraca z sgdami byta utrudniona.
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kutu. Ostatecznie udato sie uzyska¢ dostep do 40 spraw (61%)%. Zbadana liczba spraw nie
spetnia warunku reprezentatywnosci, poniewaz proba reprezentatywna dla x=66 wynosi 565,
W zwigzku z tym do wynikéw badan nalezy podej$¢ z odpowiednig ostroznoscia.

Tab. 1. Sprawy z artykutu 35 u.0.z.

Sady Whnioskowane akta Otrzymane akta
A 8 6
B 4 4
C 13 7
D 10 8
E 4 2
F 3 2
G 4 3
H 0 0
| 7 5
J 4 0
K 9 3

Zrédto: badania wiasne

- WYNIKI BADAN -
Dowody z mediéw spotecznosciowych wystgpity w czterech z 40 przebadanych spraw.
Dostrzec mozna nastepujace zaleznosci: wsrod platform, na ktérych umieszczano dowo-
dy, dominuje Facebook. Portal ten pojawit sie trzykrotnie. Jednokrotnie tresci zabezpie-
czone dowodem pochodzity z aplikacji Skype oraz strony internetowej naszezwierzaki.eu.
Tresci te najczesciej wystepowaty w formie postéw o powszechnej dostepnosci (czte-
ry razy). W trzech przypadkach wykorzystano tresci pochodzace z prywatnej korespon-
dencji, jednokrotnie byty to komentarze oraz profil osoby prywatnej na portalu Facebook.
W dwdch sprawach zabezpieczono tylko trzy dowody cyfrowe, raz zabezpieczono jeden
dowdd cyfrowy, a raz az 57 dowodéw. W trzech sprawach autor publikowanej tresci pod-
pisywat sie prawdziwym imieniem i nazwiskiem, natomiast tylko w jednej sprawie postu-
zyt sie ich skrotem. Miejscem zdarzenia w sprawach w ktdérych zabezpieczono dowody
z social mediow w trzech przypadkach byt obszar miejski, natomiast raz wiejski.

63  Mniejsza liczba zbadanych spraw wynika z niedostepnosci akt oraz braku zgody na przeprowadzenie badan
ze wzgledu na utrudnienia wywotane wybuchem pandemii.

64  Wielko$¢ proby badawczej obliczono przy uzyciu narzedzia dostepnego online pod adresem: Dobdr préby ba-
dawczej, https:/pbs.pl/dobor-proby-badawczej/?fbclid=IwARTMmeGPC54VY6yTf8Wa09cN_AaVUfCuv6MVg-
arLYoGpilYOTDfOXK3V890 [dostep: 14.01.2021].
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https://pbs.pl/dobor-proby-badawczej/?fbclid=IwAR1MmeGPC54VY6yTf8Wa09cN_AaVUfCuv6MVqgrLYoGpiLYOTDf0XK3V89o

H 1: Dowody z medidéw spotecznosciowych a etap postepowania. W trzech z czerech
spraw dowody z medidéw spotecznosciowych pojawily sie na etapie postepowania przy-
gotowawczego, odwrotna sytuacja miata natomiast miejsce tylko w jednym przypadku
(tab. 2).

Tab. 2. Analiza obecnosci dowodéw z mediéw spotecznosciowych pod katem etapu postepowania

Sprawa
Etap A B D E
postepowania
Postepowanie tak nie tak tak
przygotowawcze
Posgaeé)ngvgn\e nie tak nie nie

Zrédio: badania wiasne

H 1 zostata zweryfikowana pozytywnie. Biorgc pod uwage specyfike polskiego procesu
karnego, jednym z celéw postepowania przygotowawczego jest zebranie, zabezpieczenie
i utrwalanie dowoddw dla sgdu. Natomiast dowody, ktore sg przedstawiane w postepowa-
niu sagdowym w wiekszosci przypadkow stuzg tylko do przedtuzania procesu®.

H 2: Pochodzenie dowodow z mediow spotecznosciowych zostata zweryfikowana po-
zytywnie. Jak wynika z przeprowadzonych badan, w trzech na cztery sprawy dowody
przedtozone zostaty przez osoby prywatne (zawiadamiajacych), z kolei w jednej spra-
wie brakuje informacji na temat pochodzenia dowodéw. W zadnej z badanych spraw za-
wiadamiajgcym podmiotem przedktadajgcym nie byta organizacja spoteczna dziatajgca
w zakresie ochrony zwierzat.

H 3: Forma utrwalenia dowodu z mediéw spotecznosciowych réwniez zostata zweryfi-
kowana pozytywnie. We wszystkich czterech sprawach, w ktérych wykorzystano dowéd
z social mediéw, byt on zabezpieczony w formie wydruku zrzutu ekranu, ktéry nie zostat
w zaden sposob poswiadczony — czy to przez organy Scigania, czy przez notariusza.

Nie jest to sytuacja specyficzna jedynie dla polskiego procesu karnego. Jak wynika
z przeprowadzonych w 2018 r. badan, réwniez w Stanach Zjednoczonych wydruki ekranu
sg powszechnym sposobem utrwalenia dowodu pochodzacego z mediéw spoteczno-
$ciowych i prezentowania go na sali sgdowej®®.

H 4: Kwestionowanie dowodéw pochodzacych z social mediéw zostata zweryfikowana
pozytywnie. Z przeprowadzonych badan wynika, ze dowody z mediéw spotecznoscio-

65 S.Waltos, P. Hofmariski, Proces karny. Zarys wyktadu, Warszawa 2018, s. 491-465.
66  C.Chang, Knowledge Production.., dz.cyt., s. 378.
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wych nie byly w zaden sposob kwestionowane przez oskarzonego ani przez sad, nawet
gdy byly gtéwng podstawg czy to wszczecia postepowania, czy wydania wyroku. Row-
niez w takich przypadkach nie kwestionowano, czy to wtasnie podejrzany dokonat prze-
stepstwa, czy sam zrobit zdjecie i udostepnit je w sieci, czy nawet tego, ze to on figuruje
pod nickiem na forum o powszechnym dostepie, tylko byto z géry zaktadane przez sad,
ze oskarzony tego dokonat.

Biorgc pod uwage badania doktora P. Lewulisa dotyczgce dowodoéw cyfrowych moz-
na uznag, ze nieprzyznanie sie do zarzuconego czynu oraz odmowa sktadania wyjasnien
w sprawie uchodzg za kwestionowanie dowodu, ale bez uzasadnienia technicznego®’.
Jednak w zadnej z badanych spraw nie miato to miejsca.

B. Oreziak twierdzi, ze dowody te, cho¢ rodzajowo inne, podlegajg takim samym za-
sadom oceny jak tradycyjne dowody®. Oznacza to, ze w stosunku do dowodéw z mediow
spotecznosciowych zastosowanie ma réwniez norma prawna z art. 7 k.p.k.%°, zgodnie
z ktdérg organy postepowania ksztattujg swoje przekonanie na podstawie wszystkich
przeprowadzonych dowodoéw ocenianych swobodnie, z uwzglednieniem zasad prawidto-
wego rozumowania oraz wskazan wiedzy i doswiadczenia zyciowego. Trzeba natomiast
pamietac, ze ocena dowoddw elektronicznych czasami moze wymagacé od organu proce-
sowego wysoce specjalistycznej wiedzy, ktérej zazwyczaj dany organ nie bedzie posia-
dac. W takiej sytuacji istnieje mozliwosé, w swietle art. 193 § 1 k.p.k., powotania biegtego
albo biegtych.

H 5: Wiek oskarzonych a dowody z mediow spotecznosciowych. Wiek 50 lat uznany zostat
za odpowiednig cezure, poniewaz, jak pokazujg prowadzone w ostatnich latach badania,
liczba uzytkownikow mediow spotecznosciowych, ktérzy wiek ten przekroczyli, pozostaje
znaczgco mniejsza niz liczba uzytkownikéw mtodszych™. Przyktadowo, réznica miedzy
uzytkownikami Facebooka w wieku 25—-30 lat a 30—49 lat wynosi jedynie 5 punktow pro-
centowych (odpowiednio 84% i 79%), jednak réznica miedzy grupg w wieku 30—49 lat
a 50-64 lat to az 11 punktéw procentowych (odpowiednio 79% i 68%)"".

H 5 zostata potwierdzona pozytywnie. W trzech z czterech badanych spraw, wiek
osoby oskarzonej nie przekroczyt 50 lat. Co ciekawe, dwie z oséb oskarzonych s3 jednak
stosunkowo blisko wyznaczonej granicy wieku.

Analiza wszystkich 40 spraw z art. 35 u.0.z., a zatem réwniez tych, w ktérych nie
pojawiajg sie dowody pochodzgce z mediéw spotecznosciowych, wykazata, ze liczba
oskarzonych, ktorych wiek przekroczyt granice 50 lat, wynosi az 21. Oskarzeni w kate-
gorii wiekowej 40—49 lat pojawili sie zaledwie trzy razy, ci w wieku 30—39 lat — 11 razy,

67 Tamze.

68  B.Oreziak, Dowody elektroniczne a sprawiedliwosc procesu karnego, ,Prawo w Dziataniu” 2020, s. 187-196, https://
pwd.iws.gov.pl/wp-content/uploads/2020/04/Bart%C5%820miej-0r%C4%99ziak.pdf [dostep: 24.02.2021].

69  Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, tj. Dz.U. 2021, poz. 534 ze zm.
70  Social media fact sheet, https://www.pewresearch.org/internet/fact-sheet/social-media/ [dostep: 24.01.2021].

71 B. Barnhart, Social media demographics to inform your strategy 2021, https:/sproutsocial.com/insights/
new-social-media-demographics/ [dostep: 24.01.2021].
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natomiast przedziat 20—29 lat dotyczyt pieciu oskarzonych. Jedynie dwéch oskarzonych
nie osiggneto jeszcze wieku 20 lat.

Moze swiadczy¢ to o pewnej potwierdzanej badawczo specyfice przestepstw, kto-
rych ofiarami sg zwierzeta. Z jednej strony uzytkownikami mediéw spotecznosciowych
czesciej sg osoby mtodsze, z drugiej oskarzeni w sprawach z badanego artykutu pod-
lega¢ moga prawidtowosciom typowym dla tej kwalifikacji karnej nawet, gdy w sprawie
wystepuje element przestrzeni wirtualnej.

H 6: Pte¢ oskarzonych a wystepowanie dowodéw z medidéw spotecznosciowych zosta-
ta zweryfikowana negatywnie — w trzech na cztery sprawy oskarzonymi byty kobiety,
w zaledwie jednej sprawcg okazat sie mezczyzna. Patrzac z kolei na wszystkie 40 spraw,
wsrod oskarzonych dominowali mezczyzni — 28 oskarzonych mezczyzn oraz 13 oskar-
zonych kobiet.

Cho¢ ze wzgledu na wielkos¢ préby trudno wyciggac jednoznaczne wnioski, to swe-
go rodzaju zaburzenie istniejgcych tendencji w sprawach z elementem mediéw spotecz-
nosciowych wydaje sie czyms, co poddac¢ nalezy szczegodlnej uwadze.

H 7: Wyrok skazujacy a dowody z social mediow. Jak wynika z przeprowadzonych badan,
hipoteza zostata zweryfikowana negatywnie. Z czterech spraw tylko w jednej orzeczono kare.
W innych sprawach sad: warunkowo umorzyt postepowanie karne, umorzyt postepowanie,
a w jednej sprawie odstgpit od wymierzenia kary. W Zadnej ze spraw nie pojawia sie réwniez
informacja o tym, ze dowdd z mediéw spotecznosciowych miat wptyw na wydanie wyroku.

W toku analizy wszystkich 40 spraw z art. 35 u.o0.z., a zatem réwniez tych, w kté-
rych nie pojawiajg sie dowody pochodzace z mediéw spotecznosciowych, okazato sie, ze
wyrok skazujgcy zapadt w 26 sprawach, warunkowo umorzono postepowania w osSmiu
sprawach, a umorzono trzy razy. Natomiast tylko raz zapadt wyrok uniewinniajacy oraz
raz odstgpiono od wymierzenia kary.

- PODSUMOWANIE -

W toku przeprowadzonych badan podjeto sie weryfikacji siedmiu hipotez. Pie¢ z nich zosta-
to zweryfikowanych pozytywnie. Potwierdzito sie przyjete zatozenie, ze w sprawach z art.
35 u.o0.z. dowody z medidw spotecznosciowych czesciej zostajg przedstawione na etapie
postepowania przygotowawczego (H 1), jak rowniez to, ze najczesciej przedktadajg je oso-
by prywatne (H 2). Co ciekawe, we wszystkich przebadanych sprawach dowdd z mediow
spotecznosciowych rzeczywiscie zabezpieczony zostat w formie wydruku zrzutu ekranu
(H 3). Co wiecej, w zadnej z tych spraw dowdd z medidéw spotecznosciowych nie byt kwe-
stionowany na zadnym etapie postepowania (H 4). Potwierdzita sie rowniez hipoteza doty-
czaca wieku oskarzonego, gtoszaca, ze dowody pochodzace z mediow spotecznosciowych
najczesciej pojawiajg sie, gdy wiek oskarzonego w sprawie nie jest wyzszy niz 50 lat (H 5).
Negatywnie zweryfikowano natomiast dwie hipotezy. W sprawach o przestepstwa
wobec zwierzat, w ktérych wystepowaty dowody z mediéw spotecznosciowych, osobg
oskarzong najczesciej byta kobieta, a nie mezczyzna, jak sugerowac to mogta przytoczo-
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na literatura (H 6). Natomiast jezeli weZmie sie pod uwage analize wszystkich 40 spraw,
uzyskuje sie wynik odwrotny, taki jaki sugeruje nam przytoczona literatura. Okazato sie
réwniez, ze sprawy zawierajgce dowody z social mediéw najczesciej nie kofczg sie wy-
rokiem skazujgcym (H 7). Jest to do$¢ ciekawe zjawisko, gdyz w toku analizy wszystkich
40 spraw z art 35 u.0.z., okazato sie, ze wyrok skazujgcy zapadt w 26 sprawach. Biorgc
pod uwage specyfike dowoddéw z medidw spotecznosciowych mozna byto zaktadaé, ze
wynik bedzie podobny.

Nalezy réwniez ponownie przypomniec, ze zbadana liczba spraw nie spetnia warun-
ku reprezentatywnosci. W zwigzku z tym do wynikéw badan nalezy podchodzi¢ z odpo-
wiednig ostroznoscia.

- WNIOSKI -
Rozwoj mediow spotecznosciowych w ostatnich latach wywart wptyw réwniez na rzeczy-
wistos¢ prawna. Wykorzystywanie ich jako zrédta dowodoéw w postepowaniach karnych
okazuje sie mozliwe, cho¢ stosunkowo rzadkie; trudno dziwi¢ sie takiemu stanowi rzeczy,
gdy brak odpowiednich procedur, regulacji czy wiedzy wsrod uczestnikow poszczegol-
nych etapow polskiego procesu karnego™.

Niniejsze badanie eksploracyjne zapewnia pierwszy wglad w kwestie wystepowa-
nia oraz znaczenia dowodéw z mediow spotecznosciowych w sprawach o przestepstwa,
gdzie ofiarami sg zwierzeta. Przybywa spraw, w ktérych czyny z art. 35 u.0.z. mogg zo-
sta¢ ujawnione dzieki ré6znego rodzaju platformom spotecznosciowym. Przedmiotowe
badania sg kolejnymi, w ktérych wykazano potencjat przestrzeni wirtualnej jako narze-
dzia pozyskiwania materiatu dowodowego. Praktyka pokazuje jednak, ze petne jej mozli-
wosci nie sg wykorzystywane. Stojgce za tym powody mogg by¢ dwojakie.

Do pierwszej kategorii nalezy sytuacja powstata wokét samych dowodow pocho-
dzacych z social mediéw. W materii dowodow cyfrowych sensu largo brak szczegéto-
wych regulacji, a organy $cigania wykazujg sie matg aktywnoscia, gdy przychodzi po
sieganie do tego rodzaju zrodet (H 2). Za remedium mogg postuzy¢ odpowiednie szkole-
nia, skutkujgce podniesieniem stanu wiedzy zaréwno w tematyce samych dowoddw, jak
i osadzenia ich w ramach konkretnej kwalifikacji prawnej. Konieczne jest rowniez usta-
lenie rzetelnych zasad weryfikacji zebranego materiatu i sposobéw zabezpieczania go
czynigcych zado$é wymogom informatyki kryminalistycznej.

Z drugiej strony nie sposob zignorowac praktyki postepowania w przypadku konkret-
nej kwalifikacji prawnej czynu zabronionego. Zainteresowanie naukowe wokét art. 35u.0.z.
czy, szerzej, ochrony tej per se, wzrasta. Systematycznie publikowane sg rowniez raporty
organizacji pozarzadowych, ktérych statutowym celem jest ochrona zwierzat. Aby na-
lezycie ocenié¢ role tresci dowodowych pochodzacych z platform spotecznosciowych,
konieczne jest porownanie spraw, w ktérych te wystepujg z ogétem spraw z danej kwa-
lifikacji. Z przeprowadzonych dotychczas badan wynikajg réznice miedzy typowym cha-
rakterem przedmiotowego czynu zabronionego a typowym charakterem uzytkowania
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social mediow (H 5). Dopiero podejscie komparatystyczne umozliwi wykrycie tendencji
dotyczacych wykorzystania social mediow pod katem konkretnej kwalifikacji prawnej.

Niniejsza praca nie bytaby kompletna bez zwrdcenia uwagi na ograniczenia, kt6-
rych doznajg przeprowadzone w jej ramach badania. Po pierwsze, nie udato sie uzy-
ska¢ dostepu do akt wszystkich spraw, w ktorych doszto do popetnienia przestepstwa
z art. 35 u.0.z. Wyniki mogg zatem nie oddawac¢ wystarczajgco wiernie rzeczywistego
stanu wystepowania w rzeczonych sprawach dowoddéw z mediéw spotecznosciowych.
By ten stan oddac, nalezatoby przeprowadzi¢ kolejne badania, rozszerzajgc je na wszyst-
kie sprawy, jakie pojawity sie na obszarze wtasciwosci warszawskich i podwarszawskich
sgdow w ciggu ostatnich lat. Ze wzgledu na stosunkowo niedawne pojawienie sie social
mediéw w postepowaniu karnym, okres ten ograniczy¢ mozna do przedziatu 5-10 lat
poprzedzajacych badanie. Z uwagi na przeprowadzenie analizy zaledwie czterech spraw
sgdzi¢ mozna, ze niektore z potwierdzonych hipotez mogg zostaé zweryfikowane nega-
tywnie w badaniach przeprowadzonych na wiekszej prébie. W niniejszym badaniu ujaw-
nione zostaty pewne mechanizmy i wzorce typowe dla mediéw spotecznosciowych. Po
trzecie, media spotecznosciowe sg zaréwno nowym, specyficznym narzedziem w pracy
organow $cigania, jak i nieustannie ewoluujaca formg komunikacji miedzy ich uzytkowni-
kami. Oczekuje sie, choc¢by ze wzgledu na powtarzajgce sie doniesienia medialne, znacz-
nie wiekszej liczby udokumentowanych na réznorakich platformach spotecznosciowych
przestepstw popetnianych przeciwko zwierzetom. Nie sposob oszacowaé, jaki odsetek
spraw, w ktorych tresci dowodowe znalazly sie w przestrzeni internetowej, zostaje zgto-
szony czy podjety przez organy S$cigania.

Wykorzystanie potencjatu social mediéw moze sprawic, ze zmianie ulegnie faktycz-
ny stan $cigania oraz karania sprawcow przestepstw przeciwko zwierzetom, a organy
$cigania w sposob efektywny korzysta¢ bedg z nowego, obszernego Zrédta informaciji.
Dalsze badania poruszonego w niniejszym artykule zagadnienia majg zatem wymiar nie
tylko naukowo-teoretyczny, lecz i gteboko praktyczny.

Streszczenie: Gwattowny rozwdj mediow spotecznosciowych w ostatniej dekadzie gene-
ruje zainteresowanie nimi réwniez w aspektach problematyki nauk prawnych. Za przyktad
postuzyé moze badanie znaczenia dowoddw z social mediéw pod katem konkretnych
kwalifikacji prawnych. Rzeczona pracy skupia sie na analizie tychze dowodéw w spra-
wach z art. 35 u.0.z. W ramach niniejszego badania zanalizowano 40 spraw prawomoc-
nie zakonczonych w latach 2017-2019 w dziesieciu sadach rejonowych lezacych na ob-
szarze wiasciwosci SO w Warszawie oraz SO dla Warszawy-Pragi. Dowody pochodzace
z medidw spotecznosciowych pojawity sie w czterech z nich. Badania aktowe potwier-
dzity pie¢ hipotez, zanegowaty z kolei dwie. Dowody z medidéw spotecznosciowych cze-
Sciej zostawaty przedstawione na etapie postepowania przygotowawczego, najczesciej
przedktadane byly przez osoby prywatne i zabezpieczane w formie wydruku zrzutu ekra-
nu. Ponadto dowody te nie byly kwestionowane na zadnym etapie postepowania. Wiek
oskarzonego w sprawach, w ktdérych pojawialy sie dowody z social mediow, najczesciej
nie przekraczat 50 lat. Nie znalazta potwierdzenia hipoteza dotyczgca pici oskarzonych
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— osobami oskarzonymi najczesciej byty kobiety, nie, jak pierwotnie zatozono, mezczyz-
ni. Ponadto sprawy, w ktérych pojawialy sie media spotecznosciowe, nie konczyly sie
najczesciej wyrokami skazujacymi. Ostatecznie potwierdzenie znalazta wiekszos$ci pra-
widtowosci dotyczagcych dowodoéw pochodzacych z social medidw, pojawiaty sie jednak
pewne odstepstwa od normy zwigzane ze specyfikg badanej kwalifikaciji.

Summary: The rapid development of social media observed in the last decade has led
to the field of law taking an interest. One example would be analysing the importance of
social media evidence in specific legal qualifications. This paper focuses on analysis of
this evidence under Art. 35 of the Animal Protection Act. As part of this study, 40 cases
concluded in 2017-2019 in ten district courts within the jurisdiction of the District Court
in Warsaw and the District Court for Warsaw-Praga were analysed. Evidence from social
media appeared in four of them. The file research confirmed five hypotheses, and negated
two. Social media evidence was more often presented at the pre-trial stage, most often
it was submitted by private persons and secured in the form of a screenshot printout.
Moreover, this evidence was not contested at any stage of the proceeding. The age of
the accused in cases where social media evidence appeared most often did not exceed
50 years. The hypothesis regarding the sex of the defendants was not confirmed — the ac-
cused persons were most often women, not men, as originally assumed. Moreover, cases
in which social media appeared most often did not end with convictions. Ultimately, most
of the regularities regarding social media evidence were confirmed, with some deviations
from the norm related to the specificity of the examined qualification.
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Abstrakt: Praca przedstawia analize spraw karnych z art. 115-117 pr.aut. pod katem
praktyki wykorzystywania dowodoéw z mediow spotecznosciowych. Niniejszy artykut
oparty zostat na badaniach aktowych przeprowadzonych w sadach rejonowych ape-
lacji warszawskiej. Analizie poddano m.in.: wystepowanie dowodéw z mediéw spo-
tecznosciowych, ich pochodzenie, a takze sposob zabezpieczenia i procedowania.
Dodatkowo przedstawiono dane dotyczace tresci dowodow z uwzglednieniem nazwy
portalu z ktérego pochodzg, formy zabezpieczonej tresci oraz metody sygnowania za-
mieszczonej tresci przez autora. Nadto przedstawiono strukture ptci i wieku oskarzo-
nych i pokrzywdzonych w badanej populacji spraw. Badanie ukazuje, ze opisywane
dowody stanowig istotne zjawisko w badanych sprawach, stanowigc zarazem punkt
wyjscia dla dalszej eksploracji zjawiska.

Stowa kluczowe: media spotecznosciowe, dowdd z medidow spotecznosciowych,
prawa autorskie, karnoprawne aspekty prawa autorskiego, kryminalistyka, OSINT,
SOCMINT
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SOCIAL MEDIA EVIDENCE IN THE LIGHT OF SELECTED CRIMINAL PROCEEDINGS
ON THE BASIS OF THE ACT ON COPYRIGHT AND RELATED RIGHTS

Abstract: This paper presents an analysis of criminal cases under Art. 115—-117 of the
Act on copyright in terms of the practice of using social media evidence. The article is
based on examination of case files finally concluded in the years 2017-2019 in District
Courts of the Warsaw appeal. The analysis covered, inter alia, the presence of evidence
from social media, their origin, as well as the method of securing the evidence and further
proceeding. Additionally, data on the content of the evidence was provided, including the
name of the portal from which the evidence came, the forms of secured content and the
methods of signing the content by the author. Moreover, the structure of the sex and age
of the accused and the victim in the studied population of cases is presented. The study
shows that the evidence in question is an important phenomenon in the analysed cases,
at the same time being a starting point for further exploration of the given phenomenon.

Keywords: social media, social media evidence, copyright law, criminal aspects of
copyright law, forensic science, OSINT, SOCMINT

- WSTEP -
Wraz z rozwojem Internetu, ochrona prawa autorskiego napotyka coraz to nowsze pro-
blemy. Upowszechnienie sieci internetowe] i prostota jej obstugi sprawiajg, ze natych-
miastowe przesytanie danych i informac;ji stato sie nieodzowng czescig wspétczesnego
Swiata. Wsrod przekazywanych za posrednictwem Internetu plikéw niejednokrotnie wy-
stepujg materiaty objete ochrong prawa autorskiego. Postepujgca popularyzacja mediéw
spotecznosciowych sprawita, ze przejety one czesciowo funkcje srodka przekazu danych,
w tym takiego, za pomocg ktérego mozna naruszac prawo autorskie.

Z tego wzgledu jako zasadne jawi sie zwrdcenie uwagi na to, jak instytucje panstwo-
we zajmujace sie egzekwowaniem prawa — w tym przypadku prawa autorskiego — dosto-
sowujg sie do obecnej rzeczywistosci technologicznej. W swietle tego zatozenia nalezy
postawi¢ pytanie, jak — w razie ewentualnego postepowania przed sagdem — wyglada
praktyka wykorzystywania dowoddw z mediéow spotecznosciowych.

Zasadniczo ochrona prawa autorskiego moze byé egzekwowana w trybie postepo-
wania cywilnego (poprzez dochodzenie roszczen) lub postepowania karnego. W polskiej
praktyce stosowania ustawy o prawie autorskim i prawach pokrewnych z 4 lutego 1994 r.2
mozna zaobserwowac, ze dochodzenie ochrony prawa autorskiego jest dalece czesciej
spotykane na drodze postepowania cywilnego niz karnego®. Dla przyktadu w 2016 r. byto
niemal czterokrotnie wiecej uwzglednionych przez sgdy roszczen z ustawy o prawie au-
torskim i prawach pokrewnych (467) niz prawomocnych skazan (134) za przestepstwa

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, tj. Dz.U. 2021, poz. 1062.

Za: Analiza statystyczna w zakresie ochrony praw autorskich i praw pokrewnych oraz innych praw wtasnosci
intelektualnej w latach 2009-20176, Warszawa 2017, s. 9-15, https://isws.ms.gov.pl/pl/baza-statystyczna/pu-
blikacje/download,2779,3.html [dostep: 21.12.2020].
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z tej ustawy. Nalezy jednak zwrdci¢ uwage na fakt, ze w procesie karnym materiat dowo-
dowy jest gromadzony co do zasady przede wszystkim przez organy scigania. Zgodnie
za$ z zasadg praworzgdnosci* wszystkie dziatania organow panstwowych powinny mie¢
podstawe prawng. Dlatego dla zbadania charakterystyki zagadnienia dowodow z mediow
spotecznosciowych w praktyce pracy instytucji publicznych jako bardziej miarodajna jawi
sie analiza spraw karnych z ustawy o prawie autorskim i prawach pokrewnych, nawet po-
mimo faktu, ze sg one rzadsze w praktyce niz sprawy cywilne.

- DOTYCHCZASOWY STAN WIEDZY | SKALA ZJAWISKA -

A. Internet i media spotecznosciowe a skala naruszen prawa autorskiego

Internet stworzyt dla problematyki ochrony prawa autorskiego unikalne wyzwania — bez-
precedensowa szybkos$¢ transferu informacji, zapewnianego przez Internet, umozliwia
dokonywanie naruszen w niezwykle szybki sposdb oraz na niespotykanie duzg skale,
czesto pozwalajac przy tym sprawcom na dziatanie w bardziej anonimowy sposoéb, ani-
zeli bytoby to mozliwe poza przestrzenig wirtualng. Skala oraz finansowe konsekwencje
naruszania praw autorskich (zaréwno w Internecie, jak i poza nim) sg niebagatelne®. Jak
wynika z przygotowanego przez EUIPO (Urzad Unii Europejskiej ds. Wtasnosci Intelektu-
alnej) raportu, przecietny uzytkownik Internetu w Europie w 2018 r. nabywat tresci naru-
szajgce prawo autorskie srednio 9,7 razy miesiecznie; w przypadku Polski byto to $rednio
12 razy miesiecznie®. Jednoczesnie najpowszechniejszym sposobem naruszania prawa
autorskich byto przesytanie strumieniowe (ang. streaming), a utworami najczesciej roz-
powszechnianymi bez zgody podmiotéw uprawnionych byly programy telewizyjne’.

W konteks$cie naruszania prawa autorskiego w Internecie, na szczegdlng uwage za-
stugujg media spotecznosciowe, ktore na przestrzeni ostatnich lat ostatecznie zakorze-
nity sie w kulturze popularnej, zmieniajgc przy tym oblicze Internetu®. Miedzy styczniem
a czerwcem 2020 r. Twitter otrzymat 153 325 zgdan usuniecia tresci naruszajacych Digi-
tal Millennium Copyright Act (DMCA), 15% wiecej niz w poprzednim okresie statystycznym
(lipiec — grudzien 2019.). Wigzato sie to z wycofaniem z platformy 1 120 593 tweetdw oraz
1 587 560 plikow medialnych®. Naruszenie swoich praw autorskich najczesciej zgtaszaty
International Federation of the Phonographic Industry (IFPI) oraz Universal Music Group,

Art. 7 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 Nr 78, poz. 483 ze zm.

5 Trends in Trade in Counterfeit and Pirated Goods, Paris 2019, https:/doi.org/10.1787/g2q9f533-en [dostep:
21.12.2020].

6 Online copyright infringement in the European Union. Music, films and TV (2017-2018), trends and drivers,
https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/
quantification-of-ipr-infringement/online-copyright-infringement-in-eu/online_copyright_infringement_in
eu_en.pdf [dostep: 21.12.2020].

Tamze.

8 E. Ortiz-Ospina, The rise of social media, https://ourworldindata.org/rise-of-social-media#licence [dostep:
21.12.2020].

9 Copyright notices. Report, https://transparency.twitter.com/en/reports/copyright-notices.html#2020-jan-jun
[dostep: 21.12.2020].
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a wiec podmioty zwigzane z branzg muzyczng'®. Skala naruszen prawa autorskiego w cig-
gu zaledwie szesciu miesiecy byta ogromna, a nalezy pamietac, ze Twitter to jedna z wielu
platform spotecznosciowych, wcale nie najwieksza''.

B. Media spotecznosciowe a prawo autorskie

Dzienna liczba aktywnych uzytkownikéw Instagrama w 2016 r. wynosita 100 mlin,
w styczniu 2019 r. liczba ta wzrosta o 400 miIn'2. Od zatozenia Instagrama w 2010 r.
w sumie opublikowano juz ok. 50 mld zdje¢, przy czym szacuje sie, ze co sekunde pu-
blikowanych jest ich ok. 995'%. Nie kazda opublikowana tres¢ spetniata warunki, aby
zostaé uznang za utwor, jednak nawet jezeli 1% z nich za takowy moze zostac¢ uznana,
liczba podlegajacych ochronie prawnoautorskiej tresci, ktérej pojawiajg sie na Insta-
gramie kazdego dnia, jest ogromna.

W literaturze mozna spotkac sie z podziatem na media spotecznosciowe ,pierw-
szej generacji" (takie jak Facebook, YouTube czy Twitter) oraz media spotecznos$ciowe
.drugiej generacji" (np. Pinterest). Publikowane w nich tresci mogg by¢ co do zasady
podzielone na tresci znalezione przez uzytkownika (ang. user-found content) oraz tresci
wygenerowane przez uzytkownika (ang. user-generated content)'.

Media spotecznosciowe ,pierwszej generacji" skupiaty sie pierwotnie gtéwnie na
user-generated content, umozliwiajgc swoim uzytkownikom publikowanie zdje¢, filmow
czy krotkich tekstow's. Wigze sie to z rejestracjg w serwisie i koniecznoscig zaakcep-
towania warunkow korzystania z platformy (ang. Terms of Use). Czesto jest to rowno-
znaczne z przekazaniem platformie niewytgcznej licencji na wykorzystywanie przez nig
wygenerowanych przez uzytkownika tresci'®. W praktyce postanowienia ToU zezwalajg
mediom spotecznosciowym na dowolne wykorzystanie umieszczonych na nich tresci,
w tym przyktadowo nawet na sprzedaz kopii zdjecia uzytkownika czy umieszczenie go
w reklamie'”. Media spotecznosciowe ,drugiej generacji" skupiajg sie natomiast gtéwnie
na user-found content, zachecajgc swoich uzytkownikéw do publikowania tresci stwo-
rzonych przez innych autoréw, a nie przez nich samych’'®. W przypadku user-found con-
tent, prawa autorskie mogg zosta¢ naruszone na dwa sposoby: poprzez udostepnienie

10  Tamze.

11 Most popular social networks worldwide as of January 2021, https://www.statista.com/statistics/272014/
global-social-networks-ranked-by-number-of-users/ [dostep: 22.02.2021].

12 H. Tankovska, Instagram - statistics & facts, https://www.statista.com/topics/1882/instagram/#dossier-
Summary [dostep 12.05.2021].

13 Photos uploaded on Instagram, https://wouldyouhavethought.com/live-stats/photos-uploaded-on-instagram
[dostep: 12.05.2021].

14 C.C. Carpenter, Copyright Infringement and the Second Generation of Social Media: Why Pinterest Users Should
Be Protected from Copyright Infringement by the Fair Use Defense, ,Journal of Internet Law"” 2013, nr 7, s. 1.

15 Tamze.
16 Copyrightinthe digital world, https://www.wipo.int/ip-outreach/en/ipday/2016/ip_digital.html [dostep: 21.12.2020].

17 J.G. Alm, ‘Sharing’ Copyrights: The Copyright Implications of User Content in Social Media, ,Journal of Public
Law and Policy” 2014, t. 35,s. 115.

18  C.C. Carpenter, Copyright Infringement..., dz.cyt., s. 3.
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oryginalnych tresci nalezacych do innego tworcy, lub poprzez udostepnienie tresci, ktora
juz sama narusza prawo autorskie innego tworcy'. To wtasnie mediom spotecznoscio-
wym ,drugiej generacji" najczesciej zarzuca sie sprzyjanie naruszaniu praw autorskich,
co czesto zwigzane jest z niedostatecznie dostosowanymi do rozwoju technologicznego
przepisami prawa czy nadmiernym wykorzystywaniu takich rozwigzan prawnych jak fair
use?,

Czesto przez brak wptywu na to, przez kogo i w jaki sposob udostepnione w me-
diach spotecznosciowych tresci zostang wykorzystane, coraz powszechniejsze staje sie
wskazywanie na koniecznos$¢ tworzenia odpowiednich strategii ochrony praw autorskich
przez przedsiebiorstwa w ich codziennej dziatalnosci?'. Réwniez osoby prywatne coraz
czesciej sg Swiadome zagrozen zwigzanych z umieszczaniem swoich utworéw w prze-
strzeni internetowej, w tym zwtaszcza w mediach spotecznosciowych i przystugujgcych
im z racji ewentualnych naruszen praw?2.

C. Dowod z mediow spotecznosciowych i praktyka jego stosowania

Za dowod z mediow spotecznosciowych mozna uznaé wszelkiego rodzaju informacje
pochodzace z mediéw spotecznosciowych majace znaczenie dowodowe, a wiec przy-
czyniajgce sie do rozstrzygniecia sprawy. Bedg to wiec zaréwno wygenerowane przez
uzytkownikdow tresci (zdjecia, filmy czy teksty), jak rowniez pozostawiony przez uzyt-
kownikéw (zaréwno tych zarejestrowanych, jak i korzystajagcych w ramach wolnego
dostepu) tzw. $lad cyfrowy, ktory précz dostarczania dla wtascicieli portali spotecz-
nosciowych danych czysto statystycznych, daje rowniez szereg informacji na temat
samego uzytkownika?®,

Cho¢ dowdd z mediéw spotecznosciowych, a takze samo korzystanie przez organy
Scigania z mediow spotecznosciowych w celu pozyskiwania istotnych dowodowo da-
nych sg juz znane praktyce?*, wcigz stanowig one pewnego rodzaju novum. W literatu-
rze zagranicznej za problematyczne uznaje sie czesto udowodnienie faktycznej wartosci
dowodowej dowodu z medidéw spotecznosciowych, co wynika z faktu, ze dotyczace go
przepisy sg wcigz w znacznej mierze niedoprecyzowane?. Kwestie zwigzane z ujawnia-

19 J.G. Alm, ‘Sharing’ Copyrights..., dz.cyt., s. 116-117.
20  B. Curtis, Copyright vs. Social Media: Who Will Win, ,Intellectual Property Law Bulletin” 2016, nr 2, s. 81-98.

21 L.A. Kees, W. B. Dickinson, Pause Before You Post- Copyright Issues in Social Media, ,National Law Review”
2020, nr 329, s. 1-3, https:/www.natlawreview.com/article/pause-you-post-copyright-issues-social-media
[dostep 18.04.2021].

22 D.R. Stewart, Can | Use This Photo | Found on Facebook - Applying Copyright Law and Fair Use Analysis to
Photographs on Social Networking Sites Republished for News Reporting Purposes, ,Journal on Telecommuni-
cations and High Technology Law” 2012, nr 1, s. 93-122.

23 S. Zuboff, Wiek kapitalizmu inwigilacji, Warszawa 2020, s. 26.

24 K. Bayer, J. Bitner, Wykorzystanie mediow spofecznosciowych przez funkcjonariuszy polskiej Policji. Proba
wstepnego opisu zjawiska na podstawie wynikow badar kwestionariuszowych, ,Problemy Wspétczesnej Kry-
minalistyki” 2019, t. 23, s. 11-38.

25  E.A. Flanagan, #Guilty? Sublet v. State and the Authentication of Social Media Evidence in Criminal Proceed-
ings, ,Villanova Law Review" 2016, t. 61, s. 312-313.
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niem oraz prawidtowym zabezpieczaniem tresci z mediéw spotecznosciowych tak, aby
mogty spetnia¢ pozgdang role w procesie, réwniez niejednokrotnie stanowig wyzwanie?,

Rola dowodu z mediéw spotecznosciowych w postepowaniach karnych byta juz w li-
teraturze kilkukrotnie podejmowana, jednak przewaznie skupiano sie na przestepstwach
scisle kojarzonych z prawem karnym, na przyktad takich jak terroryzm?’. Jednoczesnie
warto zaznaczy¢, ze przeprowadzono w Polsce badanie dotyczace zjawiska dowoddow
cyfrowych w ramach ktérego analizowano takze sprawy art. 116 pr.aut., natomiast brak
jest badan, ktdre analizowatyby wykorzystanie konkretnie dowodu z mediéw spoteczno-
$ciowych w kontekscie przestepstw z ustawy o prawie autorskim i prawach pokrewnych.

D. Karnoprawne aspekty prawa autorskiego

Cho¢ przez dlugi czas sankcjonowanie praw autorskich uwazane bylto za zbyteczne i domino-
wat poglad, ze model ochrony wytacznie w wymiarze cywilnoprawnym jest wystarczajgcy?,
aktualnie zaréwno obecnos¢ jak i waga karnoprawnych regulacji w ramach prawa autorskiego
budza mniejsze watpliwosci?®. W ustawodawstwie polskim odpowiedzialno$¢ karna z tytutu
naruszenia prawa autorskiego zostata uregulowana w ustawie o prawie autorskim i prawach
pokrewnych, ktorej przepisy odpowiadajg regulacjom zawartym w porozumieniu w sprawie
handlowych aspektow praw wiasnosci intelektualnej (TRIPS — Trade Related Aspects of Intel-
lectual Property Rights)®, ktére stanowi zatgcznik do Porozumienia ustanawiajgcego Swiatowa
Organizacje Handlu (WTO)®'. W ustawie o prawie autorskim i prawach pokrewnych prawnokar-
ny charakter majg jedynie zawarte w rozdziale czternastym art. 115—-123. Na szczeg6lng uwa-
ge zastuguja art. 115—-119, ktdre okreslajg poszczegdlne typy czynéw zabronionych?®.,

26 M. DiBianca, Discovery and Preservation of Social Media Evidence, ,Business Law Today" 2014, s. 1-4, http:/
www.jstor.org/stable/businesslawtoday.2014.01.03 [dostep: 21.12.2020].

27  R.J. Hamilton, Social Media Platforms in International Criminal Investigations, ,Case Western Reserve Journal
of International Law” 2020, t. 52, nr 1-2, s. 213-223; P. Karasek, Analiza informacji z mediow spofecznoscio-
wych jako narzedzie wspierajace kontrole bezpieczeristwa w procedurach migracyjnych, ,Przeglad Bezpie-
czeristwa Wewnetrznego” 2018, t. 10, nr 19, s. 193-209, http:/cejsh.icm.edu.pl/cejsh/element/bwmetal.
element.desklight-5b5ffe2¢c-db96-4a01-a410-5b30c5d3500b [dostep: 15.03.2022].

28 J.Raglewski [w:] D. Flisak (red.), Prawo autorskie i prawa pokrewne. Komentarz, Warszawa 2015, s. 1395, LEX.

29 J. Kalinowska-Kuczyriska, Odpowiedzialnosé karna z tytutu nieuprawnionego rozpowszechniania utworu. Stano-
wiska w doktrynie i orzecznictwie w ujeciu historycznym, ,Miscellanea Historico-luridica” 2018, t. XVII, s. 195-196,
https:/repozytorium.uwb.edu.pl/jspui/bitstream/11320/7934/1/MHI_17__1_2018_J_Konikowska-Kuczynska
Odpowiedzialnosc_karna_z_tytulu_nieuprawnionego_rozpowszechniania_utworu.pdf [dostep: 1.02.2021].

30  Publikacja zatacznikéw do Porozumienie ustanawiajacego Swiatowa Organizacje Handlu (WTO) z 12 lutego
1996 1., tj. Dz.U. 1996 Nr 32, poz. 143.

31 Porozumienie ustanawiajace Swiatowa Organizacje Handlu (WTO) z 15 kwietnia 1994 r., tj. Dz.U. 1995 Nr 98,
poz. 483.

32 Warto zaznaczyé, ze w ustawie o prawie autorskim i prawach pokrewnych przyjeto zasade, ze wszystkie
opisane w nim czyny zabronione s przestepstwami. Art. 115 pr.aut. penalizuje przestepstwo nazywane
plagiatem czy przywfaszczeniem autorstwa. Art. 116 okresla przestepstwo tzw. piractwa intelektualnego.
Art. 117 przewiduje kare za rozpowszechnianie cudzego utworu bez uprawnienia. Art. 118 dotyczy nabywania
lub pomagania w zbyciu no$nika utworu bez uprawnienia. Art. 118" penalizuje z kolei wytwarzanie, obrét i re-
klamowanie urzadzen utatwiajacych lub stuzacych piractwu, a takze ich posiadanie lub wykorzystywanie. Art.
119 okresla natomiast przestepstwo uniemozliwiania lub utrudniania prawa do kontroli korzystania z utworu.
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moze dojs$¢ do naruszen, przystugujacych autorom praw oraz mozliwych dziataniach za-
radczych) czesto mozna znalez¢ na stronach internetowych Policji®?, czy za posrednic-
twem organizowanych przez nig szkolen34. Sama analiza statystyk policyjnych pozwala
stwierdzié, ze przestepstwa z ustawy o prawie autorskim i prawach pokrewnych nie sa
kwestig zupetnie marginalng. Przyktadowo w 2009 r. stwierdzone zostaty 18 221 prze-
stepstwa z tej ustawy. W nastepnych latach ich liczba (a takze wskaznik wykrycia) stop-
niowo spadata, jednak nigdy ponizej 2 633%. Przedstawiane przez Policje dane wcigz nie
daja jednak petnego obrazu zjawiska.

z zakresu prawa autorskiego przepisow kryminalizujgcych okreslone zachowania, jest

Informacje na temat karnych aspektéw prawa autorskiego (sposobdéw w jakich

W literaturze mozna spotkac sie z pogladem, ze zawieranie w aktach prawnych
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nie tylko zbyteczne, ale takze sprzeczne z samg istotg zaréwno przepiséw karnych, jak
i prawa autorskiego®. Jednak obawy, ze ,ingerencja” prawa karnego w prawo autorskie
moze przyczyniac sie do stopniowego przeksztatcania sie systemow prawnych w strone
szczegoblnie nacechowanych przepisami penalizujgcymi okreslone zachowania wydajg
sie by¢ na wyrost, wzigwszy pod uwage znaczgcg réznice w ,popularnosci” dochodzenia
roszczen z prawa autorskiego na drodze cywilnej i karnej®’.

Sama problematyka karnoprawnych aspektéw prawa autorskiego nie jest doktry-

nie catkowicie obca. Rowniez relacja pomiedzy Internetem i w szczeg6lnosci mediami
spotecznosciowymi a prawem autorskim jest tematem czesto poruszanym w literaturze,
takze z uwzglednieniem wybranych elementéw karnoprawnych?2. Jednak dotychczas nie
byty podejmowane proby przeprowadzenia doktadnych badan ilosciowych, ktore cho¢
w ograniczonym zakresie zobrazowatyby kwestie praktyki zastosowania oraz charakte-
rystyki dowodu z mediéw spotecznosciowych w sprawach karnych dot. naruszenia praw
autorskich.

33

34

35

36

37

38

Odpowiedzialnos¢ karna za famanie praw autorskich, https://podlaska.policja.gov.pl/pod/dzialania/przestep-

czosc-gospodar/struktura-wydzialu/zespol-iii/prawa-autorskie-odpowie/28409,0dpowiedzialnosc-karna-
-za-lamanie-praw-autorskich.html [dostep: 19.04.2021].

BadZz swiadomy! Czyli jak przestrzega¢ praw autorskich w Internecie, https:/www.policja.pl/pol/aktualno-
sci/59492,Badz-swiadomy-Czyli-jak-przestrzegac-praw-autorskich-w-Internecie.html [dostep: 19.04.2021].

Informacja statystyczna, ustawa prawo autorskie i prawa pokrewne, https:/statystyka.policja.pl/st/wybra-
ne-statystyki/wybrane-ustawy-szczegol/ustawa-o-prawie-autorsk/50878,Ustawa-o-prawie-autorskim-i-
-prawach-pokrewnych.html [dostep: 20.02.2021].

G. Moohr, The Crime of Copyright Infringement: An Inquiry Based on Morality, Harm, and Criminal Theory, ,Bos-
ton University Law Review" 2003, t. 83, nr 3, s. 731-785, https:/www.law.uh.edu/faculty/gmoohr/Criminal.pdf
[dostep: 19.04.2021].

E. Haber, The Criminal Copyright Gap, ,Stanford Technology Law Review” 2015, t. 25, s. 272-276, http://stlr.
stanford.edu/pdf/criminalcopyright.pdf [dostep: 19.04.2021].

A. Serlikowska, Naruszenia praw autorskich w Internecie, ,Studia luridica Toruniensia” 2013, t. 13, s. 150-155,
https://apcz.umk.pl/czasopisma//index.php/SIT/article/viewFile/SIT.2013.021/3329 [dostep: 19.04.2021].
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- METODOLOGIA -

A. Cele i hipotezy badawcze

Celem niniejszego badania jest eksploracja wystepowania dowodow z mediow spotecznoscio-
wych w postepowaniach o przestepstwa uregulowane w ustawie o prawie autorskim i prawach
pokrewnych. Ustawa ta przewiduje szes¢ typizacji karnych w art. 115—-119. Czyny zabronione
w art. 118, 118" pr.aut. dotyczg obrotu i posiadania przedmiotow fizycznych — art. 118 fizycz-
nych kopii nosnikéw tresci chronionych prawem autorskim, zas art. 118" urzadzen stuzgcych
do przetamywania technicznych zabezpieczen przed zwielokrotnianiem tresci. Z uwagi na te
znamiona przywotanych typizacji karnych uznano za niecelowe poszukiwanie dowoddéw z me-
diow spotecznosciowych w postepowaniach prowadzonych z tych artykutéw. Natomiast prze-
stepstwo wskazane w art. 119 pr.aut., jak wynika ze statystyk®, jest zasadniczo niespotykane
w praktyce sgdowej, w zwigzku z czym za nieuzasadniong jawi sie proba badania praktyki do-
wodowej w postepowaniach jego dotyczacych. W Swietle tych zastrzezen badanie skupito sie
na pozostatych trzech typizacjach karnych, tj. z art. 115-117 pr.aut.

Za przedmiot pracy przyjeto analize wystepowania dowodow z mediéow spotecz-
nosciowych, ich pochodzenia, a takze sposobu zabezpieczenia i procedowania. Nadto
badaniem objeto takze tre$¢ zawierajgca sie w tych dowodach pod katem pochodzenia
i formy. Oprécz tego uznano za zasadne zebranie dla celéw statystycznych podstawo-
we dane (wiek i pte¢) dotyczace oskarzonych i pokrzywdzonych. Takie okreslenie celow
badania motywowane jest checig eksploracji zasadniczo niezgtebianego do tej pory
w literaturze naukowej zagadnienia dowodu z mediow spotecznosciowych, a takze wy-
ciggniecie wnioskéw z obecnej praktyki w tej materii. W ramach operacjonalizacji powyz-
szych celéw sformutowano siedem hipotez badawczych o nastepujacej tresci:

H 1: Dowdd z medidéw spotecznosciowych pojawia sie w badanych sprawach.

Z uwagi na daleko idagce rozpowszechnienie zaréwno samych mediéw spo-
tecznosciowych, jak i naruszen prawa autorskiego, za ich pomoca* przyjeto, ze
dowody z social media bedg wystepowaty w badanych sprawach.

H 2: W sprawach, w ktérych wystepujg dowody z mediéw spotecznosciowych, wiek

oskarzonego i pokrzywdzonego jest $rednio nizszy niz 45 lat.

Jak wynika z przeprowadzonej przez Gtéwny Urzad Statystyczny analizy, od-
setek osob korzystajgcych z medidow spotecznosciowych maleje wraz ze wzro-
stem wieku respondentéw*'. Podobng korelacje mozna réwniez zaobserwowacé
w innych panstwach*2. Wedtug tego zestawienia najstarszg wyodrebniong

39 W latach 2009-2016 nie odnotowano ani jednego prawomocnego skazania z tego artykutu. Ministerstwo
Sprawiedliwosci do chwili obecnej nie udostepnito statystyk za lata pézniejsze, zas ogélnodostepne sta-
tystyki policyjne nie przedstawiajg danych dot. postepowan w przedmiocie konkretnych artykutéw ustawy
o prawie autorskim i prawach pokrewnych. Zob. Analiza statystyczna.., dz.cyt., s. 7.

40  Copyright.., dz.cyt.

41 M. Wegner, Spofeczeristwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2015-2019, Warszawa-
Szczecin 2019, s. 171.

42  A. Smith, M. Anderson, Social media use in 2018, https://www.pewresearch.org/internet/2018/03/01/social-
media-use-in-2018/ [dostep 23.02.2021].
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H 3:

H 4:

H 5:

H 6:

grupg wiekowa, w ktérej udziat oséb uzytkujgcych serwisy spotecznosciowe
stanowi wiekszos¢, jest przedziat 35-45 lat. W zwigzku z tym zatozono, ze
prawdopodobienstwo wystgpienia w sprawie dowodu z mediéw spoteczno-
sciowych bedzie wyzsze w grupie os6b majacych mniej niz 45 lat.

Dowody z mediow spotecznosciowych w badanych sprawach najczesciej sg
zabezpieczone w postaci wydrukéw zrzutéw ekranu urzadzenia, na ktérym wy-
Swietlana jest tres¢ z mediow spotecznosciowych.

Bioragc pod uwage zasadniczy brak regulacji szczegélnych dot. dowodéw z me-
diéw spotecznosciowych, przyjeto, ze dowody te w analizowanych postepowa-
niach bedg wystepowac we wskazanej formie, za czym przemawia ich prostota
i pozorna skutecznosé, a takze wyniki dotychczasowych badan“s.

W badanych sprawach nie sg zasiegane opinie biegtych na okolicznos$¢ analizy
dowodow z medidw spotecznosciowych.

Majgc na uwadze szczgtkowos$¢ ram normatywnych i pozorng samowystarczal-
no$¢ samego zabezpieczenia tresci z mediéw spotecznosciowych, postawiono
hipoteze, ze z uwagi na ekonomie postepowania odstepuje sie od powotywania
biegtych na okolicznosci zwigzane z dowodami z medidw spotecznosciowych*,
W sprawach, w ktérych wystepujg dowody z mediéw spotecznosciowych, dowody
te zostajg przedtozone organom scigania w wiekszosci przez osoby prywatne.
Hipoteze postawiono przyjmujac, ze ewentualne dowody z mediéw spotecz-
nosciowych w znaczacej czesci zostajg przedtozone przez zawiadamiajgcego
o przestepstwie wraz z zawiadomieniem lub sktadane jako zatgcznik do proto-
kotu zeznan. Przyjeto to z uwagi na stosunkowo ubogi dorobek nauki w zakre-
sie dowoddw z medidéw spotecznosciowych i brak uregulowan proceduralnych,
co moze przektadac sie na mniejszg inicjatywe dowodowg organow scigania
w tym zakresie.

Dowody z mediéw spotecznosciowych pojawiajg sie w sprawach na etapie po-
stepowania przygotowawczego.

Hipoteze przyjeto z uwagi na zasadniczg prawidtowos¢ w polskim postepowa-
niu karnym, zgodnie z ktérg wiekszo$¢ materiatu dowodowego w sprawie jest
kompletowana na etapie postepowania przygotowawczego*.

43

44

45

Ponadto do analogicznych wnioskéw prowadza wyniki badan nad dowodami cyfrowymi, gdzie w 72,3% spraw,
w ktorych wystepowaty materiaty pochodzace z danych pierwotnie przetwarzanych cyfrowo miaty one po-
sta¢ wytacznie wydrukow. P. Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepo-
waniu karnym, Warszawa 2021, s. 235.

Tamze, s. 236 — zgodnie z wynikiem badania na temat dowodéw cyfrowych, gdzie w Zadnej ze 183 spraw,
w ktorych wystepowaty wydruki tresci cyfrowych, nie zostaty one uwierzytelnione przez wiasciwe do tego celu
czynnosci techniczno-kryminalistyczne. S. Carlson, When is a Tweet Not an Admissible Tweet: Closing the Au-
thentication Gap in the Federal Rules of Evidence, ,University of Pennsylvania Law Review" 2015, t. 164, s. 1051.

W pelni uprawnione jest stwierdzenie, ze w przewazajacej wiekszosci spraw zakornczonych aktem oskarze-
nia, postepowanie przygotowawcze stato sie faktycznie centralnym etapem postepowania karnego, gdyz to
materiat dowodowy zgromadzony w toku tego postepowania stanowi wytaczng podstawe ustalania odpo-
wiedzialnosci karnej oskarzonych.” Z. Brodzisz [w:] J. Skorupka (red.), Kodeks postepowania karnego. Komen-
tarz, Warszawa 2020, LEX, nb 12 - komentarz do art. 297 k.p.k.
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H 7: Tres¢ dowodow z mediow spotecznosciowych i okolicznosci nimi wykazywane
nie sg kwestionowane w postepowaniu sgdowym.
W stosunku do dowoddéw z medidw spotecznosciowych nie wyksztatcita sie
jeszcze usystematyzowana praktyka ich kwestionowania na etapie postepo-
wania sgdowego. Nadto podnosi sie w literaturze, ze wiarygodnos$¢ materia-
téw pochodzenia cyfrowego, choé nie zabezpieczonych zgodnie z zaleceniami
informatyki $ledczej, zdaje sie nie budzi¢ watpliwosci*®. Majgc na uwadze te
zalozenia, postawiono powyzszg hipoteze.

B. Zatozenia metodologiczne i zmienne badawcze
Dla spetnienia zatozen niniejszego badania, zdecydowano sie na wykorzystanie metody
ilosciowej. Podjeto ten wybér przede wszystkim ze wzgledu na ubogi stan dotychczaso-
wej wiedzy o opisywanym zagadnieniu i eksploracyjny charakter tej strategii. Sposrod
dostepnych metod ilosciowych wybrano ilosciowg analize akt sgdowych. Przemawia za
tym jej wysokg warto$¢ poznawcza i mozliwosé zbadania za jej pomocg faktycznego
przebiegu postepowan sgdowych*’. W odniesieniu do metod ilosciowych opierajgcych sie
na danych z innych Zrédet metoda aktowa pozwala na uzyskanie wynikéw niezafatszo-
wanych przez czynnik ludzki‘®. W potgczeniu z odpowiednio przygotowanym kwestiona-
riuszem, mozliwe jest ograniczenie wptywu os6b przeprowadzajgcych badanie na wyniki.
Majac na celu ujednolicenie uzyskanych wynikéw, przygotowano kwestionariusz*,
ktéry zostat dodatkowo podzielony na trzy czesci. Pierwsza z nich dotyczyta wieku i pici
zaréwno oskarzonych, jak i pokrzywdzonych. Kolejna czes¢ dotyczyta juz bezposrednio
dowoddéw z medidw spotecznosciowych — przede wszystkim z faktu ich wystepowania
w danej sprawie. W przypadku stwierdzenia ich obecnosci, analizie poddawane byty dalsze
zwigzane z tym aspekty, takie jak m.in. fakt ich wystepowaniai w jakiej ilo$ci, na jakim etapie
postepowania sie pojawity (przygotowawczym czy sgdowym). Nastepnie do kogo nalezata
inicjatywa dowodowa w ich przedmiocie, z jakiego portalu spotecznosciowego pochodzity,
do jakiego grona odbiorcow byty kierowane, w jakiej formie je zabezpieczono, w jaki sposéb
podpisywat sie autor tresci stanowigcych dowdd, sposob zabezpieczenia dowodu, czy i jak
dowdd z medidw spotecznosciowych byt kwestionowany, czy w zwigzku z tym dowodem
zasiegnieto opinii biegtego, a jesli tak, to biegtego jakiej specjalnosci, na jakg okolicznos¢
i na czyj wniosek, a takze jakie czynnosci podjat biegty w przygotowaniu opinii. Trzecia
czes$¢ dotyczyta okolicznosci zwracania sie w ramach postepowania do administratora
serwisu spotecznosciowego o udostepnienie tresci lub do dostawcy ustug internetowych

46 P Lewulis, Dowody cyfrowe - teoria.., dz.cyt., s. 214.

47 M. Halicka, J. Halicki, E. Kramkowska, A. Szafranek, Law Enforcement, the Judicary and Intimate Partner
Violence against the Elderly in Court Files, ,Studia Socjologiczne” 2015, t. 2, nr 217, s. 201, https:/journals.
pan.pl/dlibra/publication/105400/edition/91245/content/law-enforcement-the-judiciary-and-intimate-part-
ner-violence-against-the-elderly-in-court-files-halicka-malgorzata-halicki-jerzy-kramkowska-emilia-szaf-
ranek-anna?language=pl [dostep: 25.04.2022].

48 P Crofts, Problem Gambling and Property Offences: An Analysis of Court Files, ,International Gambling Stud-
ies” 2003, t. 3, nr 2, s. 183-197, https://doi.org/10.1080/1356347032000142289.

49  Kwestionariusz stanowi zatacznik nr 1.
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o udostepnienie danych. Jezeli ta okolicznos¢ miata miejsce, przeanalizowano z czyjej ini-
cjatywy wyszta oraz jaka byta odpowiedz na wniosek o udostepnienie informacji. Czwarta
czes$¢é natomiast dotyczyta analizy czasu postepowania (zaréwno przygotowawczego, sg-
dowego, jak i tgcznego) oraz zapadtego w sprawie rozstrzygniecia.

Przyjeto, ze powyzsze pytania kwestionariuszowe w jak najpetniejszy sposob po-
stuza do analizy iloSciowej badanej materii oraz umozliwig ewentualng analize krzyzowa.

C. Dobor proby i realizacja badania

Przedmiotowe badanie zostato zrealizowane w oparciu o metode badan aktowych spraw
karnych z art. 115-117 pr.aut. W toku badania przeanalizowano catos¢ akt sgdowych
danej sprawy, a wiec zaréwno akta postepowania przygotowawczego, jak i sagdowego.
Realizacja badania miata miejsce na przestrzeni od lipca do grudnia 2020 r. w sadach
rejonowych lezgcych na obszarze wtasciwosci apelacji warszawskiej. W konsekwencji
badaniem objeto czternascie sadow rejonowych z terenu Warszawy i okolicznych powia-
tow. Takie przyjete ramy pozwalajg na analize spraw pochodzacych z terenédw zréznico-
wanych spotecznie, gospodarczo i urbanizacyjne. Ma to o tyle istotne znaczenie, ze moze
pozwoli¢ na zobrazowanie charakterystyki badanego zjawiska zaréwno w aglomeracjach
miejskich, jak i wiejskich réznigcych sie nadto demograficznie.

Analizie poddane zostaty akta spraw prawomocnie zakonczonych w latach 2017-
2019. Przyjecie takiego okresu miato na celu zbadanie jak najSwiezszej praktyki organow
$cigania i sgdow w badanej materii, zwtaszcza z uwagi na jej zasadniczo nieeksploro-
wany charakter w literaturze. Okreslenie wymogu prawomocnosci wynikato natomiast
z checig oceny zupetnego i poddanego juz ostatecznej ocenie przez sad stanu faktyczne-
go wraz z materiatem dowodowym. Przyjecie odmiennego zatozenia przeczytoby celowi
niniejszej pracy badawczej, ktory zaktada analize catego przebiegu postepowania, wy-
stepujgcych w nim dowoddw i informac;ji ich dotyczacych. Skutkiem takiego okreslenia
katalogu spraw jest pominiecie postepowan umorzonych na etapie postepowania przy-
gotowawczego. Ocena tych postepowan znaczgco przesunetaby ciezar niniejszego ba-
dania na postepowanie wykrywcze, co stoi w sprzecznosci z zatozeniem badania, ktore
ma skupiaé sie na postepowaniu sgdowym. Tak okreslona populacja badanych spraw
zostata uznana za przedstawiajgcg petny obraz rzeczywistej praktyki sadowe;j.

W poczatkowym etapie realizacji badania skierowano wnioski o przekazanie list
sygnatur spraw mieszczacych sie w zakresie projektu do czternastu sadéw rejonowych
objetych wtasciwoscig badania®. Sposrod nich dwa odmowity wspotpracy w zakresie
udostepnienia wnioskowanego zestawienia. Z uzyskanych informacji z pozostatych dwu-
nastu sadow wynikato, ze w potowie z nich (6) wystepujg sprawy z art. 115—-117 pr.aut.
spetniajgce kryteria badawcze. W zwigzku z tym, ze suma wszystkich spraw w wytypo-
wanej populacji wyniosta jedynie 71, zdecydowano sie na skierowanie wnioskow o dostep

50  Tj.SRdlaWarszawy-Mokotowa, SR dla Warszawy-Srédmiescia, SR dla Warszawy-Woli, SR dlam. st. Warszawy,
SR dla Warszawy-Zoliborza, SR dla Warszawy-Pragi Potudnie, SR dla Warszawy-Pragi Pétnoc, SR w Otwoc-
ku, SR w Legionowie, SR w Piasecznie, SR w Pruszkowie, SR w Wotominie, SR w Nowym Dworze Mazowiec-
kim i SR w Grodzisku Mazowieckim.
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do akt wszystkich zidentyfikowanych spraw. Dla zapewnienia poufnosci dokonano ano-
nimizacji spraw i oznaczono sady pochodzenia losowymi literami®'. Zgodnie z tym z sgdu
oznaczonego literg E pochodzito 29 spraw,F —15,A-12,H-10,C - 3,J — 2 — co tgcznie
dato sume 71. Sposrdd nich w toku prac badawczych udato sie uzyskac¢ dostep do akt
45 spraw. Pozostate 26 natomiast nie zostato udostepnione z réznych przyczyn — przy-
ktadowo z powodu przestania akt do innego sadu, a takze trwajgcej epidemii COVID-19.
Taka liczba spraw nie spetnia warunku reprezentatywnosci, gdyz proba reprezentatywna
dla n=71 wynosi 60°%, jednak byta to petna populacja spraw dostepnych. W zwigzku z tym
nalezy zastrzec, ze wyniki niniejszego badania nie moga stanowi¢ podstawy do wycigga-
nia wnioskow dla og6tu wyodrebnionej populacji spraw.

Po zakonczeniu procesu analizy udostepnionych spraw przystgpiono do weryfikacji
postawionych we wstepnym etapie badania hipotez.

- WYNIKI -
H 1. Dowdéd z medidow spotecznosciowych pojawia sie w badanych sprawach.
W trakcie prowadzenia badan przeanalizowano tgcznie 45 spraw, w ktérych doszto do
naruszenia art. 115, 116 i 117 pr.aut. Dowdd z mediéw spotecznosciowych pojawit sie
w 12 z nich, co stanowi 1/, wszystkich przebadanych spraw. Cho¢ utamek ten nie jest
wysoki, pozwala na potwierdzenie powyzszej hipotezy, jednoznacznie wskazujac, ze do-
wod z medidw spotecznosciowych rzeczywiscie wystepuje w postepowaniach o prze-
stepstwa zart. 115,116 117 pr.aut.

Tab. 1. Wystepowanie dowodu z mediéw spotecznos$ciowych w badanych sprawach

art. 115 praut art. 116 praut. art. 117 praut lo$¢ (%) spraw
Nie wystepuje
JEe 13 17 3 33 (73,3%)
Wystepuje 2 9 | 12 (26,7%)

Zrédio: badania whasne

Wsrod zbadanych spraw, w ktérych potwierdzono obecno$é dowodu z mediéw
spotecznosciowych, w dziewieciu z nich wszystkie z owych dowoddéw pochodzity tylko
z jednego portalu, tj. w danym postepowaniu kazdy z dowodoéw, zakwalifikowany jako
dowdd z mediéw spotecznosciowych, pochodzit z jednego portalu spotecznosciowego.
W pozostatych trzech sprawach dowody z medidw spotecznosciowych pochodzity z kilku
réznych portali. W jednym przypadku z dwéch réznych mediéow spotecznosciowych jed-
noczesnie, a w kolejnych dwéch postepowaniach — z czterech.

51  Oznaczenia literowe zostaty ujednolicone dla wszystkich rozdziatéw publikacii.

52 Obliczono przy uzyciu narzedzia dostepnego online pod adresem: https://www.statystyka.az.pl/dobor/kalku-
lator-wielkosci-proby.php.
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Wedtug raportu Hootsuite Digital 20205 portalem spotecznosciowym, z ktérego naj-
czesciej korzysta sie w Polsce, jest YouTube, natomiast na drugim miejscu znajduje sie
Facebook, a za nim dalej Messenger i Instagram. W przeanalizowanych w toku badania
sprawach, portalem, z ktérego najczesciej pochodzit dowod z medidéw spotecznoscio-
wych, byt Facebook, ktéry pojawit sie w az siedmiu sprawach. Pozostate portale, takie
jak Messenger, Instagram czy wtasnie YouTube, wystgpity w pojedynczych sprawach
(tab. 1). Okazuje sie, ze popularnos¢ danego portalu spotecznosciowego wsréd uzytkow-
nikdw niekoniecznie przedktada sie na czestotliwo$¢ wystepowania pochodzacych z nie-
go dowodow w sprawach o przestepstwa z art. 115-117 pr.aut.

Rowniez w kwestii liczby zabezpieczonych dowodéw z medidw spotecznosciowych,
najwiecej z nich (61), pochodzito z Facebooka. W drugiej kolejnosci najwiecej dowodoéw
zostato zabezpieczonych z portalu Allegro (w liczbie 39), a nastepnie z nasztomaszow.pl,
YouTube oraz Messenger. Nalezy tutaj przypomniec, ze o ile Facebook wystepuje w wielu
sprawach, to pozostate portale pojawiajg sie w pojedynczych postepowaniach. W przy-
padku trzech portali nie udato sie ustali¢ liczby pochodzgcych z nich zabezpieczonych
dowodow cyfrowych (tab. 1).

||| Barbara Domariska, Szymon Czerwinski

Tab. 2. Liczba spraw, w ktorych wystepuja dane portale spoteczno$ciowe
oraz liczba dowoddéw cyfrowych pochodzacych z danego portalu

s U s e vl

Facebook 7 61
Allegro 1 39
Nasztomaszow.pl 1 10
You Tube 1 8
Messenger 1 4
Instagram 1 2
Blogspot 1 1
Blogusz.pl 1 1
OLXpl 1 1
Websta.me 1 1

Martuktelevision.chatme.com 1 brak informacji

Nk.pl 1 brak informagji

Typertv.com.pl 1 brak informacji

Zrédio: badania whasne

Najpowszechniejszg formg tresci z medidéw spotecznosciowych zabezpieczong do-
wodem byt post (rozumiany jako wpis na forum internetowym), ktory pojawit sie w szesciu
sprawach, w ktoérych wystgpity dowody z mediow spotecznosciowych. Wiadomos¢ prywat-

53  S. Kemp, Digital 2020: Poland, https://datareportal.com/reports/digital-2020-poland [dostep: 21.12.2020] -
slajd nr 43.
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na pojawita sie w trzech sprawach, a zdjecie i ogtoszenie w dwdch. Film, profil, artykut oraz
fanpage wystagpity tylko w jednej sprawie kazdy, natomiast takie formy jak komentarz czy
reakcja nie pojawity sie w zadnej z badanych spraw (tab. 2). Nalezy przy tym zaznaczy¢, ze
w niektorych sprawach pojawiata sie jednoczes$nie wiecej niz jedna forma tresci.

Tab. 3. Liczba spraw, w ktorych wystapita dana forma tresci
z mediéw spotecznosciowych zabezpieczona dowodem

Forma tresci Liczba spraw, w ktérych wystepuje
Post 6

Wiadomosé

3

Ogfoszenie 2
Zdjecie 2
\

]

1

\

0

0

Artykut
Fanpage

Film

Profil

Komentarz

Reakcja

Zrédio: badania whasne

Tresci z mediéw spotecznosciowych zabezpieczone dowodami kierowane byty do
réznych grup odbiorcéw. W badanych sprawach najczesciej (w 10 na 12 postepowan)
pojawity sie tresci powszechnie dostepne, a wiec nie przeznaczone w zamysle ich auto-
ra dla jakiego$ konkretnie zidentyfikowanego grona odbiorcéw. Tresci stanowigce kore-
spondencje prywatng, rozumiang jako skierowang do konkretnej, Scisle okreslonej osoby,
zaobserwowano w trzech sprawach (tab. 3). Jednoczes$nie warto zaznaczy¢, ze w przy-
padku sytuacji, w ktérych tres¢ zabezpieczona dowodem stanowita korespondencje pry-
watng, miata ona forme wiadomosci.

Z kolei w przypadku tresci powszechnie dostepnych zaobserwowano wystepowanie
wszystkich form (wymienienie form tresci: tab. 3) procz wiadomosci. Tresci dostepnych
dla okreslonego grona, a wiec osob wyselekcjonowanych przez autora tresci, nie zaob-
serwowano. Podkreslenia wymaga takze fakt, ze w badanych sprawach, w obrebie jed-
nostkowych postepowan, charakterystyka grona odbiorcow tresci stanowigcych dowod
z medidw spotecznosciowych zawsze byta jednakowa, tj. nie odnotowano przypadkow,
aby w jednej sprawie wystgpita jednoczesnie tres¢ powszechnie dostepna oraz stano-
wigca korespondencje prywatna.

Omodwienia wymaga rowniez sposob podpisywania przez autora zamieszczonej
w mediach spotecznosciowych tresci zabezpieczonej dowodem. Przez ,podpisanie”
rozumie sie tutaj metode oznaczania przez autora opublikowanych przez niego tresci.
W dziewieciu sprawach wystgpita tylko jedna metoda podpisywania tresci, a w dwdch
— kilka form jednoczesnie. W jednej ze zbadanych spraw nie udato sie ustali¢ metody
podpisania przez autora opublikowanej przez niego tresci.



Autorzy najczesciej podpisywali sie swoim prawdziwym imieniem i nazwiskiem lub
korzystali z fanpage'a. Kazda z tych metod zostata zastosowana w czterech sprawach.
Niemalze réwnie czesto, bo w trzech sprawach, autorzy postugiwali sie odpowiednio
pseudonimem albo nazwg konta odpowiadajgcg nazwie firmy (tab. 4).

Tab. 4. Metoda podpisywania przez autora zamieszczonej
w mediach spotecznos$ciowych tresci zabezpieczonej dowodem

Liczba spraw, w ktorych dana

Metoda podpisywania przez autora tresci metoda wystapita

||| Barbara Domariska, Szymon Czerwinski

Prawdziwe imie | nazwisko 4

Nazwa konta odpowiadajgca nazwie firmy 3
Pseudonim 3

Fanpage 4

Brak informacji ]

Zrédto: badania wiasne

H 2: W sprawach, w ktérych wystepujg dowody z mediow spotecznosciowych wiek oskar-
zonego i pokrzywdzonego jest nizszy niz 45 lat.

W przebadanych sprawach, w ktérych wystepuje dowdd z mediéw spotecznosciowych,
wsrod oskarzonych dominuje grupa osob, ktére w chwili popetnienia przestepstwa byty
ponizej 45 roku zycia. W dziesieciu z 12 spraw oskarzeni byli we wskazanym powyzej
wieku. Jednoczes$nie zaobserwowano, ze w 10 z 12 przebadanych spraw oskarzonymi
byli mezczyzni, a zaréwno wsrdd kobiet, jak i mezczyzn dominowata grupa os6b w wieku
ponizej 45 roku zycia (tab. 5).

Takag samg prawidtowos$é mozna zaobserwowac w przebadanych sprawach, w kté-
rych nie wystepuje dowdd z medidw spotecznosciowych. Wsrdd oskarzonych dominuje
grupa osob, ktére w chwili popetnienia przestepstwa byty ponizej 45 roku zycia. Jedno-
czesnie zaobserwowano, ze w 20 z 33 przebadanych spraw oskarzonymi byli mezczyzni
(tab. 6).

Tab. 5. Wiek oraz pte¢ oskarzonego w chwili popetnienia przestepstwa w sprawach,
w ktérych wystepuje dowdd z mediéw spotecznosciowych

Liczba spraw, w ktérych Liczba spraw, w ktérych
Crupalwiekowa oskarzonym byta kobieta oskarzonym byt mezczyzna SuE
<45 2 8 10
>45 0 2 2

2 10

Zrédto: badania wiasne
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Tab. 6. Wiek oraz pte¢ oskarzonego w chwili popetnienia przestepstwa w sprawach,
w ktérych nie wystepuje dowdd z mediéw spotecznosciowych

Grupa wiekowa OL S‘ié?;@?@ﬁvéyvfakgggg Uczgikzer;ovxyvr; kg;mh Suma
mezczyzna
<45 7 14 21
>45 1 5 6
Brak informaciji 5 1 6
13 20

Zrédto: badania wiasne

W przypadku pokrzywdzonych, w oSmiu z 12 przebadanych spraw zmienna w po-
staci wieku nie miata zastosowania ze wzgledu na fakt, ze pokrzywdzonym byta osoba
prawna. W sprawach, w ktérych pokrzywdzonym byta osoba fizyczna, wystepowata taka
sama liczba oséb w wieku ponizej 45 roku zycia (2), jak i powyzej niego (2). Réwniez
w kwestii ptci pokrzywdzonych nie zaobserwowano zadnych rozbieznosci. W sprawach,
w ktorych pokrzywdzonym byta osoba fizyczna, liczba spraw, w ktorych pokrzywdzonym
byta kobieta albo mezczyzna, byta réwna.

W przebadanych sprawach, w ktérych nie wystepuje dowdd z mediéw spotecz-
nosciowych, w 18 z 33 przypadkéw zmienna w postaci wieku nie miata zastosowania
ze wzgledu na fakt, ze pokrzywdzonym byta osoba prawna. Natomiast w szesciu z 33
spraw nie byto podanych informacji umozliwiajgcych okreslenie wieku pokrzywdzonych.
We wszystkich sprawach, w ktérych pokrzywdzonym byta osoba fizyczna, ktérej wiek byt
znany, pokrzywdzeni byli w wieku ponizej 45 roku zycia. Jednoczesnie zaobserwowano,
ze w o$miu z 15 spraw, w ktérych pokrzywdzonym byta osoba fizyczna, byta ona ptci
meskiej (tab. 7).

Tab. 7. Wiek oraz pteé pokrzywdzonego w chwili popetnienia przestepstwa
w sprawach, w ktérych nie wystepuje dowdd z mediow spotecznosciowych

‘ Liczba spraw, w ktérych Liczba spraw, w ktorych
Grupa wiekowa pokrzywdzonym byta pokrzywdzonym byt Suma
kobieta mezczyzna

<45 6 3 9

>45 0 0 0
Brak informacji 1 5

Nie dotyczy - - 18
7 8

Zrédio: badania whasne

W 75% spraw (z wytaczeniem spraw, w ktérych pokrzywdzonym nie jest osoba fi-
zyczna) dominujg osoby — oskarzeni i pokrzywdzeni, w wieku ponizej 45 roku zycia. Jed-



noczesnie, w przewazajgcej wiekszosci spraw, bo w az 75%, oskarzony lub pokrzywdzony

byt mezczyzng (tab. 8). Tym samym H 2 zostata potwierdzona.

Takag samg prawidtowos$é mozna zaobserwowac w przebadanych sprawach, w kté-

rych nie wystepuje dowdd z medidow spotecznosciowych (tab. 9).

Tab. 8. Wiek oraz pte¢ oskarzonego i pokrzywdzonego bedacego osobga fizyczng w chwili popetnienia
przestepstwa w sprawach, w ktérych wystepuje dowéd z mediéw spotecznos$ciowych

Grupa | Liczba spraw, w ktérych oskarzonym | Liczba spraw, w ktérych oskarzonym Suma
wiekowa lub pokrzywdzonym byta kobieta lub pokrzywdzonym byt mezczyzna
<45 3 9 12 (75%)
>45 1 3 4(25%)
4(25%) 12 (75%)

Zrédio: badania wiasne

Tab. 9. Wiek oraz pte¢ oskarzonego i pokrzywdzonego bedacego osoba fizyczng w chwili popetnienia
przestepstwa w sprawach, w ktérych nie wystepuje dowdd z mediéw spoteczno$ciowych

Grupa Liczba spraw, w ktérych oskarzonym | Liczba spraw, w ktérych oskarzonym Suma
wiekowa lub pokrzywdzonym byta kobieta lub pokrzywdzonym byt mezczyzna
<45 13 17 30(62,5%)
>45 1 5 6 (12,5%)
Brak 6 6 12 (25%)
informacj
20 (42%) 28 (58%)

Zrédto: badania wiasne

H 3: Dowody z mediow spotecznosciowych w badanych sprawach najczesciej sg zabez-
pieczone w postaci wydrukow zrzutéw ekranu urzgdzenia, na ktérym wyswietlana jest
tre$¢ z medidw spotecznosciowych.

W toku wyboru zmiennych zatozono, ze dowdd z mediow spotecznosciowych moze zo-
sta¢ zabezpieczony na wiele réznych sposobéw. Ze wzgledu na brak regulacji szcze-
golnych dotyczacym dowodéw z medidow spotecznosciowych oraz dot. wyniku badan®,
za najbardziej prawdopodobny sposdb zabezpieczenia dowodu z medidw spoteczno-
sciowych uznano wydruk zrzutu ekranu charakteryzujacy sie tatwoscia jego wykonania.
W toku badania hipoteza ta zostata potwierdzona.

We wszystkich dwunastu sprawach, w ktérych wystepuje dowdd z mediéw spotecz-
nosciowych zostat on zabezpieczony poprzez wydrukowanie zrzutu ekranu urzgdzenia, na
ktorym wyswietlana jest tre$¢ z mediow spotecznosciowych (zob. tab. 3). Warto réwniez
wskazac, ze w jednej ze spraw, w ktorej wystgpity jednoczesnie dwa dowody z mediow

54 P Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 235-237.
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spotecznosciowych, z ktérych kazdy miat inng forme, jeden z nich zostat zabezpieczony
poprzez wydruk zrzutu ekranu, a drugi zostat dodatkowo poswiadczony przez notariusza.

H 4: W badanych sprawach nie sg zasiegane opinie biegtych na okoliczno$¢ analizy do-
woddéw z medidw spotecznosciowych.

W zadnej z 12 przebadanych spraw, w ktérych wystapit dowod z mediéw spotecznoscio-
wych, nie zostata zasiegnieta opinia biegtego na okolicznos¢ analizy dowoddéw z medidow
spotecznosciowych. H 4 zostata potwierdzona.

H 5: W sprawach, w ktorych wystepujg dowody z mediow spotecznosciowych, dowody te
zostajg przedtozone organom $cigania przez osoby prywatne. W o$miu z 12 spraw, w kto-
rych wystepuje dowdd z mediow spotecznosciowych, to pokrzywdzony byt strong dostar-
czajacg takowy dowod. W dwoch z 12 spraw organ dotgczyt do sprawy dowod z medidw
spotecznosciowych. Oskarzony oraz swiadek dostarczyli dowdd z mediéw spotecznoscio-
wych, kazdy w odpowiednio 1 z 12 spraw. Powyzsza hipoteza zostata potwierdzona.

H 6: Dowody z mediéw spotecznosciowych pojawiajg sie w sprawach na etapie postepo-
wania przygotowawczego. W kazdej ze spraw, w ktorych wystgpit dowdd z mediéw spo-
tecznosciowych pojawit sie on na etapie postepowania przygotowawczego. Dodatkowo
w dwoch sprawach dowdd z medidw spotecznosciowych pojawit sie réwniez na etapie
postepowania sgdowego. W zadnej ze zbadanych spraw dowdd z medidw spoteczno-
sciowych nie pojawit sie wytgcznie na etapie postepowania sgdowego. tacznie, na etapie
postepowania przygotowawczego, dowdd z medidw spotecznosciowych pojawit sie we
wszystkich sprawach, a na etapie postepowania sgdowego w dwéch z dziesieciu spraw.
W trakcie prowadzenia badan H 6 zostata potwierdzona.

H 7: Tres¢ dowodéw z mediow spotecznosciowych i okolicznosci nimi wykazywane nie
sg kwestionowane w postepowaniu sgdowym. Wyniki przeprowadzonych badan potwier-
dzity te hipoteze. W zadnej ze zbadanych spraw, w ktérych wystapit dowod z mediow
spotecznosciowych, nie byt on podwazany. Tym samym nie byta kwestionowana tres¢
zabezpieczona dowodem ani chociazby tozsamosé faktycznego autora wpisu.

- OMOWIENIE WYNIKOW BADAN -
Nalezy przypomniec i podkresli¢, ze liczba spraw objetych badaniem, w Swietle ustalo-
nego na wstepie ogoétu populacji dla spraw tej kategorii, nie spetnia warunku reprezen-
tatywnosci. W zwigzku z tym nie nalezy z przedstawionych w niniejszej pracy wynikéw
wyciggac zgeneralizowanych wnioskow dla catej populacji. Warto wskazag, ze przeana-
lizowano 45 spraw z badanego okresu, podczas gdy w 2016 r. w skali catej Polski odno-
towano 134 prawomocne skazania®. Jakkolwiek nie nalezy wprost przyrownywaé liczby

55  Za: Analiza statystyczna w zakresie ochrony praw autorskich i praw pokrewnych oraz innych praw wfasnosci
intelektualnej w latach 2009-2016, Warszawa 2017, https://isws.ms.gov.pl/pl/baza-statystyczna/publikacje/
download,2779,3.html [dostep: 21.12.2020].
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prawomocnych skazan z liczbg spraw o dane przestepstwa, ale skala tych liczb pokazuje,
ze przebadana zostata niebagatelna czes$¢ krajowej populacji spraw.

Potwierdzenie postawionych H 3, 4 i 5 prowadzi do kilku konkluzji. W pierwszej ko-
lejnosci nalezy wskazac, ze organy scigania stosunkowo rzadko wykazujg sie inicjaty-
wa dowodowa, jezeli chodzi o dowody z mediéw spotecznosciowych. Tylko niecata /s
z tych dowodoéw zostata przeprowadzona z urzedu. To w potaczeniu z faktem, ze w ak-
tach badanych spraw dowody te zostaty niemal w kazdej sprawie zabezpieczone w for-
mie wydruku zrzutéw ekranu, wskazuje, ze to przede wszystkim do oséb prywatnych
nalezy inicjatywa w zakresie liczby, jak i formy zabezpieczenia dowoddéw. Warto réwniez
zwrdéci¢ uwage na fakt, ze w zadnej z analizowanych spraw organy procesowe nie za-
siegaty opinii biegtych w zwigzku ze ztozonymi dowodami. Nie nalezy jednak zapominac¢
o charakterystyce badanych przestepstw. Ich charakter i stosunkowa rzadkos¢ wystepo-
wania mogg przektadac¢ sie na statystycznie wiekszg inicjatywe dowodowg osob fizycz-
nych w tych sprawach. Naturalne bowiem dla spraw dotyczgcych prawa autorskiego jest
to, ze czesciej sg one inicjowane zawiadomieniem ztozonym przez podmiot prywatny, niz
wszczynane z urzedu®®. W konsekwencji to zawiadamiajacy, jako majacy interes prawny
w toczacym sie postepowaniu dostarcza dostepne mu materiaty, ktére bedg nastepnie
stanowity dowoéd w sprawie.

Wobec weryfikacji H 6 i H 7 w badanych sprawach mozna stwierdzi¢, ze dowody z so-
cial mediow nie stanowig zasadniczo przedmiotu polemiki na sgdowym etapie postepowa-
nia karnego. Nawet w sytuaciji, kiedy dowdd z mediéw spotecznosciowych zostat ztozony na
etapie postepowania sgdowego, to tego rodzaju dowody wystepowaty juz w danej sprawie
na etapie postepowania przygotowawczego. W tej kwestii zdecydowanie dominuje poste-
powanie przygotowawcze. Réwniez w zadnej z przeanalizowanych spraw dowody z mediéw
spotecznosciowych nie stanowity przedmiotu czynnosci, majacych na celu podwazenie ja-
kiegokolwiek z aspektéw ich dotyczacych (np. sposobu ich zabezpieczenia i autentycznosci).
Ogdlna dynamika polskiego procesu karnego wskazuje zas, ze etap sadowy jest najbardziej
sprzyjajacym etapem na podwazanie przez strony zgromadzonego materiatu dowodowego.

Wyniki badan przeprowadzanych przez P. Lewulisa” dotyczgce szerszego zjawiska
dowodow cyfrowych zasadniczo pokrywajg sie z uzyskanymi wynikami. Aktualna pozo-
staje prawidtowosé, ze dowody te sg zabezpieczane w wiekszosci wytacznie w formie
samych wydrukéw. Nadto ponownie wykazana zostata sporadycznos¢ zasiegania opinii
biegtego na okolicznos¢ dowodoéw cyfrowych, a takze ich kwestionowania przez strony
w toku postepowania.

- PODSUMOWANIE -
Niniejsze badania miaty przede wszystkim charakter eksploracyjny. Skupiono sie w nich na
fakcie wystepowania dowodéw z medidéw spoteczno$ciowych w analizowanych sprawach,
a takze przesledzeniu praktyki postepowania z nimi. Zgodnie z rezultatami mozna jedno-

56  Zgodnie z art. 122 pr.aut. Sciganie wiekszosci przestepstw z tej ustawy nastepuje na wniosek pokrzywdzo-
nego.

57  P.Lewulis, Dowody cyfrowe.., dz.cyt., s. 235, 248, 253.
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znacznie stwierdzi¢, ze przedmiotowe dowody nie sg zagadnieniem czysto teoretycznym,
a pojawiajg sie w nieco ponad '/, z przeanalizowanych spraw. Ustalenie to powinno zo-
sta¢ potraktowane jako impuls do dalszych, bardziej szczegétowych badan tego zjawiska
— zaréwno na kanwie przestepstw z ustawy o prawie autorskim i prawach pokrewnych, jak
i innych czynéw zabronionych. Jest to o tyle istotne, ze mozna antycypowac, ze dowody
te bedg wystepowaty w praktyce coraz czesciej. Wyniki ewentualnego gtebszego studium
zjawiska mogtyby postuzy¢ chociazby do ustawowego uregulowania specyfiki dowoddéw
z medioéw spotecznosciowych. Sformutowanie odpowiednich regulacji prawnych i dosto-
sowanie praktyki organéw panstwowych pozwolitoby na petne wykorzystanie potencja-
tu dowoddw z medidw spotecznosciowych. W tym celu autorzy niniejszego opracowania
postulujg dalsze badania w celu zakreslenia stusznych ram potencjalnej regulacji, ktéra
przyczynitaby sie do odpowiedniego zaadresowania wyzwan, przed ktérymi stajg organy
Scigania i wymiar sprawiedliwosci w obliczu badanych dowoddw.

W swietle zaobserwowanej ,biernosci" organéw scigania jako zasadna jawi sie nad-
to potrzeba uaktualnienia istniejgcych i wprowadzenia nowych procedur postepowania
z dowodami z medidéw spotecznosciowych na poziomie wewnetrznych regulacji prawnych
poszczegdlnych organdéw scigania. W obecnym ksztatcie, dowody te, pomimo szerokie-
go potencjatu technicznego na weryfikacje chociazby ich autentycznosci, nie stanowig
przedmiotu tych regulacji. Na szczegdlng uwage w tym zakresie zastuguje normatywne
usankcjonowanie sposobow zabezpieczenia dowoddw z social mediow. W Slad za taki-
mi ewentualnymi regulacjami wtasciwym bedzie przeprowadzenie stosownych szkolen
dla pracownikow organow scigania. W tej kwestii nalezy skupi¢ sie przede wszystkim na
starszej demograficznie czesci tej grupy zawodowej, gdyz w Swietle badan wraz z wiekem
spada czestotliwos¢ wykorzystywania medidéw spotecznosciowych w ich biezgcej pracy®.

Postulat przeprowadzania stosownych szkolen dotyczacych opisywanej tematyki
nie dotyczy jednak wytgcznie pracownikow instytucji panstwowych. Jak mozna przy-
puszczac, szeroki potencjat na poszerzenie wiedzy na temat potencjatu dowodéw z me-
diéw spotecznosciowych wystepuje réwniez po stronie profesjonalnych pethomocnikéw
procesowych. Do takiej refleksji prowadzi zaobserwowane niekwestionowanie tych do-
woddéw w zadnym aspekcie przez obroncéw w badanych sprawach. Natomiast w $lad za
rozbudowg praktyki obchodzenia sie z dowodami z social mediow przez prawnikdéw jest
szansa na stworzenie linii orzecznictwa sgdowego, ktore ze swej natury bedzie mogto
doprecyzowac i gtebiej przyjrze¢ sie problematyce dowodéw z mediéw spotecznoscio-
wych. W przeciwnym razie bedziemy funkcjonowac jak dotychczas, w swoistej pustce le-
gislacyjno-proceduralnej, ktéra przejawia sie negatywnymi konsekwencjami zaréwno dla
samych oskarzonych, jak i organéw panstwa, bowiem obarczone potencjalnymi wadami
postepowanie dowodowe rzuca cien na cate postepowanie karne.

Streszczenie: Niniejszy artykut przedstawia charakterystyke dowodu z mediéw spotecz-
nosciowych oraz praktyke jego wykorzystania w wybranych postepowaniach karnych

58 K. Bayer, J. Bitner, Wykorzystanie.., dz.cyt., s. 21.



z art. 115-117 ustawy o prawie autorskim i prawach pokrewnych. Wyniki badan pozwa-
lajg stwierdzi¢, ze dowody z medidéw spotecznosciowych w sprawach karnych z ustawy
o prawie autorskim i prawach pokrewnych nie majg charakteru czysto teoretycznego,
a znajduja w procedurze faktyczne zastosowanie, ktére wzigwszy pod uwage obecne
realia technologiczne, w najblizszych latach bedzie zapewne przybiera¢ na znaczeniu.
Forma oraz pochodzenie tresci z mediéw spotecznosciowych, ktére zostaty zabezpieczo-
ne dowodem odpowiadajg popularnosci najpowszechniej uzywanych na swiecie portali
spotecznosciowych oraz promowanych przez nie metod komunikacji. Struktura wieku
i ptci oskarzonych oraz pokrzywdzonych w przeanalizowanych sprawach, w ktérych po-
jawit sie dowod z medidw spotecznosciowych, nie odbiega znaczgco od statystyk spraw
o innym charakterze. Poziom inicjatywy dowodowej organdw $cigania oraz forma zabez-
pieczenia dowoddéw wskazujg na niebagatelng role oséb prywatnych w badanych spra-
wach. Moment pojawienia sie dowodu z medidw spotecznosciowych pokazuje natomiast
dominujaca role postepowania przygotowawczego, a brak jego kwestionowania i podda-
wania dodatkowej analizie na nastepnych etapach postepowania moze swiadczy¢ albo
0 ogromnym zaufaniu do tego rodzaju dowodéw albo o wcigz znacznej niewiedzy o zwig-
zanych z nim ryzykach. Badania miaty charakter eksploracyjny i powinny by¢ w przyszto-
$ci kontynuowane, a stanowigca ich przedmiot problematyka poddana gtebszej i szerszej
analizie. Zasadnym jawi sie rowniez uaktualnienia istniejgcych i wprowadzenia nowych
procedur postepowania z dowodami z mediéw spotecznosciowych.

Summary: The article presents the characteristics of social media evidence and the prac-
tice of its use in selected criminal proceedings under Art. 115-117 of the Copyright and
Related Rights Act. The results of the research allow for the conclusion that social media
evidence in criminal cases under the Act on Copyright and Related Rights is not a purely
theoretical possibility, but is currently used in proceedings. Given current technological
realities, this situation is likely to increase in importance in the coming years. The form
and origin of social media content secured as evidence correspond to the popularity of
the most widely used social networking sites in the world and the methods of commu-
nication promoted by them. The age and gender structure of defendants and victims in
the analysed cases does not differ significantly from the statistics in cases of a different
nature. The level of the evidentiary initiative of law enforcement agencies and the form
of securing evidence indicate the not insignificant role of private individuals in the cases
analysed. The timing of the appearance of evidence from social media, on the other hand,
shows the dominant role of pre-trial proceedings, and the lack of questioning and sub-
jecting it to additional analysis at subsequent stages of the proceedings may either indi-
cate great confidence in this type of evidence, or a still considerable ignorance of the risks
associated with it. The research was exploratory in nature and should be continued in the
future, with the subject matter subject to deeper and broader analysis. It also seems ap-
propriate to update existing procedures for handling social media evidence, and introduce
new ones to reflect the new reality.
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zagadnienie wykorzystywania medidw spotecznosciowych w pracy wymiaru spra-
wiedliwosci. Respondentami byli sedziowie z terenu wtasciwosci SO w Warszawie,
ktorych zadaniem byto dokonanie oceny wiarygodnosci oraz przydatnosci do udo-
wodnienia faktéw istotnych dla postepowania na podstawie przedstawionych opiséw
spraw karnych i zatgczonych do nich materiatéw imitujgcych dowody pochodzace
z mediow spotecznosciowych. W analizie skupiono sie na sposobie dokonywania oce-
ny zaréwno dowodow pochodzacych z platform spotecznosciowych, jak i proponowa-
nych metodach weryfikacji ich autentycznosci. Podjeta zostata proba uszeregowania
wartosci przypisywanej informacjom pochodzgcych z mediéw spotecznosciowych
w zaleznosci od rodzaju danej tresci. Na podstawie zebranych wynikéw i obserwacji
autorzy wskazali dalsze kierunki badan oraz potencjalne metody, ktére mogtyby zo-
stac¢ wykorzystane do opisu tego zjawiska.
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FACEBOOK EST REGINA PROBATIONUM? JUDGES' EVALUATION
OF SOCIAL MEDIA EVIDENCE

Abstract: The article presents the results of exploratory research on the use of social
media in the work of judges within the jurisdiction of the Circuit Court in Warsaw. Re-
spondents were asked to assess the reliability and application of social media evidence in
a criminal trial on the basis of descriptions of cases and attached materials that imitated
the evidence derived from social media. The analysis focuses on how judges evaluate
evidence from social media platforms, and what methods they propose for verifying its
authenticity. An attempt was made to rank the value attributed to information originating
from social media depending on the type of content in question. Based on the collected
results and observations, the authors attempted to set further directions of research and
develop methods that could be used to describe this phenomenon.

Keywords: social media, criminal proceedings, judges

- WPROWADZENIE -
Ztozenie wniosku o odroczenie rozprawy jest czynnoscig powszechnie wykonywana
przez petnomocnikéw w toku rozprawy. Tak tez byto w przypadku amerykanskiej praw-
niczki, ktéra zwrocita sie do sadu z takg prosbg z uwagi na $mier¢ ojca. Wyrazajgc zrozu-
mienie dla jej sytuacji, sad postanowit o odroczeniu rozprawy. Wnioskodawczyni jednak
zapomniata, ze sedzia jest jej ,znajomym" na portalu spotecznosciowym. W nastepnym
tygodniu na facebookowym profilu pojawity sie materiaty przedstawiajgce jg w szam-
panskim nastroju, ilustrujgce obecnos¢ na szeregu imprez. Pomimo kolejnego wniosku
tej osoby, rozprawa nie zostata juz wiecej odroczona. Sedzia, dzieki dostepowi do profilu
w mediach spotecznosciowych mogta zweryfikowac, czy faktycznie odroczenie byto za-
sadne?. Chociaz przytoczona historia wydarzyta sie w Stanach Zjednoczonych, to daje
ona obraz tego, w jaki sposéb media spotecznosciowe moga by¢ wykorzystywane w co-
dziennej pracy sedziego, takze w Polsce. Skoro mozliwa jest obserwacja aktywnosci cy-
frowej petnomocnika, to réwnie tatwym jest zapoznanie sie z materiatami umieszczanymi
przez strony. Sad nie musi przy tym nawet samemu wykazywacé tego typu inicjatywy,
bowiem, podobnie jak w Stanach Zjednoczonych, strony coraz czesciej same wniosku-
jg o przeprowadzenie ,dowoddw z Facebooka", dostrzegajac ich potencjat, zwtaszcza
w sprawach rodzinnych®. Nie stanowi juz dzisiaj zaskoczenia dowodzenie doznania
krzywdy wymagajacej zadoscuczynienia poprzez powotanie sie na zamieszczane wpisy

2 C. Sharp, Social Media Ethics in the Age of Documented Mischief, Philadelphia 2015, s. 3, https://www.the-
sharperlawyer.com/wp-content/uploads/sites/31/2016/01/SOCIAL-MEDIA-ETHICS-IN-THE-AGE-OF-DOCU-
MENTED-MISCHIEF.pdf [dostep: 27.12.2021].

3 Zob. W. Bijas, Dowody z Facebooka w procesie cywilnym, ,Prawo Mediéw Elektronicznych” 2017, nr 2, s. 25-32.
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w mediach spotecznosciowych, majgce poswiadczy¢é smutek autora*. Wydruki zrzutow
ekranu z mediéw spotecznosciowych sg wykorzystywane w szerokim spektrum spraw.
0Od dyskryminacji pracownikéw, poprzez sprawy dotyczgce uszczerbku na zdrowiu, na
postepowaniach karnych konczac®. Znajdujg zastosowanie w celu udowodnienia stanu
psychicznego stron, formy zamiaru lub motywacji dziatania oséb uczestniczagcych w po-
stepowaniu®.

W 2020 r. potowa dorostych mieszkarncéw Polski posiadata konta w mediach spo-
tecznosciowychiprzecietnie poswiecataim dwie godziny dziennie”. Pomimo tego, ze pow-
szechne wykorzystywanie mediéw spotecznosciowych stato sie codziennoscig, w Pol-
sce dotychczas nie przeprowadzono empirycznych badan dotyczacych zaangazowa-
nia sedziow w social media. Dostepne opracowania wskazujg na ich wystepowanie
w sprawach karnych®. Do oceny zarzutu kasacyjnego dotyczacego dowodu z mediéw
spotecznosciowych (wydruk profilu na Facebooku) odnosit sie nawet kilkukrotnie Sad
Najwyzszy®. W przestrzeni publicznej zauwazalny jest jedynie ,wierzchotek géry lodowej"
w postaci czynnej aktywnosci sedziéw po godzinach pracy, to jest komentowania czy tez
tworzenia postow’.

Celem niniejszego artykutu jest podjecie problemu mediéw spotecznosciowych
w pracy sedziéow sgdoéw karnych w Polsce. Stuzy temu przedstawienie i oméwienie wy-
nikéw badan eksploracyjnych, ktérych uczestnikami byli sedziowie zawodowi z obszaru
witasciwosci SO w Warszawie.

- LITERATURA -
W polskim pismiennictwie potencjat medidw spotecznosciowych dla postepowan przygo-
towawczych, a takze problemy zwigzane z ich wykorzystywaniem, zostaty dostrzezone juz
prawie dekade temu''. Powstaly tez prace poruszajgce aspekty prawne zwigzane z zabez-
pieczaniem i wykorzystywaniem dowodow pochodzacych z mediéw spotecznosciowych, za-
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publikacje nie zawierajg wynikow badan dotyczacych oceny dowodéw z mediéw spoteczno-
sciowych przez sedziow lub czionkéw taw przysiegtych. Prowadzenie takich badan w USA
jest ograniczone przez tajnos¢ wyrokowania tawy przysiegtych, ktéra ma gwarantowac nie-
wzruszalnos¢ decyzji oraz chroni¢ tawnikow przed naciskiem na wyjasnianie lub zmiane
swoich pogladdéw'. W polskim procesie karnym bezwzgledng tajnos¢ przebiegu narady i gto-
sowania nad orzeczeniem gwarantuje art. 108 § 1 k.p.k.'* To utrudnia dowiedzenie sie o tym,
co dzieje sie w trakcie wyrokowania. Wyjatki stanowig jedynie ksigzki tawnikéw opisujgcych
swoj udziat w gtosnych procesach’®. Dlatego badania dotyczace postrzegania i oceniania do-
wodow przez cztonkdw tawy przysiegtych przeprowadzano do tej pory na prébach majgcych
odzwierciedla¢ zachowanie prawdziwych sedziéw przysiegtych (tzw. mock jurors). Wynika
z nich, ze sedziowie przysiegli wskazali, ze analizy DNA s3 bardziej wiarygodne niz dowody
takie jak m.in. odciski palcéw, nagranie wideo, przyznanie sie do winy czy zeznanie $wiad-
ka'®. Prawidtowos¢ te potwierdzity inne badania — w razie sprzecznosci pomiedzy dowodem
z przestuchania swiadka i DNA, ankietowani wyzej oceniali te drugie. Dla oceny wartosci nie
miato znaczenia czy przedktada go oskarzenie, czy obrona'’.

W badaniach wartosci dowodowej zeznan swiadkéw zwracano szczegdlng uwage na
sposob zeznawania. Ankietowani wskazali na wiekszg wiarygodnos¢ swiadkow, ktérzy ze-
znawali bedgc pewnymi siebie, niezaleznie od wewnetrznej spojnosci samych zeznan'®.
Ponadto w badaniach L.M. Levett i M.B. Kovera z lat 2008 i 2009 identyfikowano jaki wptyw
na postrzeganie dowoddéw przez tawnikéw wywierajg przeciwne dowody z przestuchania
biegtych (ang. expert witness) obu stron'®. Badana teza — o wptywie pierwszego dowodu
naukowego na zwiekszenie sie podejrzliwosci tawnikéw wzgledem opinii przedstawianej
jako druga — nie potwierdzita sie. Jednak na podstawie wynikow badacze wysnuli wnio-
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sek, ze przeciwne opinie biegtych prowadzg do zmniejszenia wartosci dowodowej dowodu
naukowego w oczach tawnikéw, a w efekcie do pominiecia tego dowodu w wyrokowaniu?.

Ze wzgledu na ograniczenia w prowadzeniu badan wsrod sedziéw / tawnikéw oraz
to, ze dowody z mediéw spotecznosciowych pojawily sie procesach relatywnie niedawno,
nie badano dotad postrzegania tych dowodow przez sedziéw i / lub tawnikéw. Tematyka
tego typu dowodoéw byta poruszana przed sadami amerykanskimi pod koniec pierwszej
dekady XXI w., co ma swoje odzwierciedlenie w tamtejszej literaturze i doktrynie?'. Z uwagi
na odmienny model postepowania sagdowego w procesie amerykanskim mozna wyréznic¢
dwa etapy weryfikacji dowodéw. Na pierwszym etapie sedzia podejmuje decyzje w zakre-
sie dopuszczenia dowodu. Dopiero jezeli ta decyzja jest pozytywna, tawnicy dokonujg jego
merytorycznej oceny. Postrzeganie i ocena merytoryczna dowoddéw z medidéw spoteczno-
$ciowych przez sedziéw i tawnikéw nie byta do tej pory badana. Dlatego nalezy skupi¢ sie
na pierwszym etapie — warunkach dopuszczalnosci tego typu dowoddw.

Dopuszczenie w sprawie dokumentow pochodzacych z medidéw spotecznosciowych
wymaga oceny ich autentycznosci przez sad. W orzecznictwie sadéw amerykanskich
wskazywane sg dwie linie orzecznicze, ustanawiajgce standardy, ktére muszg by¢ spet-
nione, aby dowdd magt by¢ wykorzystany w sprawie. S3 to:

A. standard Maryland — wedtug ktérego nalezy bezspornie wykazac, kto jest jego

autorem?;

B. standard Texas — wedtug ktérego sad uznaje, ze dla ,rozsadnej" (ang. reasona-
ble) tawy przysiegtych istniejg wystarczajgce dowody autentycznosci materia-
téw?® i to na stronie przeciwnej cigzy obowigzek wykazania, ze twdrca dowodu
jest inna osoba niz wynikatoby to z normalnych okolicznosci?*.

Standard Maryland jest trudniejszy do spetnienia. Zgodnie z nim niewatpliwg auten-
tycznos¢ dowodu mozna uzyskaé poprzez: przestuchanie autora materiatu na okolicz-
nos¢ publikacji materiatu; zabezpieczenie i przeszukanie danych zawartych w pamieci
komputera domniemanego autora materiatu (w tym historii przeglagdania) w celu ustale-
nia, czy materiat zostat udostepniony z tego komputera; pozyskanie danych osoby zakta-
dajacej konto bezposrednio od podmiotu prowadzgcego portal spotecznosciowy.

Stosujac standard Texas, sady odwotywaly sie do charakteru dowodu oraz cato-
ksztattu okolicznosci sprawy. Wskazywano, ze w normalnych okolicznosciach za autora
/ wtasciciela profilu w mediach spotecznosciowych nalezy uzna¢ osobe, ktéra ten pro-
fil prowadzi (publikuje tresci np. swoje zdjecia)?. W tej linii orzeczniczej uznawano, ze

20  L.M. Levett, M.B. Kovera, Psychological Mediators of the Effects of Opposing Expert Testimony on Juror Deci-
sions, ,Psychology, Public Policy and Law" 2009, t. 15, s. 124-148.

21 Wyrok Sadu Apelacyjnego Stanu Maryland w sprawie Griffin v. State, A. 3d 2011, t. 19, poz. 415.

22 W. Angus-Anderson, Authenticity and Admissibility of Social Media Website Printouts, ,Duke Law & Technology
Review” 2015, t. 14, nr 1, s. 38-41, https:/scholarship.law.duke.edu/dltr/vol14/iss1/2/ [dostep: 15.03.2022].

23 Por. H.PW. Grimm, L.Y. Bergstrom, M.M. O'Toole-Loureiro, Authentication..., dz.cyt., s. 456.
24 W. Angus-Anderson, Authenticity and Admissibility.., dz.cyt., s. 44-45.
25  Por. PW. Grimm, L.Y. Bergstrom, M.M. O'Toole-Loureiro, Authentication..., dz.cyt., s. 455.
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mozliwos¢ wtamania lub innego dziatania oséb trzecich (ktéra wytgczataby autorstwo
wiasciciela profilu) powinno byé ocenione przez tawe przysiegtych.

Na powierzchownos$¢ podziatu Maryland — Texas wskazata W. Angus-Anderson,
ktéra przeanalizowata stany faktyczne i orzeczenia dla obu standardéw i stusznie za-
uwazyta, ze aby dowéd (np. wydruk z portalu spotecznosciowego) mégt zostaé dopusz-
czony, musi spetnia¢ tgcznie dwa warunki. Tre§¢ musi odzwierciedlaé¢ okreslong strone
internetowg oraz musi istnie¢ potwierdzenie co do autorstwa (np. zeznanie $wiadka,
ktéry widziat, ze autor publikowat oznaczone tresci). W stanach faktycznych, bedgcych
przyktadami zastosowania standardu Maryland, tego drugiego elementu zabrakto i dla-
tego sady nie dopuscity wnioskowanych dowodéw?¢. Warto zwréci¢ uwage na czynnosci
majgce na celu weryfikacje autentycznosci przedstawionych dowodéw, ktére wskazuja
na potencjalne kierunki dziatan podejmowanych réwniez przez polskie sady.

W polskich realiach wyroki sg uzasadniane przez zawodowych sedziéw, a wska-
zanie, jakie fakty sad uznat za udowodnione lub nieudowodnione, na jakich opart sie
dowodach i dlaczego nie uznat dowodéw przeciwnych jest obowigzkiem wynikajgcym
z ustawy (np. art. 424 k.p.k.). Wstepng probe badawczg z wykorzystaniem orzecznic-
twa podjeto w 2020 r., analizujgc orzeczenia w 50 sprawach karnych zidentyfikowanych
w ogolnopolskiej kwerendzie orzeczen sgdéw apelacyjnych oraz Sgdu Najwyzszego, do-
tyczgcych mediow spotecznosciowych. Badania wykazaty, ze media spotecznosciowe
najczesciej wykorzystywano do ustalenia okolicznosci popetnienia czynu zabronionego,
a platformga z ktérej pochodzito najwiecej dowodéw byt Facebook?”. Warto jednak pod-
kresli¢, ze do wszelkich prob badania wiarygodnosci dowodéw w oczach sedziow i taw-
nikéw nalezy podchodzi¢ bardzo ostroznie, gdyz powszechnie uznaje sie prymat zasady
swobodnej oceny dowoddéw nad zasada formalnej oceny dowodéw. Wyraza sie to m.in.
w polskim prawodawstwie w art. 7 k.p.k., ktory stanowi, ze organy postepowania ksztat-
tujg swe przekonanie na podstawie wszystkich przeprowadzonych dowoddw, ocenianych
swobodnie z uwzglednieniem zasad prawidtowego rozumowania oraz wskazan wiedzy
i doswiadczenia zyciowego. Zasada ta znajduje zastosowanie takze w procesie cywilnym
(art. 233 § 1 k.p.c.%), ktory stanowi, ze sad ocenia wiarygodnos$é i moc dowoddédw wedtug
wiasnego przekonania, na podstawie wszechstronnego rozwazenia zebranego materiatu.

Warto tez zasygnalizowaé, ze tematem rozwazan dogmatycznych i prawnych sa
tez zasady korzystania z mediéw spotecznosciowych przez sedzidw i tawnikéw, réwniez
w trakcie udziatu w postepowaniach?. Na gruncie polskich regulacji swiadczyé moze
o tym ostatni paragraf Zbioru Zasad Etyki Zawodowej Sedziéw stanowigcy, ze ,sedzia
powinien powsciggliwie korzysta¢ z mediow spotecznosciowych"®. Powodem wprowa-

26 W. Angus-Anderson, Authenticity and Admissibility..., dz.cyt., s. 45.
27 K. Skraba, I. Strzatkowski, Media spofecznosciowe..., dz.cyt., s. 43.
28  Ustawaz dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego, tj. Dz.U. 2021, poz. 1805 ze zm.

29  J. Browning: Why Can’t We Be Friends? Judges’ Use of Social Media, ,University of Miami Law Review" 2014,
t. 68, s. 487. Podobnie przytaczana we Wprowadzeniu mozliwos$¢ ,sprawdzenia” stron postepowania i ich
petnomocnikéw przez sedziego lub tawnikéw.

30  Uchwata KRS nr25/2017 z 13 stycznia 2017 r.



dzenia tego postanowienia byty rzekome zaangazowane politycznie wypowiedzi poszcze-
golnych przedstawicieli sSrodowiska sedziowskiego w social media, a nie dostrzezenie
tego rozlegtego zagadnienia i proba jego kompleksowego ujecia w ramy normatywne®'.

- BADANIA WLASNE -
Celem przeprowadzonych wywiadéw kwestionariuszowych byto okreslenie jak sedziowie po-
strzegajg dowody pochodzace z mediéw spotecznosciowych za wartosciowe. Z uwagi na
charakter i matg probe, niniejsze badanie miato na celu takze zbadanie mozliwosci i zasadno-
$ci podjecia szerszych badan dotyczacych przedmiotowego problemu, a takze wypracowanie
metody, ktora w takich badaniach mogtaby zostaé wykorzystana®2. Celem badan terenowych
jest bowiem zrozumienie badanego procesu na podstawie prowadzonych obserwaciji i rewi-
dowanie konkluzji w oparciu o nie®. Postawione zostaty nastepujgce pytania badawcze:

P 1: W jakim zakresie sedziowie sgdéw karnych uwzgledniajg w toku prowadzo-

nych postepowan dowody z mediéw spotecznosciowych?

P 2: W jaki sposob sedziowie sadéw karnych oceniajg wiarygodnos¢ dowodow

z medidw spotecznosciowych?

Na podstawie przegladu literatury uznano, ze dowody pochodzace z mediéw spo-
tecznosciowych powinny iS¢ w parze z zeznaniami $wiadkéw czy bieglych. Sedziowie
powinni ocenia¢ zatem samoistne dowody pochodzgce z medidow spotecznosciowych
w sposoéb krytyczny, oczekujgc potwierdzenia zawartych tam tresci takze z innych zrodet.
Problematyka szeroko omawianego problemu regulacji dowodéw cyfrowych, m.in. z so-
cial media, w postepowaniu karnym zostata poruszona przez P. Lewulisa34. Brak okreslo-
nych przepiséw regulujgcych wykorzystanie dowoddéw cyfrowych na potrzeby procesu
karnego odpowiada za szereg probleméw, miedzy innymi z analizg takich materiatow.
Nieustannie rozwijajgce sie Srodowisko sieciowe utrudnia odzwierciedlenie nowych re-
aliow we wilasciwych przepisach. W przeprowadzonych badaniach orzecznictwa nie uda-
to sie jednoznacznie stwierdzié, jaki byt stosunek sedziéw do prezentowanego materiatu
z social media, pojawiaty sie natomiast watpliwosci co do wartosci takiego materiatu®®.
W niniejszym badaniu postawiono nastepujace hipotezy:

H 1: Brak jest jednolitych zasad wykorzystania dowodéw z mediéw spotecznoscio-

wych przez sedzidw sgdow karnych.

H 2: Dowody z mediéw spotecznosciowych nie sg uznawane przez sedziéow sadow

karnych za samoistne.

H 3: Sedziowie sadow karnych oczekujg dodatkowych dowodéw potwierdzajgcych

materiat pochodzgcy z mediéw spotecznosciowych.

31  Zob.Ziobro: Opracujmy zasady zachowania sedziow w mediach spofecznosciowych, https://www.tvp.info/44066997/
ziobro-opracujmy-zasady-zachowania-sedziow-w-mediach-spolecznosciowych [dostep: 17.01.2021].
32 Zob. E. Babbie, Badania spofeczne w praktyce, Warszawa 2004, s. 111.

33  Tamze.

34 P Lewulis, Dowody cyfrowe teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 130-139.

35 K. Skraba, I. Strzatkowski, Media spofecznosciowe..., dz.cyt., s.18-20.
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H 4: Sedziowie nie korzystajg z metod informatyki sledczej w celu weryfikacji wia-

rygodnosci dowoddw pochodzacych z mediéw spotecznosciowych.

Na potrzeby badan wtasnych zdecydowano o wykorzystaniu cze$ciowo ustruktury-
zowanych wywiadow kwestionariuszowych. Sg one odpowiednie gdy celem jest zrozu-
mienie dziatan i motywow jednostki w odniesieniu do badanego procesu®®. Wykorzystane
narzedzie, w przeciwienstwie do wywiadéw ustrukturyzowanych, daje mozliwos$é pogte-
biania zagadnien istotnych dla badania, ktore wyniknety w toku rozmowy®’. Kwestiona-
riusz sktadat sie zdwéch zasadniczych czesci: pytan otwartych dotyczacych korzystania
z mediéw spotecznosciowych przez respondentéw oraz pytan dotyczgcych dwéch hipo-
tetycznych stanow faktycznych (kazuséw).W niniejszej pracy zaprezentowano odpowie-
dzi na pytania z drugiej czesci kwestionariusza®.

W badaniu wzieli udziat sedziowie orzekajgcych w wydziatach karnych wybranych sa-
déw rejonowych z obszaru wtasciwosci SO w Warszawie. Tak skonstruowana proba byta
zréznicowana wewnetrznie pod katem doswiadczenia zawodowego, zyciowego, a takze
zmiennych demograficznych jak wiek. Teren okregu jest zréznicowany zaréwno spotecznie,
jak i ekonomicznie. Wybor badanej grupy byt uzasadniony prowadzonymi wczesniej na tym
terenie badaniami z udziatem przedstawicieli organéw scigania®. Umozliwia to zestawienie
wynikéw prowadzonych wsréd przedstawicieli obu grup zawodowych w tym samym czasie.

W kwietniu 2019 r. skierowano do prezesa sgdu okregowego pisemne zaproszenia
do udziatu w badaniach, wraz z wnioskiem o wyrazenie zgody na ich przeprowadzenie.
Nastepnie dokumenty dotyczgce badania zostaty przekazane do saddéw rejonowych.
Wole udziatu w badaniach wyrazili sedziowie z pieciu sagdoéw rejonowych. W drodze bez-
posredniego kontaktu z poszczegolnymi jednostkami ustalono termin realizacji wywia-
dow. Przeprowadzono pietnascie wywiadoéw kwestionariuszowych. Dla poszczegélnych
sgdow byto to odpowiednio 2, 4, 1, 3 i 5 sedziow*.

Anonimizacja zostata przeprowadzona na dwdch poziomach: jednostkowym i or-
ganizacyjnym. Wynika to zaréwno z ogélnych zasad prowadzenia badan tego typu, jak
i szczegodlnego charakteru pracy sedziego.

Wywiady prowadzito pie¢ dwuosobowych zespotéw w okresie od czerwca do paz-
dziernika 2019 r. Jeden z dwojga cztonkow zespotu prowadzit wywiad, podczas gdy druga

36  M.G. Maxfield, E.R. Babbie, Research Methods for Criminal Justice and Criminology, Belmont 2014, s. 265.
37 Tamze, s. 273.

38  Kwestionariusz wywiadu stanowi zatacznik nr 2. Pierwsza cze$¢ kwestionariusza zostata oparta na narzedziu wy-
korzystywanym w badaniu przedstawicieli organéw $cigania w ramach projektu badawczego pt. Media spotfecz-
nosciowe w pracy organéw $cigania o nr. 2018/31/B/HS5/01876. Zob. J. Bitner, K. Bayer, Wykorzystanie mediow
spofecznosciowych..., dz.cyt., s. 8-9; M. Czekalska, K. Krawczyk, Media spofecznosciowe.., dz.cyt., s. 8-11.

39  J. Bitner, K. Bayer, Wykorzystanie mediéw spotecznosciowych..., dz.cyt., s. 10-11; M. Czekalska, K. Krawczyk,
Media spofecznosciowe..., dz.cyt., s.11-13.

40  Przeprowadzenie badan mozliwe byto dzieki zyczliwosci Prezes SO w Warszawie SSO Joanny Bitner, Prezesa
SO Warszawa-Praga w Warszawie SSO Pawta Iwaniuka, Prezes SR w Grodzisku Mazowieckim SSR Michata
Sokota, Prezes SR dla Warszawy-Mokotowa SSR Joanny Pasik, Prezesa SR w Piasecznie SSR Radostawa
Lenarczyka, Prezes SR w Pruszkowie SSR tukasza Kluski oraz Prezes SR dla Warszawy-Zoliborza SSR
Agnieszki Stachniak-Rogalskiej.



osoba notowata odpowiedzi respondentow. Po uzyskaniu odpowiedzi na pierwszg czesc¢
pytan prezentowano kazusy z prosbg odpowiedzi na zawarte w nich pytanie. Catos¢ ba-
dania trwata srednio okoto 15 minut.

- WYNIKI BADAN - WIARYGODNOSC | BIEGLI -
W toku przeprowadzonych wywiadéw, sedziowie (okreslani w dalszym opracowaniu jako
S1-S15) poproszeni zostali o rozwazenie dwdch opracowanych przez badaczy przypad-
kow, w ktorych pojawity sie informacje pozyskane z mediéw spotecznosciowych*'. Tresé
pierwszego z kazuséw przedstawiata sie nastepujaco:

Jozef K. jest oskarzony o czyn z art. 157 § 2 k.k. Oskarzony wjechat rowerem w zna-
nego polskiego publicyste w okolicy miejsca zamieszkania ofiary, w ktérej to oskarzony
nie bywa ani nie mieszka. Jézef K. utrzymuje, ze nie miat zamiaru skrzywdzi¢ publicy-
sty, nie zauwazyt pokrzywdzonego i wjechat w niego przypadkowo. Ofiara o$wiadcza, ze
Jozef K. dziatat z zamiarem pokrzywdzenia, poniewaz przez dtuzszy czas przed zdarze-
niem aktywnie udzielat sie na facebookowej stronie wulgarnie krytykujgcej dziatalnos$é
publicysty. Jozef K. zamieszczat tam liczne negatywne komentarze pod adresem ofia-
ry, zyczac jej m.in. porazki publicystycznej, sugerujac, ze publicyscie powinna sta¢ sie
krzywda, a nawet zyczgc mu $mierci. Jak nalezy oceni¢ komentarze J6zefa K.? Czy mo-
gtyby one by¢ dowodem na to, ze dziatat on z zamiarem pokrzywdzenia ofiary? Dlaczego?

Na podstawie przedstawionego stanu faktycznego, wszyscy respondenci (15/15)
uznali, ze do pojawiajgcego sie w sprawie materiatu dowodowego pochodzgcego z me-
diow spotecznosciowych nalezy podchodzi¢ ostroznie, rozpatrujgc go w kontekscie
wszystkich okolicznosci wystepujacych w sprawie. Swiadczyé o tym moga wskazane
przyktadowe wypowiedzi sedziéw:

S5: Komentarze to stanowczo za mato by stwierdzaé czy faktycznie to byto spe-

cjalnie.

S13: Ale zawsze powinny by¢ inne dowody na to tez wskazujace.

Wiekszos¢ sedziow (8/15) uznata réwniez, ze materiaty z mediéw spotecznoscio-
wych nie majg charakteru dowodu samoistnego, a w celu rozstrzygniecia sprawy musie-
liby posiada¢ dodatkowe informacje, co do zaistniatego stanu faktycznego:

S1: Badamy wszelkie okolicznosci, wiec co zdarzyto sie przed, po, jaki byt przebieg

zdarzenia i jakie miaty miejsce wczesniej, oraz ich zwigzek.

S9: Stowem - za mato danych, ale Facebook ma wptyw jezeli inne okolicznosci by

potwierdzity zamiar (np. byta prosta droga storice a on wjechat).

S14: Mogtyby by¢ dowodem, ale niewystarczajagcym, wymaga dodatkowych oko-

licznosci do potwierdzenia tezy.

Jednoczesnie roznice w wypowiedziach sedziow pokazujg, ze nie istnieje zbior jed-
nolitych regut postepowania z dowodami z mediéw spotecznosciowych, z ktérych przed-
stawiciele wymiaru sprawiedliwosci mogliby skorzystaé w celu oceny wspomnianych

41  Oba kazusy opatrzone zostaty przygotowanymi przez badaczy materiatami graficznymi imitujagcymi wygla-
dem tresci pochodzace z portalu spotecznosciowego Facebook (Zat. 1 — materialy graficzne do kazusu T;
Zat. 2 - materiaty graficzne do kazusu 2).
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materiatéw. Swiadczy o tym zréznicowanie odpowiedzi respondentéw w przypadku roz-
patrywania tego samego stanu faktycznego oraz powotywanie sie na zasade swobodnej
oceny dowodoéw (15/15):

S1: Takiego dowodu nie mozna dyskwalifikowaé.

S2: Mozna nie da¢ wiary, dowdd zawsze do ocenienia.

S9: Sad na pewno by drgzyt dalej ten stan. Facebook tworzy kontekst — jest to oko-

liczno$¢ dodatkowa, ale decydujgce bedg same okolicznosci tego wjazdu.

Podobniej analizie poddane zostaty rowniez odpowiedzi respondentéw rozpatru-
jacych okolicznosci sprawy przedstawionej w kazusie drugim. Tres¢ kazusu drugiego
przedstawiata sie nastepujgco:

W toku procesu toczgcego sie w sprawie rozboju na terenie warszawskiego Zolibo-
rza, o ktory oskarzony zostat Jan K., przez oskarzonego przedstawiony zostaje dowod
majacy swiadczyc o jego niewinnosci w postaci zrzutu ekranu z portalu spotecznoscio-
wego Facebook. Na zrzucie tym widoczne sg dane Jana K. — jego imie, nazwisko oraz
wizerunek — oraz zamieszczone przez niego zdjecie, przedstawiajace go stojgcego pod
pomnikiem Smoka Wawelskiego w Krakowie. Wedtug danych widocznych na zrzucie,
zdjecie zostato udostepnione w czasie, kiedy oskarzony miat dopusci¢ sie rozboju, a do-
datkowo oznaczona zostata lokalizacja — Wawel, Krakéw, Polska. O potencjalnej winie
Jana K. swiadczg jedynie zeznania pokrzywdzonego. Jak tego typu dowdd — zrzut ekranu
— wplynie na ocene sytuacji?

Na podstawie wskazanego stanu faktycznego oraz dotgczonych do niego mate-
riatow graficznych wszyscy respondenci (15/15) uznali, ze prawidlowa ocena materiatu
dowodowego bytaby mozliwa dopiero po dokonaniu okreslonych czynnosci oraz przepro-
wadzeniu dodatkowych dowodoéw:

S7: Sprawdzi¢ nalezy czas umieszczenia zdjecia i porownac to z faktycznoscig by-

cia w Krakowie.

S8: Moze byc¢ to alibi, ktére moze podwazacé czy faktycznie to on dokonat rozboju.

Trzeba ustali¢ czy i kto robit mu to zdjecie. Czy faktycznie to on logowat sie
z tego telefonu i dodat to zdjecie od razu, a nie po tym jak byt pot roku wczesniej
w Krakowie. Sprawdzi¢ telefon, odda¢ do zbadania. | na jego podstawie doko-
nac decyzji.

S14: Wptynie na pogtebienie postepowania dowodowego— wymaga weryfikacji: jak

dojechat, z kim, czy nocowat w Krakowie, czy telefon sie logowat w okolicach.

W kontekscie koniecznosci przeprowadzenia dodatkowych dowodow ponad potowa
sedziéw (9/15) sugerowata powotanie biegtego w celu weryfikacji przedstawionego ma-
teriatu:

S1: Biegty na okolicznos¢ tego, kiedy zrzut i zdjecie byty zrobione i czy moze byc¢ to

przerobione. [...]

S4: Po pierwsze czy to zdjecie nie zostato podrobione, czyli biegli. [...] Mozna tez

sprawdzi¢, bo niektdre portale czy aplikacje majg takg opcje ze dodajac zdjecie
od razu narzucajg geolokalizacje — to bytoby pomocne



S6: Biegty, biegly, biegty. Stwierdzenie czy zdjecie nie jest podrobione, czy na da-

nym portalu mozna podrobi¢ zdjecie.

Mimo iz badania miaty jedynie charakter eksploracyjny, analiza odpowiedzi udzie-
lonych w ramach kazusu pierwszego oraz drugiego pozwolita na pozytywng weryfikacje
pierwszych trzech z postawionych hipotez (H 1, H 2, H 3). Wywiady z sedziami nie pozwo-
lity natomiast jednoznaczne stwierdzié, czy korzystajg oni z metod informatyki sledczej
w celu weryfikacji wiarygodnosci dowodéw pochodzgcych z mediow spotecznosciowych
(H 4). Co prawda bowiem w ramach kazusu drugiego wiekszo$¢ respondentéw wskazata
na konieczno$¢ powotania biegtego, dotyczyto to jednakze gtéwnie weryfikacji zdjecia,
ktore jest tylko jednym z rodzajow tresci zamieszczanych w mediach spotecznoscio-
wych. Biorgc pod uwage coraz czestsze pojawianie sie w postepowaniach sadowych
dowodéw z medidéw spotecznosciowych, wskazane jest prowadzenie dalszych badan
dotyczacych wagi przypisywanej przez sedzidow materiatom pochodzacym z medidéw
spotecznosciowych. Istotne jest réwniez przeprowadzenie pogtebionych badan na temat
wykorzystywanych przez sedziow w praktyce sposobéw weryfikacji autentycznosci ma-
teriatéw pochodzacych z medidw spotecznosciowych.

- OMOWIENIE WYNIKOW BADAN | PODSUMOWANIE -
Celem opisanych badan byta wstepna eksploracja zagadnienia oceny dowodéw pocho-
dzacych z mediow spotecznosciowych przez sedziow saddéw karnych. Analiza wska-
zanego zagadnienia oparta zostata na wynikach badan przeprowadzonych w formie
wywiadow czesciowo ustrukturyzowanych z sedziami apelacji warszawskiej. Zazna-
czy¢ nalezy, ze z uwagi na eksploracyjny charakter badan, mozliwe jest jedynie wysnucie
wstepnych wnioskdéw w zakresie analizowanego zjawiska, ktore powinny stac sie w przy-
sztosci przedmiotem dalszych badan empirycznych.

W przeciwienstwie do przedstawicieli organéw $cigania, ktorzy zostali objeci ba-
daniami kwestionariuszowymi dotyczacymi sposobu wykorzystania mediéw spo-
tecznosciowych, wobec uczestnikow i sgdu w postepowaniu cywilnym sformutowano
dotychczas jedynie perspektywy badawcze*2. Dotyczyty one sedziéw, w tym niezawodo-
wych (tawnikdw)*. W celu catosciowego opisu zjawiska waznym jest poréwnanie spo-
sobu i zakresu korzystania z mediow spotecznosciowych przez sedziow w stosunku do
przedstawicieli organdw scigania®*.

42 Odnosnie badan nad organami $cigania zob.: J. Bitner, K. Bayer; Wykorzystanie mediéw spofecznosciowych
przez funkcjonariuszy polskiej Policji. Préba wstepnego opisu zjawiska na podstawie wynikow badar kwestio-
nariuszowych, ,Problemy Wspétczesnej Kryminalistyki” 2019, t. 23, s. 11-34; M. Czekalska, K. Krawczyk;
Media spofecznosciowe..., dz.cyt., s. 41-60. Odnosnie postepowania cywilnego zob. P. Waszkiewicz, S. Rab-
czuk, K. Worek, Wykorzystanie dowodow z mediow spofecznosciowych w postepowaniu cywilnym. Perspektywa
badawcza, [w:] P. Ostaszewski, K. Buczkowski (red.), Granice prawa. Ksiega jubileuszowa Profesora Andrzeja
Siemaszki, Warszawa 2021, s. 763.

43  Tamze,s. 776.

44 Zob. J. Bitner, K. Bayer, Wykorzystanie mediow spotecznosciowych..., dz.cyt., s. 11-34; M. Czekalska, K. Kraw-
czyk: Media spofecznosciowe..., dz.cyt., s. 41-60.
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Materiaty z medidw spotecznosciowych sg brane pod uwage przez sedziéw w pro-
cesie wyrokowania. Na podstawie wywiadow zauwazy¢é mozna, ze wartos¢, jaka jest im
przypisywana, zalezy w znacznej mierze od stanu faktycznego rozstrzyganej sprawy. Se-
dziowie prezentujg racjonalny poglad, ze dowdd w postaci tresci pochodzacych z mediéw
spotecznosciowych powinien byé konfrontowany z innymi pojawiajgcymi sie dowodami
w sprawie. Materiaty cyfrowe nie zostaty zatem in abstracto uznane za bardziej lub mniej
wiarygodne od pozostatych dowoddw. Stoi to w zgodzie z przytaczanym juz art. 7 k.p.k.
dotyczgcym zasady swobodnej oceny dowoddw przeprowadzanej przez sedziego roz-
strzygajgcego w postepowaniu karnym.

W ramach wywiadow podjeta zostata rowniez proba uszeregowania wartosci przy-
pisywanej informacjom pochodzacym z medidéw spotecznosciowych. Z uwagi jednakze
na brak wskazania petnego stanu faktycznego, wiekszo$¢ respondentéw uznata, ze nie
jest w stanie w petni odpowiedzie¢ na postawione pytanie. Pomimo ze studium przy-
padku nie przyniosto oczekiwanych wynikéw, nie nalezy z niego rezygnowac w przyszto-
$ci. Po uwzglednieniu zastrzezen wyrazonych w toku wywiadéw, mogtoby ono stanowi¢
cenne zrodto informacji na temat postrzegania wartosci dowodowej okreslonych dziatan
podejmowanych na portalu spotecznosciowym. Warte zbadania jest réwniez postrzega-
nie informacji, ktére nie zostaty zaliczone do materiatu dowodowego w sprawie, a mogg
wptywac na sedziow np. w aspekcie ogolnego obrazu oskarzonego i poglagdéw wyraza-
nych na profilu w mediach spotecznosciowych.

Podjeto takze prébe eksploracji stanu swiadomosci sedziéw dotyczacej koniecz-
nosci weryfikacji autentycznosci tresci pochodzacych z mediéw spotecznosciowych.
Przeprowadzone wywiady pokazaty, ze respondenci zdawali sobie sprawe z mozliwosci
manipulacji, jakim mozna poddaé¢ materiaty zamieszczone w mediach spotecznoscio-
wych. W tym przypadku sedziowie wskazywali przede wszystkim na mozliwos¢ wery-
fikacji prawdziwosci tresci za pomoca opinii wydanej przez biegtego. Coraz czesciej
pojawiajgce sie w postepowaniach tresci pochodzace z medidéw spotecznosciowych
powinny sktania¢ do wypracowania ogélnie przyjetych zasad weryfikacji prawdziwosci
materiatow pozyskiwanych z portali spotecznosciowych.

Badania, pomimo ograniczen wynikajgcych z wielkosci préby, pozwolity na eks-
ploracje zagadnienia wykorzystania tresci pochodzacych z mediéw spotecznoscio-
wych w sprawach karnych. Rosngca popularno$¢ portali spotecznosciowych w Polsce
pozwala przyjaé, ze tresci cyfrowe coraz czesciej wykorzystywane bedg réwniez przez
strony postepowania w celu obalenia lub potwierdzenia postawionej tezy. Zagadnienie
to jest donioste praktycznie nie tylko dla sedziéw orzekajgcych w wydziatach karnych.
Wskazuje na to m.in. niedawno opublikowany projekt ustawy o ochronie wolnosci stowa
w internetowych serwisach spotecznosciowych wprowadzajacy instytucje tzw. pozwu
slepego, ktéry powinien zawiera¢ wskazanie publikacji naruszajgcych dobra osobiste
powoda*®. Projektodawca przewidziat przy tym wprost, ze do pozwu nalezy dotaczy¢

45  Zachecamy do zapoznania sie z projektem ustawy o ochronie wolnosci uzytkownikow serwiséw spofeczno-
Sciowych,  https://www.gov.pl/web/sprawiedliwosc/zachecamy-do-zapoznania-sie-z-projektem-ustawy-o-
ochronie-wolnosci-uzytkownikow-serwisow-spolecznosciowych [dostep: 11.02.2021].



https://www.gov.pl/web/sprawiedliwosc/zachecamy-do-zapoznania-sie-z-projektem-ustawy-o-
ochronie-wolnosci-uzytkownikow-serwisow-spolecznosciowych
https://www.gov.pl/web/sprawiedliwosc/zachecamy-do-zapoznania-sie-z-projektem-ustawy-o-
ochronie-wolnosci-uzytkownikow-serwisow-spolecznosciowych

odwzorowanie publikacji, sporzagdzone w formie zapisu elektronicznego oraz w formie
wydruku przedstawiajgcego skopiowany obraz ekranu z widocznym adresem URL oraz
datg i godzing. Tym samym sedziowie mogg w przysztosci stangc¢ przed zadaniem oceny
dowodu pochodzacego z mediéw spotecznosciowych w formie podobnej do przedsta-
wionej w niniejszym badaniu, dlatego wypracowane powinny zosta¢ pewne standardy
w ich wykorzystywaniu. O ile nie mozna wskazywa¢, jak sad ma ocenia¢ dany dowéd,
to rolg srodowiska naukowego powinno byé przejrzyste opisanie podstawowych wia-
sciwosci, sposobu pozyskiwania i zabezpieczenia dowodéw pochodzgcych z mediow
spotecznosciowych?®. Wnikliwsze poznanie stosunku, jaki sedziowie majg do materiatéw
pochodzacych z medidéw spotecznosciowych, a takze edukacja sedziéw w zakresie m.in.
sposobow weryfikacji autentycznosci wskazanych dowodéw powinny zatem staé sie te-
matem dalszych dziatan i analiz.

Streszczenie: Przedmiotem artykutu jest eksploracja sposobu wykorzystywania me-
diéw spotecznosciowych w pracy sedziéw sadoéw karnych w Polsce. Prowadzone ba-
dania miaty na celu okreslenie, w jaki sposob sedziowie oceniajg dowody pochodzace
z medidéw spotecznosciowych. W tym celu przygotowano opisy spraw karnych do kté-
rych zatgczono materiaty imitujgce dowody pochodzace z mediéw spotecznosciowych.
Sedziowie co do zasady zachowywali dystans przy dokonywanej ocenie i wskazywali
na konieczno$¢ weryfikacji autentycznosci tresci pochodzacych z mediéw spoteczno-
$ciowych. Respondenci podkreslali, ze tego rodzaju materiaty mogg by¢ zmanipulowane,
stad jednym z czestszych postulatow byto powotanie biegtego. Badania eksploracyjne
przyblizyty sposéb oceny materiatu pod katem jego wiarygodnosci oraz proponowanych
metod autentykacji. Opracowane hipotezy badawcze odnosity sie do zasad wykorzysta-
nia materiatu, samoistnosci dowodu oraz dalszych dziatan podjetych w celu sprawdzenia
jego wiarygodnosci. Artykut wstepnie opisuje zjawisko i jest zwienczony propozycjami
dalszego rozwoju badan oraz metod ich prowadzenia.

Summary: The subject of the article is an exploration of how social media is used in the
work of criminal court judges in Poland. The research aimed to determine how judges
evaluate evidence from social media. For this purpose, descriptions of criminal cases
were prepared to which materials imitating social media evidence were attached. In gen-
eral, judges remained distant in their assessment and indicated the necessity of verifying
the authenticity of the social media content. The respondents stressed that such ma-
terials may be manipulated, hence one of the more frequent requests was to consult an
expert witness. The exploratory research brought a closer look at how criminal judges
evaluate the evidence and the methods they propose for authentication. The research
hypotheses focused on the principles of using the evidence and further actions taken to
verify its reliability. The article is a preliminary description of the phenomenon and con-
cludes with suggestions for further research development and methods.

46 P Lewulis, Dowody cyfrowe teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 57.
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e WYKORZYSTANIE MEDIOW
SPOLECZNOSCIOWYCH

Marta Czekalskax***

Pawef Waszkiewiczewss PRZEZ SEDZIOW WYDZIALOW
KARNYCH - WYNIKI BADAN
KWESTIONARIUSZOWYCH '

Abstrakt: Dane z mediéw spotecznosciowych wielokrotnie stanowig zrédto dowodo-
we w sprawach sgdowych. Literatura przedmiotu zawiera liczne zrédta zagranicz-
ne wskazujgce na rézne doswiadczenia i sposdb korzystania z pozyskanych w ten
sposo6b danych. W celu wstepnej eksploracji zjawiska w Polsce przeprowadzono ba-
dania wsrod sedziéw sgdoéw rejonowych wydziatéw karnych dotyczace prywatnego
i stuzbowego wykorzystania portali spotecznosciowych oraz katalogu przestepstw,
w ktérych pojawiaty sie lub mogg pojawiac sie dowody z mediéw spotecznosciowych.
Wyniki wskazaty na powszechng obecnos¢ przedmiotowych dowodéw w sprawach,
a jednoczesnie zroznicowane obserwacje w zwigzku z nimi. Grupa badanych sedziow
okazata sie rowniez grupa w specyficzny sposob korzystajgca z portali spoteczno-
$ciowych, na co wptyw mogg mie¢ rézne czynniki, ktére probowano przeanalizowaé
w toku badan.
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THE USE OF SOCIAL MEDIA BY JUDGES OF CRIMINAL DEPARTMENTS
— QUESTIONNAIRE SURVEY RESULTS

Abstract: Data from social media data increasingly serves as a source of evidence in
court cases. The literature on this subject comprises numerous foreign sources, indi-
cating different experiences and ways of using data obtained in this way during court
proceedings. In order to explore the practice of Polish district court judges from criminal
departments and their experience with private and official use of social media, and the
types of crimes in which social media evidence has appeared or may appear, a study
was conducted. The results indicate the widespread presence of social media evidence
in court cases. Additionally, the surveyed judges appeared to be a group that uses social
networking sites in a specific way, which may be influenced by various factors that the
study attempts to analyse.

Keywords: social media, criminal justice, digital evidences, SOCMINT, data

- WSTEP -
Rozwdj mediow spotecznosciowych, zwlaszcza na przetomie drugiej i trzeciej dekady
XXI w.2, powoduje, ze zdarzenia majgce zrodto na portalach spotecznosciowych w coraz
wiekszym stopniu oddziatujg na rézne aspekty zycia poza siecig, w tym na wymiar spra-
wiedliwosci. Dane bedace efektem aktywnosci w mediach spotecznosciowych ponad 75%
uzytkownikow Internetu® stanowig hipotetyczne odniesienie, a czasem réwniez dowdd po-
twierdzajacy lub obalajgcy tezy stawiane w postepowaniach sagdowych*.

Status takich danych budzi powazne watpliwosci zaréwno w kwestii pozyskiwania,
jak rowniez oceny ich wartosci dowodowej. Wykorzystanie social media stanowi tym sa-
mym temat rozwazan teoretycznych i praktycznych ze wzgledu na powszechne trudno-
$ci zwigzane z brakiem scistych, odwotujacych sie bezposrednio do tego typu informa-
cji przepisow prawa. Potencjat uzytkowy SM, pomimo szeregu realnych problemow, jest
przyczyng coraz szerszego ich wykorzystania®.

Kwalifikacja dowoddw, jak réwniez sposéb postepowania, w tym ich zabezpieczenia,
a nastepnie ocena wiarygodnosci dowodu i jego autentycznosci stanowi wyzwanie. Oso-

E. Ortiz-Ospina, The rise of social media, https://ourworldindata.org/rise-of-social-media [dostep: 25.01.2021].

W2020r.na4,56 mld uzytkownikéw Internetu 3,8 mld stanowito rowniez uzytkownikéw mediéw spotecznoscio-
wych; zob. raport Digital 2020: Global, https://datareportal.com/reports/digital-2020-global-digital-overview
[dostep: 25.01.2021].

4 A. Arnold, Here’s how social media can be used against you in court, https:/www.forbes.com/sites/andrewar-
nold/2018/12/30/heres-how-social-media-can-be-used-against-you-in-court/ [dostep: 25.01.2021].

5 Wsrod zalet SM poza zrédtem dowoddéw wskazuje sie budowanie pozytywnych relacji wymiaru sprawiedliwo-
$ci i spoteczeristwa, w tym zachowania transparentnosci w sektorze publicznym. W wytycznych i politykach
dla sedziéw zaleca sie ostrozno$é¢ w korzystaniu z SM, jak réwniez wskazuje, ze skuteczna komunikacja
wymaga zrozumienia mechanizméw i mozliwosci portalu, doboru odpowiedniego dla komunikacji interne-
towej jezyka przy jednoczesnym zachowaniu etyki zawodu i wiasciwym wykonywaniu swoich obowigzkow.
Przyktadowo zob. Non-binding Guidelines on the Use of Social Media by Judges, Wieder 2019, s. 5.


https://www.forbes.com/sites/andrewarnold/2018/12/30/heres-how-social-media-can-be-used-against-you-in-court/
https://www.forbes.com/sites/andrewarnold/2018/12/30/heres-how-social-media-can-be-used-against-you-in-court/

by uczestniczace w procesie ze wzgledu na brak specjalistycznej wiedzy moga nieprawi-
dtowo ocenié ich wartos¢, co moze prowadzi¢ do btednego ustalenia stanu faktycznego.
Brak biegtosci technicznej sagdu moze wptyngé na dopuszczenie do procesu informacji
i danych o ograniczonej wiarygodnosci z perspektywy techniki informatycznej®.

Przedmiot dyskusji stanowi réwniez legalnos¢ oraz procedura pozyskania danych z me-
diéw spotecznosciowych’. Zdobycie potencjalnie wartosciowych dla sprawy danych wymaga
zwrocenia sie organéw scigania do firm prowadzacych portale spotecznosciowe, najczesciej
zagranicznych. Uptyw czasu przy zabezpieczeniu danych stanowi ryzyko ich utracenia ze
wzgledu na polityki firmy, ktére mogg nie przewidywaé¢ dtugookresowego przechowywania
danych usunietych przez uzytkownika. Nie bez znaczenia jest rowniez aspekt prywatnosci
i dostepu do danych, w szczegdlnosci w przypadku dziatania oséb niezwigzanych z organami
$cigania, bedgcymi np. strong zabezpieczajgcg materiaty na cele procesus.

Kolejng kwestig wynikajagcag z powszechnosci korzystania z medidw spoteczno-
sciowych jest obecnos¢ oséb zaangazowanych w sprawe na portalach pozwalajgcych
na utrzymywanie znajomosci i kontaktu, jak rowniez zabieranie gtoséw w dyskusjach.
Szczegolng trudnos¢ stanowi status sedziow, ktdrzy przy rozstrzyganych sprawach po-
winni zachowac¢ bezstronnos¢ i niezaleznosé®. Podnoszone jest, ze sedziowie podlega-
ja wyzszym standardom oceny ich wypowiedzi w SM niz inni uzytkownicy'. Zarazem
w przypadku uczestnikoéw procesu, ktorzy sg powigzani ze sobg poprzez relacje w me-
diach spotecznosciowych, istnieje ryzyko, ze proces moze nie spetnia¢ oczekiwanych
standardéw i w jego toku nie bedg zapewnione gwarancje obywatelskich praw i wolno-
$ci. W krajach, w ktérych porzadku prawnym funkcjonuje instytucja tawy przysiegtych,
korzystanie z SM stanowi przedmiot oceny przy weryfikacji kandydatéw i moze zostaé
uznane za negatywnie wptywajgce na wykonywanie obowigzkéw tawnika''. Ryzyko sta-
nowi udostepnianie w MS informacji o procesie, nieuprawniony w czasie procesu kontakt
z uczestnikami oraz prowadzenie dyskusji na temat procesu poza gronem przysiegtych'2,

6 Przyktadem takich dowodéw moga byé pojawiajace sie w procesach zrzuty ekranu, tzw. print screeny z tre-
$ciami istotnymi dla procesu, ale pozbawione ich cyfrowej “otoczki” np. metadanych i historii zmian. Te
informacje kluczowe dla oceny autentycznos$ci nalezatoby zabezpieczy¢ w kontakcie z administratorem, ale
juz nastepcze ogledziny strony zawierajacej tre$¢ uwiarygadnia dowdd jako niezmanipulowang grafike w po-
réwnaniu do pierwotnego wydruku.

7 J.P. Murphy, A. Fontecilla, Social Media Evidence in Government Investigations and Criminal Proceedings.
A Frontier of New Legal Issues, ,Richmond Jouornal of Law & Technology” 2013, t. 19, nr 11, s. 9-11, https:/
scholarship.richmond.edu/jolt/vol19/iss3/4/ [dostep: 15.03.2022].

Tamze, s. 17, 21.

P. Rojek-Socha, Sedzia na Facebooku - rzecznik sprawdza, czy to nie przewinienie, https:/www.prawo.pl/prawni-
cy-sady/czy-sedzia-korzystajac-z-mediow-spolecznosciowych-dopuszcza-sie, 461164.html [dostep: 25.01.2021].

10 M. Domagalski, Sedziowie podlegaja wyzszym standardom, https://www.rp.pl/Opinie/308239946-Marek
-Domagalski-sedziowie-podlegaja-wyzszym-standardom.html [dostep: 25.01.2021].

11 L. Bartels, J. Lee, Jurors Using Social Media in Our Courts: Challenges and Responses, ,Journal of Judicial Ad-
ministration” 2013, t. 23, s. 35-57, https:/papers.ssrn.com/sol3/papers.cfm?abstract_id=2291302 [dostep:
15.03.2022].

12 J. Johnston, P. Keyzer, Juries and Social Media. A Report Prepared for the Victrorian Departament of Justice,
Melbourne 2012, s. 9-13.
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Zmiana (rozszerzenie) zakresu znaczeniowego pojec ,znajomy / przyjaciel” w dobie me-
diéw spotecznosciowych oraz dynamika relacji wymaga ustalenia na nowo granic, jaka
aktywnos$¢ w Internecie nalezy uznaé za wptywajgcg na ocene bezstronnosci i niezalez-
nosci uczestnikow procesu's.

Celem niniejszego opracowania jest wstepna eksploracja wykorzystania SM przez
sedziow wydziatéw karnych. Podstawe stanowity badania empiryczne wykorzystujace
wywiady kwestionariuszowe. Zakres pytan dotyczyt wykorzystywania prywatnego i stuz-
bowego mediéw spotecznosciowych oraz wystepowania dowoddéw z mediéw spoteczno-
$ciowych w procesach™.

- LITERATURA PRZEDMIOTU | KODEKSY ETYKI ZAWODOWEJ -
Celem jasnego zaprezentowania literatura przedmiotu zostata podzielona na dwie grupy.
Pierwsza to publikacje i badania dotyczacych oceny wykorzystania mediéw spoteczno-
sciowych przez sedziow w kontekscie etyki i granic wyznaczanych zasadami procesu
sgdowego. Druga grupa zawiera prace poruszajgce ten aspekt w kontekscie sposobu
aktywnosci w mediach spotecznosciowych i tendencji zachowan sedziéw oraz tematyke
pojawiania sie SM jako dowodoéw w sprawie.

Juz w 2014 r. J.G. Browning zwracat uwage na dylematy dotyczace oceny etycznej za-
chowan sedziow amerykanskich w srodowisku mediow spotecznosciowych. Polityki poste-
powania w SM obowigzujgce sedziow amerykanskich oraz przebieg postepowan dyscyplinar-
nych pozwalajg stwierdzi¢, ze widoczne jest odmienne traktowanie relacji w SM w poréwnaniu
z doniesieniami o relacjach w rzeczywistosci'®. Wiekszos¢ sedzidw traktuje znajomosc w me-
diach spotecznosciowych jako znacznie mniej zobowigzujgca od realnych znajomosci, a tym
samym bardziej akceptowalng'®. Jednoczesnie prawodawstwo oraz orzecznictwo nie sg wol-
ne od rozstrzygnie¢ kontrowersyjnych, co wptywa na niejednolito$¢ praktyki. Niektore pan-
stwa, jak na przyktad Wielka Brytania, prewencyjnie zakazaty obecnosci w mediach spotecz-
nosciowych i blogosferze w sposéb, ktéry pozwalat na rozpoznanie uzytkownika jako osoby
na stanowisku sedziego i pokrewnych, co wptywato w szczegdlnosci na osoby petnigce stano-

13 J.G.Browning, Why Can’t We Be Friends? Judges’ Use of Social Media, ,University of Miami Law Review" 2014,
t. 68, nr2, s. 487-533.

14 Wyniki badan kwestionariuszowych zostaty opracowane w artykutach: K. Bayer, J. Bitner, Wykorzystanie
mediow spofecznosciowych przez funkcjonariuszy polskiej Policji. Proba wstepnego opisu zjawiska na pod-
stawie wynikéw badan kwestionariuszowych, ,Problemy Wspoétczesnej Kryminalistyki” 2019, t. 23, s. 11-38
oraz M. Czekalska, K. Krawczyk, Media spofecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badar
kwestionariuszowych, [w:] P. Waszkiewicz (red.), Wykorzystanie mediow spotecznosciowych w pracy organow
Scigania, Warszawa 2021, s. 41-60, https://www.doi.org/10.5281/zenod0.4624979.

15  Ze wzgledu na obowigzujacy w Stanach Zjednoczony model bezposredniego wyboru czesci sedziow
J.G. Browning uwzglednia potrzebe sedziéw do prezentowania siebie i swojej aktywnosci wyborcom.
J.G. Browning, Why Can’t Be Friends?..., dz.cyt., s. 487-533.

16 Przyktadowo status ,znajomi" miedzy sedzig a petnomocnikiem, w szczegélnosci petnomocnikiem
czesto reprezentujgcym swoich klientow na terenie wiasciwosci sadu, nie jest samodzielnie podstawg do
podwazenia bezstronnosci sedziego. Z innych orzeczen wynika podejscie do samego faktu ,znajomosci”
analogicznie do zapisanego w kontaktach numeru telefonu, tzn. nie implikuje relacji do czasu dalszych
informacji np. zapisu konwersacji.




wisko w niepetnym wymiarze godzin obok wykonywania innego zawodu prawniczego, w kto-
rym aktywnos¢ w mediach spotecznosciowych jest standardem pozwalajgcym na ugrunto-
wanie swojej pozycji na rynku'’. Jednoczesnie w sprawie Doe v. Sex Offender Registry Board
doszto do umysinego dziatania strony, ktéra upowszechniata w mediach spotecznosciowych
wspotpracownikéw powoda informacie, ze jest on ujety w rejestrze przestepcéw seksualnych.
Dziatanie to nie spotkato sie z dalszymi konsekwencjami prawnymi'é. Cze$¢ autoréw wskazu-
je inny sposéb oceny bezstronnosci i niezaleznosci sedziego'®. Zgodnie z nim sedzia ma nie
tylko by¢ bezstronny i niezalezny, ale réwniez nie budzi¢ watpliwosci i nie dawac¢ podstaw do
takich twierdzen poprzez swoje dziatania bez wzgledu na ich faktyczny charakter. Dane z SM
charakteryzujg sie tatwa dostepnoscig, nawet w przypadku zastosowania filtrow prywatnosci
czy prob zachowania anonimowosci w postaci pseudonimu. Sg réwniez trwate w poréwna-
niu do wypowiedzi ustnych, a dyskusje czesto majg charakter swobodnych, formutowanych
na gorgco wypowiedzi przypominajgcych rozmowy. Mozna zatozy¢ ich trwato$¢: mimo ich
usuniecia, pozostajg dane aktywnosci na poziomie administratora lub zapisane przez innych
uzytkownikéw jako np. tzw. zrzut ekranu (ang. print screen). W takim przypadku autor nie ma
wplywu na ich dalsze przetwarzanie. Istnieje rowniez ryzyko niezrozumienia kontekstu wypo-
wiedzi poza waskim gronem pierwotnych odbiorcow.

Wedtug wynikéw badan ankietowych przeprowadzonych wsréd greckich aplikantéw se-
dziowskich i prokuratorskich przez Grecka Krajowa Szkote Sadownictwa (ESDI) w 2014 r.20
(n=67 z 80 aplikantéw) zdecydowana wiekszos¢ respondentdw aktywnie korzysta z SM. 86%
korzystato z mediéw spotecznosciowych, 12% niekorzystajgcych w trakcie badania planowa-
to korzystac¢ w przysztosci. Ponadto 70% planowato korzystanie réwniez po zostaniu sedzig
lub prokuratorem. Z kolei 40% respondentéw wskazato, ze wybrana profesja wptywa na ich
podejscie do SM i prezentowany w nich wizerunek. 61% zgadza sie, ze sedziowie majg prawo
korzysta¢ z SM z zachowaniem ostroznosci i rozsadku. 81% respondentow korzysta z reakcji
na post (polubienie lub inne) i 84% tych uzytkownikéw deklaruje ustawienia prywatnosci jako
+tylko dla znajomych". 79% badanych dotgcza do grup na portalach spotecznosciowych i 73%
z nich korzysta z ograniczenia widocznosci swoich dziatan do grupy swoich znajomych.

Wspolnymi dla polityki amerykanskich sadow wytycznymi wykorzystywania SM przez
sedziéw jest zwrdcenie uwagi na tresci publikowane na portalach?'. W szczegdlnosci nie-
okazywanie potencjalnych uprzedzen oraz odpowiedzialnosci za tresci innych (niz sedzio-
wie) uzytkownikéw zamieszczane na ich profilach. Relacje z pethomocnikami powinny byé

17  Tamze, s. 506.

18  Tamze, s. 498.

19  D.Blitsa, |. Papathanasiou, M. Salmanli, Judges & social media: managing the risk, https:/www.researchgate.
net/publication/315450646 [dostep: 25.01.2021].

20  EDSI (gr. EBvikij ZyoAiy AikaoTikwv AgtToupywy) to instytucja odpowiedzialna za szkolenie greckich kadr sa-
dowych i prokuratorskich, odpowiednik polskiej Krajowej Szkoly Sadownictwa i Prokuratury, zob. Mission,
https://web.archive.org/web/20220123143640/https://www.esdi.gr/nex/index.php/en/presenta-
tion/2015-07-21-11-57-41 [dostep: 25.01.2021].

21 M. Crowell, Judical Ethics and Social Media, ,Administration of Justice Bulletin" 2015, nr 9, s. 1-18, https:/
www.sog.unc.edu/publications/bulletins/judicial-ethics-and-social-media [dostep: 25.01.2021].
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ograniczone do minimum, a znajomos¢ z petnomocnikiem w sprawie w wiekszosci przypad-
kow powinno wytgczaé sedziego od orzekania w sprawie, jednak bywajg odstepstwa od tej
zasady. D. Smith wskazuje na dualizm wynikajacy z istnienia mediéw spotecznosciowych
w grupie zawodéw prawniczych??. Gdy dla profesjonalnych petnomocnikéw to medium do
zdobywania kontaktéw profesjonalnych oraz sposéb oferowania ustug, dla sedziéw jest to
koniecznos¢ zdefiniowania na nowo zachowan godzacych w powage zawodu. Standard etyki
sprzed ery medidow spotecznosciowych rézni sie od sytuacji wynikajacej z upowszechnienia
nowych technologii. Wigze sie to ze statusem znajomosci, ich realnej ,bliskosci” i brakiem
jasno wytyczonej reguty oceny takich zachowan.

Polskie kodeksy etyki zawoddw prawniczych w rézny sposoéb regulujg kwestie zacho-
wania w mediach spotecznosciowych. Zbior Zasad Etyki Zawodowej Sedziow wprost po-
rusza ten aspekt w § 23: ,Sedzia powinien powsciagliwie korzysta¢ z mediéw spoteczno-
sciowych"?%, Réwniez wprost uregulowano stosowanie mediéw spotecznosciowych przez
prokuratorow. Zobowigzani sg do zachowan zgodnie z normami kultury, powsciggliwosci
w wyrazaniu emocji, a korzystajgc z mediow spotecznosciowych, powinni zachowa¢ roz-
wage i ostroznosé, stosujgc rowniez wytyczne dotyczgce samych wystgpien publicznych
(§ 22 Zbioru Zasad Etyki Prokuratoréw)?. Art. 11 Kodeksu Etyki Radcy Prawnego naktada
obowigzek dbania o0 godnos¢ zawodu w dziatalnosci publiczneji zyciu prywatnym, w szcze-
goélnosci nieangazowania sie w dziatalno$¢ dyskredytujacg i podwazajgca zaufanie do za-
wodu?. Ze Zbioru Zasad Etyki Adwokackiej réwniez mozna wysnu¢ podobne ogdlne wy-
tyczne przestrzegania norm etycznych i strzezenia godnosci zawodu adwokackiego w § 1
i 46, Zadna z tych dwéch korporacji — w przeciwieristwie do sedziowskiej oraz prokurator-
skiej — w swoich kodeksach etycznych nie wskazuje wprost na media spotecznosciowe.

Wykorzystywania mediéw spotecznosciowych przez prawnikéw dotyczyly badania za
pomocg ankiety online (w jezyku angielskim, hiszpanskim i francuskim) przeprowadzone
wsrdd cztonkdéw International Bar Association w 2011 r.2” 90% badanych uwazato stuzbowe
wykorzystanie SM za wyzwanie. 70% akceptowato kontakt miedzy innymi prawnikami onli-
ne, ale 90% uwazata za nieakceptowalne wypowiadanie sie publicznie prawnikow o innych

22 D. Smith, When everyone is the judge’s pal: Facebook friendship and the appearance of impropriety standard,
https:/scholarlycommons.law.case.edu/cgi/viewcontent.cgi?article=1016&context=jolti [dostep: 25.01.2021].

23 Uchwata KRS nr 25/2017 z 13 stycznia 2017 r., https:/krs.pl/pl/o-radzie/zbior-zasad-etyki-zawodowej-sedzio-
w/591-uchwala-nr-25-2017-krajowej-rady-sadownictwa-z-dnia-13-stycznia-2017-r.html [dostep: 25.01.2021].

24 Uchwata Krajowej Rady Prokuratoréw przy Prokuratorze Generalnym z 12 grudnia 2017 r. w sprawie Zbioru za-
sad etyki zawodowej prokuratoréw, https:/pk.gov.pl/prokuratura/krajowa-rada-prokuratorow/zbior-zasad-ety-
ki-zawodowej-prokuratorow/zbior-zasad-etyki-zawodowej-prokuratorow/ [dostep: 25.01.2021].

25  Uchwata nr 3/2014 Nadzwyczajnego Krajowego Zjazdu Radcow Prawnych z 22 listopada 2014 r. w sprawie
Kodeksu Etyki Radcy Prawnego, https:/biblioteka.kirp.pl/items/show/546 [dostep: 25.01.2021].

26  Obwieszczenie Prezydium Naczelnej Rady Adwokackiej z 27 lutego 2018 r. w sprawie ogtoszenia jedno-
litego tekstu Zbioru Zasad Etyki Adwokackiej i Godnosci Zawodu (Kodeks Etyki Adwokackiej), ,Palestra”

2005, nr 11-12, s. 86-99, http://www.nra.pl/admin/wgrane_dokumenty/2018.01.30_Kodeks_Etyki_Adwokack-
iej_tekst_ujednolicony.pdf.

27 A.Bana, D. Nardelli, The Impact of online social networking on the legal profession and practice, https://www.ibanet.
org/MediaHandler?id=17FE9002-CE56-4597-9B9D-FF469F39BEEF [dostep: 25.01.2021].
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prawnikach. W krajach z instytucjg tawy przysiegtych rowniez nie akceptowano zabierania
gtosu w tym temacie przez przysiegtych, nie akceptowano réwniez komentowania spraw
i toczgcych sie proceséw. 95% respondentéw w tych panstwach uwazato za stuszne po-
szerzenie instrukcji przedstawianej sedziom przysiegtym po voir dire o aspekty dotyczace
sposobu korzystania z SM. Ponad 85% badanych akceptowato wykorzystanie danych z SM
(jako public domain) jako dowodéw w postepowaniu. Nalezy ostroznie podchodzi¢ do tych
wynikéw ze wzgledu na wielko$¢ préoby (n=60) oraz to, ze 10 lat, jakie minety od prowadze-
nia tych badan, niewatpliwie zmienito postrzeganie badanego zjawiska.

Ankieta wsrod cztonkéw organizacji amerykanskich sedziéw i personelu sgdowego
Conference of Court Public Information Officers (CCPIO) z 2012 i 2014 r. badata zmiany
w rozwoju Internetu i nowych technologii oraz ich wptyw na procesy sgdowe?. W obu
wzieta udziat duza grupa badanych (w 2012 r. n=600, w tym 60% sedziow, w 2014 r. n=781,
w tym 32% sedziow), ktérzy odpowiadali na pytania dotyczgce powoddw oraz sposobu
wykorzystywania SM. Nieco ponad potowa respondentéw wykorzystywata media spo-
tecznosciowe, przede wszystkim byt to Facebook i LinkedIn. Najczesciej z SM korzystali
sedziowie piastujgcy swoje stanowisko w wyniku wyborow. Wytgcznie prywatny uzytek
zadeklarowato 46%, a stuzbowe ze znaczng przewagg prywatnego — 30,8%. Jako przy-
czyny wykorzystywania MS wskazywano podtrzymywanie kontaktu z przyjaciétmi — 67%,
kontakt z rodzing — 66%, rozrywke — 35%, dyskusje spoteczno-polityczng — 18,5%. Wsrod
powodow niekorzystania z medidw spotecznosciowych wskazywano cheé¢ zachowania
prywatnosci, trudnosci techniczne, problem zachowania etyki sedziowskiej, nieprzydat-
nos¢ w wykonywaniu obowigzkdw i przyzwyczajenie do innych metod pracy.

Inne badania przeprowadzone w 2013 r. w formie ankiety online w$réd kanadyjskich
sedziéw (n=678) dotyczyty gtownie indywidualnego wykorzystania SM?°. 48% responden-
tow korzystato z SM w prywatnym uzyciu, w szczegdlnosci do utrzymywania kontaktu,
sledzenia wiadomosci i dla dostepu do tresci online, np. artykutéw. Dla celéw stuzbowych
wskazywano korzystanie z Youtube (17%), LinkedIn (13%), Facebook i blogi (po 9%), Twit-
ter (6%). Jednoczesnie wskazywano, ze stuzbowe wykorzystanie zdarza sie sporadycznie
(w,rzadko"). Jako uzasadnienie korzystania stuzbowego wskazywano przede wszystkim
$ledzenie wiadomosci i korzystanie z tresci zamieszczonych online. Tylko 1% sedziéw
wskazat, ze inna osoba ma mozliwos¢ publikacji tresci na ich kontach, jednak az 12%
uzytkownikéw SM wskazato, ze do ich komputera majg dostep inne osoby. 36% uwazato,
ze ich urzadzenia sg bezpieczne, 32% nie zgadzato sie z takim twierdzeniem, 31% nie
byto pewnych. W przypadku samego dostepu do kont 24% uwazato swoje konta za bez-

28  C.J.Daver, R. Koehler, 2072 CCPIO new media survey, https://ncsc.contentdm.oclc.org/digital/api/collection/
ctmedia/id/34/download [dostep: 25.01.2021]; C.J. Daver, C. Taylor, S. Beougher, D. Trevas, Raport 2014
CCPIO new media survey, https://www.ccpio.org/publications/reports/ [dostep: 25.01.2021].

29  Raport The Use of Social Media by Canadian Judical Officers. A Discussion Paper of the Canadian Centre for
Court Technology, [b.m.] 2015, https://www.cacp.ca/law-amendments-committee.html?asst_id=844 [dostep:
25.01.2021].
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pieczne, 45% za niezabezpieczone w odpowiedni sposob, 31% nie byto pewnych®. 85%
badanych sedziéw nie wykorzystywato SM do pozyskiwania informacji o prowadzonych
sprawach, wsréd 15% wykorzystujgcych, blisko potowa nie informuje o tym stron pro-
cesu, 27% rzadko, 14% czesto, 11% zawsze informuje, inaczej uznaje to za naruszenie
etyki. Praktykg amerykanska pozyskiwania danych z mediéw spotecznosciowych jest
nakaz sgdowy lub wezwanie do przedstawienia informacji przez serwis spotecznoscio-
wy?'. Jednoczesnie uchwalona w latach 80. Ustawa (The Stored Communications Act
— SCA) zaktadata przekazywanie pewnych informacji (posty, adresy, imiona, nazwiska /
dane uzytkownika) przez serwisy bez decyzji sadu do 180 dni. Ze wzgledu na zmiane po-
dejscia do technologii, orzecznictwo na nowo wyznacza zakres obowigzywania ustawy.
Katalog wyjatkéw powieksza sie najczesciej na podstawie Czwartej Poprawki do Kon-
stytucji Stanéw Zjednoczonych dotyczacej szeroko pojetego zachowania nietykalnosci
osobistej. Wsréd tresci niedozwolonych do pozyskania w ten sposéb wymieni¢ mozna
tres¢ e-maili, zawartos¢ ,tablicy” uzytkownika na Facebooku, tresci z prywatnych kont na
Instagramie i Twitterze®2. Jednoczesnie takie tresci ujawnione przy wspotpracy ze swiad-
kiem majgcym do nich dostep sg uznawane za pozyskane w sposob legalny?2.

H. Debniak i S. Rabczuk kompleksowo opisujg krajowe oraz europejskie podsta-
wy przetwarzania danych przez organy $cigania, jak réwniez metody ich pozyskiwania
od wywiadu jawnozrédtowego po wspétprace z ustugodawcami®. Wskazujg réwniez na
naktadanie sie dwdch systemow prawnych: prawa krajowego i amerykanskiego — w tym
SCA, na podstawie ktérego dziatajg najwieksze portale spotecznosciowe.

Precedensowym sposobem wykorzystywania mediow spotecznosciowych jako dowo-
déw sa procesy dotyczace przestepstw zwigzanych z terroryzmem. Przyktadem moga by¢
dwa procesy toczace sie w Niderlandach, w ktérych dane z SM stanowity jedyne dowody
w sprawie uznania za zmartych mezczyzn, ktérzy dotgczyli do tzw. Panstwa Islamskiego
(ISIS)®*. W pierwszej ze spraw informacje o $mierci w samoboéjczym ataku zamieszczane
w SM oraz zaprzestanie aktywnosci na wszystkich portalach po opisanych zdarzeniach sta-
nowity wystarczajgcy dowdd uznania mezczyzny za zmartego. Z kolei sad w drugiej sprawie
uznat, ze informacje o $mierci, w tym nagrania i zdjecia z pogrzebu nie stanowig istotnego do-
wodu na przedmiotowg okolicznos¢, poniewaz nie ma mozliwosci petnej identyfikacji przed-

30 W badaniach zauwazono, Ze wysoki odsetek oséb niepewnych odpowiedzi na pytania moze wskazywaé
brak zrozumienia lub wiedzy na temat dziatania mediéw spotecznosciowych, na co wpltyw moze mieé wiek
respondentéw. Srednia wieku sedziéw wynosita 62 lata.

31 J.P. Murphy, A. Fontecilla, Social Media Evidence..., dz.cyt., s. 1-31.

32  Konta o ustawieniu prywatnosci ograniczajacej lub uniemozliwiajacej obserwowanie bez akceptac;ji ze stro-
ny uzytkownika.

33 V. Balasubramani, No fourth amendment violation when your Facebook ‘friend’ shares profile Information with
law enforcement - US v. Meregildo, https://blog.ericgoldman.org/archives/2012/08/us_v_meregildo.htm
[dostep: 25.01.2021].

34 H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediow spofecznosciowych przez
polskie organy scigania, ,Problemy Wspétczesnej Kryminalistyki” 2019, t. 23, s. 49-78.

35 T Anwar, Unfolding the Past, Proving the Present: Social Media Evidence in Terrorism Finance Court Cases,
.International Political Sociology” 2020, nr 14, s. 382-398.




stawionych obrazéw. W obu sprawach kwestia uznania za zmartych wptywata na toczace sie
przeciwko mezczyznom postepowania dotyczgce aktywnosci terrorystycznej oraz ich obser-
wacje w zwigzku z tg aktywnoscia. Media spotecznosciowe ze wzgledu na transgraniczno$é
oraz dziatania wojenne w miejscach ostatniego pobytu stanowig w takich procesach wazne,
a czasem jedyne zrodto informacji. W innych procesach dotyczacych finansowania terrory-
zmu konwersacje na komunikatorach zapewniaty informacje o ramach czasowych, a nawet
pozwalaty pozyskaé wiedze na temat dokonanych transakc;ji. Za finansowaniem terroryzmu
poprzez transfery pieniezne i zamdwienia ze sklepu internetowego przemawiato np. dokony-
wanie tych czynnosci na wyrazne zyczenie meza, ktoéry wyjechat do Syrii. Za Swiadomoscia
finansowania terroryzmu przez oskarzong przemawiat fakt korzystania z komunikatora szy-
frujgcego zapewniajgcego anonimowosc i skuteczne usuwanie metadanych. Wyroki skazu-
jace w powyzszych sprawach jednoznacznie wskazujg na coraz powazniejsze traktowanie
informacji z mediéw spotecznosciowych jako petnoprawnych dowodéw w sadach z kolei
opisane stany faktyczne wskazujg coraz szersze obszary, w ktorych informacje z mediéw
spotecznosciowych beda stanowic jedyne potencjalne dowody.

Pomimo doniostosci opisywanej tematyki nie zostata ona podjeta w badaniach do-
tyczacych polskiego wymiaru sprawiedliwosci. Zidentyfikowana luka byta powodem de-
cyzji o eksploracji tego obszaru w toku realizowanego projektu badawczego.

- BADANIA — METODYKA, PRZEBIEG -
Celem badania byta eksploracja wykorzystania mediéw spotecznosciowych przez sedziéw
sgdow karnych. Postawione pytania badawcze to:
P 1: W jaki sposob sedziowie sagdow karnych korzystajg z mediéw spotecznoscio-
wych w zyciu prywatnym?
P 2: W jaki sposdb sedziowie sgdow karnych korzystajg z medidow spotecznoscio-
wych w zyciu zawodowym?
Weryfikacji poddano nastepujgce hipotezy:
H 1: Mniejszy odsetek osob z badanej grupy bedzie korzysta¢ z mediéw spoteczno-
sciowych niz w catej populacji.
Hipoteza opiera sie na dwodch przestankach. Wedtug danych GUS, odsetek
0s6b korzystajgcych z mediéw spotecznosciowych jest najwyzszy wsrdd oséb
o wyzszym wyksztatceniu i wynosi 69,3%%, co mogtoby oznaczaé, ze bedzie
wysoki réwniez wsrod sedziow. Jednak z uwagi na szczegdlng specyfike tej
grupy zawodowej, wigzgcg sie z koniecznoscig utrzymania wysokich stan-
dardow etycznych, zatozono, ze przynalezace do tej grupy zawodowej osoby
bedg mniej chetne do korzystania z mediéw spotecznosciowych oraz bardziej
ostrozne w sposobie, w jaki z nich korzystajg. Szczegdlnie biorgc pod uwage
§ 23 Zbioru Zasad Etyki Zawodowe]j Sedziow, ktdry bezposrednio wskazuje, ze
.sedzia powinien powsciagliwie korzystaé¢ z mediéw spotecznosciowych”.

36 M. Wegner (oprac.), Spofeczeristwo informacyjne w Polsce w 2020 r., Warszawa-Szczecin, 2020, s. 148.
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H 2:

H 3:

H 4:

H 5:

H 6:

Stuzbowe wykorzystanie mediéw spotecznosciowych wsréd sedziéw bedzie
nizsze niz wsérod funkcjonariuszy organdéw $cigania.

Hipoteza oparta zostata na zatozeniu, ze osoby zatrudnione w organach sciga-
nia beda, ze wzgledu na charakter wykonywanej przez nich pracy, do wykorzy-
stywania w ramach swych obowigzkéw — opierajacych sie w znacznej mierze
na weryfikacji uzyskiwanych informacji i pozyskiwaniu materiatu dowodowe-
go — wszelkich przydatnych ku temu narzedzi, w tym mediéw spotecznoscio-
wych. Z kolei sedziowie, ktérych zakres obowigzkéw nie wymaga pozyskiwania
materiatu dowodowego per se, bedg mieli mniejszg motywacje do korzystania
z mediow spotecznosciowych w ramach pracy.

Sedziowie korzystajgcy z medidw spotecznosciowych bedg dba¢ o prywat-
nos¢, korzystajgc z zamknietych kont.

Z uwagi na szczego6lng wage zadan wykonywanych przez sedziéw w ramach
ich obowigzkéw stuzbowych, jak i ze wzgledu na wymogi etyczne przyjeto, ze
sedziowie bedg starac¢ sie nie upublicznia¢ swojej prywatnej aktywnosci w ra-
mach social media zbyt szerokiemu gronu odbiorcow.

Sedziowie czesciej bedg wykorzystywali media spotecznosciowe w celach pry-
watnych niz stuzbowych.

Z uwagi na to, ze idea stuzbowego wykorzystania medidow spotecznoscio-
wych (na przyktad przez sedziéw czy organy $cigania) nie lezy u podstaw ich
funkcjonowania, a raczej jest zjawiskiem wtérnym wobec zasadniczej istoty
SM jaka jest ,generowanie tresci przez uzytkownikéw"*" czy ,inicjowanie ko-
munikacji"® zatozono, ze sedziéw wcigz cechowac¢ bedzie wieksze zaintere-
sowanie tym rodzajem mediéw na uzytek prywatny niz stuzbowy. O tym, ze
ten drugi jest w Polsce wcigz nierozpowszechniony, swiadczyé moze chocby
zaroéwno fakt, ze publikacje na ten temat wcigz pojawiaja sie wzglednie rzadko,
jak i wyniki badan przeprowadzonych wsréd innych potencjalnych uzytkowni-
kéw SM w celach stuzbowych — policjantow®.

Wzrost wieku respondentéw bedzie odwrotnie proporcjonalny do wykorzysta-
nia przez nich mediéw spotecznosciowych.

W powotywanych w opisach wczesniejszych hipotez badaniach statystycz-
nych GUS dotyczgcych korzystania z mediéw spotecznosciowych zauwazal-
ny jest trend, zgodnie z ktérym wraz ze wzrostem wieku respondentéw maleje
wykorzystanie SM przez ich grupe wiekowg. Zatozono, ze podobna korelacja
wystagpi rowniez w przypadku sedziéw.

Ditugos¢ stazu zawodowego respondentéw bedzie odwrotnie proporcjonalna
do wykorzystania przez nich medidow spotecznosciowych.
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Dtugosc¢ stazu w wiekszosci przypadkow powigzana bedzie z wiekiem, w zwigz-
ku z czym w oparciu o opisang powyzej analize zaleznosci wieku i korzysta-
nia z mediéw spotecznosciowych w ogole spoteczenstwa zatozono, ze osoby
z dtuzszym stazem bedg mniej sktonne do korzystania z social media w ramach
wykonywania obowigzkéw stuzbowych.

H 7: Znaczny odsetek respondentéw bedzie miat stycznos$¢ z materiatem dowodo-

wym z mediow spotecznosciowych.

W dzisiejszym $wiecie media spotecznosciowe petnig niezwykle istotng funk-
cje; w Polsce ze swiadczonych przez tego typu serwisy ustug w 2020 r. korzy-
stata ponad potowa (54,8%) Polakéw w wieku od 16 do 74 lat. W zwigzku z tg
okolicznoscig zatozono, ze social media powszechne bedg réwniez w postepo-
waniach sgdowych i zetknie sie z nimi wiekszo$¢ sedziow.

Prace badawcze, na ktorych oparty jest niniejszy artykut, trwaty od pazdziernika 2018 r. do
pazdziernika 2019 r,, a ich obszar pokrywat sie z wtasciwoscig miejscowg sadéw apelacji war-
szawskiej. Wybrany teren jest zréznicowany spotecznie oraz ekonomicznie. Obejmuje zaréwno
obszary wysoko zurbanizowane, jak i wiejskie, co sprawia, ze jest w pewnym zakresie reprezen-
tatywny dla wiecej niz jednego miasta. Wybor umotywowany byt tez kwestiami organizacyjny-
mi; do wskazanych sadéw uczestnicy projektu mogli dostac sie w mozliwie najkrétszym czasie,
co umozliwiato dostosowanie sie do wskazanych przez respondentéw dogodnych terminow.
Wybrane sady podlegatly pod sady okregowe jednej apelacji. Z racji realizowania niniejszych
badain w ramach szerszego projektu, skupiajgcego sie takze na organach scigania, zdecydo-
wano o prowadzeniu badan wytgcznie w grupie sedziéw wydziatéw karnych rzeczonych sgdow.

Stworzony na potrzeby badan kwestionariusz wywiadu sktadat sie z pieciu pytan
o charakterze demograficznym, 12 pytan otwartych oraz trzech stanéw faktycznych*.
W trakcie planowania badan rozwazano inne niz wywiad kwestionariuszowy narzedzia ba-
dawcze — ankiete oraz ankiete online. Zostaty one odrzucone ze wzgledu na odpowiednio:
brak mozliwosci bezposredniego kontaktu z respondentem oraz ograniczenia zwigzane
z samym narzedziem, oraz ze wzgledu na mozliwe problemy z dostepem do Internetu w in-
stytucji dbajacej o prywatnos¢ oraz poufnosé. Wybér wywiadu kwestionariuszowego opar-
ty zostat na jego otwartosci i powtarzalnosci uzyskiwanych odpowiedzi*', co w zatozeniach
zespotu badawczego miato zapewni¢ rzetelnos¢ wynikéw oraz uproscic¢ analize danych.

W sytuacji, gdy badany nie korzystat z mediéw spotecznosciowych stuzbowo lub
prywatnie, a takze gdy odmawiat udzielenia odpowiedzi, cze$¢ z pytan byta pomijana.
Kazdy z wywiadéw prowadzony byt przez dwie osoby, co miato na celu zwiekszenie efek-
tywnosci oraz doktadnosci badan. W tych parach jedna z os6b odpowiadata za zadawa-
nie pytan, a druga dokumentowata odpowiedzi respondentéw.

Ze wzgledu na brak typowej podlegtosci zawodowej i hierarchizacji w zawodzie se-
dziowskim, respondenci nie brali udziatu w badaniach na polecenie przetozonego, a z wtasne-
go wyboru po uprzedniej zgodzie prezeséw sagdow. Sposrod 16 sgdow apelaciji warszawskiej

40  Kwestionariusz wywiadu stanowi Zatacznik nr 2.

41 M. Zelazo, Kwestionariusz wywiadu jako narzedzie badawcze, ,0bronno$é — Zeszyty Naukowe Wydziatu
Zarzadzania i Dowodzenia Akademii Obrony Narodowej" 2013, t. 2, nr 6, s. 222-238.
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wole udziatu w badaniach wyrazili sedziowie z 5 sgdéw rejonowych apelacji warszawskiej
(tab. 1)*% SR w Grodzisku Mazowieckim, SR w Piasecznie, SR w Pruszkowie, SR dla Warsza-
wy-Mokotowa oraz SR dla Warszawy-Zoliborza w Warszawie. W pozostatych jednostkach
badania nie mogty zosta¢ przeprowadzone ze wzgledu na: brak zainteresowania, brak cza-
su, urlopy lub brak zgody prezesa sadu. Po przeprowadzeniu analizy danych i przystgpieniu
do opracowania wynikéw na potrzeby niniejszego artykutu dokonano anonimizacji zaréwno
poszczegolnych odpowiedzi, jak i catych jednostek, co ma na celu zapewnienie petnej anoni-
mowosci respondentow. Potrzeba taka wynika ze szczegolnego charakteru pracy sedziego.

Tab. 1. Liczba respondentéw w poszczegélnych sadach
Sad A B C D E Suma

(@]
a

Liczba respondentow 2 4 1 3

Zrédto: badania wlasne

W badaniu wzieto udziat 15 sedzidéw. Z uwagi na ich eksploracyjny charakter oraz
wybrane narzedzie taka wielkos$¢ proby nie stanowita ograniczenia. Natomiast wyniki nie
pozwalajg na wyciagniecie jednoznacznych, kategorycznych wnioskéw a jedynie stano-
wig punkt wyjscia i wskazuja kierunki ewentualnych dalszych badan w tym zakresie. Wiek
badanych wahat sie od 34 do 48 lat, przy czym dwoje respondentéw odmowito udzielenia
odpowiedzi na pytanie o wiek. Wyrézniono trzy grupy wiekowe. W grupie wiekowej 25—-34
znajdowat sie jeden respondent, a w grupach wiekowych 35-44 oraz 45—-54 znajdowato
sie po szesciu badanych. Sposrdéd 15 respondentéw szes¢ osob stanowity kobiety, piec¢
mezczyzni, a w przypadku czterech oséb ptec nie zostata okreslona. Staz zawodowy re-
spondentow miescit sie w przedziale od 3,5 do 20 lat. Staz zawodowy dwdch responden-
tow zawierat sie w przedziale od roku do 6 lat, w przedziale 7—12 lat stazu miescito sie
trzech badanych. Najwiecej, bo dziewieciu respondentéw miescito sie w przedziale od
13 do 18 lat stazu. W przedziale od 19 do 24 lat stazu znajdowat sie jeden respondent
(6,7%). Wszyscy respondenci rozpatrywali sprawy w wydziatach karnych.

H 1: Mniejszy odsetek oséb z badanej grupy korzysta z medidéw spotecznosciowych niz
w ogole spoteczenstwa.

Wedtug danych GUS z mediéw spotecznosciowych korzysta 54,8% Polakow*3. Wsrod bada-
nych sedziow prywatne wykorzystanie mediow spotecznosciowych ksztattuje sie na pozio-
mie prawie potowy respondentéw (6 z 15). Jest wiec o 14,8 punktéw procentowych nizsze.
Nalezy jednak wzig¢ pod uwage, ze wynik dla ogétu spoteczenstwa obejmuje wszystkie
grupy wiekowe respondentow, ktorych zakres wynosi od 16 do 74 lat. Wiek badanych se-
dzidw miescit sie w przedziale od 34 do 48 lat. Porownanie wynikéw dla grupy badanych
sedziow oraz wsrod ogotu spoteczenstwa jest wiec utrudnione.

42 Przeprowadzenie badan mozliwe byto dzieki zyczliwo$ci Prezes SO w Warszawie SSO Joanny Bitner, Prezesa
SO Warszawa-Praga SSO Pawta Iwaniuka oraz prezeséw sadéw rejonowych apelacji warszawskiej.

43 M. Wegner (oprac.), Spofeczeristwo informacyjne..., dz.cyt., s. 148.



Porownujac wyniki w odpowiednich grupach wiekowych, mozna dostrzec, ze wyko-
rzystanie mediéw spotecznosciowych wsrod sedzidw jest wyzsze niz wsrod ogotu spote-
czenstwa tylko w jednej grupie wiekowej (25—34). Nalezy jednak zauwazyc¢, ze znajdowat
sie w nigj tylko jeden respondent.

H 1 zostata zweryfikowana pozytywnie.

Tab. 3. Wykorzystanie mediéw spotecznosciowych wsréd ogétu spoteczeristwa
oraz wérod sedziéw w odpowiednich grupach wiekowych

25-34 814 100
3-44 69,2 50
45-54 48,7 333

Zrédto: Spofeczeristwo informacyjne w Polsce..., dz.cyt.; badania wiasne

H 2: Stuzbowe wykorzystanie mediéw spotecznosciowych wsrdd sedziow jest nizsze niz
wsrod funkcjonariuszy organéw scigania.

Celem weryfikacji powyzszego zatozenia dokonano analizy udzielonych przez respon-
dentéw odpowiedzi dotyczacych wykorzystywania przez nich w celach stuzbowych me-
diéw spotecznosciowych.

Z mediow spotecznosciowych korzystata prawie potowa respondentow (7 z 15).
Jako powody ich wykorzystania w ramach pracy wskazywano che¢ pozyskania lepszego
rozeznania w sprawie, ustalenia powigzan miedzyludzkich, potwierdzenie i sprawdzenie
informacji. Osoby niekorzystajgce z tego typu ustug stuzbowo podnosity, ze jest to ,nie-
wskazane", a takze ze wolg wykorzystywac wyszukiwarki internetowe.

Odsetek sedziéw korzystajgcych z mediow spotecznosciowych w celach stuzbo-
wych jest znacznie nizszy niz w przypadku funkcjonariuszy Policji. Wéréd tych drugich
wynosi 67,5%*. Wynika¢ moze to z niecheci czesci sedziéw do wchodzenia w kompe-
tencje organdw $cigania, jakimi jest pozyskanie materiatu dowodowego. Niezaleznie od
przyczyn, jest to ré6znica znamienna — wynosi az 17,5 punktu procentowego. W zwigzku
z tym H 2 nalezy uzna¢ za zweryfikowang pozytywnie.

H 3: Sedziowie korzystajgcy z mediow spotecznosciowych dbajg o prywatnosé, korzysta-
jac z zamknietych kont.

Wyniki potwierdzajg prawdziwo$é H 3. Wszyscy (n=6) uzywajgcy prywatnie mediow
spotecznosciowych sedziowie, w trosce o0 swojg prywatnosé, zadbali o zabezpieczenie
profilu poprzez zawezenie grupy majacych do niej dostep odbiorcéw. Jako przyktadowe
ograniczenia wskazano m.in. partycypowanie jedynie w zamknietych grupach i ujawnia-
nie aktywnosci jedynie dla kregu znajomych.

44 K. Bayer, J. Bitner, Wykorzystanie mediow spofecznosciowych..., dz.cyt., s. 20.
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Nalezy zwrdcic¢ rowniez uwage na sposob korzystania z mediéw spotecznosciowych
w zyciu prywatnym. Piecioro z korzystajgcych z nich w taki sposob oséb posiada zaled-
wie jedno konto w kazdym z uzywanych serwiséw, natomiast jedna osoba korzysta z kont
domownikéw w celu dowiadywania sie o sprawach, nie posiadajgc wtasnego. Ponadto
jedna z oséb, ktére wskazaty na niekorzystanie prywatne, posiadata konta na serwisach
spotecznosciowych, jednakze po zostaniu Sedzig zaprzestata ich uzytkowania.

H 4: Sedziowie czesciej wykorzystujg media spotecznosciowe w celach prywatnych niz
stuzbowych.
Respondentéw pytano o oba wspomniane rodzaje wykorzystywania medidow spotecz-
nosciowych. W ramach wykorzystania stuzbowego wyrézniono dodatkowo dwie kate-
gorie: (i) wykorzystanie ich w ramach obowigzkéow stuzbowych z wtasnej inicjatywy oraz
(ii) stycznos¢ z dowodami pochodzacymi z social media. Dla omawianej hipotezy sposrdd
stuzbowego wykorzystania SM znaczenie ma wytgcznie pierwsza z tych kategorii. Druga
jest niejako ,narzucona” przez osoby uczestniczgce w procesie i moze swiadczy¢ o ro-
snacej popularnosci wykorzystywania dowoddéw pochodzacych z social media (stycznosc
z takimi dowodami zadeklarowali bowiem wszyscy respondenci), a nie o osobistych prefe-
rencjach sedziego. Odpowiedzi twierdzacej na pytanie o prywatne wykorzystanie mediow
spotecznosciowych udzielito szesciu respondentéw. Stuzbowe wykorzystanie mediéw spo-
tecznosciowych w ramach czynnosci stuzbowych zadeklarowato z kolei siedmiu badanych.
Odpowiedzi respondentéw mozna podzieli¢ na trzy kategorie: oséb wykorzystujg-
cych social media zaréwno na uzytek prywatny, jak i stuzbowy (n=6), oséb korzystaja-
cych z SM wytgcznie na uzytek stuzbowy (n=1) oraz oséb, ktére w ogodle nie korzystaja
z SM (n=8). Brak byto respondentow korzystajgcych z SM wytgcznie na uzytek prywatny.
Wszystkie osoby korzystajgce z medidow spotecznosciowych w swoim zyciu prywatnym
korzystajg z nich réwniez w ramach wykonywania swoich obowigzkéw zawodowych.
Zdecydowana wiekszos$¢ osob, ktére nie uzywajg SM prywatnie, nie decyduje sie réwniez
na ich uzycie w celach stuzbowych — tylko jeden z respondentdw, ktérzy prywatnie nie
korzystajg z SM, zadeklarowat ich stuzbowe uzycie.

Tab. 7. Charakter wykorzystania mediow spotecznosciowych przez sedziéw

Wykorzystanie stuzbowe, o
Wykorzystanie prywatne 7 whasne) inicjatywy %
Tak 6 100
Tak 6
Nie 0 0
Tak 1 11,1
Nie 9
Nie 8 889

Zrédto: badania wlasne



H 4 zostata zweryfikowana negatywnie. Stuzbowe wykorzystanie mediéw spotecz-
nosciowych zadeklarowato wiecej badanych niz wykorzystanie SM na uzytek prywatny
(7 vs 6). Warto jednak zwrdci¢ uwage na to, ze wsrod respondentéw, ktorzy negatyw-
nie odpowiedzieli na pytanie o wykorzystywanie SM w celach stuzbowych, pojawity sie
dodatkowe wyjasnienia wskazujace, ze ich zdaniem takie wykorzystanie jest wrecz nie-
wskazane.

H 5: Wzrost wieku sedzidw jest ujemnie skorelowany do wykorzystania przez nich me-
diéw spotecznosciowych.

Tab. 8. Wykorzystanie mediow spoteczno$ciowych wsrdd ogétu spoteczenistwa
oraz wsrod sedziéw w odpowiednich grupach wiekowych

Grupa wiekowa

Wykorzystanie wsrod
spofeczenstwa (%)

Prywatne wykorzystanie
wsrod sedzidw (%)

26-34 81,4 100
3544 69,2 50
45-54 48,7 333

Zrodto: Spofeczeristwo informacyjne w Polsce..., dz.cyt.; badania wiasne

Najmtodszy z sedziéw, ktorzy wzieli udziat w badaniu, miat 34 lata, za$ najstarszy
48. Wyrdznione grupy wiekowe, obejmujgce przedziat wiekowy badanych: 25-34 (jedna
osoba), 35—-44 (6) oraz 45-54 (6) odpowiadaja, istotnym z punktu widzenia niniejszej
analizy, grupom wiekowym wyréznionym przez Gtéwny Urzad Statystyczny*®. Dwie z ba-
danych oséb odmdwity podania swojego wieku.

Tab. 9. Charakter wykorzystania mediéw spotecznos$ciowych przez sedziow a ich wiek

||| Katarzyna Bayer, Jan Bitner, Marta Czekalska, Pawet Waszkiewicz

Liczba respon- Liczba respon- Liczba respon-
dentéw korzysta- | dentdw korzysta- dentow korg Sta- Liczba respon-
Grupa Liczba respon- Jjacych z social jacych z social oveh 7 soéa\ dentéw niekorzy-
wiekowa dentow media media rjmaedyia wyiaoznie stajacych z social
wytgcznie pry- prywatnie oraz s+uzb¥)\?vo media
watnie stuzbowo
256—34 1 - ] - -
35-44 6 - 3 - 3
45-54 6 - 2 ] 3
bd 2 - - - 2

Zrédto; badania wasne

H 5 zostata zweryfikowana pozytywnie. W grupie respondentéw w wieku od 25 do
34 lat (n=1) wykorzystanie medidw spotecznosciowych zaréwno na uzytek prywatny,

45 M. Wegner (oprac.), Spofeczeristwo informacyjne..., dz.cyt., s. 146.
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jak i stuzbowy, dotyczy wszystkich. Wartos¢ ta maleje w wyzszych grupach wiekowych.
W grupie 35—44 lata osoby korzystajace z SM zaréwno na uzytek prywatny, jak i stuzbo-
wy stanowig potowe, pozostate osoby nie korzystajg z nich wcale. W grupie wiekowej od
45 do 54 lat co trzecia osoba wykorzystuje social media na uzytek prywatny i stuzbowy,
jedna korzysta z medidéw spotecznosciowych wytacznie stuzbowo, a potowa w ogdle ich
nie wykorzystuje.

H 6: Dlugos¢ stazu respondentéw jest odwrotnie proporcjonalna do wykorzystywania
przez nich mediéw spotecznosciowych. Staz badanych sedziéw wahat sie od 3,5 do 20
lat, w zwigzku z czym przy opracowywaniu wynikow wyrézniono w celu przeprowadzenia
poréwnania cztery przedziaty rownej dtugosci: od roku do 6 lat (dwie osoby), od 7 do 12
lat (3),od 13 do 18 lat (9) i od 19 do 24 lat (1).

Tab. 9. Charakter wykorzystania mediéw spoteczno$ciowych przez sedzidw a staz pracy

Liczba Liczba Liczba
respondentow respondentow respondentow Liczba respondentow
. Liczba korzystajacych korzystajacych korzystajgcych P
Staz 2 : ‘ : niekorzystajgcych
respondentéw z social media Z social media z social media N

wyfacznie prywatnie oraz wyfacznie

prywatnie stuzbowo stuzbowo
1-6 2 - 2 - -
7-12 3 - 1 - 2
13-18 9 - 4 - 5
19-24 1 - - - 1

Zrédto; badania wasne

H 6 nie znajduje potwierdzenia w wynikach badan. W przypadku grupy od roku do
szesciu lat wszyscy korzystajg z mediow spotecznosciowych w celach prywatnych oraz
stuzbowych. W kolejnych grupach wartos$¢ ta wynosi, odpowiednio: 33,3%, 44,4% oraz 0%.
W zadnej z grup nie znalazty sie osoby korzystajgce z social media wytgcznie prywatnie
albo wytgcznie stuzbowo, co uniemozliwia formutowanie wnioskéw na ich podstawie.
Uzyskane odpowiedzi nie wskazujg wiec, aby wykorzystanie mediéw spotecznosciowych
zalezato od stazu pracy zawodowej.

H 7: Znaczny odsetek respondentéw bedzie miat stycznos$¢ z materiatem dowodowym
z mediow spotecznosciowych. H 7 zostata potwierdzona. Kazdy respondent miat stycz-
nos$¢ z materiatem dowodowym pochodzgcym z mediéw spotecznosciowych.

Pytani o rodzaj spraw, w ktérych pojawiajg sie dowody z mediéw spotecznoscio-
wych, respondenci najczesciej wskazywali nastepujgce kwalifikacje prawne: uporczywe
nekanie (art. 190a k.k.), zniestawienie (art. 212 k.k.), zniewage (art. 216 k.k.), grozbe ka-
ralng (art. 190 k.k.), znecanie sie (art. 207 k.k.), oszustwo (art. 286 k.k.), nawotywanie do
nienawisci na tle rasowym (art. 257 k.k.) oraz ogdlnie wykroczenia.



Wyk. 1. Kwalifikacja spraw, w ktérych pojawiaja sie dowody z mediéw spotecznosciowych
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Zrédto: badania wlasne

W badaniu wzieto udziat szes¢ kobiet, pieciu mezczyzn oraz cztery osoby, ktérych
pte¢ nie zostata w kwestionariuszu okreslona. Trzy sposrod badanych korzysta z social
mediéw zaréwno na uzytek prywatny, jak i stuzbowy. Pozostate nie korzystajg z nich
wcale. Sposréd badanych mezczyzn tylko jeden korzysta z mediéow spotecznosciowych
w celach stuzbowych, pozostatych czterech nie uzywa ich ani prywatnie, ani stuzbo-
wo. Z pozostatych czterech osob trzy wykorzystujg SM w celach prywatnych, jak réwniez
stuzbowych, zas jedna nie korzysta z nich wcale.

W ramach przeprowadzonego badania respondenci odpowiadali réwniez na pytania
dotyczace charakteru ich prywatnego wykorzystywania social mediow. Najczesciej od-
wiedzane portale spotecznosciowe to Facebook i Youtube (n=4), kolejny jest Instagram
(n=2), a ostatnie miejsce zajmuje Twitter (n=1). Deklarowany sredni czas korzystania
z medidow spotecznosciowych wynosi 19,5 min. dziennie. W$réd odpowiedzi na pytanie
o sposob wykorzystywania medidw spotecznosciowych (mozliwos¢ podania wiecej niz
jednej odpowiedzi) najczesciej podawano bierne wykorzystanie — cztery osoby. Pozo-
state odpowiedzi to reagowanie na tresci w social media — dwie osoby, komentowanie —
dwie osoby oraz dodawanie postéw — jedna osoba. Respondenci najczesciej korzystajg
z social media w celu (mozliwos¢ podania wiecej niz jednej odpowiedzi) uzyskiwania
informacji i w celach rozrywkowych — takie odpowiedzi zostaty wskazane przez cztery
osoby, oraz kontaktu ze znajomymi — trzy osoby. Okreslajgc czestotliwo$é zapoznawa-
nia sie z powiadomieniami, badani wskazywali, ze czestotliwos¢ jest trudna do jedno-
znacznego okreslenia — cztery osoby, lub Ze jest to raz dziennie — jedna osoba. Jeden
z respondentéw w ogdle nie sprawdzat powiadomien z uwagi na to, Ze nie posiadat wta-
snego konta na portalach spotecznosciowych, tylko korzystat z nich, uzywajgc do tego
kont domownikow.

||| Katarzyna Bayer, Jan Bitner, Marta Czekalska, Pawet Waszkiewicz
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Respondenci byli réwniez pytani o powszechnos¢ wykorzystania mediéw spotecz-
nosciowych w wydziatach, w ktérych orzekajg. Jeden z respondentéw nie udzielit od-
powiedzi na to pytanie, a pieciu odpowiedziato, ze nie wie, jaka jest praktyka. Czterech
respondentow wskazato, ze SM sg wykorzystywane przez innych sedzidéw. Tyle samo
wskazato, ze SM sg wykorzystywane rzadko lub bardzo rzadko, a jeden, ze nie sg wyko-
rzystywane wcale.

- OMOWIENIE WYNIKOW BADAN -
Pozytywnie zweryfikowano pie¢ z siedmiu postawionych hipotez: korzystania z mediéw
spotecznosciowych przez mniejszy odsetek sedziéw niz ogétu spoteczenstwa (H 1),
korzystania z mediéw spotecznosciowych przez mniejszy odsetek sedziéw niz funkcjo-
nariuszy organow scigania (H 2), przyktadania przez sedziéw wagi do prywatnosci w me-
diach spotecznosciowych (H 3), zaleznosci wykorzystania mediéw spotecznosciowych
od wieku sedzidéw (H 5) oraz stycznosci wiekszosci sedziéw z materiatem dowodowym
z medidw spotecznosciowych (H 7).
Negatywnie zweryfikowane zostaty dwie hipotezy: czestszego korzystania przez se-
dziéw z mediéw spotecznosciowych w sprawach prywatnych niz w sprawach stuzbowych
(H 4) oraz zaleznosci wykorzystania mediow spotecznosciowych od stazu sedziow (H 7).

- PODSUMOWANIE -
Wyniki przeprowadzonych badan pozwalajg na stwierdzenie, ze media spotecznosciowe
sg zjawiskiem niemalze rownie powszechnym w sgdowych sprawach karnych jak w co-
dziennym zyciu. Kazdy z respondentéw przeprowadzonego badania miat stycznos¢ z do-
wodami pochodzacymi z social media. Cze$¢ z nich wykorzystuje je we wtasnym zakresie
do pozyskiwania czy potwierdzania informacji. Nie jest to odsetek przewazajgcy, nato-
miast sam fakt takiego ich uzycia przez czes¢ sedziow wskazuje na dostrzeganie war-
tosci w wykorzystywaniu mediéw spotecznosciowych w ramach prowadzonego przed
sgdem postepowania karnego. Pozostali respondenci uwazajg zas korzystanie z mediéw
spotecznosciowych za zjawisko niewskazane wsrdod sedzidw.

Z uwagi na wielkos¢ préby badawczej oraz wynikajacy z niej ich eksploracyjny cha-
rakter, zasadnym i wskazanym bytoby kontynuowanie szerzej zakrojonych badan w tej-
ze tematyce. Przebadanie wiekszej czesci populacji sedziow orzekajacych w wydziatach
karnych pozwolitoby na wyciggniecie dodatkowych wnioskéw dotyczgcych wartosci me-
diéw spotecznosciowych dla postepowania karnego w odbiorze sedziow. Umozliwitoby
to rowniez doktadniejsze okreslenie charakteru spraw, w ktérych znajdujg one zasto-
sowanie, a takze sposobu wykorzystania poszczegélnych zrédet pozyskiwanych przez
media spotecznosciowe informacji. Co wiecej, szerzej zakrojone badania pozwolityby na
zbadanie zrodta diametralnej réznicy miedzy prezentowanymi przez respondentéw po-
stawami, tj. korzystania z mediow spotecznosciowych przez sedziéw we wtasnym za-
kresie do pozyskiwania czy potwierdzania informacji oraz uwazania takiego dziatania za
niewskazane.



Lepsze zrozumienie tego, w jaki sposob sedziowie wykorzystujg social media w ra-
mach prowadzonych przezen postepowan oraz jakie widzg dla nich zastosowania i prze-
szkody w ich uzyciu, mogtoby pozwoli¢ na zbudowanie ram prawnych okreslajgcych spo-
soby i cele wykorzystania mediow spotecznosciowych w postepowaniu przed sadem.

Streszczenie: Niniejszy artykut stanowi opis pilotazowego badania wykorzystania me-
didw spotecznosciowych wsrod sedziow wydziatow karnych sgdéw rejonowych w ape-
lacji warszawskiej.

W pierwszej kolejnosci autorzy opisujg dotychczasowg literature zagraniczng do-
tyczacg problematyki wykorzystania mediow spotecznosciowych przez sedziéow. Poru-
szona zostaje kwestia zgodnosci wykorzystywania mediéw spotecznosciowych przez
sedziéw z obowigzujgcymi ich zasadami etyki. Z uwagi na brak stosowne;j literatury kra-
jowe] podjeto decyzje o przeprowadzeniu pilotazowych badan w Polsce.

W dalszej czesci artykutu autorzy przyblizajg metodologie badan, w tym przybrane
narzedzie badawcze — wywiad kwestionariuszowy — oraz sposoéb doboru grupy. W toku
badan postawiono dwa pytania badawcze — w jaki sposob sedziowie korzystajg z me-
diéw spotecznosciowych w zyciu prywatnym oraz, analogicznie, w zyciu zawodowym. Na
podstawie pytan postawiono siedem hipotez poddanych weryfikacji w toku badan.

Pozytywnie zweryfikowane zostaty hipotezy dotyczace korzystania z mediéw spo-
tecznosciowych przez mniejszy odsetek sedzidw niz ogotu spoteczenstwa, korzystania
z medidéw spotecznosciowych przez mniejszy odsetek sedziéw niz funkcjonariuszy or-
ganow scigania, przyktadania przez sedziow wagi do prywatnosci w mediach spoteczno-
sciowych, zaleznosci wykorzystania mediéw spotecznosciowych od wieku sedziéw oraz
stycznosci wiekszosci sedziow z materiatem dowodowym z mediéw spotecznosciowych.
Negatywnie zweryfikowano hipotezy dotyczace czestszego korzystania przez sedziéw
z medidw spotecznosciowych w sprawach prywatnych niz w sprawach stuzbowych oraz
zaleznosci wykorzystania mediéw spotecznosciowych od stazu sedzidw.

Wyniki przeprowadzonych badan wskazaty na powszechng obecnos¢ przedmioto-
wych dowodéw w sprawach oraz ukazywaty zréznicowane obserwacje w zwigzku z ich
obecnoscia. Grupa badanych sedziéow okazata sie rowniez grupg w specyficzny sposéb
korzystajaca z portali spotecznosciowych — ktadac nacisk na prywatnos¢ oraz zasadnos¢
ich wykorzystania. Dostrzezono znaczng rozbiezno$¢ w postaci wykorzystywania mediow
spotecznosciowych w zyciu zawodowym przez czes¢ sedziéw i jednoczesne odpowiedzi,
ze wykorzystywanie mediéw spotecznosciowych w zyciu zawodowym nie jest wskazane.

Z uwagi na wyniki badan oraz ich pilotazowy charakter autorzy podkreslili zasad-
nos¢ kontynuowania badan w zakresie wykorzystania mediéw spotecznosciowych
wsrod sedzidw.

Summary: This article describes a pilot study on the use of social media by judges of criminal
divisions of district courts in the Warsaw appeal. First, the authors describe the existing for-
eign literature on the issue of the use of social media by judges. The compliance of the use of
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social media by judges with the ethical principles applicable to them is raised. Due to the lack
of relevant domestic literature, it was decided to conduct a pilot study in Poland.

In the further part of the article, the authors explain the research methodology, including
the adopted research tool - questionnaire interview - and the method of group selection. In
the course of the research, two research questions were asked - how judges use social media
in their private life and, similarly, in their professional life. On the basis of the questions, seven
hypotheses that were verified in the course of the research were formulated.

Hypotheses concerning the use of social media by a smaller percentage of judges than
the general public, the use of social media by a smaller percentage of judges than law en-
forcement officers, the emphasis placed by judges on privacy in social media, dependence
of social media use on the age of judges and contact of the majority have been positively
verified. The hypotheses concerning the more frequent use of social media by judges in pri-
vate matters than in business matters and the dependence of the use of social media on the
judges' seniority were negatively verified. The results showed the widespread presence of
the evidence in the cases and, at the same time, mixed observations in relation to them. The
group of judges surveyed also turned out to be a group that uses social networking sites in
a specific way - putting emphasis on privacy and the legitimacy of their use. A significant
discrepancy was noticed in the form of using social media in professional life by some judges
and, at the same time, replies that the use of social media in professional life is not advisable.

Due to the results of the research and their pilot nature, the authors emphasized the
legitimacy of continuing research in the field of the use of social media by the judges.
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Abstrakt: Media spotecznosciowe stanowig bardzo istotny element wspétczesnej rze-
czywistosci spotecznej i coraz istotniejszy element rzeczywistosci sagdowej. Na grun-
cie polskiego procesu karnego materiaty pozyskane z mediéw spotecznosciowych
stanowig specyficzny rodzaj tzw. dowodoéw cyfrowych i powinny by¢ wprowadzane do
postepowania sgdowego w sposob zgodny ze standardami przyjetymi dla tego rodza-
ju dowoddw. Specyfika mediéw spotecznosciowych sprawia, ze konieczne moze by¢
opracowanie szczegdlnych zasad ich dowodowego wykorzystania, co powinno by¢
poprzedzone empiryczng analizg istniejgcej praktyki. Niniejsze opracowanie obejmu-
je prezentacje wynikéw wstepnego badania (przeprowadzonego w styczniu 2021 r.
metodg sondazowg z wykorzystaniem kwestionariusza online) eksplorujgcego obraz
praktyki wykorzystywania tresci z mediéw spotecznosciowych w sgdowym postepo-
waniu dowodowym w oparciu o doswiadczenia profesjonalnych obroncoéw i petno-
mocnikéw stron.

Stowa kluczowe: media spotecznosciowe, social media, postepowanie karne, poste-
powanie dowodowe, dowdd cyfrowy

* Uniwersytet Warszawski, Wydziat Prawa i Administracji, ORCID: 0000-0002-8303-0971.

1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spoteczno$ciowe w pracy organéw
$cigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza, finansowanego
ze Srodkéw Narodowego Centrum Nauki. Jezeli nie wskazano inaczej, odniesienia w artykule dotyczace
badan nad wykorzystaniem mediow spotecznosciowych w organach $cigania dotycza przedmiotowego
projektu badawczego.
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SOCIAL MEDIA AS EVIDENCE IN CRIMINAL CASES. RESULTS OF THE PRELIMINARY
SURVEY CONDUCTED AMONG ADVOCATES AND ATTORNEYS-AT-LAW

Abstract: Social media is an important element of the contemporary social and judicial
reality. Within Polish criminal proceedings, all materials gathered from social media may
be perceived as a specific type of digital evidence and should be presented in court in
accordance with the accepted standards applicable to all digital evidence. The nature
of social media evidence perhaps creates the need to develop more specific rules for its
use. This should be preceded by an appropriate empirical analysis of the existing prac-
tices. This article presents the results of a preliminary research survey (conducted online
in January 2021) exploring the current practice of social media evidence use in criminal
court proceedings, based on the experience of professional defence lawyers.

Keywords: social media, criminal proceedings, evidentiary proceedings, digital evidence

- WSTEP -
Popularnos¢ medidéw spotecznosciowych w Polsce stale rosnie, a wraz z nig ich spotecz-
no-prawne znaczenie. W 2020 r. z mediéw spotecznosciowych korzystato 85% polskich
uzytkownikow Internetu. Oznacza to wzrost w stosunku do roku poprzedniego o ponad dwa
punkty procentowe?. Ogétem zas z Internetu w Polsce korzysta ponad 80% osdb tagcznie ze
wszystkich grup wiekowych?3, zatem w petni uzasadnione jest stwierdzenie, ze z platform
spotecznosciowych korzysta wiekszosé mieszkancoéw Polski. Bezposrednia obserwacja
rzeczywistosci uzasadnia przekonanie, ze media spotecznosciowe, podobnie jak inne tech-
nologie cyfrowe, sg wykorzystywane szeroko w kazdej dziedzinie zycia spoteczno-ekono-
micznego. Stuzg aktywnosci prywatnej, zawodowej i gospodarczej, ale tez przestepczej.
Wkroczenie mediéw spotecznosciowych do sfery prawnie relewantnej (lub od-
wrotnie: wejscie zachowan prawnie relewantnych do mediéw spotecznosciowych) i ich
ogromna popularno$¢ uzasadniajg hipoteze, ze tresci z platform spotecznosciowych sg
czestym elementem materiatu dowodowego w polskim postepowaniu karnym. Dotych-
czasowe rozwazania dotyczgce trudnosci prawnych i technicznych zwigzanych z dowo-
dowym wykorzystaniem tresci z mediéow spotecznosciowych prowadzone byty jednak
gtéwnie w kontekscie pétnocnoamerykanskich systemoéw prawnych*.
Zidentyfikowanie probleméw wystepujgcych w polskich realiach, a nastepnie ich pod-
jecie i rozstrzygniecie na gruncie naukowym, wymaga podstawowej wiedzy empirycznej

2 The global media intelligence report 2020, https://www.emarketer.com/content/global-media-intelli-
gence-2020 [dostep: 27.01.2021].

3 Rocznik Statystyczny Rzeczypospolitej Polskiej 2020, Warszawa 2021, https://stat.gov.pl/obszary-tematycz-
ne/roczniki-statystyczne/roczniki-statystyczne/rocznik-statystyczny-rzeczypospolitej-polskiej-2020,2,20.
html [dostep: 28.01.2021].

4 H. Arshad, A. Jantan, E. Omolara, Evidence Collection and Forensics on Social Networks: Research Challenges
and Directions, ,Digital Investigation” 2019, t. 28, s. 127, https:/www.doi.org/10.1016/j.diin.2019.02.001;
L.A. Silver, The Unclear Picture of Social Media Evidence, ,Manitoba Law Journal” 2020, t. 43,s. 111-154.
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o istniejgcej praktyce. Obecnosci tresci z medidw spotecznosciowych w sgdowym poste-
powaniu dowodowym poswiecono dotychczas stosunkowo niewiele uwagi badawczej. Ko-
nieczne jest zatem chociazby zweryfikowanie, czy ogolnej popularnosci platform spotecz-
nosciowych towarzyszy faktyczna popularno$¢ dowodowego ich wykorzystania w sadzie.
Celowe jest dookreslenie skali takiego zjawiska oraz rodzajow i zrodet popularnie wykorzy-
stywanych tresci. Istotne jest tez ustalenie i ocena wystepujacych w praktyce sposoboéw
zabezpieczenia i prezentacji tresci oraz ich znaczenia dla wydawanych orzeczen.

Gtéwnym celem niniejszego opracowania jest prezentacja wynikow wstepnego ba-
dania praktyki na podstawie doswiadczen profesjonalnych petnomocnikéw i obroncéw
z dowodowym wykorzystaniem tresci z mediow spotecznosciowych w polskich poste-
powaniach karnych. Omoéwione tu wyniki badania sondazowego przeprowadzonego
w styczniu 2021 r. wskazujg na potencjalnie duze znaczenie dowodowe tresci pochodza-
cych z réznorodnych platform spotecznosciowych. Wcigz jednak niezbedne jest pogte-
bione podjecie przedmiotowego zagadnienia jako problemu procesowego i dowodowego,
a nie tylko dochodzeniowo-$ledczego, operacyjnego czy kryminologicznego.

- DOWODY Z MEDIOW SPOLECZNOSCIOWYCH -
Nie istnieje uzgodniona, formalna definicja pojecia ,media spotecznosciowe". Brak ten
nie ma jednak znaczenia w praktyce ani dla popularnosci mediéw spotecznosciowych
ani tym bardziej dla ich faktycznego wykorzystywania przy popetnianiu czy dowodze-
niu przestepstw. Utrudnia jednak, cho¢ nie uniemozliwia, prowadzenie rozwazan badaw-
czych na ten temat, gdyz komplikuje operacjonalizacje podstawowych poje¢ i termindw.
Analiza niespornych elementéw dotychczasowych propozycji definicyjnych umozliwia
wskazanie, ze chodzi o ,ustugi sieciowe, ktore pozwalajg indywidulanym uzytkownikom,
spotecznosciom i organizacjom na wspotprace, interakcje i wspottworzenie spotecznosci
poprzez umozliwienie im kreowania i wspotkreowania oraz modyfikowania, dzielenia sie
i interakcji z tatwo dostepnymi treSciami wytworzonymi przez samych uzytkownikow"®.
Jest to definicja kompletna, jednak nieprosta do zastosowania w praktyce.

Bez watpienia media spotecznos$ciowe sg nieodtgcznym elementem zycia ,cyfrowego
spoteczenstwa”. Informacje dostepne w Internecie zmieniajg sie bardzo dynamicznie, a uzyt-
kownicy sieci sg jednoczesnie konsumentami i producentami zamieszczanych tam tresci
6. Skutki takiej glebokiej integracji ludzi z technologig sg oczywiscie poddawane analizom
Z prawnego, ale tez socjologicznego, kulturoznawczego czy psychologicznego puntu widze-
nia. Media spotecznosciowe sa tez przedmiotem zainteresowania w naukach penalnych.

Wielodyscyplinarnos¢ zjawiska medidéw spotecznosciowych jest wskazywana jako
szansa na nowe otwarcie w badaniach kryminologicznych’. Odnoszono sie juz do réznych

5 L. Sloan, A. Quan-Haase (red.), The SAGE Handbook of Social Media Research Methods, Los Angeles-London
2017,s.17.
A. Burgess, A. Alemanno, J. Zinn (red.), Routledge Handbook of Risk Studies, Abingdon-Oxon-New York 2016, s. 304.
G. Stratton, A. Powell, R. Cameron, Crime and Justice in Digital Society: Towards a ‘Digital Criminology’?,

.International Journal for Crime, Justice and Social Democracy” 2017, t. 6, nr 2, s. 17-33, https:/www.doi.
0rg/10.5204/ijcjsd.v6i2.355.
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aspektow relacji pomiedzy przestepczoscig a mediami spotecznosciowymi: w wymiarze
karnomaterialnym uprawnione jest stwierdzenie, ze w tego typu przestrzeni cyfrowej po-
petnianie niektérych przestepstw na duzg skale jest znacznie utatwione. W przypadku
niedozwolonego przekroczenia granic swobody wypowiedzi (np. w ramach tzw. mowy
nienawisci) dowodzono wrecz zwigzku przyczynowego pomiedzy nasilonym wystepo-
waniem takich czynéw a mediami spotecznosciowymi®. Zasadne, cho¢ niespecjalnie od-
krywcze, jest przy tym stwierdzenie, ze sprawcy dowolnego rodzaju przestepstwa moga
wykorzystywa¢ media spotecznosciowe do komunikowania informacji (potencjalnym
ofiarom, ale tez wspédtsprawcom) albo w celu gromadzenia informacji na temat ofiar®.

W odniesieniu do Scigania przestepczosci w Polsce, kwestia wykorzystania mediow
spotecznosciowych byta dotychczas poruszana w kontekscie mozliwosci dochodzeniowo-
-$ledczych i operacyjnych organéw $cigania'®. W szerszym kontekscie, platformy spotecz-
nosciowe zostaty dostrzezone jako cenne otwarte zrédta informacji w ré6znych okoliczno-
sciach prawnie relewantnych'. Bez watpienia analiza mediéw spotecznosciowych moze
by¢ bardzo cennym narzedziem w pracy organéw s$cigania na etapie postepowania przygo-
towawczego. Wykorzystanie takich informacji w toku sledztwa czy dochodzenia nie musi
wigzac sie z ich pdzniejszg prezentacjg w charakterze dowodu w postepowaniu sgdowym.
Informacje te mogg bowiem pozwoli¢ na zidentyfikowanie i odnalezienie tradycyjnych zr6-
det dowodowych (np. poprzez zidentyfikowanie miejsca pobytu osoby podejrzewanej na
podstawie analizy jej publicznego profilu w mediach spotecznos$ciowych).

8 K.J. Mitchell, D. Finkelhor, L.M. Jones, J. Wolak, Use of Social Networking Sites in Online Sex Crimes Against
Minors: An Examination of National Incidence and Means of Utilization, ,Journal of Adolescent Health” 2010,
t. 47, nr 2, s. 1-8, https://www.doi.org/10.1016/j.jadohealth.2010.01.007; K. Miiller, C. Schwarz, Fanning
the Flames of Hate: Social Media and Hate Crime, ,Journal of the European Economic Association” 2020,
t. 19, nr 4, s. 2131-2167, https://doi.org/10.1093/jeea/jvaa045; P. Patel, K. Kannoorpatti, B. Shanmugam,
S. Azam, K.C. Yeo, A Theoretical Review of Social Media Usage by Cyber-Criminals, ,2017 International Con-
ference on Computer Communication and Informatics (ICCCI)" 2017, s. 1-6, https:/www.doi.org/10.1109/
ICCCI.2017.8117694; A. Vishwanath, Habitual Facebook Use and its Impact on Getting Deceived on Social
Media, ,Journal of Computer-Mediated Communication” 2015, t. 20, nr 1, s. 83-98, https:/www.doi.10.1111/
jcc4.12100; M.L. Williams, P. Burnap, A. Javed, H. Liu, S. Ozalp, Hate in the Machine: Anti-Black and Anti-Mus-
lim Social Media Posts as Predictors of Offline Racially and Religiously Aggravated Crime, ,The British Journal
of Criminology” 2020, t. 60, nr 1, s. 93-117, https://www.doi.org/10.1093/bjc/azz049.

9 T. Hoffmeister, The Challenges of Preventing and Prosecuting Social Media Crimes, ,Pace Law Review" 2014,
t. 35, nr 1, https:/digitalcommons.pace.edu/plr/vol35/iss1/4/ [dostep: 15.03.2022].

10  H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediow spotecznosciowych przez
polskie organy $cigania, ,Problemy Wspétczesnej Kryminalistyki” 2019, t. 23, s. 49-78; P. Karasek, Social
Media Intelligence as a Tool for Immigration and National Security Purposes, ,Przeglad Bezpieczenstwa We-
wnetrznego” 2018, t. 10, nr 19, s. 405-415, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.de-
sklight-962674¢1-cf33-4a36-bab4-112cd141bac1/c/PBW_19_- Karasek -_angielska_wersja.pdf  [dostep:
15.03.2022].

11 B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organéw Scigania na przyktadzie wykorzy-
stania serwisow spofecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170, https:/prawo.uni.wroc.
pl/sites/default/files/students-resources/dowody_bia%C5%82y%20wywiad.pdf  [dostep:  15.03.2022];
M. Tomaszewska-Michalak, Prawne aspekty pozyskiwania informacji w Internecie, ,Studia Politologiczne”
2019, t. 54, s. 116-134, http://yadda.icm.edu.pl/yadda/element/bwmetal.element.desklight-6af7d8b2-5d-
24-4892-89e6-ddcd4c556b6f [dostep: 15.03.2022].
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Problem stricte procesowego wykorzystania materiatéw pochodzacych z mediéw spo-
tecznosciowych byt dotychczas szeroko omawiany gtéwnie w literaturze zagranicznej, na grun-
cie obcego ustawodawstwa'2. W szczegdlnosci warte przywotania sg w tym miejscu istniejgce
badania sondazowe zrealizowane ws$réd adwokatéow amerykanskich (n=99), wskazujace na
obecnos¢ w ich doswiadczeniu zawodowym spraw sgdowych w ktérych uwzgledniany jest ma-
teriat dowodowy z mediéw spotecznosciowych's. Wedtug danych pochodzacych z przedmio-
towego sondazu, 90% respondentow wykorzystywato w swojej praktyce zawodowej w ciggu
12 miesiecy poprzedzajacych badanie z dowody z medidéw spotecznosciowych (31% czynito to
w 1-3 sprawach, 23% w 4—10 sprawach, 16% w 11-20 sprawach, a 19% w ponad 20 sprawach
w ciggu tego roku). Kierujac sie tymi rezultatami nalezy zauwazy¢, ze media spotecznosciowe
prawdopodobnie sg faktycznie istotnym (a w kazdym razie dos¢ czestym) Zrodtem materiatu
dowodowego. Dotychczas jednak nie prowadzono w Polsce analogicznych ani innych podob-
nych badan empirycznych, ktére umozliwityby potwierdzenie takiej tezy na gruncie krajowym'™.

Nie ulega watpliwosci, ze réznorodne tresci tworzone przez uzytkownikéw (m.in. ko-
mentarze, zdjecia, statusy, wiadomosci czy polubienia) jak i powstajgce automatycznie
(m.in. metadane dotyczace czasu logowania) moga dostarczaé istotnych informacji
w wielu stanach faktycznych. W odniesieniu do polskiej procedury karnej, rozwazania do-
tyczace procesowego pozyskania tresci z mediow spotecznosciowych byty prowadzone
raczej tylko w kontekscie ogélnego pozyskiwania dowodow cyfrowych'.

Pod wieloma wzgledami, tresci z mediéw spotecznosciowych faktycznie stano-
wig po prostu kolejng odmiane tzw. cyfrowego materiatu dowodowego'® — zagadnienia
opisanego juz wczesniej takze w odniesieniu do polskiej procedury karnej'”. Dowodowe
wykorzystanie tresci z mediéw spotecznosciowych nie byto jednak w przeszitosci szcze-
golnie istotnym elementem tego dyskursu. Traktujgc tresci z medidow spotecznosciowych
jako kolejng kategorie dowoddéw cyfrowych nalezy przypomnieé, ze ich wiarygodnosé

12 PW. Grimm, L.Y. Bergstrom, M.M. O'Toole-Loureiro, Authentication of Social Media Evidence, ,American Jour-
nal of Trial Advocacy” 2013, t. 36, s. 433-472; J.P. Murphy, A. Fontecilla, Social Media Evidence in Government
Investigations and Criminal Proceedings, ,A Frontier of New Legal Issues” 2013, t. 19, nr 3, s. 1-31, https:/
scholarship.richmond.edu/jolt/vol19/iss3/4/ [dostep: 15.03.2022]; E.W. Sholl, Exhibit Facebook: The Discov-
erability and Admissibility of Social Media Evidence, ,Tulane Journal of Technology and Intellectual Property”
2013, t. 16, s. 207-230; L.A. Silver, The Unclear Picture..., dz.cyt., s. 111-154.

13 C. Macbean, 2018 litigation and practice support survey results, http://epubs.iltanet.org/i/1108621-Ips19/1?,
[dostep: 28.03.2021].

14 P.Waszkiewicz, S. Rabczuk, K. Worek, Wykorzystanie dowoddw z mediow spofecznosciowych w postepowaniu
cywilnym. Perspektywa badawcza, [w:] P. Ostaszewski, K. Buczkowski (red.), Granice prawa. Ksiega jubileuszo-
wa Profesora Andrzeja Siemaszki, Warszawa 2021, s. 763.

15 P Opitek, Wybrane aspekty pozyskiwania dowodow cyfrowych w sprawach karnych, ,Prokuratura i Prawo”
2018, nr 7-8, s. 65-85.

16 K.C. Seigfried-Spellar, S.C. Leshney, The Intersection Between Social Media, Crime, and Digital Forensics: #Who-
Dunlt?, [w:] J. Sammons (red.), Digital Forensics: Threatscape and Best Practices, Amsterdam 2015, s. 59-67,
https:/www.doi.org/10.1016/B978-0-12-804526-8.00004-6.

17 W.A. Kasprzak, Slady cyfrowe. Studium prawno-kryminalistyczne, Warszawa 2015; A. Lach, Dowody elektro-
niczne w procesie karnym, Torun 2004; P. Lewulis, Dowody cyfrowe ~ teoria i praktyka kryminalistyczna w pol-
skim postepowaniu karnym, Warszawa 2021.
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podlega ocenie wiasciwego w sprawie organu, z uwzglednieniem zasad prawidtowego
rozumowania oraz wskazan wiedzy (naukowej) i doswiadczenia zyciowego (przecietnie
wyksztatconej dorostej osoby) — tj. zgodnie z dyrektywg okreslong w art. 7 k.p.k."®

Uwaza sie, ze zachowanie wiarygodnosci kazdego cyfrowego materiatu dowodowego
wymaga uwzglednienia wytycznych informatyki kryminalistycznej'™. Nie wdajac sie w tym
miejscu w rozwazania na temat szczegdétéw mozliwych do zastosowania technik stuzg-
cych zachowaniu wiarygodnosci dowodu cyfrowego, nierzadko wskazywano, ze wymaga
to co do zasady wiedzy specjalnej (w rozumieniu art. 193 k.p.k.). Materiaty cyfrowe, nalezg-
ce w polskim procesie karnym do kategorii dowodéw rzeczowych, sg bowiem szczegoélnie
podatne na trudne do zweryfikowania zmiany, modyfikacje i manipulacje. Przy obecnym
stanie rozwoju spoteczenstwa cyfrowego, nakaz bezwarunkowego angazowania biegtego
informatyka do oceny tresci cyfrowych jest dyskusyjny?. Niemniej niespornym elementem
dotychczas formutowanych zalecen jest dgzenie do takiego zabezpieczenia, analizy i pre-
zentacji dowodoéw cyfrowych, aby prezentowany materiat byt odporny na zarzuty o mani-
pulacje. Nie ma podstaw, aby spod tego zalecenia wylgczac tresci pochodzace z mediow
spotecznosciowych. Nawet na tle innych rodzajéw dowodéw cyfrowych, tresci z mediéw
spotecznosciowych wydajg sie szczegodlnie podatne na przektamania, a przypisanie ich au-
torstwa konkretnej osobie — szczegdlnie trudne do udowodnienia.

Nie istniejg natomiast uniwersalnie akceptowane ani wigzgce procedury pozyski-
wania dowodoéw cyfrowych. Wynika to gtéwnie z dynamiki rozwoju i zmiennosci tech-
nologii — nowo opracowane standardy mogtyby okazac sie nieaktualne juz w momencie
ich publikacji?'. Do pozyskiwania dowodow z mediéw spotecznosciowych odnies¢ mozna
w szczegolnosci wiele opisanych na gruncie kryminalistycznym probleméw zwigzanych
z pozyskiwaniem tresci sieciowych??. Heterogenicznos$¢ platform spotecznosciowych

18  Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, tj. Dz.U. 2021, poz. 534 ze zm.

19 M. Abulaish, N.A.H. Haldar, Advances in Digital Forensics Frameworks and Tools: A Comparative Insight and
Ranking, ,International Journal of Digital Crime and Forensics” 2018, t. 10, nr 2, s. 95-119, https://www.doi.
org/10.4018/1JDCF.2018040106; J. Williams, ACPO Good Practice Guide for Digital Evidence, London 2012,
s. 6-7, https://www.digital-detective.net/digital-forensics-documents/ACPO_Good_Practice_Guide_for_Digi-
tal_Evidence_v5.pdf [dostep: 15.03.2022]; J. Kosiriski, Paradygmaty cyberprzestepczosci, Warszawa 2015,
s. 181-182; S. Saleem, 0. Popov, I. Bagilli, Extended Abstract Digital Forensics Model with Preservation and
Protection as Umbrella Principles, ,Procedia Computer Science” 2014, t. 35, s. 812-821, https://www.doi.or-
9/10.1016/j.procs.2014.08.246; M. Szmit, O standardach informatyki sledczej, ,Studia Ekonomiczne. Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2018, t. 355, s. 82.

20  G. Horsman, ACPO Principles for Digital Evidence: Time for an Update?, ,Forensic Science International:
Reports” 2020, t. 2, s. 1-6, https://www.doi.org/10.1016/j.fsir.2020.100076; P. Lewulis, Digital Forensic Stan-
dards and Digital Evidence in Polish Criminal Proceedings. An Updated Definition of Digital Evidence in Forensic
Science, ,International Journal of Electronic Security and Digital Forensics” 2021, t. 13, nr 4, s. 403-417,
https://www.doi.org/10.1504/IJESDF.2021.10034988.

21 M. Szmit, O standardach informatyki sledczey..., op.cit., s. 81-91.

22 J. Dykstra, A.T. Sherman, Acquiring Forensic Evidence from Infrastructure-as-a-Service Cloud Computing:
Exploring and Evaluating Tools, Trust, and Techniques, ,Digital Investigation” 2012, t. 9, s. 90-98, https:/www.
doi.org/10.1016/j.diin.2012.05.001; M. Harbawi, A. Varol, An Improved Digital Evidence Acquisition Model for
the Internet of Things Forensic I: A Theoretical Framework, [w:] 5th International Symposium on Digital Forensic
and Security (ISDFS), Tirgu Mures 2017, s. 1-6, https://www.doi.org/10.1109/ISDFS.2017.7916508.
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i stosowanych w nich rozwigzan informatycznych oraz skala ilo$ci przetwarzanych w ich
ramach danych przyczyniaja sie do trudnosci ze sformutowaniem jasnych i popraw-
nych naukowo zasad zabezpieczania i prezentacji tresci z nich pochodzacych?. Istniejg
oczywiscie propozycje rozwigzan w tym zakresie, obejmujgce tez konkretne narzedzia
i taktyki mogace stuzy¢ wiarygodnemu zabezpieczaniu dowodéw z medidéw spotecz-
nosciowych?. Jakiekolwiek rozwigzania kreowane w ramach amerykanskiego systemu
prawnego nie muszg byc¢ jednak odpowiednie w kontekscie polskich postepowan sgdo-
wych, zwtaszcza ze wzgledu na odmienne (czesto surowsze) uregulowania dotyczace
postepowania dowodowego?.

Wczesniejsze rozwazania dotyczace cyfrowego materiatu dowodowego w polskim po-
stepowaniu karnym zahaczaly o kwestie mediow spotecznosciowych w zasadzie pobocznie
i bez szczegolnych podstaw empirycznych. Nic w tym dziwnego, skoro teoretyczne ramy wy-
korzystania ,dowoddw cyfrowych" byly budowane na przestrzeni wielu lat, zupetnie niezalez-
nie od powstania i proliferacji mediow spotecznosciowych. Z dowodowym pozyskiwaniem
tresci z mediow spotecznosciowych wigze sie natomiast szereg specyficznych probleméw
proceduralnych, jurysdykcyjnych, kryminalistycznych i prawnomaterialnych wymagajacych
podjecia na gruncie naukowym. Rzetelne rozwazenie tych probleméw wymaga wczesniej-
szego ustalenia obrazu istniejgcej praktyki — brak sprecyzowanych standardéw wykorzysta-
nia tresci z mediéw spotecznosciowych nie stoi bowiem na przeszkodzie ich faktycznemu
wykorzystywaniu w postepowaniach sgdowych na przestrzeni ostatnich lat.

- CELE | ZALOZENIA BADAWCZE -
Niniejsze badanie podjete zostato z zamiarem eksploracji i wstepnego opisu istniejgcej
praktyki sagdowej w zakresie dowodowego wykorzystywania tresci z mediéw spoteczno-
$ciowych, w oparciu o doswiadczenia profesjonalnych obroncéw i pethomocnikéw stron.
Szczegotowe cele badawcze oraz korespondujgce z nimi hipotezy eksploracyjne obejmo-
waty w szczegdlnosci:

A. Weryfikacje skali ewentualnego wystepowania tresci z medidéw spotecznoscio-
wych i ich znaczenia dla postepowan sagdowych. Przyjeto przy tym, ze wiekszos¢
profesjonalnych petnomocnikéw i obroncéw w Polsce spotyka sie w praktyce
z dowodowym wykorzystaniem tresci dowodowych z medidow spotecznoscio-
wych (H 1), a takze, ze — jezeli takie dowody sg obecne w sprawie — majg one
rzeczywisty wptyw na tres¢ orzeczenia (H 2).

B. Okreslenie, jakie platformy spotecznosciowe sg najpopularniejsze jako Zrédto
przydatnych dowodowo tresci w postepowaniu karnym. Przyjeto przy tym hipote-
ze, ze popularnosé zrodet dowodowych tresci jest zasadniczo zbiezna z zestawie-
niem najpopularniejszych (w danym czasie) platform spotecznosciowych (H 3).

23 H. Arshad, A. Jantan, E. Omolara, Evidence Collection..., dz.cyt., s. 134.

24 H. Arshad, A. Jantan, G.K. Hoon, A.S. Butt, A Multilayered Semantic Framework for Integrated Forensic
Acquisition on Social Media, ,Digital Investigation” 2019, t. 29, s. 147-158, https:/www.doi.org/10.1016/j.
diin.2019.04.002.

25 M. Szmit, O standardach informatyki sledczey..., dz.cyt., s. 86-88.
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C. Okreslenie, jakie rodzaje tresci zamieszczanych w mediach spotecznosciowych
sg czesciej wykorzystywane w sgdowym postepowaniu karnym. Na gruncie ist-
niejacych klasyfikacji rodzajéw dowodéw cyfrowych, potencjalnie istotne tresci
z mediow spotecznosciowych sg zbiorem niejednorodnym. Przyjeto przy tym
hipoteze, ze w praktyce najczesciej wystepujace sg dowody obejmujagce tre-
$ci Swiadomie wytwarzane przez uzytkownikow (tresci komentarzy, statusow,
wiadomosci), a tresci generowane automatycznie (np. informacje o logowaniu
uzytkownika w danym miejscu i czasie) wystepujg relatywnie rzadziej (H 4).

D. Okreslenie, w jakiej formie tresci dowodowe z medidw spotecznosciowych sg
faktycznie prezentowane w postepowaniu sgdowym. Majac na uwadze przywo-
tang wczesniej literature dotyczgcg dowodéw cyfrowych, mozliwe jest wyodreb-
nienie réznych form zabezpieczenia i prezentacji tresci, ktére w réznym stopniu
pozwalajg na zachowanie wiarygodnosci dowoddw. Przyjeto przy tym hipotezy,
Ze tresci sg czesSciej wprowadzane do postepowania w formie prostych, nie-
uwiarygodnionych wydrukéw niz z wykorzystaniem wiedzy specjalnej z zakresu
informatyki (H 5) oraz ze sady karne, co do zasady, nie odmawiajg im z tego
powodu wiarygodnosci dowodowej (H 6).

- METODOLOGIA BADANIA -
Doswiadczenia profesjonalnych petnomocnikéw stron i obroficéw w sprawach karnych
z sadowym wykorzystaniem tresci pochodzacych z mediéw spotecznosciowych zostaty
zbadane przekrojowo, z wykorzystaniem metody sondazowej jako adekwatnej — pomimo
jej ograniczen — biorgc pod uwage przyjete cele badawcze. Sondaz zostat przeprowadzony
w dniach 5-15 stycznia 2021 r. w oparciu o kwestionariusz ankiety udostepniony online
(przygotowany w oparciu o narzedzie Google Forms). W dniach 3—4 stycznia 2021 r. w celu
weryfikacji czytelnosci przygotowanego kwestionariusza przeprowadzono badanie pilota-
Zzowe na grupie dziesieciu 0s6b o wyksztatceniu prawniczym. Wyniki pilotazu zostaty wy-
taczone z wynikéw badania.

Nabdr respondentéw do badania prowadzony byt metodg ogtoszeniowa: zaprosze-
nie do udziatu w sondazu oraz link do kwestionariusza byt dystrybuowany w drodze ogto-
szen skierowanych do wszystkich izb adwokackich (24) i radcowskich (19) w Polsce za
posrednictwem ich organéw samorzgdowych. Réwnoczesnie ogtoszenie z zaproszeniem
do udziatu w badaniu zostato zamieszczone bezposrednio w ogdlnopolskich grupach
dyskusyjnych w mediach spotecznosciowych, zrzeszajgcych adwokatow, radcéw praw-
nych i aplikantow?®. Udziat w badaniu byt anonimowy.

Ankieta byta adresowana do wszystkich oséb wykonujgcych zawéd adwokata lub
radcy prawnego (albo bedacych aplikantami tych zawodéw) i ktére w ramach swoich
obowigzkéw zawodowych majg przynajmniej dwuletnie doswiadczenie w uczestnictwie
w polskich postepowaniach sgdowych. Ze wzgledu na cel przedmiotowego badania, do-

26  Ogtoszenia zamieszczono jednokrotnie w kazdej z grup: Adwokatura Polska, https://www.facebook.com/gro-
ups/adwokatura.polska (11,3 tys. czlonkdéw); Polska Palestra, https://www.facebook.com/groups/Polska.
Palestra (5,4 tys. cztonkéw); Aplikanci, https:/www.facebook.com/groups/aplikacje (11,5 tys. cztonkéw).



https://www.facebook.com/groups/adwokatura.polska
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https://www.facebook.com/groups/Polska.Palestra

Swiadczenie udziatu w postepowaniach sgdowych stanowito istotne kryterium doboru
respondentow. Ankiety nie adresowano jednak do przedstawicieli niektérych innych za-
woddéw prawniczych — sedziéw czy prokuratoréw. Pytania kierowane byty do oséb, ktére
postrzegajg toczace sie postepowania z perspektywy uprawnien strony, a wiec nie reali-
zuja funkcji organu orzekajgcego na jakimkolwiek etapie sprawy.

Nalezy mie¢ na uwadze, ze ankieta badawcza zostata zaadresowana do okreslo-
nej czesci srodowiska prawniczego. Wybor tej metody sondazowej oraz zastosowanie
nieprobabilistycznej metody doboru proby dodatkowo ogranicza stopien reprezentatyw-
nosci badania. Niemniej wybor wskazanych metod jest uzasadniony, biorgc pod uwage
ekspercki charakter badanej populacji oraz eksploracyjny cel badania, w ramach ktérego
nie jest konieczne przedstawienie kategorycznych i generalnych twierdzen?”. Na mar-
ginesie warto podkresli¢, ze samo w sobie niezwykle skomplikowane jest nawet teore-
tyczne wskazanie kryteriow ilosciowych dla reprezentatywnosci badania sondazowego
populacji eksperckiej obejmujacej uczestniczacych w postepowaniach sgdowych profe-
sjonalnych petnomocnikéw i obroicéw. Badanie miato zatem charakter wstepny, a jego
wyniki mogg zostaé pogtebione i zweryfikowane w toku dalszych badan, w szczegdlnosci
z wykorzystaniem innych metod empirycznych.

W tresci kwestionariusza badania, wszyscy respondenci byli proszeni o potwier-
dzenie, czy znane jest im pojecie ,media spotecznosciowe". Pytania dotyczgce zawodu,
doswiadczenia sagdowego oraz znajomosci pojecia ,media spotecznosciowe" miaty cha-
rakter filtrujgcy — wytgcznie osoby deklarujgce spetnienie wskazanych kryteriow zostaty
zaproszone do udzielenia dalszych odpowiedzi. Wszyscy respondenci byli tez poproszeni
o wskazanie, czy ich praktyka zawodowa jest bardziej (raczej lub zdecydowanie) zwig-
zana z postepowaniem karnym czy cywilnym. Odpowiedz na to pytanie miata wptyw na
kontekst zadawanych pytan, ktére mogty odnosic¢ sie do postepowan karnych albo cywil-
nych.

W zadnym miejscu kwestionariusza nie przywotano definicji ,mediéw spoteczno-
$ciowych”, ani tez nie pytano o nig. Zbioér konkretnych platform klasyfikowanych w od-
biorze spotecznym jako ,spotecznosciowe" nieustannie zmienia sie, bedgc wynikiem
zderzenia zbiorowej intuicji uzytkownikow sieci z dostepnymi w danym czasie funkcjo-
nalnosciami réznych platform. Nie kwestionujac istniejgcych propozycji definicji ogol-
nych, pojecie ,media spotecznosciowe" zostato zoperacjonalizowane dla celéw niniej-
szego badania poprzez wskazanie konkretnego katalogu takich platform zbudowanego
na podstawie dostepnej analizy rynku ustug cyfrowych okreslajagcej ,najpopularniejsze
w Polsce media spotecznosciowe w 2020 r."® W ramach przywotanego raportu, popu-
larnos$¢ platform spotecznosciowych byta okreslana w oparciu o procentowy udziat pol-
skich uzytkownikéw Internetu (w wieku 16—64 lat) deklarujgcych korzystanie z poszcze-
golnych medidw.

27  E.R. Babbie, Badania spofeczne w praktyce, Warszawa 2019, s. 204.
28  S. Kemp, Digital 2020: Poland, https://datareportal.com/reports/digital-2020-poland [dostep: 25.01.2021].
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Wiasciwy kwestionariusz ankiety ztozony byt z dwoch czesci: wstepnej oraz szcze-
gotowej. W czesci wstepnej respondenci byli proszeni o okreslenie, czy spotykajg sie
w praktyce postepowan sagdowych z dowodowym wykorzystaniem tresci z mediéw spo-
tecznosciowych. Mozliwe byto wskazanie jednej odpowiedzi: przeczacej lub twierdzacej,
ze wskazaniem czestosci wystepowania tego typu spraw w skali roku (od 1 do 3; od
4do 10; od 11 do 20; albo ponad 20 rocznie). Proponowane tu przedziaty liczbowe dobra-
no tak, aby korespondowaty one z analogicznymi badaniami zagranicznymi?. Pytanie to
miato charakter filtrujacy, a o dalsze odpowiedzi byty proszone tylko osoby, ktére udzie-
lity ktoérejs z odpowiedzi twierdzgcych. W tym miejscu respondenci byli zaproszeni do
wskazania, w jakiego typu sprawach karnych tresci z mediéw spotecznosciowych poja-
wiajg sie najczesciej w ich doswiadczeniu zawodowym (pytanie miato charakter otwarty
i opcjonalny — odpowiedzi mogty by¢ udzielane w polu tekstowym).

Szczegotowa czesc kwestionariusza obejmowata pie¢ pytan dotyczacych roznych
aspektow sgdowego wykorzystania tresci z mediéw spotecznosciowych w sprawach
karnych.

Pierwsze pytanie dotyczyto postrzeganego przez respondentdéw znaczenia tresci
z medioéw spotecznosciowych dla wydawanych w sprawach karnych orzeczen. Na pyta-
nie ,Czy w Pana / Pani ocenie i doswiadczeniu w sprawach karnych, tresci pochodzgce
z mediow spotecznosciowych — jezeli sg obecne — sg generalnie istotnym (tj. majgcym
wptyw na tre$é orzeczenia) elementem materiatu dowodowego?" mozliwe byto udzielenie
jednej z pieciu odpowiedzi: tak, raczej tak, trudno powiedzieé, raczej nie, nie.

Drugie pytanie zmierzato do ustalenia, jakie platformy spotecznosciowe sg w do-
.Z jakich platform spotecznosciowych pochodzity tresci dowodowe wykorzystywane
w Pani/ Pana doswiadczeniu sgdowym w sprawach karnych?" mozliwe byto wielokrotne
wskazanie odpowiedzi z przedstawionej listy ,najpopularniejszych mediéw spoteczno-
$ciowych w Polsce w 2020 r."* Lista zostata poddana randomizacji. Mozliwe byto takze
uzupetnienie listy o wtasne propozycje (pole ,inne"). Podstawowy katalog obejmowat
nastepujace platformy, wymienione tu w kolejnosci od najbardziej do najmniej popu-
larnej (wartosci w nawiasach oznaczajg odsetek polskich uzytkownikéw Internetu ko-
rzystajgcych z danej platformy): Youtube (92%), Facebook (89%), Facebook Messenger
(72%), Instagram (55%), Whatsapp (45%), Twitter (35%), Skype (31%), Snapchat (29%),
LinkedIn (26%), Pinterest (25%), Nk.pl (19%), Twitch (18%), Reddit (16%), TikTok (15%),
WeChat (15%), Viber (14%).

Trzecie pytanie (,Jakiego rodzaju tresci z medidéw spotecznosciowych sg wyko-
rzystywane w celach dowodowych w sprawach karnych?") miato forme tabelaryczng
i dotyczyto czestosci wystepowania wymienionych rodzajow tresci z medidow spoteczno-
$ciowych. Odpowiedzi byty udzielane w pieciostopniowej skali opisowej (wcale, rzadko,
czasami, czesto, bardzo czesto). Ze wzgledu na réznorodnos$¢ i zmiennosc¢ funkcjonal-

29  C. Macbean, 2018 litigation and practice..., dz.cyt., s. 37.
30 S. Kemp, Digital 2020: Poland..., op.cit.



nosci medidow spotecznosciowych, niecelowe jest konstruowanie kazuistycznych kla-
syfikacji dostepnych tam tresci. Zmienne w postaci rodzajow potencjalnych tresci do-
wodowych zoperacjonalizowano na podstawie jako$ciowej analizy najpopularniejszych
platform spotecznosciowych?®'. Dla celu niniejszego badania przyjeto ogdlny katalog
rodzajow potencjalnie przydatnych dowodowo materiatéw, ktéry przedstawiono respon-
dentom w kolejnosci losowej:
I.  Tresc¢ opublikowanych przez uzytkownika postow / statuséw.
Il. Tres¢ napisanych przez uzytkownika komentarzy pod opublikowanymi mate-
riatami.
lll. Tres¢ konwersacji prowadzonych przez uzytkownikéw w komunikatorach spo-
tecznosciowych.
IV. Opublikowane przez uzytkownika zdjecia.
V. Opublikowane przez uzytkownika nagrania audio lub wideo.
VI. Informacje o logowaniach uzytkownika (w tym metadane dotyczace miejsca
i czasu interakgcji z platforma).
VII. Informacje o powigzaniach profilu uzytkownika z innymi uzytkownikami (indy-
widualnymi lub organizacyjnymi).
VIII. Informacje o interakcji uzytkownika z trescig (m.in. polubienia i inne reakcje).
Pytanie czwarte (,w jakiej formie prezentowane sg w sprawach karnych dowodo-
we tresci pochodzace z medidw spotecznosciowych?”) miato analogiczng do poprzed-
niego forme tabelaryczng z zastosowaniem pieciostopniowej skali opisowej dotyczacej
czestosci wystepowania réznych form prezentacji tresci (dla kazdej zmiennej mozliwe
byto wskazanie, ze dana forma wystepuje w praktyce: wcale, rzadko, czasami, czesto,
bardzo czesto). Zmienne zoperacjonalizowano na podstawie zidentyfikowanych w toku
wczesniejszych badan aktowych?® wystepujgcych w praktyce form prezentaciji tresci cy-
frowych w postepowaniu karnym. Przy okreslaniu katalogu form nie brano pod uwage ich
poprawnosci prawnej czy kryminalistycznej — znaczenie miato jedynie to, czy dana forma
prezentacji jest wykorzystywana praktycznie (choc¢by nieprawidtowo). Respondentom
przedstawiono katalog obejmujgcy, przedstawione w kolejnosci losowe;j:
a) Prosty wydruk tresci, tj. niepotwierdzony w zaden szczegdlny sposéb, zatgczony
do akt postepowania wydruk zrzutu ekranu.
b) Kilka wariantéw wydrukéw tresci, co do zasady niebadanych informatycznie,
lecz potwierdzonych autorytetem konkretnej osoby lub organu:

i) Wydruk potwierdzony przez adwokata lub radce prawnego wystepujace-
go w danej sprawie.
i) Wydruk tresci zatgczony do protokotu przestuchania osoby — na przyktad

Sswiadka, przedstawiajgcego wydruki.
iii) Protokét ogledzin tresci cyfrowych (sporzadzony w toku ogledzin prze-
prowadzonych na podstawie art. 207 k.p.k.).

31 Tamze.
32 P Lewulis, Dowody cyfrowe..., dz.cyt., s. 211.
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¢) Wydruki lub nosniki z danymi dostarczone przez zewnetrzny podmiot (na przy-
ktad przedsiebiorce telekomunikacyjnego lub administratora ustugi interneto-
wej — w tym mediow spotecznosciowych).

d) Opinia biegtego z zakresu informatyki, wykonana w oparciu o ekspertyze zleco-

Ng przez organ procesowy.

Na pytanie piate (,Czy zdarza sie, aby sgd odmowit wiarygodnosci dowodowe;j tre-
$ciom pochodzgcym z medidow spotecznosciowych?”), analogicznie do pytania pierwsze-
go, mozliwe byto udzielenie jednej z pieciu odpowiedzi: tak, raczej tak, trudno powiedzie¢,
raczej nie, nie. Po tym pytaniu respondentom umozliwiono takze opcjonalne udzielenie
komentarza uzupetniajgcego.

- WYNIKI BADANIA -
W badaniu ankietowym tgcznie wzieto udziat n=310 oséb wykonujgcych zawod adwokata
lub radcy prawnego (albo bedacych aplikantami tych zawoddw). Wszyscy respondenci
zadeklarowali, ze znane jest im pojecie ,media spotecznosciowe", jednakze kryterium mi-
nimalnego doswiadczenia i udziatu w postepowaniach sagdowych spetnito n=278 oséb.
W tej liczbie, na podstawie dotychczasowego doswiadczenia i preferencji zawodowych,
n=83 respondentow okreslito sie jako osoby raczej (n=48) lub zdecydowanie (n=35) zbli-
zone bardziej do postepowania karnego niz do postepowania cywilnego. W niniejszym
opracowaniu prezentowany jest wytgcznie wynik ilosciowej analizy odpowiedzi udzie-
lonych przez profesjonalnych petnomocnikéw i obroncéw dziatajgcych w sprawach kar-
nych®,

Tresci dowodowe pochodzace z medidw spotecznosciowych sg powszechnie
obecne w postepowaniach karnych (tab. 1). W doswiadczeniu sagdowym zdecydowanej
wiekszosci respondentow (94%) takie dowody wystepuja w przynajmniej 1-3 sprawach
rocznie. Zarazem wieksza liczba oséb zadeklarowata, ze spotykaja sie z dowodami tego
rodzaju w ponad 20 sprawach rocznie (co w praktyce sadowe;j jest relatywnie duzg liczbg
postepowan) niz ze nie spotykajg sie z nimi wcale. Omawiany rodzaj materiatu dowo-
dowego, jezeli jest obecny w sprawie, ma wptyw na tres¢ orzeczen w sprawach karnych
(tab. 2). Wptyw ten zostat oceniony jako istniejgcy (28,2%) lub raczej istniejgcy (50%)
przez znaczng wiekszosc¢ respondentéw. Jedynie w ocenie 5% praktykdw wptyw ten nie
istnieje lub raczej nie istnieje. Zarazem 16,7% respondentéw nie potrafito tego okresli¢
jednoznacznie. Wyniki odpowiedzi na dwa pierwsze z pytan kwestionariusza potwierdza-
ja, ze wiekszos¢ osob wykonujgcych zawody prawnicze w Polsce spotyka sie w praktyce
z dowodowym wykorzystaniem tresci dowodowych z mediéw spotecznosciowych (H 1),
oraz ze majg one wptyw na tres¢ orzeczen (H 2).

33 Analogiczne wyniki badania w zakresie dotyczacym postepowar cywilnych zostaty opracowane odrebnie
i opublikowane w: P. Lewulis, Media spofecznosciowe jako Zrodfo materiatu dowodowego w sprawach cywil-
nych. Wyniki wstepnego badania ankietowego przeprowadzonego wsrod adwokatow i radcow prawnych, ,Pan-
stwo i Prawo” (w druku).



Tab. 1. Odpowiedzi na pytanie: Czy w praktyce zawodowej w sprawach karnych
spotyka sig Pan / Pani z dowodowym wykorzystaniem tresci pochodzacych z mediéw spotecznosciowych?

Czy tresci dowodowe z mgdiéw spofecznosciowych wystepuja % respondentow (liczba

w praktyce postepowan sgdowych w sprawach karnych? odpowiedzi)

Nie 6,0% 5

Tak, w 1-3 spraw rocznie 33,7% 28

Tek, w 4-10 spraw rocznie 33,7% 28

Tak, w 11-20 sprawach rocznie 18,1% 15

Tak, w ponad 20 sprawach rocznie 8,4% 7

Razem 100% 83

W tym warianty ,tak” 94% 78

Zrédto: badanie wiasne

Tab. 2. Odpowiedzi na pytanie: Czy w Pana / Pani ocenie i do$wiadczeniu w sprawach karnych,
tresci pochodzace z mediéw spotecznosciowych — jezeli sg obecne - s3 generalnie istotnym

(tj. majacym wplyw na tre$¢ orzeczenia) elementem materiatu dowodowego?

Czy tresci z mediow spotecznosciowych majg wptyw na orzeczenia w sprawach (\\czba odpo- %

karnych? wiedzi)

Tak 22 28,2%

Racze) tak 39 50,0%

Trudno powiedzie¢ 13 16,7%

Raczej nie 3 3,8%

Nie 1 1,3%

Razem 78 100%

Zrédto: badanie wiasne

Najpopularniejszym zrédtem dowodowych tresci jest, w ocenie znacznej wiekszosci
respondentow, Facebook (94,9%). Youtube, najpopularniejsze medium w swietle analiz
rynku ustug cyfrowych w Polsce, zostat wskazany jako zrédto tresci dowodowych przez
26,9% badanych. Warto zauwazy¢, ze tylko trzy platformy: Facebook, Facebook Messenger
oraz Whatsapp byty wskazywane przez wiecej niz 50% respondentéw (tab. 3). Popu-
larnos$¢ poszczegdlnych platform jako zrodet tresci dowodowych w sprawach karnych
nie pokrywa sie z ogdélng popularnoscig tychze platform wsréd uzytkownikéw Internetu.
Cho¢ przyjeta w tym zakresie hipoteza (H 3) okazata sie niestuszna, nalezy zauwazyc
ze wiekszos$¢ sposrod wymienionych w zestawieniu platform spotecznosciowych byta
wskazywana jako zZrédto materiatu dowodowego co najmniej przez cze$c¢ respondentéw.
Tylko niektére platformy spotecznosciowe w ogdle nie bywajg Zrédtem materiatu dowo-

dowego wedtug doswiadczenia praktykow.
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Tab. 3. Odpowiedzi na pytanie: Z jakich platform spoteczno$ciowych pochodzity tresci dowodowe wykorzystywane
w Pani / Pana do$wiadczeniu sagdowym w sprawach karnych (mozliwe wskazanie wielu odpowiedzi)?

Platformy spotecznosciowe jako Zrédta tresci dowodowych odé‘écvi\beadzw) %
Facebook 74 94,9%
Facebook Messenger 61 782%
Whatsapp 47 60,3%
Instagram 27 34,6%
Youtube 21 26,9%
Twitter 20 25,6%
Skype 8 10,3%
Snapchat 8 10,3%
Tinder 7 9,0%
LinkedIn 5 6,4%
Nk.pl 5 6,4%
TikTok 4 51%
Viber 4 51%
Twitch 3 3.8%
WeChat 3 38%
Forum dziennikow lokalnych 2 2,6%
Pinterest 0 0,0%
Reddit 0 0,0%
n=r8

Zrédto; badanie wiasne

Odpowiedzi dotyczace czestosci wystepowania poszczegolnych rodzajow tresci
dowodowych udzielane byty w formie tabelarycznej w pieciostopniowej skali opisowej.
Dla przejrzystosci przedstawienia wyniku badania, dokonano zsumowania odpowiedzi
skrajnych (,czesto" i ,bardzo czesto" oraz ,rzadko” i ,wcale"). W ocenie respondentéw
najczesciej dowodowo wykorzystywane sg tresci (tab. 4) konwersacji prowadzonych
w komunikatorach udostepnianych w platformach spotecznosciowych (83,3%), a w dal-
szej kolejnosci takze publikowane przez uzytkownikéw zdjecia (70,5%), posty i statusy
(59%) oraz komentarze pod tresciami (59%). Co do zasady tresci te sg tworzone swiado-
mie przez uzytkownikéw, co wspiera wyrazong w tym zakresie hipoteze o popularnosci
dowodowej materiatdw generowanych przez cztowieka (H 4). Stwierdzenie to ostabia jed-
nak fakt, ze jako najmniej wykorzystywane dowodowo wskazywano interakcje uzytkow-
nikéw z innymi tresciami (tj. polubienia, reakcje itp.).

Tresci dowodowe pochodzace z mediéw spotecznosciowych sg prezentowane
przede wszystkim (76,9%) w formie prostych wydrukéw (np. wydrukéw zrzutu ekranu),
nierzadko stanowigcych zatgcznik do protokotéw przestuchan (tab. 5). Wyraznie rzadziej
materiat dowodowy pochodzacy z medidw spotecznosciowych prezentowany jest przy



zaangazowaniu biegtego czy w ramach czynnosci procesowych podejmowanych przez
organy scigania. Najrzadziej zas dowodowe informacje przekazywane sg przez admi-
nistratorow mediéw spotecznosciowych. Co do zasady, tresci dowodowe pochodzace
z mediow spotecznosciowych nie sg prezentowane w sposéb umozliwiajacy petng, tech-
niczno-kryminalistyczng weryfikacje ich wiarygodnosci, potwierdzajac przyjetg w tym
zakresie hipoteze (H 5).

||| Piotr Lewulis

Tab. 4. Odpowiedzi na pytanie: Jakiego rodzaju tresci z mediéw spotecznos$ciowych
sg wykorzystywane w celach dowodowych w sprawach karnych?

Rodzaje tresci dowodowych i bargigsctgesto Czasami ?@id;g
Tresc¢ konwersacji prowadzonych w komunikatorze 83,3% 11,5% 51%
Opublikowane przez uzytkownika zdjecia 70,5% 19,2% 10,3%
Tresc¢ napisanych przez uzytkownika postéw/statusow 59,0% 231% 179%
Tres¢ napisanych przez uzytkownika komentarzy 59,0% 19,2% 21,8%
Opublikowane nagrania wideo / audio 48,7% 321% 19,2%
Informacje o logowaniu uzytkownika 30,8% 20,5% 48,7%
Informacja o powigzaniach profilu uzytkownika z innymi 16,7% 19,2% 64,1%
Interakcje uzytkownika z innymi tresciami 11,5% 20,5% 67,9%
n=78
Zrédto: badanie wiasne
Tab. 5. Odpowiedzi na pytanie: W jakiej formie prezentowane sa w sprawach karnych
dowodowe tresci pochodzace z mediow spotecznosciowych?
Sposoby prezentacji tresci dowodowych i%zaerztzz Czasami ?vzvacifeo
czesto
Wydruk tresci (np. niepotwierdzony zrzut ekranu) 769% 19,2% 38%
Wydruk tresci (jako zatacznik do protokotu przestuchania) 48,7% 20,56% 30,8%
Wydruk tresci (potwierdzony przez adwokata |ub radce prawnego) 30,8% 25,6% 43,6%
Opinia biegtego (z zakresu informatyki) 19,2% 38,5% 42,3%
Protokdt (np. z ogledzin, wykonany przez Policje) 15,4% 21,8% 61,5%
Wydruk lub dane przekazane przez administratora 15,4% 21,8% 62,8%
n=78

Zrédto; badanie wiasne
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Jakiekolwiek niedociggniecia w zakresie zastosowanych technik zabezpieczenia
i prezentacji tresci z mediow spotecznosciowych nie sg jednak, co do zasady, przyczyna
odmowienia im wiarygodnos$ci dowodowej (tab. 6). W doswiadczeniu wiekszosci respon-
dentdw, sady karne w ogodle nie odmawiajg wiarygodnosci tresciom tego typu (59%), a je-
zeli juz — czynig to z innych powodow niz sposob zabezpieczania i prezentacji tresci, co
potwierdza przyjetag w zwigzku z tym hipoteze (H 6).

Tab. 6. Odpowiedzi na pytanie: Czy zdarza sie, aby sad odmowit wiarygodnosci
dowodowej tresciom pochodzacym z medidéw spotecznosciowych?

Odmowa wiarygodnosci dowodowej odél‘ocv?e%zo %
Nie 46 59,0%
Nie wiem / Trudno powiedzie¢ 13 16,7%
Tak, z innych powoddw 10 12,8%
Tak, ze wzgledu na sposdb zabezpieczenia i prezentacji takich tresci 9 11,5%
Razem 78 100%

Zrédto; badanie wiasne

- PODSUMOWANIE -
Wspotczesne media spotecznosciowe mogg by¢ Zrédtem istotnego w sprawach karnych
materiatu dowodowego. Wymagane jest zatem opracowanie przejrzystych wytycznych
dotyczgcych ich wykorzystywania, co powinno by¢ poprzedzone analizg istniejgcej juz
praktyki. Elementarnych podstaw empirycznych dla dalszych rozwazan i aktywnosci ba-
dawczej mogg dostarczy¢ miedzy innymi przedstawione wyniki wstepnego badania eks-
ploracyjnego doswiadczen profesjonalnych petnomocnikéw i obroicéw.

Zgromadzone odpowiedzi wskazuja, ze tresci pochodzace z mediéw spoteczno-
Sciowych sg regularnie wystepujgcym i istotnym orzeczniczo elementem materiatu do-
wodowego w sprawach karnych. Wykorzystywane tresci pochodzi¢ mogga z bardzo roz-
nych platform spotecznosciowych (przede wszystkim jednak z Facebooka i powigzanych
z nim komunikatoréw) i obejmujg rézne rodzaje materiatéw zaréwno tworzonych przez
uzytkownikéw, jak i stanowigcych metadane (np. o logowaniu uzytkownika). Wyrazona
przez biorgcych udziat w badaniu praktykéw popularno$é dowodowego wykorzystania
réznych rodzajow tresci i typow platform spotecznosciowych pozostaje co do zasady
niezaskakujaca, zgodna z wyrazonymi w tym zakresie oczekiwaniami.

Co wazne, tresci z medidéw spotecznosciowych najczesciej prezentowane sg w formie
prostych wydrukoéw, bez odwotywania sie do wiedzy specjalnej w rozumieniu art. 193 k.p.k.
Wydruki nierzadko zatgczane sg do protokotdéw z przestuchan w sprawie, co typowo moze
mie¢ miejsce na przyktad, gdy osoba zawiadamiajgca o podejrzeniu popetnienia prze-
stepstwa przedstawi wydruki tresci cyfrowych na poparcie swojej wypowiedzi®*. Nieste-

34  Tamze.



ty, prowadzi to do tautologicznego uwiarygodnienia materiatu dowodowego: wydruk stuzy
poparciu i potwierdzeniu tresci zeznan, a sktadane zeznanie potwierdza wiarygodnos¢ te-
goz wydruku. W praktyce zdarza sie tez, ze wydruki sg potwierdzane przez wystepujacego
w sprawie adwokata lub radce prawnego, co z kolei wydaje sie, de lege lata, nieuprawnione.

Najpopularniejsze formy prezentacji dowodéw tego rodzaju nie umozliwiajg tech-
niczno-kryminalistycznej kontroli ich wiarygodnosci, cho¢ co do zasady sady karne i tak
nie odmawiajg jej prezentowanym tresciom. Jezeli zas to czynig — czesSciej nastepuje to
z innych powodow niz ze wzgledu na forme ich zabezpieczenia i prezentacji. Jednocze-
$nie 16,7% badanych respondentéw nie udzielito jednoznacznej odpowiedzi, czy i z jakich
przyczyn sady karne odmawiajg wiarygodnosci dowodowej materiatom z mediow spo-
tecznosciowych, ani czy takie materiaty majg znaczenie dla sprawy (tab. 2 i 6). Wska-
zuje to na mozliwe nieprawidtowosci w przygotowywanych przez sady uzasadnieniach
wydawanych orzeczen, gdyz oznacza, ze uczestnicy czesci postepowan nie sg w petni
informowani o sposobie i rezultacie oceny materiatu dowodowego. Wskazanie, ktérym
dowodom sad dat wiare, a ktérym — i z jakich przyczyn — odméwit wiarygodnosci, jest
kluczowym elementem uzasadnienia, a braki w tym zakresie mogg by¢ ocenione w $wie-
tle art. 438 pkt 2 k.p.k. jako naruszenie art. 7 w zw. z art. 410 k.p.k. Niewykluczone zas,
ze sady unikajg dokonywania jednoznacznych ocen dowodowych tresci pochodzgcych
z mediow spotecznosciowych wtasnie ze wzgledu na brak przyjetych w polskim poste-
powaniu karnym standardéw ich prezentacji i oceny. Precyzyjna analiza tego problemu
moze by¢ przedmiotem przysztych badan wyjasniajgcych.

Media spotecznosciowe, niezaleznie od tego w jaki sposéb sg definiowane, stanowia
bardzo istotny element wspoétczesnej rzeczywistosci spotecznej i coraz istotniejszy ele-
ment rzeczywistosci sagdowej. Na gruncie nauki o polskim procesie karnym tresci z me-
didéw spotecznosciowych stanowig specyficzny rodzaj tzw. dowoddéw cyfrowych i nalezy
oczekiwaé, ze bedg one wykorzystywane z uwzglednieniem wiedzy kryminalistycznej.
Informatyka kryminalistyczna jest jednak w znacznym stopniu reaktywna — odpowiedzi
na faktyczne problemy powstajg ze znacznym opdznieniem w stosunku do ich pojawie-
nia sie. Nalezy jednak dazy¢ do sprecyzowania zasad zabezpieczania, analizy, prezentacji
i kryteriow oceny wiarygodnosci dowodowej tresci z medidw spotecznosciowych. Z ich
wykorzystaniem zwigzany jest szereg konkretnych problemow natury technicznej, praw-
nej i jurysdykcyjnej, ktére nie byty przedmiotem niniejszego opracowania.

Streszczenie: Pojecie dowodéw cyfrowych jest juz stosunkowo dobrze opisane w litera-
turze, jednak w niewielkim stopniu rozwazano problematyke sadowego wykorzystania
tresci z medidéw spotecznosciowych. Aby méc oceni¢ ewentualng potrzebe wprowadze-
nia odpowiednich wytycznych czy regulacji, konieczne jest zbadanie rzeczywistej prakty-
ki dotyczgcej stosowania takich dowodoéw w postepowaniach sadowych w Polsce.
Niniejszy artykut obejmuje opis przeprowadzonego badania ankietowego zreali-
zowanego w styczniu 2021 r. wsrod adwokatow i radcow prawnych — w zakresie od-
noszacym sie do postepowan karnych. Ankietowani obroncy deklarowali w wiekszosci
(94%) ze dowody z mediow spotecznosciowych wystepujg w ich praktyce zawodowej i ze

||| Piotr Lewulis

223 |||



||| Media spotecznosciowe jako Zrodfo materiatu dowodowego w sprawach karnych...

Il 224

maja one wplyw na orzeczenia sgdowe (78%). Jako najczestsze Zrddta takich dowodow
wskazywano Facebook i powigzane z nim platformy (Messenger, Whatsapp, Instagram),
zas$ jako najczesciej pojawiajace sie rodzaje tresci dowodowych: tresci konwersacji, ale
tez zdjecia, statusy i komentarze uzytkownikéw. Bardzo czestg (wg 77% ankietowanych
obroncéw) forma prezentacji dowodéw z medidéw spotecznosciowych jest niepotwier-
dzony wydruk tresci wyswietlanych na ekranie. Zarazem w wiekszos$ci sady karne nie
odmawiajg wiarygodnosci dowodowej takim tresciom. Z odmowg uznania dowodow
z medidw spotecznos$ciowych za wiarygodne przez sad karny (z jakichkolwiek powodoéw)
spotkato sie 24% respondentéw.

O ile tresci pochodzace z mediow spotecznosciowych sg regularnie wystepujgcym
i istotnym elementem materiatu dowodowego w sprawach karnych, najpopularniejsze
formy ich prezentacji nie umozliwiajg technicznej kontroli wiarygodnosci dowoddw.
Mimo to sady karne raczej nie odmawiajg jej prezentowanym tresciom. Niewykluczone,
ze sady unikajg pogtebionej oceny dowoddéw z mediow spotecznosciowych wtasnie ze
wzgledu na brak przyjetych w polskim postepowaniu karnym standardéw ich prezentacji
i oceny. Precyzyjna analiza tego problemu moze by¢ przedmiotem przysztych badan wy-
jasniajacych.

Summary: The concept of ‘digital evidence' is already well described in the literature, but not
much consideration has been given to the judicial use of social media content. To properly as-
sess the possible need for guidelines or regulations for social media evidence use in Poland,
it is necessary to examine the actual practice of using such evidence in judicial proceedings.

This article describes the results of a cross-sectional survey (conducted among
Polish criminal lawyers in January 2021). The majority of the surveyed defence lawyers
(94%) declared that evidence from social media is present in their professional practice
and that it is influential on court decisions (78%). The most commonly indicated sources
of such evidence were Facebook and the related platforms (Messenger, WhatsApp, Insta-
gram). Digital messages, statuses, photos, and comments on social media were indicat-
ed as the most common types of content used in court. According to 77% of the surveyed
lawyers, social media evidence is commonly presented as a simple, unverified printout.
At the same time, most criminal courts do not deny such evidence credibility (24% of
respondents had experienced a court's refusal to accept social media evidence, for any
reason).

While social media content is often present in criminal proceedings, it is most com-
monly presented as printouts, making technical verification of their credibility impossible.
Nevertheless, criminal courts rarely deny admissibility to social media evidence. It is pos-
sible that the judicial authorities avoid an in-depth assessment of social media evidence
due to the lack of adopted standards of presentation and evaluation of such evidence in
Polish criminal proceedings. A precise analysis of this issue should be subject to future
investigative studies.
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Abstrakt: Rozwdj mediow spotecznosciowych daje mozliwosé ich wykorzystania
w procesie weryfikacji i doboru kandydatéw do stuzby w Policji. W artykule zaprezen-
towano wyniki przeprowadzonego badania, ktérych uczestnikami byli uczniowie szkét
ponadpodstawowych, uczeszczajacy do klas policyjnych. Jego celem byto okreslenie,
w jaki sposdb aktywnos$é w mediach spotecznosciowych jest oceniana przez mtodziez
oraz jaki jest jej stosunek do stosowania wzgledem niej technik cyber vettingu.

Stowa kluczowe: Policja, rekrutacja, cyber vetting, media spotecznosciowe
CYBER VETTING USE IN POLICE RECRUITMENT - SURVEY STUDY

Abstract: The expansion of social media gives the opportunity to use it in the process of
verification and selection of candidates for service in the Police. This paper presents the
results of a study, the participants of which were students of high schools who were attend-
ing police classes. Its goal was to determine how activity on social media is assessed by
students and what their attitude is towards the use of cyber vetting techniques against this.

Keywords: Police, recruitment, cyber vetting, social media

- WPROWADZENIE -
.Powinien zmieni¢ ustawienia dostepnosci swojego profilu na Instagramie oraz
Twitterze na prywatny, jezeli chce zamieszczaé tresci niezwigzane z pracg zawodo-
wa"". Takg opinie na temat potencjalnego pracownika wyrazit student uczestniczacy
w badaniu, ktéry miat za zadanie wcieli¢ sie w role pracodawcy przegladajacego profil
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**  ORCID: 0000-0002-2130-8026.

1 J. Melton, R. Miller, B.R. Jensen, V. Shah, Decisions, Decisions: Cybervetting Through the Eyes of Students,
,<Journal of Education for Business” 2018, t. 93, nr 5, s. 255.
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kandydata w mediach spotecznosciowych. 90% przedsiebiorcéw w Stanach Zjednoczo-
nych docenia role, jaka tego rodzaju portale odgrywajg w procesie rekrutacji, natomiast
78% ankietowanych przyznaje, ze na podstawie aktywnosci kandydatéw postanowito od-
mowic¢ im zatrudnienia?.

Zjawisko przegladania przez pracodawcéw profili kandydatéw do pracy jest okresla-
ne jako cyber vetting i polega na wykorzystywaniu danych z publicznie dostepnych profili
w celu selekcji os6b w procesie rekrutacyjnym?. Jednym z powoddéw podejmowania takich
dziatan jest wyeliminowanie kandydatéw, ktérzy mogag zagrazac¢ wizerunkowi instytucjii na-
raza¢ pracodawce na ryzyka prawne oraz wizerunkowe. Szerokie wykorzystanie otwartych
zrodet do weryfikacji kandydatow jest wykorzystywane w Stanach Zjednoczonych z uwa-
gi na odpowiedzialnos¢ deliktowg pracodawcy za niedbalstwo w zatrudnieniu, polegajace
na dopuszczeniu do pracy osoby, ktéra moze stanowi¢ zagrozenie dla wspétpracownikow
i klientow*. Aspekt ten uwypuklaja firmy, ktére zajmujg sie zawodowo dokonywaniem we-
ryfikacji kandydatéw, wskazujac ze dzieki ich ustugom firma moze zweryfikowaé czy dana
osoba publikuje tresci o podtekscie seksualnym, wskazujgce na spozywanie alkoholu i nar-
kotykow, a nawet czy wykazywata zachowania o charakterze przestepczyms®.

Wykorzystanie tego narzedzia nie jest jednak ograniczone jedynie do prywatnych
pracodawcéw. Na zalety tego rodzaju dziatan w obszarze organéw $cigania wskazywano
juz w 2011 r. W broszurze wydanej przez International Association of Chiefs of Police
podkreslano przede wszystkim mozliwos¢ wykorzystania mediéw spotecznosciowych
jako narzedzia zachecajacego do wstagpienia do formac;ji®. Na profilach polskiej Policji
publikowane sg tresci bezposrednio lub posrednio nawigzujgce do rekrutacji’. Wydaje
sie to niezbedne, poniewaz liczba wakatéw na przetomie lat 2020/2021 wynosita 5410,
przy czym najwiecej — 1 154 funkcjonariuszy brakowato na terenie podlegtym Komendzie
Stotecznej Policji®. Wedtug stanu na 1 lutego 2021 r. w szeregach Policji stuzbe petnito
ponad 97,5 tys. funkcjonariuszy®.

2 5 personal branding tips for your job search, https://themanifest.com/digital-marketing/5-personal-brand-
ing-tips-job-search [dostep: 18.04.2021].

3 A. Gruzd, J. Jacobson, E. Dubois, Cybervetting and the Public Life of Social Media Data, ,Social Media + Society”
2020, t. 6, nr 2, s. 1, https:/doi.org/10.1177/2056305120915618.

4 J.N. Kondrasuk, H.L. Moore, H. Wang, Negligent Hiring: The Emerging Contributor to Workplace Violence in the
Public Sector, ,Public Personnel Management” 2001, t. 30, nr 2, s. 192-193.

Risk aware, https://riskaware.com/?page_id=802 [dostep: 19.04.2021].
Social media for recruitment fact sheet, https:/www.theiacp.org/sites/default/files/2020-01/Center%20
for%20Social%20Media%20Resources/Recruitment-Fact-Sheet.pdf [dostep: 16.03.2022].

7 Zob. P. Waszkiewicz, M. Tomaszewska, B. Stromczynski, S. Rabczuk, Czy Wielkopolska Policja umie w in-
ternety? Analiza strategii komunikacyjnej KWP w Poznaniu na portalu Facebook, [w:] P. Waszkiewicz (red.),

Media spofecznosciowe w pracy organéw Scigania, Warszawa 2021, s. 61-81, https:/www.doi.org/10.5281/
zeno0do.4624982.

8 Maleje liczba wakatow. Dane na dzien 31 grudnia 2020 r., https://nszzp.pl/aktualnosci/maleje-liczba-wakatow-
dane-na-dzien-31-grudnia-2020-roku/ [dostep: 2.05.2021].

9 1.02.2021 - policjanci - globalny stan zatrudnienia wedfug stazu stuzby, wieku i wyksztafcenia, https://dane.
gov.pl/pl/dataset/540,dane-kadrowe-policji/resource/28786/table [dostep: 19.04.2021].
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Media spotecznosciowe moga by¢ jednak wykorzystywane nie tylko jako narzedzie
promujace stuzbe w Policji, lecz takze jako srodek do przeprowadzania wyzej wskaza-
nego cyber vettingu. Podejmowanie takich dziatan pozostaje w zgodzie z zaleceniami
zagranicznych praktykdw, ktorzy wskazujg na media spotecznosciowe jako zrodto istot-
nych informacji do oceny przydatnosci kandydata do stuzby™. Tym samym weryfikacja
cyfrowej aktywnosci kandydatéw do stuzby moze okazaé sie celowym rozwigzaniem tak-
ze i w Polsce. Stad zdecydowano o przeprowadzeniu niniejszego badania eksploracyjne-
go, ktérego przedmiotem jest okreslenie stosunku potencjalnych kandydatow do stuzby
w Policji wzgledem stosowania wobec nich technik cyber vettingu. Objeto nim uczniéw
klas o profilu policyjnym, ksztatcacych sie w szkotach ponadpodstawowych na terenie
kraju.

- WYKORZYSTANIE MEDIOW SPOLECZNOSCIOWYCH W PROCESACH REKRUTACYJNYCH -
W literaturze przedmiotu wskazuje sie, ze rekrutacja on-line (e-rekrutacja) jest najdyna-
miczniej rozwijajgca sie grupa metod pozyskiwania pracownikéw do pracy''. Badacze
zjawiska, opisujgc zmiennos¢ sposobow wykorzystania zasobow Internetu w procesie
rekrutacji, dokonali swoistego podziatu tej grupy metod na cztery generacje'?. Pierwsza
z nich o nazwie "Web 1.0" zostata opisana jako skoncentrowana na zamieszczeniu ogto-
szen o prace na stronach internetowych pracodawcéw. Umozliwito to, w odréznieniu od
klasycznych ogtoszen rekrutacyjnych, przedstawienie potencjalnemu pracodawcy infor-
macji w obszerniejszej i znacznie zréznicowanej niz dotychczas formie (np. poprzez film
promocyjny)'®. Druga generacja okreslana jako Web 2.0 zwigzana jest z aktywnym poszu-
kiwaniu przez pracodawce informacji o potencjalnych kandydatach do pracy’. Jej rozkwit
nierozerwalnie zwigzany jest z rozwojem serwiséw spotecznosciowych'. Gromadzone
przez serwisy spotecznosciowe wszelkiego rodzaju dane i informacje (zwigzane czesto
ze stylem zycia), zamieszczane przez ich uzytkownikéw, staty sie doskonatym Zrédtem
wiedzy o kandydatach i przyczynkiem do ich selekcji. Web 3.0 opiera sie na zwiekszeniu
aktywnosci pracodawcy do tego stopnia, ze to on sam, przy stworzeniu odpowiedniego
srodowiska, wchodzi w dialog z internautami w celu zachecenia ich do aplikowania do
firmy. Web 4.0 wykorzystuje automatyczng preselekcje kandydatéw do pracy uzywajac

10  K.P.Morison, Hiring for the 21st Century Law Enforcement Officer: Challenges, Opportunities, and Strategies for
Success, Washington 2017, s. 17.

11 T Listwan, Zarzadzanie kadrami, Warszawa 2009, s. 120.

12 J. Wozniak, Crowdsourcing - IV etap rozwoju rekrutacji internetowej, ,Zarzadzanie Zasobami Ludzkimi” 2014,
nr 1(96), s. 41-55, http://cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-f6106044-9923-440f-
b644-be2f8bd990f3 [dostep: 27.04.2021].

13 P.Yiice, S. Highhouse, Effects of Attribute Set Size and Pay Ambiguity on Reactions to ‘Help Wanted' Advertise-
ments, ,Journal of Organizational Behavior” 1998, nr 19, s. 337-352.

14 A Girard, B. Fallery, Human Resource Managment on Internet: New Perspectives, ,Journal of Contemporary
Management Research” 2010, t. 4, nr 2, s. 1-14.

15  W. Gogotek, J.W. Adamowski, Komunikacja sieciowa: uwarunkowania, kategorie i paradoksy, Warszawa 2010,
s. 160.
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w tym celu m.in. programoéw komputerowych automatycznie monitorujgcych adekwat-
nos$é kwalifikacji formalnych kandydata do pracy’®.

Potencjat danych z mediéw spotecznosciowych w procesie rekrutacji dostrzec mozna
obserwujac swiatowe trendy popularnosci i rozwoju w sieci Internet. Z informacji zebranych
przez Socialpress, na podstawie danych z raportu na temat mediéw spotecznosciowych
przedstawionego przez Hootsuite wynika, ze w 2020 r. z portali spotecznosciowych aktyw-
nie korzystato 3,8 mld uzytkownikéw (49% swiatowej populacji)'’. W poréwnaniu z 2019 r.
liczba uzytkownikéw wzrosta o 321 min (9,2%). W Polsce z Internetu korzysta 30,63 min
0sob, co stanowi 81% catkowitej populacji'®. W poréwnaniu z 2019 r. w 2020 r. w Polsce
przybyto 263 tys. uzytkownikow (2,3%)'°. Co istotne, 99% uzytkownikow z przedziatu wie-
kowego 16—64 lata potwierdza, ze w ciggu ostatniego miesigca korzystato z mediéw spo-
tecznosciowych lub komunikatorow?. Z kolei co trzecia osoba (32%) wykorzystuje kanaty
spotecznosciowe na potrzeby pracy. Na uwage zastuguje réwniez fakt, ze na jednego uzyt-
kownika Internetu w Polsce przypada 8,1 profili w réznych mediach spotecznosciowych?'.

Z badan przeprowadzonych przez polski serwis rekrutacyjny Goldenline, w okre-
sie pomiedzy czerwcem a wrzesniem 2015 r. na grupie 222 pracownikow dziatéw HR
i agenc;ji rekrutacyjnych z catej Polski wynika, ze 97% rekruteréw w Polsce wykorzystuje
w swojej pracy portale spotecznosciowe. 79% z nich potwierdzito, ze zatrudnito nowego
pracownika za pomocg portali spotecznosciowych. Co istotne, 90% respondentéw przy-
znato, ze ocenito kandydata za pomocag profilu w social media. Niespetna 30% ankietowa-
nych przyznato, ze weryfikuje facebookowy profil kandydata przed spotkaniem. Co drugi
rekruter sprawdza zawartos¢ profilu na Facebooku po rozmowie kwalifikacyjnej. Potowie
badanych zdarzyto sie, pod wptywem tresci zamieszczonych przez kandydata w mediach
spotecznosciowych, poddaé¢ w watpliwos$¢ decyzje o nawigzaniu wspotpracy. Rekruterzy
negatywnie odbierajg: wulgaryzmy (87%), tresci o charakterze seksualnym (71%) i zwig-
zane z uzywkami (75%), a takze btedy jezykowe (72%). Pozytywnie natomiast ocenia-
ja: dzielenie sie wiedzg przez potencjalnych kandydatow (82%), aktywne udzielanie sie
w grupach branzowych (69%), dzielenie sie pasjami i zainteresowaniami (64%), a takze
zaangazowanie w wolontariat (62%)%.

Perspektywa wykorzystania mediéw spotecznosciowych w procesie rekrutacji do
stuzby w Policji wydaje sie kwestig czasu. Obecnie z rozwigzan takich korzystajg ame-
rykanscy rekruterzy policyjni, ktorzy dotychczasowy model konwencjonalnej procedury

16 M. Wawer, M. Rzemieniak, Budowanie wizerunku pracodawcy w mediach spofecznosciowych w rekrutacji pra-
cownikow, ,Problemy Zarzadzania, Finansow i Marketingu” 2012, nr 26, s. 353-367.

17 Social media w Polsce i na swiecie — najnowsze dane, https://socialpress.pl/2020/02/social-media-w-polsce-
-i-na-swiecie-najnowsze-dane [dostep: 15.04.2021].

18  Tamze.
19  Tamze.
20 Tamze.
21 Tamze.

22 Jak polscy rekruterzy wykorzystuja social media, https://www.goldenline.pl/blog/2016/02/24/jak-polscy-re-
kruterzy-wykorzystuja-social-media/ [dostep: 12.04.2021].
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selekcji kandydatow do stuzby rozszerzyli o mozliwos¢ przeglagdania mediow spoteczno-
sciowych?,

W procesie rekrutacji amerykanscy rekruterzy policyjni coraz czesciej odwiedzaja
publiczne strony kandydatéw do stuzby z zamiarem zebrania o nich informacji. W przy-
padkach, gdy dostep do konta kandydata nie jest publiczny, rekruterzy zwracajg sie do
kandydata z prosbg o umozliwienie przejrzenia konta np. poprzez zaakceptowanie za-
proszenia do grona znajomych lub tez zalogowanie sie przez kandydata na swdéj profil
internetowy w trakcie prowadzonej rozmowy kwalifikacyjnej, umozliwiajgc rekruterowi
przejrzenie jego zawartosci?*. W praktyce zdarza sie rowniez, ze niektére zagraniczne
jednostki policji korzystajg z ustug wyspecjalizowanych firm, ktére przeszukujg Internet
bez wiedzy kandydata, w tym réwniez uzyskujg dostep do usunietych informacji?®. Jak
wykazaty badania, dziatania tego typu maja tendencje wzrostowa. Juz w 2015 r. 33% po-
licyjnych rekruteréw wskazato, ze planuje przeszukac profil kandydata podczas procesu
selekciji, a 83% dostrzegato wartos¢ tej technologii w zakresie public relations i zarzadza-
nia wizerunkiem?,

Pomimo obaw zwigzanych z naruszeniem prywatnosci?’, badanie przesiewowe
w mediach spotecznosciowych jest postrzegane jako skuteczny sposéb wczesnego dia-
gnozowania m.in. niestabilnosci psychicznej, zaburzen psychicznych, nieuczciwosci czy
sktonnosci do dyskryminacji, ale tez jako narzedzie w poszukiwaniu kandydatow z niepo-
szlakowang opinig, dobrymi referencjami i kwalifikacjami?e.

- STOSUNEK MLODZIEZY SZKOLNEJ DO PRYWATNOSCI

| STOSOWANIA TECHNIK CYBER VETTINGU -

Problematyka prywatnosci w Internecie coraz czesciej staje sie przedmiotem refleksji

naukowej, co zwigzane jest ze wzrastajagcym znaczeniem informacji?®. Trudno dzi$ pozo-

sta¢ anonimowym w sieci Internet, a im wiecej osobistych danych udostepnia sie w sieci,
tym bardziej rezygnuje sie z prywatnosci®.

23 Social Media, Washington 2010, https:/www.slideshare.net/Twittercrisis/social-media-concepts-and-issu-
es-paper-september-2010 [dostep: 8.06.2021].

24 M. Gutierrez, Police agencies want access to applicants’ social-media passwords, https://www.sfgate.com/
news/article/Law-enforcement-employers-still-view-private-5722229.php [dostep: 8.06.2021].

25  Y.M. Leott, #Screening Out: Criminal Justice Students’ Awareness of Social Media Usage in Policing, ,Cogent
Social Sciences” 2019, t. 5, nr 1, s. 4, https:/doi.org/10.1080/23311886.2019.1573570.

26 J.J. Jones, In U.S., confidence in Police lowest in 22 years, http://www.gallup.com/poll/183704/confidence-
-police-lowest-years.aspx [dostep: 27.04.2021].

27  D. Trottier, Policing social media,, ,Canadian Review of Sociology” 2012, t. 49, nr 4, s. 411-425.

28  E.Metchik, An Analysis of the ‘Screening Out’ Model of Police Officer Selection, ,Police Quarterly” 1999, nr 2(1),
s. 79, https://doi.org/10.1177/109861119900200104.

29 M. Czaplewski, Informacja - jej podstawowe koncepcje i komponenty, ,Ekonomiczne Problemy Ustug” 2012,
nr 101, s. 55-67.

30 K. Folga, Jak zachowaé prywatnos¢ w sieci?, https://www.computerworld.pl/news/Jak-zachowac-prywatno-
sc-w-sieci,400869.html [dostep: 29.06.2021].
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W badaniach prowadzonych przez NASK w 2020 r. na grupie 1 733 uczniow z 61szkét
podstawowych i ponadpodstawowych, wybranych do badania sposréd wszystkich szkot
z terenu catej Polski zaobserwowano, ze populacja mtodego pokolenia spedza w sieci
srednio 4 godz. i 50 min. dziennie®'. W czasie wolnym od obowigzkéw szkolnych ucznio-
wie najchetniej wykorzystujg Internet do kontaktowania sie ze znajomymi i rodzing za
pomoca komunikatoréow i czatow internetowych (77,9%) oraz stuchania muzyki dostepne;j
w sieci (64,9%). Zdecydowana wiekszo$¢ badanych realizuje potrzeby rozrywkowe, takie
jak granie w gry online (53,8%), ogladanie filméw i seriali (50,5%). Mniej popularne jest
wsrdd ucznidw korzystanie z serwisow spotecznosciowych (47,8%) czy ogladanie filmow
na kanatach YouTube'a (41,3%)%2.

Posiadanie konta na portalu spotecznosciowym jest dla nastolatkéw zjawiskiem
powszechnym. Z deklaracji wynika, ze wsréd badanych najpopularniejszy jest YouTube
— serwis z filmami i muzyka, umozliwiajgcy zaréwno stuchanie, jak i umieszczanie czy
komentowanie publikowanych tresci (87,8%) oraz Facebook i komunikator Messenger,
pozwalajgcych na zamieszczanie tresci, tworzenie kont, grup i komunikowanie sie oraz
dzielenie materiatami, takimi jak: filmy, muzyka, zdjecia itd. (86,7%)%.

Ponad 40% uczniow twierdzi, ze w celu ochrony prywatnosci w sieci stosuje logo-
wanie dwuetapowe, 38,1% deklaruje, ze usuwa historie wyszukiwania, a 34,1% uzywa
przeglagdarek automatycznie chronigcych prywatnos¢. Wedtug uczniéw najbardziej nie-
bezpieczne pod wzgledem zachowania prywatnosci w sieci jest otwieranie podejrzanych
zatgcznikow (64,5%). Kolejne wskazania uczniéw dotyczg korzystania z serwisow hazar-
dowych (47,2%), publikowania prywatnych zdje¢ (45%), filmow (43,9%) oraz aktywnosci
w mediach spotecznosciowych (40,3%)3%.

W badaniach prowadzonych w USA w 2013 r. na grupie mtodziezy szkolnej, w kon-
teks$cie wykorzystania przez pracodawcéw informacji zamieszczanych w Internecie, za-
obserwowano, ze 57% badanych respondentéw uwaza, ze zamieszczane przez nich tresci
na swoich profilach internetowych nie majg wptywu na ich przyszte zatrudnienie®®. Jedna
czwarta badanych w USA zdecydowataby sie zamiesci¢ na swoim profilu internetowym
tresci, ktére zgodnie z normami spotecznymi zostatyby uznane za nieodpowiednie®. Wy-
niki tych badan, oparte na subiektywnej ocenie wiasnej obecnosci w sieci, réznig sie od
obiektywnych obserwacji zachowan uczniéow w serwisach spotecznosciowych. Z analizy
200 profili na Facebooku analogicznej grupy respondentéw zaobserwowano, ze potowa
profili zawierata wulgarny jezyk, zdjecia przedstawiajgce spozywanie alkoholu (53%), inne

31  R.Lange (red.), Nastolatki 3.0. Raport z ogéinopolskiego badania uczniéw, Warszawa 2021, s. 5.
32 Tamze,s. 23.

33  Tamze,s. 24.

34  Tamze,s. 73-76.

35 L. Vaas, 57% of college students think their Facebook postings aren't vile at all!, https://nakedsecurity.so-
phos.com/2013/09/13/57-of-college-students-think-their-facebook-postings-arent-vile-at-all/ [dostep:
29.06.2021].

36  J. Peluchette, K. Karl, Examining Students’ Intended Image on Facebook: ‘What Were They Thinking?!, ,Journal
of Education for Business” 2009, t. 85, nr 1, s. 30-37, https:/doi.org/10.1080/08832320903217606.
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aktywnosci zwigzane z alkoholem (42%), komentarze o charakterze seksualnym (20%),
a takze zdjecia czesciowej nagosci lub pozy, ktére mozna by interpretowac jako prowo-
kujace seksualnie (25%)3". Okoto 71% badanych uczniéw docenia wptyw tresci zamiesz-
czanych w sieci na decyzje o zatrudnieniu i uwaza, ze istnieje duze prawdopodobienstwo,
ze pracodawcy bedg przegladali ich profile w mediach spotecznosciowych, aby przepro-
wadzi¢ weryfikacje w ramach procesu rekrutac;ji®.

Nastolatkowie, majgc do dyspozycji trzy opisy kandydatéw, sporzgdzone na pod-
stawie tresci publikowanych na ich profilach w mediach spotecznosciowych, najwyzej
ocenili aktywnego dziatacza spotecznego, wykorzystujgcego media spotecznosciowe do
promocji wydarzen w ktérych uczestniczy oraz ktore wspottworzy. Najwiecej niecheci
wzbudzita osoba zamieszczajgca posty dotyczgce imprez, ktorej aktywnos¢ wskazywata
na poglady rasistowskie®. Pomiedzy nimi badani umiescili osobe nieposiadajaca profilu
w mediach spotecznosciowych, ktérej brak aktywnosci byt interpretowany skrajnie — jako
dowdd na brak niezbednych umiejetnosci spotecznych albo okoliczno$¢ wskazujaca, ze
osoba ta skupia sie na nauce i nie traci czasu w mediach spotecznosciowych?®,

Perspektywa przegladania profili na portalach spotecznosciowych przez praco-
dawcédw w ocenie ucznidw znacznie ogranicza poczucie bezpieczenstwa. Tylko 30—40%
ucznidéw deklaruje, ze nie narusza poziomu ich komfortu przeglagdanie zawartosci ich
profili przez pracodawcow. Niewielka grupa ucznidéw przewiduje poczucie wstydu lub
zaktopotania w perspektywie przegladania ich profili przez przysztych pracodawcéw.
Dominujaca wiekszos$¢ badanych uwaza, ze pracodawcy nie powinni pozyskiwacé i wyko-
rzystywac dostepu do informacji z ich profili internetowych bez ich zgody*'.

Internet stat sie wazng przestrzenig tworzenia wizerunku, zas aktywnos¢ uzyt-
kownika w sieci ma na niego duzy wptyw. Internauci nie majg jednak petnej kontroli nad
kreowanym przez siebie wizerunkiem w sieci. Inne osoby mogg bowiem podejmowac
krzywdzgce dziatania, na przyktad w postaci rozpowszechniania kompromitujgcych ma-
teriatow. Swiadomo$¢ réznorodnosci danych udostepnianych online pozwala zrozumieé,
jak wiele czynnikéw wptywa na wizerunek danej osoby. Wiedza ta czesto determinuje tre-
$ci zamieszczane w sieci obliczone na sposob, w jaki zostang one odebrane i zinterpreto-
wane przez innych. Mimo to pracodawcy wykorzystujg wyniki dokonywanych sprawdzen
aktywnosci potencjalnych kandydatow do pracy i na tej podstawie ksztattujg swojg opinie
na ich temat. Dzieje sie tak, poniewaz aktywnos$¢ w mediach spotecznosciowych ujawnia
znacznie wiecej informacji na temat kandydata niz dane przedstawione przez niego sa-
modzielnie w trakcie procesu rekrutacyjnego.

37  Y.M. Leott, #Screening Out..., dz.cyt., s. 5.

38  L.Vaas, 57% of College Students..., dz.cyt.

39  J. Melton, R. Miller, B.R. Jensen, V. Shah, Decisions, Decisions..., dz.cyt., s. 254-256.
40 Tamze,s. 257.

41 Y.M. Leott, #Screening Out..., dz.cyt., s. 11.
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- BADANIA WLASNE -
Celem niniejszego badania byto okreslenie, jaki jest stosunek uczniéw klas policyjnych,
bedacych potencjalnymi kandydatami do stuzby w Policji, wzgledem stosowania wobec
nich technik cyber vettingu. Jak dotad nie przeprowadzono w Polsce analizy tego rodzaju
zjawiska, stad niniejsza praca ma wypetni¢ powstatg luke. W zwigzku z powyzszym okre-
slono nastepujgce pytania badawcze:

[RQ1] Czy akceptacja cyber vettingu ma zwigzek z podejéciem kandydata do pry-
watnosci?

[RQ2] Jakie rodzaje aktywnosci oraz materiaty zamieszczane w mediach spotecz-
nosciowych sg zdaniem potencjalnych kandydatéw istotne przy stosowaniu
cyber vettingu w rekrutacji do Policji?

Na podstawie przeprowadzonej kwerendy literatury oraz dotychczasowych badan

sformutowano nastepujgce hipotezy badawcze:

H 1: Uczniowie, ktorzy cenig prywatnos¢, bedg mniej sktonni do udostepniania
swojego profilu w celu prowadzenia postepowania rekrutacyjnego.

H 2: Uczniowie bedg bardziej sktonni udostepniaé swoj profil na cele postepowania
rekrutacyjnego do organdw S$cigania, niz do prywatnych pracodawcow.

H 3: Uczniowie bedg bardziej sktonni udostepnia¢ swoje profile w mediach spotecz-
nosciowych potencjalnym pracodawcom publicznym i prywatnym pod rygo-
rem odrzucenia ich aplikacji niz dobrowolnie.

H 4: Uczniowie bedg uznawac jako negatywne z punktu widzenia postepowania re-
krutacyjnego do Policji aktywnosci uzytkownikéw odnoszgce sie do spozywa-
nia alkoholu, nagosci, aktywnosci politycznej i Swiatopogladowe;j.

- METODA -
W celu przeprowadzenia badania zdecydowano sie na wykorzystanie narzedzia badaw-
czego w postaci elektronicznej ankiety, rozdystrybuowanej wéréd uczniow klas w ktérych
realizowana jest innowacja pedagogiczna, polegajgca na nauczaniu elementéw z za-
kresu wiedzy o funkcjonowaniu i organizacji Policji. Z uwagi na brak jednolitego syste-
mu ksztatcenia w tym zakresie, wystepujg w Polsce klasy mundurowe o réznym profilu,
w tym policyjnym oraz mieszanym (np. wojskowo-policyjnym). W zwigzku z powyzszym
do niniejszego badania zakwalifikowano zaréwno ucznioéw klas o profilu policyjnym, jak
i mieszanym?2,

Tak okreslony sposob przeprowadzania badania zostat wybrany z uwagi na zatoze-
nie eksploracji postaw kandydatéw do stuzby w Policji wzgledem cyber vettingu. Ucznio-
wie klas mundurowych sg naturalnymi kandydatami do stuzby. Wybierajgc badang grupe
oraz rodzaj narzedzia, uwzgledniono ich dostepnosé oraz ogdlng ekonomike prowadzo-
nych dziatan.

42  0Oddziaty w ktérych prowadzona jest innowacja pedagogiczna wprowadzajaca elementy ksztatcenia doty-
czace organizacji i funkcjonowania Policji okreslane s3 dalej jako klasy policyjne lub (gdy realizuja takze
program dotyczacy innej stuzby) jako klasy mieszane.



- DOBOR PROBY -
Dotychczasowi autorzy okreslajagc liczbe placdwek w ktérych prowadzone sg klasy poli-
cyjne opierali sie na wykazie szkot realizujgcych innowacje pedagogiczne w zakresie edu-
kacji obronnej, prowadzonym przez Ministerstwo Obrony Narodowej oraz uzupetniajgco
na danych zebranych samodzielnie z Internetu*®. W zwigzku z brakiem ogédlnopolskiego,
aktualnego rejestru szkét prowadzgcych klasy policyjne, zdecydowano sie na samodziel-
ne okreslenie liczby placéwek realizujgcych tego rodzaju ksztatcenie.

W tym celu w trybie dostepu do informacji publicznej wystane zostaty wnioski
o udostepnienie wykazu szkét prowadzgcych klasy policyjne do Ministra Edukac;ji i Nauki,
Komendanta Gtoéwnego Policji, Komendantéw Wojewddzkich Policji, Kuratoréow Oswiaty
oraz szkét policyjnych. Dobér podmiotow publicznych okreslono na podstawie profilu ich
dziatalnos$ci oraz prawdopodobienstwa posiadania przedmiotowych informacji. Wobec
niepetnych danych od wszystkich adresatéow wnioskow, w skali kraju uzyskano kom-
pletne informacje jedynie odno$nie nazwy i adresu szkoty. Do tak ustalonych placowek
rozestano zaproszenie do udziatu w badaniu. Po korekcie danych uzyskanych od pod-
miotow publicznych, ustalono tgczng liczbe klas wynoszgcg 354. Na podstawie danych
uzyskanych od Komendanta Gtéwnego Policji liczbe uczniéw ksztatcgcych sie w klasach
policyjnych oszacowano na ponad 26,5 tys. os6b*.

Z uwagi na fakt, ze jednostkg badawczg byli uczniowie klas o profilu policyjnym lub
mieszanym, a liczba uczniow w kazdej placowce w Polsce nie mogta zosta¢ ustalona,
w badaniu zastosowano probe nieprobabilistyczng opartg na dostepnosci badanych?®.
W zwigzku z powyzszym wyniki niniejszego badania nie powinny by¢ uogdlniane do po-
pulacji uczniéw w catej Polsce. Mozna wskazane wyniki odnosi¢ jednak do uczniow klas
policyjnych 51 szkot, ktore wziety udziat w badaniu. Z informacji uzyskanych bezposred-
nio od dyrektorow przedmiotowych placowek wynika, ze tgcznie w tego rodzaju klasach
ksztatci sie 4 510 ucznidw, z czego 1416 z nich wzieto udziat w badaniu“®. Dla tak skon-
struowanego badanego zbioru, btgd maksymalny w niniejszym badaniu wynosi 2%, przy
poziomie ufnosci wynoszgcym 95% i wielkosci frakcji 0,5%".

43 D. Dziedzic, Ewolucja klas policyjnych w szkofach srednich, ,Edukacja dla Bezpieczenstwa” 2019, nr 1,
s. 427-428 wskazywat 138 szkét w 2017 r. Zob. tez Klasy mundurowe, https:/web.archive.org/
web/20220222131622/https://www.wojsko-polskie.pl/klasy-mundurowe1/ [dostep: 12.06.2021]. W podob-
nym okresie P. Knut wskazywat na funkcjonowanie klas policyjnych w 236 szkotach. P. Knut, Klasy o profilu
policyjnym - irracjonalny twor czy istotny etap w procesie ksztafcenia z zakresu bezpieczeristwa?, ,Policja.
Kwartalnik Kadry Kierowniczej Policji” 2015, nr 3, s. 35.

44 Wobec braku prawnego obowigzku raportowania stosowania przedmiotowej innowacji pedagogicznej licz-
ba klas policyjnych rézni sie w zaleznosci od podmiotu publicznego. Na poziomie centralnym Komendant
Gtéwny Policji udostepnit informacje wskazujaca, ze w Polsce funkcjonuje 301 takich szkét, w ktérych uczy
sie tacznie 26,5 tys osob (wedtug stanu na 30 wrzesnia 2020 r.). Za: Odpowied? na wniosek o udostepnienie
informacji publicznej, 6.05.2021, Kwo-1071/21/JK.

45  Zob. E. Babbie, Badania spofeczne w praktyce, Warszawa 2004, s. 204.

46  Kwestionariusz wypetnito tacznie 1691 uczniéw, przy czym 132 ankietowanych wskazato ze uczeszcza do
klasy niebedacej klasg mundurowg oraz 143 do klasy wojskowej. Ich odpowiedzi zostaty wytaczone z bada-
nia.

47 Kalkulator doboru préby, https://www.naukowiec.org/dobor.html [dostep: 27.08.2021].
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Rys. 1. Kartogram przedstawiajacy liczbe placéwek realizujacych program klas policyjnych i mieszanych
w danym wojewodztwie oraz szkot ktére wziety udziat w badaniu (opracowanie wiasne)
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Zrédto: opracowanie wtasne na podstawie udostepnionej informacji publiczne;

- NARZEDZIE BADAWCZE -
Jako narzedzie badawcze wykorzystano ankiete elektroniczng, sktadajaca sie z 21 pytan.
Zostato ono podzielone na nastepujgce czesci: pytania dotyczace osoby badanej; pytania
o0golne dotyczace korzystania przez ucznia z mediéw spotecznosciowych; pytania doty-
czace udostepnienia swojego profilu w mediach spotecznosciowych do przejrzenia przez
osobe trzecig; czestotliwosci publikacji przez respondenta oraz jego znajomych tresci
potencjalnie relewantnych z punktu widzenia cyber vettingu przy naborze do Policji; po-
stawy wzgledem prywatnosci w odniesieniu do portali spotecznosciowych; ocena przez
ucznia materiatéw potencjalnego kandydata, pochodzacych z mediéw spotecznoscio-
wych, przy rekrutacji do Policji; ocena poszczegdlnych rodzajow aktywnosci w mediach
spotecznosciowych pod wzgledem stopnia, w jakim uprawdopodobniajg zaistnienie da-
nego zdarzenia“®.

Kwestionariusz zostat poddany pilotazowi na grupie 19 uczniéw z klasy policyjnej ze
szkoty z siedzibg w wojewddztwie mazowieckim. Po wypetnieniu oraz analizie wynikow
przeprowadzona zostata rozmowa z grupg uczniéw, ktérzy podzielili sie swoimi doswiad-
czeniami odnosnie przejrzystosci narzedzia badawczego. Usunieto czes¢ pytan odno-
szgcych sie do oceny poszczegdélnych materiatéw potencjalnego kandydata, kierujagc sie
wysokim wskaznikiem odpowiedzi ,nie mam zdania" oraz niskim odsetkiem odpowiedzi
skrajnych (tj. ,zdecydowanie istotne" oraz ,zdecydowanie nieistotne").

48  Pelna tres¢ kwestionariusza stanowi zatacznik do niniejszego rozdziatu.



- WYNIKI -

Charakterystyka badanych
Sposrod 1416 badanych wiekszosé stanowity kobiety (71% w stosunku do 29% mez-
czyzn). Najwiekszy odsetek respondentow uczeszczat do klasy 11 (61,79%).

Wykres 1. Rozktad procentowy badanych w odniesieniu do klasy

IV klasa
0,28%
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Zrédto: badania wiasne.

Zdecydowana wiekszo$¢ badanych (99,08%) odpowiedziata na pytanie ,czy ko-
rzystasz z medidow spotecznosciowych”" twierdzgco. Najczesciej wykorzystywanym
medium spotecznosciowym wsréd badanych byt Facebook (wyk. 2), wskazany przez
1355 0s6b (96%). Kolejno najpopularniejszymi portalami byty YouTube (93%), Instagram
(91%), Snapchat (85%), TikTok (71%) oraz Pinterest (46%). Przecietnie dziewieciu spo-
$rod dziesieciu ucznidw posiadato zatem konto zaréwno na Facebooku, Instagramie, jak
i YouTube.

Wyk 2. Odstek badanych korzystajacych z poszczegélnych portali spotecznosciowych
100%
90% 96%
80%
70%
60%
50%
40%
30%
20%
10%
0%

Facebook Istagram Pinterest Snapchat YouTube TikTok

Zrédto: badania wlasne

239 |



||| Cyber vetting: nabor do Policji w Swietle badari ankietowych

Il 240

Najczesciej wskazywanym przez uczniow przedziatem okreslajgcym czas spedzany
dziennie w mediach spotecznos$ciowych byt ,wiecej niz 3 godziny” (39%). Stad prawie
czterech z dziesieciu ankietowanych uczniéow wybrato najbardziej skrajng odpowiedz,
okreslajgcg najwiekszg ilo$¢ czasu spedzang na tego rodzaju portalach. Od dwéch do
trzech godzin dziennie w mediach spotecznosciowych spedza 25%, zas od jednej do
dwéch — 27% uczniow. Okoto 9% ucznidw deklaruje, ze poswieca na portale spoteczno-
Ssciowe mniej niz godzine dziennie.

Po ukonczeniu szkoty do Policji zamierza wstgpi¢ 39% uczniéw. Najwiecej, bo az
43% badanych, nie jest jeszcze zdecydowana, zas$ 17% odpowiedziata na to pytanie prze-
czgco. Z analizy odpowiedzi na pytanie ,czy po ukoniczeniu szkoty zamierzasz wstgpic¢
do Policji?" w rozbiciu na uczniow poszczegolnych klas wynika, ze wraz z promocja do
nastepnego rocznika maleje odsetek osob ktére odpowiedziaty na to pytanie twierdzaco.
Towarzyszy temu wzrost 0sob, ktdre nie chcg wstgpic¢ do Policji oraz tych, ktérzy sg nie-
zdecydowani (wyk. 3). Z analizy wytgczono uczniéw klas czwartych, poniewaz stanowili
oni mniej niz jeden procent badanych.

Wyk. 3. Odsetek badanych deklarujacych wstapienie do Policji po ukoriczeniu szkoty (n=1403)
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Zrédto: badania wlasne

Uczniowie w przewazajgcej wiekszosci (74% wobec 26%) zadeklarowali, ze zna-
ne im sg zasady przebiegu i rekrutacji do Policji. Tym samym powinni oni byé swiado-
mi mozliwosci weryfikacji ich aktywnosci, w tym w przestrzeni internetowej, chociazby

w ramach postepowania sprawdzajgcego, ktére przewiduje ustawa o ochronie informa-
cji niejawnych.

Postawa wzgledem prywatnosci a sklonnos$¢é do udostepnienia profilu

Uczniowie (n=1403) zostali poproszeni o okreslenie na pieciostopniowej nieporzgdkowe;j
skali Likerta (zgadzam sie, raczej sie zgadzam, raczej sie nie zgadzam, nie zgadzam sie,
trudno powiedzieé) swojego stosunku do nastepujgcych twierdzen:



Cata aktywnos¢ uzytkownika w mediach spotecznosciowych powinna by¢ domysl-
nie dostepna wytacznie dla znajomych/followerséw, ktérych uzytkownik samodzielnie
zaakceptuje.

Portale spotecznosciowe gromadzg na temat swoich uzytkownikéw za duzo danych.

W celu opracowania indeksu, kazdej odpowiedzi przyznano wage punktowg, od
10 (zgadzam sie), przez 5 (raczej sie zgadzam), 0 (trudno powiedziec), -5 (raczej sie nie
zgadzam) do -10 (nie zgadzam sie). Z uwagi na liczbe przedstawionych do oceny twier-
dzen, wyniki mogg mie¢ charakter jedynie kierunkowy dla badan eksploracyjnych i nie
powinny stuzyé do statystycznego opisu badanych jednostek. Niemniej postuzyly one
w niniejszym badaniu do roboczego wyodrebnienia os6b o dwéch skrajnych postawach
— ucznidw, ktérzy uznajg ze ich prywatnos$é jest naruszana (24,02% oséb z indeksem 20)
oraz tych, ktorzy nie przedstawiajg takiego poziomu dbatosci o swojg aktywnos$¢ w sieci
(1,43% osob z indeksem -20). Nalezy spodziewac sie, ze pierwsza grupa uczniow bedzie
mniej sktonna do udostepniania swojego profilu przysztemu pracodawcy. Tym samym
bedzie mozna podjac¢ probe weryfikacji H 1.

W celu okreslenia sktonnosci do udostepnienia danych dostepowych do swojego
profilu uczniowie zostali poproszeni o udzielenie odpowiedzi w ramach pieciostopniowe;j
nieporzadkowe] skali Likerta (zdecydowanie tak, raczej tak, raczej nie, zdecydowanie nie,
nie mam zdania) na nastepujace pytania — czy udostepnitbys dane dostepowe (login,
hasto) do swojego konta w mediach spoteczno$ciowych w przypadku:

rekrutacji do cywilnego pracodawcy — na jego prosbe,

rekrutacji do Policji — na prosbe jednostki prowadzgcej postepowanie rekruta-
cyjne,

rekrutacji do cywilnego pracodawcy — pod rygorem odrzucenia aplikacji,
rekrutacji do Policji — pod rygorem odrzucenia aplikacji.

Zastosowanie przymusu (rygoru odrzucenia aplikacji) powoduje znaczacy wzrost
odpowiedzi ,zdecydowanie tak" oraz ,raczej tak" w przypadku pracodawcow cywilnych
(0 6,20 p.p. z 15,75% do 21,95%), a zarazem nie wptywa w znaczacy sposob na postepo-
wanie rekrutacyjne do Policji (35,21% wobec 35,64%). Wyniki odpowiedzi na to pytanie
zostaty przedstawione w tabeli ponizej (wyk. 4).

Tym samym zweryfikowano pozytywnie H 2. Uczniowie sg bardziej sktonni udo-
stepnia¢ swoj profil na cele postepowania rekrutacyjnego do organéw $cigania niz do
prywatnych pracodawcow. Widoczna jest w tym zakresie znaczgca réznica, poniewaz
ponad dwukrotnie wiecej uczniéw zgodzitoby sie udostepnié profil Policji niz cywilnemu
pracodawcy w przypadku prosby ze strony organu (15,75% do 35,21%). Roznica ta jest
mniejsza w przypadku zastosowania grozby odrzucenia aplikacji (21,95% do 35,64%).
Stad nie potwierdzono w catosci H 3 — jedynie w przypadku pracodawcow cywilnych ry-
gor odrzucenia aplikacji moze wptywaé na wiekszg sktonnos¢ do udostepnienia danych
profilu (wyk. 4).
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Wyk. 4. Odsetek uczniow deklarujacych udostepnienie danych dostepowych
w odniesieniu do rodzaju pracodawcy (suma odpowiedzi ,tak” oraz ,raczej tak”; n= 1403)

Policja

Tak - przymus

Cywilny pracodawca

Policja

|
|
|
|
I |
| |
| |
| |
| |
|
|
1-1%

Tak - prosha

I
|
. -8% !
Cywilny pracodawca 4“—>

0% 5% 10% 15% 20% 25% 30% 35% 40%
Zrodto: badania wlasne

Wyk. 5. Poréwnanie odpowiedzi odno$nie sktonnosci do udostepnienia danych dostepowych do profilu
w mediach spotecznos$ciowych w stosunku do wyliczonych indekséw z pytania dotyczacego postawy wzgledem
prywatnosci (procent z sumy odpowiedzi ,tak” i ,zdecydowanie tak” oraz ,nie" i ,zdecydowanie nie")

Przymus - Policja

Przymus - cywilny pracodawca

Niski indeks

Prosba - Policja

Prosba - cywilny pracodawca

Przymus - Policja
Przymus - cywilny pracodawca

Prosba - Policja

Wysoki indeks

Prosba - cywilny pracodawca

0% 10% 20% 30% 40% 50% 60% 70%
Zrédto: badania whasne

W celu podjecia proby weryfikacji H 1, wyniki z cze$ci dotyczacej postawy wzgledem
prywatnosci porownano z odpowiedziami na pytania dotyczgce udostepniania danych
profilu (wyk. 5). Znaczace réznice pomiedzy osobami z wysokim (20) a niskim indeksem
(-20) zostaty zaobserwowane w odniesieniu do sktonnosci udostepnienia profilu w przy-
padku rygoru odrzucenia aplikacji u cywilnego pracodawcy (23% wzgledem 40%) oraz
prosby skierowanej od jednostki Policji (37% do 60%). Tym samym nie sfalsyfikowano
H 1, majgc na uwadze poczynione wczesniej zastrzezenia odnosnie préby. Uczniowie,



ktérzy cenig prywatnos¢, sg mniej sktonni do udostepniania swojego profilu w celu pro-
wadzenia postepowania rekrutacyjnego.

Ocena poszczegolnych rodzajow aktywnosci w mediach spotecznosciowych

Uczniowie zostali poproszeni o ocene istotnosci poszczegélnych rodzajéow zamiesz-
czanych tresci w odniesieniu do wybranych aktywnosci, ocenianych negatywnie w po-
stepowaniu rekrutacyjnym (tab. 1). Ich zdaniem najistotniejszym dla postepowania
rekrutacyjnego do stuzby bytoby ujawnienie w mediach spotecznosciowych posta
wskazujgcego na spozywanie przez kandydata narkotykéw. W tej samej kategorii inny
rodzaj aktywnosci — mogacy posrednio wskazywac na spozycie narkotykdéw — w posta-
ci udostepnienia posta wzywajgcego do zalegalizowania marihuany, uzyskat znaczaco
nizszg réznice pomiedzy odpowiedziami uznajgcymi aktywnos$é za istotng a nieistotng
(13,06% wobec 33,47%). Podobna réznice uzyskata aktywnos$¢ w postaci zamieszczenia
wiasnego zdjecia o podtekscie seksualnym (15,47%). Uczniowie byli podzieleni odnos$nie
znaczenia udostepnienia postéw znajomych o podtekscie seksualnym (2,05%) oraz pu-
blikacji tresci poswiadczajgcych aktywnos$é polityczng, to jest fotografii z manifestacji
(5,37%). Respondenci uznali jako nierelewantne tresci dotyczgce obserwowania w me-
diach spotecznosciowych partii politycznej (-37,08%), publikacji przeklenstw (-11,94%)
oraz niestosownych tresci — zartéw dotyczacych wyznania (-11,51%).

Tym samym nie sfalsyfikowano w catosci H 4. Chociaz uczniowie negatywnie
oceniali aktywnos$¢ odnoszacg sie do spozywania narkotykéw i nagosci, to aktywnosé
polityczna oraz swiatopogladowa byta co do zasady ich zdaniem nieznaczgca dla po-
stepowania rekrutacyjnego. Ocena aktywnosci zalezata od jej rodzaju, rozumianego jako
mozliwos$¢ bezposredniego potaczenia jej z cechg danej osoby. Zgodnie z oczekiwaniami
inaczej oceniano aktywnos¢ o wiekszej intensywnosci (np. publikacja zdjecia) w stosun-
ku do tych posrednich (np. obserwacja strony czy udostepnienie posta).

W celu eksploracji mozliwosci powigzania rodzaju aktywnosci ze stopniem praw-
dopodobienstwa zajscia danego zdarzenia, poproszono uczniow o to, by wskazali, czy
ich zdaniem istnieje zwigzek pomiedzy wskazanymi nizej aktywnosciami a przypuszcze-
niem, ze dana osoba spozywa narkotyki (tab. 2).
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Tab. 1. Ocena istotnosci poszczegdlnych rodzajow tresci zamieszczanych w mediach spotecznos$ciowych
dla postepowania rekrutacyjnego do Policji (n= 1416)

Ocena
istotnosci

Rodzaj tresci

|stotne

Nieistotne

Zdecydowanie
istotne

Raczej
istotne

Raczej
nieistotne

Zdecydowanie
nieistotne

Nie mam
zdania

Podtekst seksualny
— umieszczenie
wiasnego zdjecia

406

309

202

294

50,49%

35,03%

205

Podtekst seksualny
— udostepnienie posta
zZnajomej/-go

326 |

292

262

| 327

43,64%

41,60%

209

Aktywnos¢ polityczna
— zdjecie z manifestagji

234 |

380

278

| 260

43,36%

37,99%

264

Aktywnos¢ polityczna
— obserwowanie partii
polityczne]

121 |

211

440

| 417

2345%

60,52%

227

Niestosowne tresci
— przeklinanie
w komentarzach

195 |

324

345

| 343

36,65%

48,59%

209

Niestosowne tresci
— udostepnienie filmiku
dot. wyznania

219 |

290

348

| 324

35,95%

47,46%

235

Narkotyki — udostepnienie
postu wzywajacego do
zalegalizowania marihuany

386 |

303

203

| 301

48,66%

35,59%

223

Narkotyki — post
Znajomego o wspolnym
spozywaniu marihuany

594 |

260

| 264

60,31%

26,84%

182

Spozywanie alkoholu
— zamieszczenie filmu
obrazujgcego spozycie

351 |

330

229

| 303

48,09%

37.57%

203

Zrédto; badania wasne

Uczniowie za najbardziej istotne uznali tresci odnoszace sie do dziatan aktywnych
— publikacji zdjecia, utworzenia i udostepnienia posta, napisania komentarza. Brak jed-
nak byto petnej spdjnosci. Chociaz samo uczestnictwo w grupie jest raczej dziataniem
pasywnym, to zostato ono okreslone przez uczniéw jako znaczgce. Podobnie brak jest
konsekwencji w przypadku dziatania aktywnego — polubienia posta — ktdre zostato uzna-

ne za nieistotne.




Tab. 2. Ocena istotnosci danej aktywnosci w mediach spotecznosciowych
dla okreslenia prawdopodobieristwa, ze dana osoba spozywa narkotyki (n= 1416)

Roéznica pomiedzy odsetkiem

Rodza; aktywnosc odpowiedzi ,istotny” a ,nieistotny”

Aktywnosc¢ w zamkniete] grupie dotyczace) narkotykow 4887%
Publikacja zdjecia z jointem 4541%
Obecnosc¢ w zamkniete] grupie dotyczace] narkotykow 4117%
Utworzenie postu wzywajgcego do zalegalizowania o

marihuany 89.06%
Napisanie komentarza popierajgcego powszechny 3651%
dostep do miekkich narkotykow PR
Oznaczenie wziecia udziatu w manifestacji 36 09%
za legalizacjg miekkich narkotykow e
Udostepnienie postu wzywajgcego do zalegalizowania 3360%
miekkich narkotykow nen
Oznaczanie profilu przez znajomych w komentarzach 1990
pod postami dot. legalizacji narkotykow wen
Polubienie zdjecia przedstawiajgcego osobe palacg 0387%
jointa enr
Posiadanie w gronie znajomych osob, ktére maja 0846%

zdjecie profilowe z jointem

Zrédto: badania whasne

—OMOWIENIE WYNIKOW BADAN -
Prawie 65% badanych uczniow klas policyjnych spedza w mediach spotecznosciowych
tyle samo lub wiecej czasu niz srednia wynoszaca dla Polski, to jest dwie godziny*. In-
tencjonalnie lub nieswiadomie, kazdy z nich zostawia po sobie w sieci cyfrowy $lad, kté-
ry moze postuzyé w przysztosci rekruterom do blizszego poznania kandydata. Szeroki
wachlarz portali z ktérych korzysta mtodziez (wyk. 2) teoretycznie powinien umozliwic¢
rozpoznanie zespotu cech przydatnych i dyskwalifikujgcych do stuzby.

Wiekszos¢ polskich nastolatkéw ze szkét ponadgimnazjalnych (65,5%) uwaza, ze
korzystanie z portali spotecznosciowych najbardziej naraza uzytkownika Internetu na
utrate prywatnosci®®. Odpowiedz ta znalazta sie przed umieszczaniem prywatnych zdjeé¢
(53,3%) oraz filmoéw (46,9%) w Internecie®. W badaniach ogélnopolskich 76% ankieto-
wanej miodziezy twierdzi, ze informacje prywatne, ktére udostepnia sie o sobie w sieci,
powinny by¢ dostepne tylko dla nich i oséb przez nich wskazanych®2. Podobny wynik uzy-
skali uczniowie uczestniczacy w niniejszym badaniu, ktdrzy w przewazajgcej wiekszosci

49  S. Kemp, Digital 2020: Poland, https://datareportal.com/reports/digital-2020-poland [dostep: 28.04.2020].
50 R.Lange (red.), Nastolatki 3.0..., dz.cyt., s. 60.

51  Tamze.

52  Tamze,s. 61.
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(70%) zgodzili sie ze stwierdzeniem, ze cata aktywnos$¢ uzytkownika w mediach spotecz-
nosciowych powinna byé domysinie dostepna wytacznie dla znajomych / followerséw,
ktérych uzytkownik samodzielnie zaakceptuje.

Prezentowana postawa wzgledem prywatnosci moze mie¢ wptyw na sktonnos¢ do
akceptacji cyber vettingu w rekrutacji do Policji. W zagranicznych publikacjach wska-
zywano na fakt, ze nieSwiadome przeszukiwanie profili mtodziezy w mediach spotecz-
nosciowych wigze sie z ich jednoznacznym sprzeciwem, jako znaczacym naruszeniem
prawa do prywatnosci®®. Z drugiej strony ci sami respondenci powszechnie wskazywali na
ich zgode odnos$nie sprawdzania profili przez obecnych i przysztych pracodawcow, jed-
nakze pod warunkiem mozliwosci wykorzystania pozyskanych w ten sposéb informacji
jedynie za ich zgoda54. Podobne wyniki byly uzyskiwane w innych badaniach amerykan-
skich®. Tak jak w niniejszym badaniu, takze i za granicg samo potwierdzenie mozliwosci
i legitymacja pracodawcéw do weryfikacji kandydatéw do pracy nie idzie w parze ze zgo-
da na udostepnienie danych dostepowych do konta. Uczniowie klas policyjnych w Polsce
(w zaleznosci od prosby albo grozby odrzucenia aplikacji) odmowiliby przekazania loginu
i hasta do kont w mediach spotecznosciowych pracodawcom cywilnym w 84,25-78,05%.
Podobny odsetek wykazywali zagraniczni studenci (81%)%. Co jednak istotne, w przy-
padku Policji polscy uczniowie nie wykazywali istotnej roznicy odnosnie zastosowania
prosby a przymusu celem ujawnienia danych dostepowych do konta. Wskazuje to na po-
tencjalng bezprzedmiotowos¢ wigzgcego zobowigzywania kandydatow do dokonywania
powyzszej czynnosci. Gotowosé do udostepnienia danych jest bowiem i tak wyzsza niz
w przypadku pracodawcéw cywilnych.

Chociaz uczniowie nie postrzegali jako istotnych aktywnosci odnoszacych sie do
dziatalnosci politycznej i Swiatopogladowej, to praktyka organéw $cigania wskazuje, ze to
wiasnie tego rodzaju tresci mogg przemawiac za przyjeciem lub odrzuceniem do stuzby®.
W tym kontekscie szczegolnie alarmujace sg odpowiedzi ucznidéw na ocene filmiku-zartu
dotyczacych wyznania. Ich zdaniem nie jest to aktywnos$é¢ cenna dla policyjnego rekrute-
ra. Jak jednak pokazuje praktyka, to wtasnie pozornie niewinne internetowe memy i zarty
moga nawet po wielu latach niekorzystnie odbi¢ sie na publikujacych. O tym, ze wraz z do-
rastaniem zmieniajg sie poglady i podejscie do prywatnosci, Swiadczg takze odpowiedzi
nastolatkow, ktérzy w 58% stwierdzili ze chcieliby mie¢ mozliwos¢ usuniecia z Internetu
wszystkich informacji prywatnych na swoj temat®. Moze by¢ to jednak niemozliwe, a roz-
nice pomiedzy podejsciem pracodawcow i ucznidow sg znaczgce takze w innym zakresie.
W przeciwienstwie bowiem do prywatnych pracodawcdw, uczniowie nie uznajg jako istot-

53 Y.M. Leott, #Screening Out..., dz.cyt., s. 14.
54  Tamze, s. 12.

55 J.Vicknair, D. Elkersh, K. Yancey, M.C. Budden, The Use of Social Networking Websites as a Recruiting Tool for
Employers, ,American Journal of Business Education” 2010, t. 3, nr 11, s. 9.

56  Tamze, s. 10.

57  Efforts to weed out extremists in law enforcement meet resistance, https://www.seattletimes.com/nation-world/
nation-politics/efforts-to-weed-out-extremists-in-law-enforcement-meet-resistance/ [dostep: 2.08.2021].

58  R.Lange (red.), Nastolatki 3.0..., dz.cyt., s. 61.
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nych w procesie rekrutacji publikacji wulgaryzmdw oraz materiatéw swiadczacych o spo-
zywaniu alkoholu®. Wystepujg przy tym znaczace réznice, gdyz wulgaryzmy Zle ocenia 87%
pracodawcéw, zas z drugiej strony az 48,59% ucznidw uwaza, ze sg to tresci nieistotne®,

- PODSUMOWANIE -
Organy sScigania powinny mie¢ mozliwo$¢ weryfikacji przydatnosci kandydata do stuz-
by przed jego przyjeciem. Obok szeregu obecnie podejmowanych czynnosci, weryfikacja
aktywnosci w sieci powinna sta¢ sie podstawowym elementem procesu rekrutacyjne-
go do Policji. Jest to bowiem zrédto wielu cennych informacji dotyczgcych aplikujgcych
do stuzby. W ten sposob mozna chociazby zidentyfikowac osoby, ktére mogg spowodo-
wac ryzyko wizerunkowe z powodu wygtaszanych publicznie pogladéw politycznych czy
$wiatopoglagdowych, a tym samym zapobiec przysztym kryzysom. Ponadto, jak wskazujg
zagraniczni funkcjonariusze, media spotecznosciowe sg dobrym Zrédtem do wykrywania
uprzedzen kandydatow, aktywnosci wskazujgcych na tamanie prawa, czy tez po prostu
$wiadczacych o nieodpowiedzialnym zachowaniu®'.

Jak wynika z niniejszego badania eksploracyjnego, co do zasady uczniowie klas
policyjnych potrafig zidentyfikowa¢ jako istotne dla postepowania rekrutacyjnego te ak-
tywnosci, ktére swiadczg o popetnieniu przestepstwa. Niemniej, nie sg oni sktonni do wy-
ciggniecia podobnego wniosku w przypadku tresci mniej oczywistych, a mogacych miec
wptyw na wynik postepowania rekrutacyjnego. Tym samym celowym jest, aby w ramach
zajec¢ szkolnych dotyczacych procesu rekrutacyjnego otrzymywali oni niezbedng wiedze
na temat wagi aktywnosci internetowej dla oceny kandydata. Moze to bowiem wptyngé
pozytywnie na ich swiadomo$¢é odnosnie specyfiki nowych technologii oraz wspomaéc
$wiadome korzystanie ze zdobyczy nowych medidw.

Wyniki badan wskazujg na celowos¢ dalszej eksploracji przedmiotowej problematyki,
zas w szczegodlnosci jej rozszerzenie na ocene legitymizacji pracodawcéw (Policji) do pro-
wadzenia weryfikacji internetowej aktywnosci kandydatéw oraz objecie nimi funkcjonariu-
szy i pracownikéw Policji zajmujgcych sie doborem kadr. Nalezy zaznaczy¢, ze odpowiedzi
oraz trend dotyczacy zamiaru uczniéow wstapienia do Policji po ukoriczeniu szkoty moze
stanowi¢ przyczynek do weryfikacji przyczyn tego zjawiska, a nastepnie podjecia ewen-
tualnych krokow zaradczych, nie wytgczajgc zmiany sposobu tworzenia klas policyjnych
i ksztatcenia nastolatkéw w ramach tego rodzaju innowacji pedagogicznej.

Streszczenie: Artykut opisuje wykorzystanie technik cyber vettingu w naborze do Policji,
koncentrujac sie na danych pozyskiwanych z publicznie dostepnych profili w celu selekcji
0sob w procesie rekrutacyjnym. Szerokie wykorzystanie otwartych zrédet do weryfikacji kan-
dydatéw do pracy jest wykorzystywane za granicg, nie tylko wsrdd prywatnych pracodaw-
cow. Na zalety tego rodzaju dziatan w obszarze organéw $cigania wskazywano juz w 2011 r.

59  Jak polscy rekruterzy wykorzystujg social media, https://www.goldenline.pl/blog/2016/02/24/jak-polscy-re-
kruterzy-wykorzystuja-social-media/ [dostep: 16.03.2022].

60 Tamze.
61  K.P. Morison, Hiring..., dz.cyt., s. 27.
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W broszurze wydanej przez International Association of Chiefs of Police podkreslano przede
wszystkim mozliwosé wykorzystania medidw spotecznosciowych jako narzedzia zacheca-
jacego do wstgpienia do formaciji. Praca oparta jest na eksploracyjnych badaniach przepro-
wadzonych wsrdd uczniow szkoét ponadpodstawowych z catej Polski, w ktérych prowadzone
sg klasy policyjne. Czynnikami poddanymi analizie byly: stosunek ucznidéw do stosowania
wobec nich technik cyber vettingu, ich stosunek do prywatnosci, charakter tresci i aktyw-
nosci w mediach spotecznosciowych ocenianych negatywnie, a takze ich wptyw na ocene
kandydata do stuzby w Policji. Z przeprowadzonych badan wynika, ze po ukorczeniu szkoty
do Policji zamierza wstgpi¢ 39% uczniéw. Ponad 65% uczniéw uwaza, ze korzystanie z portali
spotecznosciowych najbardziej naraza uzytkownika Internetu na utrate prywatnosci. Nie-
mniej az 35% ucznidéw udostepnitoby dobrowolnie na skierowang do nich prosbe swoje dane
dostepowe do konta w toku rekrutacji do Policji. Autorzy uznajg, ze media spotecznoscio-
we sg dobrym zrédtem do wykrywania uprzedzen kandydatow, aktywnosci wskazujgcych
na tamanie prawa, czy Swiadczacych o nieetycznym zachowaniu. Wyniki przeprowadzonych
badan potwierdzajg zasadno$¢ przeprowadzania dalszych analiz odnosnie mozliwosci wy-
korzystywania metod cyber vettingu przy rekrutacji do stuzby.

Summary: This paper describes the use of cyber vetting techniques in police recruitment,
focusing on data extracted from social media profiles. The widespread use of open sources
to vet job candidates is used abroad, not only among private employers. The advantages of
this type of activity in the field of law enforcement were already being pointed out in 2011.
A brochure published by the International Association of Chiefs of Police emphasized the
possibility of using social media as a tool to encourage people to join the force. The study
is based on exploratory research conducted among high school students from Poland, who
were attending police classes. The factors analysed included student attitudes toward the
use of cyber vetting techniques, their attitudes toward privacy, the character of social media
content and activity judged negatively by them, and its impact on the assessment of a po-
tential candidate for police service. The survey found that 39% of students intended to join
the Police after graduation. More than 65% of students believed that the use of social net-
working sites is the most likely to expose an internet user to a loss of privacy. However, as
many as 35% of the students would voluntarily provide their login credentials when asked
to do so in the process of recruitment for the Police. The authors acknowledge that social
media is a good source for detecting candidate bias, activity indicative of breaking the law,
or evidence of unethical behaviour. The results of the study confirm the relevance of con-
ducting further studies on the possibility of using cyber vetting in the recruitment process.
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Stanistaw Rabczuk+ POZYSKIWANIE DANYCH
POCHODZACYCH Z MEDIOW
SPOLECZNOSCIOWYCH
— PERSPEKTYWY DLA
POLSKICH ORGANOW
SCIGANIA W KONTEKSCIE
ROZPORZADZENIA E-EVIDENCE’

Abstrakt: Powszechnos¢ wykorzystywania mediow spotecznosciowych sprawia, ze
coraz czesciej staja sie one zrédtem istotnych dowodow lub informacji wykrywczych.
Niemniej koniecznos¢ korzystania z metod miedzynarodowej pomocy prawnej i brak
mechanizméw skutecznej wspotpracy bezposredniej pomiedzy ustugodawcami i or-
ganami $cigania powoduje, ze ich pozyskanie jest stosunkowo trudne. Rozporzadze-
nie e-evidence moze znaczgco utatwic¢ pozyskiwanie tych kluczowych danych na cele
postepowania karnego. W artykule opisano zarys projektowanego rozporzadzenia
w kontekscie wyzwan stojgcych przed organami $cigania oraz omoéwiono kluczowe
elementy rozporzadzenia wymagajace podjecia dalszych prac.

Stowa kluczowe: media spotecznosciowe, organy scigania, rozporzadzenie e-evidence

COLLECTION OF DATA FROM SOCIAL MEDIA — PERSPECTIVES FOR POLISH LAW
ENFORCEMENT AGENCIES IN THE FRAMEWORK OF THE E-EVIDENCE REGULATION

Abstract: The widespread use of social media makes it a growing source of vital evi-
dence and investigative information. However, the need to use cross-border legal as-
sistance methods and the lack of mechanisms for effective direct cooperation between

* Uniwersytet Warszawski, Wydziat Prawa i Administracji, ORCID: 0000-0001-9143-9753.

1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spoteczno$ciowe w pracy organéw
$cigania o nr. 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza, finansowanego
ze Srodkéw Narodowego Centrum Nauki. Jezeli nie wskazano inaczej, odniesienia w artykule dotyczace
badan nad wykorzystaniem mediow spotecznosciowych w organach $cigania dotycza przedmiotowego
projektu badawczego.
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service providers and law enforcement authorities make it relatively difficult to obtain such
data. The e-evidence regulation may significantly facilitate the acquisition of these crucial
data for criminal proceedings. This paper describes the framework of the proposed regula-
tion in the context of the challenges faced by law enforcement agencies and discusses the
key elements of the regulation that require further development.

Keywords: social media, law enforcement agencies, e-evidence regulation

- WPROWADZENIE -
Wedtug ostatnich dostepnych danych, w Polsce z mediow spotecznosciowych korzysta juz
ponad potowa mieszkancdéw, w Unii Europejskiej — 57%, zas w Stanach Zjednoczonych — 72%
populacji. Wiele wskazuje, ze odsetek ten bedzie sie ciggle zwiekszaé. W 2025 r. liczba uzyt-
kownikow mediow spotecznosciowych na swiecie ma wynies¢ 4,41 mld, zatem w stosunku
do 2020 . bedzie to wzrost o ponad 22%*. Powszechnos$¢ wykorzystania mediéw spoteczno-
Sciowych sprawia, ze obecnie nie sposob przecenic ich roli w codziennym zyciu. Dostrzegajg
to zarébwno poszczegolne rzady, jak i obywatele. Przyktadem ze styku mediéw spoteczno-
sciowych i polityki byto zablokowanie konta Donalda Trumpa w mediach spotecznosciowych,
ktére odbito sie szerokim echem takze i w Polsce*. Glos zabrat premier Mateusz Morawiecki,
ktory stwierdzit ze giganty spotecznosciowe ,nie moga dziata¢ ponad prawem™®. Dlatego tez
Minister Sprawiedliwosci przypomniat o projektowanej ustawie, ktéra ma za zadanie natozy¢
na ustugodawcéw obowigzki zwigzane z przywracaniem usunietych tresci oraz zablokowa-
nych uzytkownikoéw, ktérzy naruszyli standardy spotecznosci®. Niedawne wydarzenia byty
wiec impulsem, ktory uswiadomit zaleznos¢ od medidow spotecznosciowych, nie tylko jako
Zrédta do pozyskiwania informacji, ale takze jako miejsca do ekspresji przekonan i mysili.
Czesto nieprzemyslany i bezkrytyczny sposob korzystania z tego rodzaju portali
prowadzi do publicznego rozpowszechniania szeregu informacji dotyczgcych uzytkowni-
ka. Wszelkie tak dostepne dane sg wykorzystywane zaréwno w sektorze prywatnym, jak
i przez instytucje publiczne’. Przyktadem moze by¢ przegladanie profili kandydatéw przez

2 Digital 2021 US, https://wearesocial.com/us/blog/2021/01/digital-2021-us/ [dostep 11.10.2021]; Do you par-
ticipate in social networks?, https://ec.europa.eu/eurostat/web/products-eurostat-news/-/edn-20210630-1
[dostep: 11.10.2021].

3 H. Tankovska, Number of social network users worldwide from 2017 to 2025, https://www.statista.com/statis-
tics/278414/number-of-worldwide-social-network-users/ [dostep: 30.01.2021].

4 Zob. M. Isaac, K. Conger, Facebook bars Trump through end of his term, https://www.nytimes.com/2021/01/07/
technology/facebook-trump-ban.html [dostep: 16.03.2022].

5 Premier Morawiecki skomentowat zablokowanie Trumpa na Twitterze. ,Nie mogg dziatac ponad prawem”,
https://www.businessinsider.com.pl/wiadomosci/donald-trump-zablokowany-na-twitterze-komentarz-pre-
miera-mateusza-morawieckiego/0jb79td [dostep 30.01.2021].

6 Przefomowa ustawa o ochronie wolnosci sfowa w internecie, https:/www.gov.pl/web/sprawiedliwosc/przelo-
mowa-ustawa-o-ochronie-wolnosci-slowa-w-internecie [dostep: 30.01.2021].

7 Krétkie podsumowanie danych zbieranych przez serwisy spotecznosciowe: H. Debniak, S. Rabczuk, Wybrane
aspekty prawne pozyskiwania danych z mediow spofecznosciowych przez polskie organy Scigania, ,Problemy
Wspétczesnej Kryminalistyki® 2019, t. 23, s. 51.
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przysztych pracodawcdw. Jak wynika z badan, robi to okoto 70% z nich®. Okazuje sie, ze
to wiasnie aktywnos¢ na portalach spotecznosciowych w formie postow, zdje¢ oraz filmi-
kow zawierajgcych zdaniem pracodawcy niestosowne informacje byta w ponad potowie
przypadkéw (54%) powodem niezatrudnienia kandydata®. Materiaty pochodzgce z me-
didéw spotecznosciowych sg takze wykorzystywane w postepowaniu cywilnym, zwtasz-
cza w sprawach rodzinnych'®. Wiadomosci, zdjecia, komentarze i statusy moga stanowié
Zrédto cennych informacji takze dla organéw $cigania. W Polsce opinia publiczna do-
wiaduje sie o wykorzystaniu mediéw spotecznosciowych, jednak zazwyczaj w skrajnych
przypadkach. Niedawnym przyktadem byta sytuacja, w ktérej funkcjonariusze wytypo-
wali organizatora zgromadzenia zwigzanego z tzw. strajkiem kobiet na podstawie jego
aktywnosci w mediach spotecznosciowych. Okazato sig, ze jest to 14-latek, ktory miat
nawotywac do odbycia zgromadzenia pomimo zakazu wprowadzonego z uwagi na obo-
strzenia epidemiczne'’. Do publicznej wiadomosci zazwyczaj nie trafiajg informacje od-
nosnie powaznych przestepstw, w ktérych media spotecznosciowe stuzg za wartosciowe
narzedzie wykrywcze i zrédto istotnych dla sprawy dowodow.

- POZYSKIWANIE DANYCH POCHODZACYCH Z MEDIOW SPOLECZNOSCIOWYCH -
Z dotychczasowych badan eksploracyjnych wynika, ze w Polsce policjanci korzystajg
przede wszystkim z mediéw spotecznosciowych w celu identyfikacji uczestnikéw po-
stepowania przygotowawczego ($wiadkow, pokrzywdzonych oraz oséb podejrzanych),
a takze weryfikacji informacji zgromadzonych w toku prowadzonego postepowania'?.
W toku tych czynnosci, korzystajgc z zatozonych przez siebie kont, uzyskujg dostep do
danych publicznie dostepnych, a gdy to nie jest mozliwe, kontaktujg sie z ustugodaw-
c3'%. Wedtug funkcjonariuszy, najbardziej problematyczne sg sprawy, w ktérych zacho-
dzi koniecznos¢ pozyskania danych od ustugodawcy — pozostawianie wnioskéw bez
odpowiedzi oraz skomplikowane procedury pomocy miedzynarodowej zniechecajg do
rozpoczecia tego procesu's. Z tego powodu, jezeli procedura wezwania ustugodawcow

8 70% of employers are snooping candidates’ social media profiles, https:/www.careerbuilder.com/advice/so-
cial-media-survey-2017 [dostep: 30.01.2021].

9 Tamze.

10 W. Bijas, Dowody z Facebooka w procesie cywilnym, ,Prawo Mediéw Elektronicznych” 2017, nr 2, s. 25-32;
P. Waszkiewicz, S. Rabczuk, K. Worek, Wykorzystanie dowodow z mediow spotecznosciowych w postepowaniu
cywilnym. Perspektywa badawcza, [w:] P. Ostaszewski, K. Buczkowski (red.), Granice prawa. Ksiega jubileuszo-
wa Profesora Andrzeja Siemaszki, Warszawa, 2021, s. 763.

11 Stanowisko - wpisy w mediach spofecznosciowych dalekie od faktycznego przebiegu zdarzenia, https://
krapkowice.policja.gov.pl/okr/kpp-krapkowice/aktualnosci/27079,Stanowisko-wpisy-w-mediach-spolec-
znosciowych-dalekie-od-faktycznego-przebiegu-zd.html [dostep: 30.01.2021].

12 M. Czekalska, K. Krawczyk, Media spotecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badari kwestio-
nariuszowych, [w:] P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania, Warszawa 2021,
s. 41-60, https://www.doi.org/10.5281/zenod0.4624978.

13 H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediéw spofecznosciowych przez
polskie organy scigania, ,Problemy Wspétczesnej Kryminalistyki” 2020, t. 24, s. 57.

14 M. Czekalska, K. Krawczyk, Media spofecznosciowe..., dz.cyt., s. 54.
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do dobrowolnego wydania danych nie skutkuje ich udostepnieniem, przewazajgca wiek-
szos$¢ funkcjonariuszy nie dokonuje zadnych dalszych czynnosci.

Uczestniczacy w badaniach funkcjonariusze mylnie utozsamiali portale spotecznoscio-
we wytacznie ze spotkami majacymi siedzibe w Stanach Zjednoczonych. O ile rzeczywiscie
spotkami dominujgcymi w stosunku do tych podmiotéw pozostajg przedsiebiorcy majacy
siedzibe w Stanach Zjednoczonych, to jednak w odniesieniu do uzytkownikéw pochodzacych
z Unii Europejskiej administratorem danych osobowych oraz podmiotem z ktérym zawierane
sg stosowne umowy sg spotki z siedzibg w Irlandii (tab. 1). Oznacza to, ze podmiotem wtasci-
wym do udostepnienia danych sg takze podmioty majgce siedzibe na terenie Unii Europejskie;.

Tab. 1. Kraj siedziby spétki Swiadczacej ustugi z zakresu mediéw spotecznosciowych
na rzecz uzytkownika z Polski

L.p. Nazwa portalu Popularnosé Firma spotki Kraj siedziby
1 YouTube 92% Google Ireland Limited Irlandia
2 Facebook 89% Facebook Ireland Limited Irlandia
3 Messenger 2% Facebook Ireland Limited Irlandia
4 Instagram 55% Facebook Ireland Limited Irlandia
5 Whatsapp 45% WhatsApp Ireland Limited Irlandia
6 Twitter 35% Twitter International Company Irlandia
7 Skype 31% Microsoft Ireland Operations Limited Irlandia
8 LinkedIn 29% LinkedIn Ireland Unlimited Company Irlandia
9 Pinterest 25% Pinterest Europe Ltd Irlandia
10 Nk.pl 19% Ringler Axel Springer Polska Sp. z 0.0. Polska

Zrédto: opracowanie wiasne

Elementem prawa pochodnego UE sg uchwalone przepisy dotyczace wspétpracy
miedzynarodowej pomiedzy panstwami cztonkowskimi w sprawach karnych, umoz-
liwiajgce wtasciwe zabezpieczenie i wydanie dowodu. Obecnie te funkcje spetnia END.
Natomiast Irlandia nie jest zobowigzana do stosowania i transpozycji wypracowanych
na arenie europejskiej instrumentow pomocy miedzynarodowej w sprawach karnych'.
Sprawia to, ze proces zwigzany ze stosowaniem miedzynarodowej pomocy prawnej
w odniesieniu do tego panstwa jest dtugi i skomplikowany, a w przypadku niektérych
przestepstw wrecz niemozliwy do zastosowania'®. Obecna wspoétpraca pomiedzy pan-
stwami cztonkowskimi a Irlandig musi opierac sie na decyzji w sprawie wykonania w Unii
Europejskiej postanowien o zabezpieczeniu mienia i srodkéw dowodowych'” oraz Kon-

15  Protokét (nr 21) w sprawie stanowiska Zjednoczonego Krélestwa i Irlandii w odniesieniu do przestrzeni wol-
nosci, bezpieczenstwa i sprawiedliwosci, Dz.Urz. UE C 326 2 26.10.2012 r., s. 295 i n. zwany dalej: Protoko-
tem nr 21.

16 H. Debniak, S. Rabczuk, Wybrane aspekty prawne..., dz.cyt., s. 71.

17  Decyzja ramowa Rady 2003/577/WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania w Unii Europejskiej
postanowien o zabezpieczeniu mienia i Srodkéw dowodowych, Dz.Urz. UE L 196 z 2.08.2003 r., s. 45-55.



wencji o pomocy prawnej w sprawach karnych pomiedzy pafnstwami cztonkowskimi Unii
Europejskiej'®. Wspomniane akty prawne byty ustanawiane prawie dwie dekady temu i nie
odpowiadajg wspoétczesnym potrzebom organdw, zwigzanych z uzyskiwaniem dostepu
do dowodow cyfrowych. S. Tosza wskazuje, ze nie spetnia ich, z uwagi na czas trwania
procedury, wprowadzony siedem lat temu europejski nakaz dochodzeniowy.

- POTRZEBA WSPOLPRACY MIEDZYNARODOWEJ W SPRAWIE
UZYSKIWANIA DOWODOW ELEKTRONICZNYCH -
Problem wspétpracy miedzynarodowej w zakresie pozyskiwania dowoddw elektronicznych
wynika z realiéw dziatania Internetu, ktéry co do zasady nie zna granic panstwowych?. Do-
brym tego przyktadem sg wiasnie portale spotecznosciowe. Przecietny uzytkownik zawierajgcy
sprzed komputera w Polsce umowe z Facebookiem zapewne nie ma $wiadomosci, ze dokonuje
on czynnosci prawnej ze spotkg irlandzka. Jego znajomy ze Lwowa, rejestrujgc sie na tym sa-
mym portalu spotecznosciowym, zawiera umowe juz ze spotka z siedzibg w Stanach Zjedno-
czonych. Niemniej zaréwno Polak, jak i jego znajomi z Ukrainy moga korzystac¢ z infrastruktury
znajdujacej sie na serwerach w Szwecji. W przypadku dokonania przez obu mezczyzn prze-
stepstwa na terytorium Polski, w jaki sposob organy scigania powinny pozyska¢ dowody na
okolicznos$¢ ich pozostawania w kontakcie za posrednictwem portalu Facebook? Gdyby w tej
sprawie korespondencja odbywata sie za posrednictwem tradycyjnej telefonii komérkowej,
ustalenie interesujgcego faktu bytoby relatywnie proste. Zaréwno operatorzy telekomunikacyj-
ni, jak i organy $cigania znajdujg sie w tym samym panstwie oraz dziatajg na podstawie tego
samego prawa krajowego, ktore uprawnia sledczych do uzyskania tego typu danych. Wynika
to przede wszystkim z gospodarowania zasobami czestotliwosci przez panstwo oraz regla-
mentacji dziatalnosci gospodarczej w tym zakresie, wymuszajgcej ustanowienie w danym kraju
osoby odpowiedzialnej za zarzadzanie czestotliwoscig i przestrzeganie lokalnych przepisow.
W przypadku mediow spotecznosciowych jest zupetnie inaczej. Siedziba spotki
oferujgcej swoje ustugi moze byé rézna od panstwa z ktérego pochodzg uzytkownicy,
a nawet od kraju, w ktérym przechowywane sg dane?'. Stad moze powstac problem sto-
sowania przez ustugodawcow prawa panstwa siedziby oraz jednoczesnie prawa panstwa
do ktérego kierowana jest ustuga (a nawet prawa panstwa lokalizacji serweréw). W nie-

18  Konwencja ustanowiona przez Rade zgodnie z art. 34 Traktatu o Unii Europejskiej o pomocy prawnej w spra-
wach karnych pomiedzy panstwami cztonkowskimi Unii Europejskiej, Dz.Urz. UE C 197 z 12.07.2000 r.,
s. 3-23.

19  S. Tosza, The European Commission’s Proposal on Cross-Border Access to E-evidence: Overview and Criti-
cal Remarks, ,EUCrim — The European Criminal Law Associations’ Forum” 2018, nr 4, s. 213, https:/doi.
0rg/10.30709/eucrim-2018-021.

20  Jako wyjatek mozna wskaza¢ dziatania podjete przez Chiriska Republike Ludowa, ktéra wdrozyta $rodki
techniczne ograniczajace dostep obywateli do tresci pochodzacych spoza Chin. Zob. J.A. Lee, Great Firewall,
[w:] B. Warf (red.), The SAGE Encyclopedia of the Internet, London 2018, s. 406-408.

21 Naprzyktad Google w ramach ustugi Gmail przechowuje maile we fragmentach rozsianych po serwerach na
catym $wiecie. Dodatkowo, skrawki maili sg przenoszone w czasie rzeczywistym z jednego serwera na drugi.
Zob. In re search warrant no. 16-960-M-01 to Google — memorandum of decision, https://www.washingtonpost.
com/news/volokh-conspiracy/wp-content/uploads/sites/14/2017/02/0pinion.pdf [dostep: 18.04.2022].
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ktorych przypadkach rodzi to konflikt, objawiajacy sie w otrzymaniu przez ustugodawce
z jednej strony nakazu udostepnienia danych, zas z drugiej strony natozonym na nim
obowigzku zwigzanym z ochrong prywatnosci uzytkownikéw na gruncie prawa panstwa
siedziby. Dlatego polscy funkcjonariusze w trakcie wywiadéw wskazywali, ze w przypad-
ku korzystania przez nich z formy bezposredniego kontaktu z ustugodawca podstawg od-
mowy udostepnienia im pewnych danych pochodzacych z mediéw spotecznosciowych
byly przepisy amerykanskie??. Wynikato to z faktu, ze ustugodawcy stosowali przepisy
panstwa siedziby do rozstrzygniecia o mozliwosci wydania danych. Utrudnia to prace
organdw $cigania, poniewaz podmiot, ktéry jest obecny na rynku lokalnym i oferuje swoje
ustugi na rzecz tych uzytkownikow, nie podlega bezposredniej jurysdykcji tego panstwa?.

Odpowiedzig na powyzsze problemy jest z jednej strony wspétpraca miedzynaro-
dowa, przejawiajaca sie w ustanawianiu odpowiednich porozumien na szczeblu miedzy-
panstwowym, zas z drugiej postepujaca fragmentacja. W celu zwigzania zagranicznych
ustugodawcow prawem krajowym wykorzystywane sg argumenty dotyczace kierowania
swojej dziatalnosci do obywateli danego panstwa, czy tez nawet podnoszenie kwestii
obywatelstwa osoby, ktorej dane sg uzyskiwane?. Podobng argumentacje podjat belgij-
ski sad w przypadku ustugi mailowej oferowanej przez Yahoo!, uznajac, ze dziatania or-
ganow sScigania podejmowane wzgledem zagranicznego podmiotu swiadczacego ustugi
na terytorium tego panstwa nie stanowig naruszenia suwerennosci panstwa trzeciego
(Stanow Zjednoczonych)?. W tej sprawie prokurator zazadat od amerykanskiego pod-
miotu wydania danych IP oraz informacji o uzytkowniku wybranych adreséw mailowych,
przy czym nakaz byt oparty na prawie belgijskim. Spotka odmoéwita wydania danych. Spor
zostat rozstrzygniety w 2015 r. na korzys¢ prokuratora. Sad krajowy uznat, ze wydanie
nakazu nie wigze sie z koniecznoscig fizycznej aktywnos$ci organéw $cigania poza gra-
nicami kraju, zas zwigzek zagranicznego ustugodawcy z Belgig jest na tyle silny, ze wy-
danie nakazu, a nastepnie natozenie na podstawie prawa belgijskiego sankcji za jego
niewykonanie, byto zgodne z prawem?,

Podobne orzeczenie zapadto w Belgii w sprawie Skype (majacego siedzibe w Luk-
semburgu), ktéra dotyczyta zastosowania kontroli i utrwalania rozméw wobec belgij-
skiego obywatela?’. Przedsiebiorca odmowit wspotpracy w tym zakresie, wyjasniajac ze

22 M. Czekalska, K. Krawczyk, Media spofecznosciowe..., dz.cyt.

23 W zakresie amerykanskich przepiséw bedacych podstawa odmowy udostepnienia informacji zob.
A K. Woods, Mutual Legal Assistance in the Digital Age, [w:] D. Gray, S.E. Henderson (red.), The Cambridge
Handbook of Surveillance Law, Cambridge 2017, s. 662.

24 P de Hert, C. Parlar, J. Thumfart, Legal Arguments Used in Courts Regarding Territoriality and Cross-Border
Production Orders: From Yahoo Belgium to Microsoft Ireland, ,New Journal of European Criminal Law” 2018,
t.9,nr 3, s. 338-339.

25  Zob. nieoficjalne ttumaczenie wyroku: V. Johan (ttum.), Case Translation: Belgium - Hof van Cassatie van Bel-
gié, ,Digital Evidence and Electronic Signature Law Review" 2016, t. 13, s. 156-158, https://doi.org/10.14296/
deeslr.v13i0.2310.

26 Tamze - pkt 4-6 wyroku.

27  Lawful intercept on VolIP services — Skype in Belgium, https://www.technologyslegaledge.com/2018/03/law-
ful-intercept-on-voip-services-skype-in-belgium/ [dostep: 14.02.2021].
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wniosek powinien zostaé ztozony w trybie miedzynarodowej pomocy prawnej. Sady bel-
gijskie ponownie uznaly, ze zwigzek ekonomiczny operatora z Belgig jest silny, a zatem
podlega on bezposredniej jurysdykcji tego panstwa?. Podobne sprawy byly przedmiotem
sporow nie tylko w Europie. W sprawie Google amerykanski sgd uznat, ze zagdanie wydania
danych obywatela tego kraju, w zakresie danych przechowywanych przez przedsiebior-
ce na serwerach znajdujacych sie poza granicami tego panstwa, nie stanowi naruszenia
suwerennosci panstw trzecich?®. Watpliwosci powstate w zwigzku z mozliwoscig uzyski-
wania dostepu do danych zlokalizowanych na serwerach poza granicami Stanéw Zjed-
noczonych zostatly rozstrzygniete wraz z wejsciem w zycie tzw. CLOUD Act, ktory zezwolit
amerykanskim organom Scigania na uzyskiwanie dostepu do tego typu danych®.

W Polsce do tej pory nie wprowadzono instrumentow prawnych, ktére wigzatyby za-
granicznego ustugodawce nakazem udostepnienia danych wydanym bezposrednio przez
polskie organy scigania, poza systemem miedzynarodowej wspotpracy w sprawach kar-
nych. Propozycje zmian przedstawit Minister Sprawiedliwosci. W projekcie ustawy o wolno-
$ci stowa w Internecie zaplanowano wprowadzenie uprawnienia dla prokuratora do zadania
niezbednych informacji dotyczacych uzytkownika mediéw spotecznosciowych, ktory opu-
blikowat tresci o charakterze przestepczym?®. W uzasadnieniu wskazano ze informacje
te ,pomoga prokuratorowi w zainicjowaniu odpowiednich dziatan, zgodnie z przepisami
powszechnie obowigzujgcymi, celem przeciwdziatania treSciom o charakterze przestep-
nym"32, Warunkiem stosowania ustawy do konkretnego przedsiebiorcy bytoby posiadanie
przez niego co najmniej miliona zarejestrowanych uzytkownikéw w kraju. Ustugodawcy
byliby ponadto zobowigzani do wyznaczenia przedstawiciela w Polsce. Proponowana
ustawa wpisuje sie w stosowane w niektorych krajach podejscie zwigzania ustugodawcow
internetowych prawem krajowym, w drodze zastosowania argumentu kierowania ustug do
uzytkownikéw pochodzacych z tego panstwa. Nalezy zauwazyc, ze jej planowane zastoso-
wanie jest waskie, zas zakres mozliwych do uzyskania danych — niedoprecyzowany.

Alternatywa dla rozwigzan narodowych jest wspoétpraca miedzynarodowa. Prowa-
dzi ona do lepszego zabezpieczenia interesow zaréwno obywateli oraz ustugodawcow,
jak i organéw $cigania. Jej wynikiem jest spdjne prawodawstwo, ktére zapobiega albo
wprost rozstrzyga potencjalne konflikty praw. Dlatego tez konieczne jest wprowadzenie

28 P deHert, C. Parlar, J. Thumfart, Legal Arguments..., dz.cyt., s. 345.
29  Inre search warrant no. 16-960-M-01 to Google..., dz.cyt.

30 Clarifying Lawful Overseas Use of Data Act, Pub.L. 115-141. Uchwalenie CLOUD Act przecieto spér sagdowy
w sprawie Microsoft Ireland, w tym zakresie zob. J. Daskal, Microsoft Ireland, the CLOUD Act, and International
Lawmaking 2.0, ,Stanford Law Review Online” 2018, t. 71, s. 9-16; P. Opitek, Wybrane aspekty pozyskiwania
dowodow cyfrowych w sprawach karnych, ,Prokuratura i Prawo” 2018, nr 7-8, s. 65-86.

31  Art. 36 projektowanej ustawy ktérej tekst zostat udostepniony przez Ministerstwo Sprawiedliwosci: Zachecamy
do zapoznania sie z projektem ustawy o ochronie wolnosci uzytkownikéw serwisow spofecznosciowych, https:/
www.gov.pl/web/sprawiedliwosc/zachecamy-do-zapoznania-sie-z-projektem-ustawy-o-ochronie-wolnos-
ci-uzytkownikow-serwisow-spolecznosciowych [dostep: 11.02.2021].

32 T Zotciak, E. Rutkowska, Prokurator wytaczy strony z pornografia dziecieca, https://prawo.gazetaprawna.pl/
artykuly/8082374,ustawa-o-ochronie-wolnosci-slowa-ziobro-pornografia.html [dostep: 14.02.2021].
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rozwigzan na szczeblu miedzypanstwowym. Wyrazem takich dziatan sg prace prowadzo-
ne na arenie Unii Europejskiej.

- ROZPORZADZENIE E-EVIDENCE -
Niezaleznie od zasady, ze Irlandia nie jest zwigzana i nie stosuje prawa pochodnego
uchwalonego na podstawie przepisow czesci trzeciej tytutu V Traktatu o funkcjonowa-
niu Unii Europejskiej (przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci), na mocy
art. 3 ust. 1 Protokotu nr 21 moze ona wyrazi¢ wole uczestnictwa w przyjeciu i stosowa-
niu zaproponowanego $rodka. W przypadku rozporzadzenia, ktére ma szanse znaczg-
co zmieni¢ sposob dostepu do dowoddéw elektronicznych (rozporzadzenie e-evidence®)
podstawg do uchwalenia sg art. 53 oraz art. 62 TFUE, umiejscowione wtasnie w przed-
miotowym tytule. Podstawg do jego stosowania wzgledem tego panstwa cztonkowskiego
bytoby wiec oswiadczenie Irlandii (opt-in), do ktérego wymagana jest zgoda parlamentu.
Irlandzki Minister Sprawiedliwosci w 2018 r. oswiadczyt, ze bedzie zabiega¢ o jej wy-
razenie®*. Niezaleznie od deklaracji, ksztatt planowanego rozporzadzenia ma zapewniaé
jego skuteczne stosowanie na terenie Unii Europejskiej. W swietle poprawek Parlamentu
Europejskiego rozporzadzenie ma mie¢ zastosowanie do ustugodawcow niezaleznie od
kraju siedziby. Stad nawet jezeli Irlandia nie bedzie stosowa¢ przedmiotowego aktu, to
nowe przepisy wymuszg na ustugodawcach ustanowienie przedstawiciela prawnego na
terenie panstwa cztonkowskiego zwigzanego rozporzgdzeniem. Dlatego tez przedmioto-
wy akt moze staé sie najwazniejszg podstawg do uzyskiwania dowodéw pochodzgcych
z medidéw spotecznosciowych.

Proces zwigzany z uchwaleniem rozporzadzenia e-evidence rozpoczat sie w kwiet-
niu 2018 r. wraz z przedstawieniem przez Komisje Europejskg propozycji aktu. W grudniu
2020 r. w toku | czytania propozycje zmian przedstawita Komisja Wolnosci Obywatel-
skich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE)®. Projekt znalazt sie w ramach listy
priorytetow legislacyjnych Rady Unii Europejskiej, Komisji Europejskiej oraz Parlamentu
Europejskiego na 2021 r.% Ponadto na konieczno$¢ podjecia prac w tym zakresie wska-

33 Whniosek Rozporzadzenie Parlamentu Europejskiego w sprawie europejskiego nakazu wydania dowodéw do-
tyczacego elektronicznego materiatu dowodowego w sprawach karnych i europejskiego nakazu zabezpiecze-
nia dowodow dotyczacego elektronicznego materiatu dowodowego w sprawach karnych, COM/2018/225 final
- 2018/0108(COD), https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52018PC0225 [dostep:
16.03.2022].

34  Parliamentary questions: Deputy Jim O'Callaghan asked the Minister for Justice and Equality if there
are plans to opt into the EU e-evidence legislation proposed in Directive COM/2018/226 and regulation
COM/2018/225; and if he will make a statement on the matter [26240/18], http:/www.justice.ie/en/JELR/
Pages/PQ-19-06-2018-231 [dostep: 7.02.2021].

35  Sprawozdanie w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
europejskiego nakazu wydania dowodéw dotyczacego elektronicznego materiatu dowodowego w sprawach
karnych i europejskiego nakazu zabezpieczenia dowodéw dotyczacego elektronicznego materiatu dowodo-
wego w sprawach karnych (COM(2018)0225 - C8-0155/2018 — 2018/0108(COD)), 11.12.2020, https://www.
europarl.europa.eu/doceo/document/A-9-2020-0256_PL.html [dostep: 16.03.2022].

36  Joint declaration 2021, https://oeil.secure.europarl.europa.eu/oeil/popups/thematicnote.do?id=2066000&I=en
[dostep: 7.02.2021].
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zuje takze wspolna deklaracja prokuratorow generalnych panstw—cztonkéw Grupy Wy-
szehradzkiej®.

Rozporzadzenie e-evidence zaktada wprowadzenie mechanizmu podobnego do
tego, ktory zostat zastosowany w przypadku tzw. RODO?%, to jest zwigzania przepisa-
mi ustugodawcow niezaleznie od miejsca przechowywania danych oraz kraju ich sie-
dziby. Czynnikiem decydujgcym bedzie oferowanie ustug mieszkanncom Unii Europejskiej
(art. 1 ust. 1). Zgodnie z propozycjg LIBE, jezeli ustugodawcy nie bedg posiada¢ zaktadu
lub przedstawicielstwa prawnego w panstwie cztonkowskim zwigzanym przedmiotowym
rozporzadzeniem, bedg oni musieli ustanowi¢ przedstawiciela odpowiedzialnego za re-
alizacje zadan okreslonych rozporzadzeniem e-evidence w jednym z panstw, w ktérym
rozporzadzenie jest stosowane (art. 6a ust. 2%). Tym samym wykluczy to watpliwosci
oraz potencjalne niedogodnos$ci zwigzane z wystepowaniem do ustugodawcy posiada-
jacego przedstawicielstwo w panstwie niezwigzanym rozporzgdzeniem. W przypadku
mediéw spotecznosciowych oznacza to, ze jezeli Irlandia nie bedzie stosowaé rozpo-
rzadzenia, to swojego przedstawiciela bedg musiaty wyznaczy¢ takze spétki z siedziba
w tym panstwie. Biorgc pod uwage zakres rozporzadzenia, nalezy uznac, ze nie beda
objeci nim ustugodawcy nieswiadczacy ustug w Unii Europejskiej. Stad poza zakresem
rozporzadzenia pozostang tzw. spétki—matki, zazwyczaj z siedzibg w Stanach Zjedno-
czonych, ktore pozostajg administratorem danych osobowych i strong umowy w odnie-
sieniu do oséb spoza UE.

Rozporzadzenie e-evidence wprowadza dwa instrumenty prawne stuzgce odpo-
wiednio wydaniu oraz zabezpieczeniu dowodow — europejski nakaz wydania dowodow
oraz europejski nakaz zabezpieczenia dowodéw. Dowody elektroniczne objete tym roz-
porzadzeniem obejmujg zaréwno dane dotyczgce abonenta, dane o ruchu®, jak i dane
dotyczace tresci. Dane dotyczace abonenta obejmujg wszelkie dane osobopoznawcze
przetwarzane przez ustugodawce, niezbedne do swiadczenia ustugi*'. Dane o ruchu to
natomiast dane historii logowania, czasu korzystania z ustugi, a takze metadane po-
chodzgce z tgcznosci elektronicznej, w tym dotyczgce geolokalizacji. Dane dotyczace
tresci to tekst danego komunikatu, gtos, wideo, obrazy i dzwiek. Podziat ten znajduje od-
zwierciedlenie w wymaganiach, jakie muszg zosta¢ spetnione przez organy $cigania aby
zastosowa¢ ENWD: w zakresie danych dotyczgcych abonenta nakaz jest zatwierdzany
przez prokuratora i moze dotyczy¢ dowolnego przestepstwa, zas w zakresie danych doty-

37  Deklaracja warszawska Prokuratoréw Generalnych panstw Grupy Wyszechradzkiej, https:/pk.gov.pl/
wp-content/uploads/2019/05/DEKLARACJA-WARSZAWSKA.docx [dostep: 14.02.2021].

38  Rozporzadzenie Parlamentu Europejskiegoi Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych), Dz.Urz. UE L 119
24.05.2016r.,s. 1-88.

39 Sprawozdanie COM(2018)0225 - C8-0155/2018 — 2018/0108(COD).

40  Okreslenie sugerowane przez LIBE, w pierwotnej wersji rozporzadzenia okreslane jako dane dotyczace trans-
akeji.

41 Naprzyktad imie i nazwisko, adres, data urodzenia, numer telefonu oraz adres email.
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czacych tresci lub transakcji wymagana jest zgoda sadu, a ponadto ENWD musi dotyczy¢
przestepstw zagrozonych gorng granica kary pozbawienia wolnosci w wysokosci mini-
mum 3 lat, z zastrzezeniem wybranych czynéw zabronionych, ktére nie muszg spetniaé
tego warunku*?,

Europejski nakaz zabezpieczenia dowodéw moze natomiast zosta¢ wydany w kaz-
dym postepowaniu. Ma on bowiem na celu jedynie zapobiegniecie usunieciu danych,
zanim do ustugodawcy wptynie nakaz ich wydania na postawie odrebnych przepiséw.
Praktycznym zastosowaniem ENZD moze by¢ jego wydanie, a nastepnie wystgpienie
z zadaniem przekazania danych stanowigcych tres¢ komunikatu na podstawie europej-
skiego nakazu dochodzeniowego, ktory nie zawiera ograniczen dotyczacych jego sto-
sowania wytgcznie do przestepstw zagrozonych okreslong karg pozbawienia wolnosci.
W przypadku mediéw spotecznosciowych jest to jednak rozwigzanie niepraktyczne, bio-
rgc pod uwage ze Irlandia nie stosuje END.

Ustanowiony warunek uzyskiwania zatwierdzenia ENWD przez prokuratora, w odnie-
sieniu do danych dotyczacych abonenta oraz zgody sadu co do danych o ruchu i danych
dotyczgcych tresci, nalezy oceni¢ pozytywnie. Podziat ten przede wszystkim uwzglednia
wage metadanych, co jest szczegdlnie wazne w kontekscie prawa do prywatnosci. O ile
naruszenie tego prawa w zakresie podstawowych danych uzytkownika (dane o abonencie)
jest niewielkie, to juz dostep zaréwno do danych o tresci, jak i metadanych dot. tresci (dane
o ruchu) stanowi duzo dalej posunietg ingerencje i wymaog uzyskania zgody niezawistego
sadu jest pozgdany®. Dzieki temu ENWD nie bedzie mégt byé naduzywany, a przewidziany
w rozporzgdzeniu obowigzek badania koniecznosci, proporcjonalnosci oraz stopnia naru-
szenia praw zainteresowanego przez organ wydajacy nie bedzie jedynie iluzoryczny.

Rozporzadzenie wprowadza mechanizm wzajemnego uznania ENWD oraz ENZD, po-
legajacy na przekazywaniu nakazow bezposrednio do ustugodawcy, ktory powinien je
traktowac tak jakby zostaty wydane przez panstwo jego siedziby. Poprawki LIBE zmierza-
ja w kierunku utworzenia wspoélnego europejskiego systemu wymiany nakazéw*. Tym sa-
mym prokurator wydajacy w Polsce stosowne postanowienie oraz zaswiadczenie o wydaniu
ENWD bedzie mogt korzystac z jednolitego sytemu elektronicznego. Jego mozliwosci beda

42  Sato przestepstwa okreslone wart. 3,4 i 5 decyzji ramowej Rady z dnia 28 maja 2001 r. w sprawie zwalczania
fatszowania i oszustw zwigzanych z bezgotéwkowymi srodkami ptatniczym, Dz.Urz. UE L 149 2 2.06.2001 r.,
s. 1-4; art. 3-8 dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 . dotyczacej
atakow na systemy informatyczne i zastepujacej decyzje ramowa Rady 2005/222/WSiSW, Dz.Urz. UE L 218
2 14.08.2013 r,, s. 8-14; art. 3-12 i 14 dyrektywy Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia
15 marca 2017 r. w sprawie zwalczania terroryzmu i zastepujacej decyzje ramowa Rady 2002/475/WSiSW
oraz zmieniajacej decyzje Rady 2005/671/WSiSW, Dz.Urz. UE L 88 2 31.03.2017 ., s. 6-21; art. 3-7 dyrektywy
Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej, zaste-
pujacej decyzje ramowg Rady 2004/68/WSiSW, Dz.Urz. UE L 3352 17.12.2011r.,s. 1-14.

43 Zoh.wyrok TSUE w sprawie Tele2 Sverige AB przeciwko Post-och telestyrelsen, C-203/15, ECLI:EU:C:2016:970,
gdzie uznano ze zbiér metadanych pozwala na okreslenie profilu danej osoby, co prowadzi do ingerenc;ji
w prawo do prywatnosci na poziomie podobnym do uzyskania dostepu do tresci przesytanej informacji
(ang. data content).

44 Sprawozdanie COM(2018)0225 - C8-0155/2018 - 2018/0108(COD).



obejmowac takze prowadzenie wzajemnej komunikacji dotyczacej wydanych ENWD oraz
ENZD. Dzieki temu w przypadku braku niezbednych danych lub innych watpliwosci dotycza-
cych wydanego nakazu ustugodawca bedzie sygnalizowat nieprawidtowosci organowi wy-
dajgcemu, wnoszgc o udzielenie wyjasnien. Organ bedzie zajnowac stanowisko wzgledem
zastrzezen ustugodawcy. Jezeli uzna je za zasadne bedzie mogt uzupetni¢ a nawet uchyli¢
i wydaé nakaz na nowo. Wspélny system wymiany nakazéw ma takze pozwoli¢ na odpowied-
ni przeptyw informacji pomiedzy poszczegdélnymi organami panstw cztonkowskich. Zgodnie
z propozycjg Parlamentu Europejskiego ENWD i ENZD powinny by¢ przekazywane réwnole-
gle do ustugodawcy (jego przedstawiciela w UE), jak i panistwa cztonkowskiego, w ktérym ten
ustugodawca ma swojg siedzibe (lub ustanowionego przedstawiciela). Organ tego panstwa,
zwany organem przyjmujgcym, takze bedzie otrzymywaé wtasciwy nakaz. W zamysle ma to
umozliwi¢ kontrole legalnosci nakazu, a takze ewentualne przymuszenie do jego wykonania.

Podstawy odmowy uznania lub wykonania ENWD roznig sie, w zaleznosci od tego,
czy ustugodawca pochodzi z Unii Europejskiej, czy tez z panstwa trzeciego. Projektodawcy
wyszli bowiem z zatozenia, ze nalezy wprost rozstrzygngé w rozporzadzeniu konflikt praw
pomiedzy prawem pochodnym UE, prawem danego panstwa cztonkowskiego oraz prawem
panstwa w ktérym ustugodawca ma siedzibe. W przypadku gdyby ustugodawca byt przy-
ktadowo przedsiebiorcg amerykanskim, to dodatkowg przestankg odmowy uwzglednienia
nakazu bytyby obowigzujgce go krajowe przepisy. W przypadku mediéw spotecznosciowych,
jak wskazano powyzej (tab. 1), roznice te jednak nie powinny mie¢ wiekszego znaczenia, po-
niewaz w UE ustugi w przewazajgcej wiekszosci $wiadcza spétki z siedzibg w Irlandii. Tym
samym katalog odmowy uwzglednienia nakazu bedzie obejmowat przede wszystkim naru-
szenie praw podstawowych* lub praw wynikajgcych z EKPC*, naruszenie warunkéw wy-
dania ENWD, naruszenie zasady ne bis in idem, czy tez naruszenie stosownego immunitetu
(w szczegodlnosci odnoszacego sie do wolnosci prasy i wolnosci wypowiedzi).

W $wietle rozporzadzenia e-evidence, uzytkownicy powinni by¢ informowani o ob-
jeciu nakazem, chyba ze na podstawie orzeczenia sagdowego organ wydajagcy zazada, aby
odroczy¢ tg czynnos$é. Wraz z przekazaniem informacji uzytkownik powinien otrzymaé
pouczenie o przystugujgcych mu srodkach ochrony prawnej. Co do zasady, kwestiono-
wanie wydania nakazu moze odbywac sie wylgcznie w panstwie wydajacym, niemniej
w zakresie praw podstawowych jednostka moze kwestionowac¢ go takze w panstwie
przyjmujacym nakaz. Rozpatrujgc przyktad wydania ENWD przez polski sad w stosunku
do obywatela Czech korzystajgcego z portalu Facebook, nalezy przyjac¢, ze osoba ta mo-
gtaby kwestionowac nakaz jedynie w Polsce lub Irlandii. Tym samym poprawki LIBE wcigz
nie uwzglednity uwag odnoszacych sie do braku zapewnienia odpowiedniej ochrony oséb,
ktérych nakaz dotyczy*’. Droga sgdowa powinna by¢ bowiem zapewniona w panstwie

45  Karta praw podstawowych Unii Europejskiej z dnia 30 marca 2010 r., Dz.Urz. UE C 83 z 30.03.2010 r., s. 389.
46  Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci z 4 listopada 1950 r., Dz.U. 1993 Nr 61,
poz. 284.

47 T Christakis, E-evidence in a nutshell: Developments in 2018, relations with the Cloud Act and the bumpy road
ahead, https://www.crossbhorderdataforum.org/e-evidence-in-a-nutshell-developments-in-2018-relations-
with-the-cloud-act-and-the-bumpy-road-ahead/ [dostep: 22.02.2021].
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cztonkowskim, w ktérym dany uzytkownik zamieszkuje, a podstawy zakwestionowania
zakazu powinny obejmowac co najmniej przystugujace mu prawa podstawowe*®,

Nalezy zwrdci¢ uwage, ze Rzad RP opowiadat sie za wprowadzeniem do projektu roz-
wigzan umozliwiajgcych przechwytywanie danych elektronicznych w czasie rzeczywistym,
a nie jedynie ich zabezpieczaniu i uzyskiwaniu dostepu w trybie ex post*°. Realizacja tego
postulatu jest raczej mato prawdopodobna, biorgc pod uwage ogdlny sceptycyzm wobec
tresci rozporzadzenia e-evidence w brzmieniu proponowanym przez Komisje Europejska,
w ktorym to Komisja nie posuneta sie do wprowadzania tego rodzaju postanowien®°. Nie-
mniej wniosek ten moze by¢ zasadny w kontekscie watpliwos$ci zwigzanych z komunikato-
rami internetowymi oraz zasadami dostepu do zgromadzonych w nich danych.

- ROZPORZADZENIE E-EVIDENCE A KOMUNIKATORY -
Rozporzadzenie e-evidence ma zastosowanie do ustug tgcznosci elektronicznej, obejmujgcej
w rozumieniu Europejskiego kodeksu tgcznosci elektronicznej®' takze komunikatory oferowa-
ne przez media spotecznosciowe, jak np. Messenger czy Whatsapp®2. Oznacza to, ze dane do-
tyczace tresci w rozumieniu tegoz rozporzgdzenia bedg obejmowaty takze tres¢ rozméw, zdjec
oraz filméw przesytanych za ich posrednictwem. Polskie przepisy wdrazajgce EKLE, w zakre-
sie nowego prawa komunikacji elektronicznej, przewidujg objecie tego typu ustugodawcow
tajemnicg komunikacyjna (projektowany art. 348 i nast.)®. Nalezy podkresli¢, ze przedmioto-
we postanowienia ustawy nie wynikajg bezposrednio z EKLE, lecz sg rozszerzeniem wczesniej
stosowanych przepisow oraz implementacji dyrektywy 2002/58/WE (e-privacy)®.

48  Na brak udziatu sadu panstwa cztonkowskiego wtasciwego dla osoby ktére dotycza dane wskazuje tak-
ze Opinia Europejskiej Rady Ochrony Danych 23/2018 w sprawie wnioskow Komisji dotyczacych europej-
skiego nakazu wydania dowodéw i europejskiego nakazu zabezpieczenia dowodéw w sprawach karnych
(art. 70 ust. 1lit. b), https://edpb.europa.eu/our-work-tools/our-documents/dictamen-art-70/opinion-232018
-commission-proposals-european-production_pl [dostep: 23.02.2021].

49  Opinia BAS na temat wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie eu-
ropejskiego nakazu wydania dowodéw dotyczacego elektronicznego materiatu dowodowego w sprawach
karnych i europejskiego nakazu zabezpieczenia dowodéw dotyczacego elektronicznego materiatu dowodo-
wego w sprawach karnych (COM(2018)225 final), BAS-WAP/WAPM-1559/18, http:/orka.sejm.gov.pl/SUES.
nsf/Pliki-zal/1559.rtf/%24File/1559.rtf [dostep: 3.10.2022].

50 T.Christakis, E-evidence in a nutshell..., dz.cyt.

51  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Euro-
pejski kodeks tacznosci elektronicznej, Dz.Urz. UE L 321 217.12.2018 r,, s. 36-214.

52 J. Michalak-Krélicka, Transpozycja przepisow dyrektywy ustanawiajgcej Europejski kodeks tacznosci elektronicznej
do polskiego porzadku prawnego w aspekcie swobody dostarczania sieci i Swiadczenia ustug facznosci elektronicz-
nej, https:/palestra.pl/pl/e-palestra/42/2020/transpozycja-przepisow-dyrektywy-ustanawiajacej-europejski-ko-
deks-lacznosci-elektronicznej-do-polskiego-porzadku-prawnego-w-aspekcie-swobody-dostarczania-sieci-i-s-wi-
adczenia-uslug-la-cznosci-elektronicznej [dostep: 16.03.2022].

53  Projekt ustawy — Prawo komunikacji elektronicznej, Wykaz Prac Legislacyjnych Ministra Cyfryzacji UC45,
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-prawo-komunikacji-elektronicznej.html
[dostep: 23.03.2021].

54  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania

danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci
i tacznosci elektronicznej), Dz.Urz. UE L 201 z 31.07.2002 ., s. 37-47.
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Chociaz dla krajowych organéw $cigania potencjalnie najbardziej pozgdane moga
by¢ konwersacje prowadzone w ramach komunikatoréw internetowych, to ich udo-
stepnienie nie spotyka sie z przychylnoscig ustugodawcéw. Wynika to z podniesionej
wczesniej okolicznosci, ze ustugodawcy stosujg przepisy amerykanskie, ktére wymaga-
ja orzeczenia sadu panstwa ich siedziby w odniesieniu do wydania tego typu danych.
Istotnym elementem jest takze wprowadzanie przez wiekszos$¢ twércow komunikatorow
domyslnego szyfrowania end-to-end, co w braku tzw. backdooru® dla organdéw $ciga-
nia wykluczy mozliwos¢ uzyskania dostepu do pozgdanych tresci. W ten sposéb dzia-
ta obecnie Whatsapp®®. Messenger posiada natomiast funkcje ,sekretnych konwersac;ji"
ktére jg implementuja, przy czym docelowo szyfrowanie ma byé zapewnione dla wszyst-
kich wiadomosci przesytanych za posrednictwem tej aplikacji®’.

Watpliwosci z udostepnianiem tresci wiadomosci przesytanych za posrednictwem
komunikatorow internetowych, w tym wbudowanych w media spotecznosciowe, maja
swoje zrédto w odmiennym rezimie uzyskiwania dostepu do ich starszych odpowied-
nikéw, to jest SMS-6w. Chociaz wspomniany projekt prawa komunikacji elektronicznej
przewiduje wprowadzenie generalnego zakazu utrwalania, przechowywania, przekazy-
wania lub innego wykorzystywania tresci wiadomosci pochodzacych z komunikatoréw
internetowych, to réznice w uzyskiwaniu dostepu do tresci pochodzacej z komunikatoréw
pozostang. W tym kontekscie istotng réznicg jest miejsce przechowywania tresci przesy-
tanej wiadomosci, zwigzane $cisle z funkcjonalno$ciami udostepnianymi uzytkownikowi.
W przypadku tradycyjnej telefonii jest to urzagdzenie kornicowe. W przypadku komunikato-
réw internetowych, jak Messenger, jest to natomiast serwer ustugodawcy®. Dzieki temu
nawet po zmianie urzgdzenia uzytkownik ma mozliwo$¢ uzyskania dostepu do starych
konwersacji, niemniej z tej samej mozliwosci mogg korzystac¢ organy $cigania. Osiggnie-
cie tozsamego celu w przypadku tradycyjnej telefonii komoérkowej jest niemozliwe, po-
niewaz organy Sscigania mogg korzystac¢ z kontroli i utrwalania rozmow, ktére odnosza
skutek wzgledem wiadomosci wystanych dopiero po rozpoczeciu stosowania kontroli.

- PODSUMOWANIE -
Nie tylko w sprawach przestepstw finansowych lub komputerowych® zachodzi potrzeba
skorzystania z dowodow elektronicznych, w tym dowoddéw pochodzacych z mediow spotecz-

55  Backdoor moze by¢ ttumaczony jako celowo pozostawiony dostep do zabezpieczonej aplikacji, na przyktad
dla organéw $cigania lub dewelopera. Zob. What is backdoor (computing)? — definition from Whatls.com,
https:/searchsecurity.techtarget.com/definition/back-door [dostep: 27.08.2021].

56  Whatsapp, chociaz szyfruje sama tres¢ komunikatu (wiadomosci), to zapisuje dotyczace jej metadane ktdre
moga podlegaé udostepnianiu: WhatsApp Help Center — about end-to-end encryption, https://faq.whatsapp.
com/general/security-and-privacy/end-to-end-encryption/?lang=en [dostep: 29.02.2021].

57  Z. Doffman, Why you should stop using Facebook Messenger, https://www.forbes.com/sites/zakdoff-
man/2020/07/25/why-you-should-stop-using-facebook-messenger-encryption-whatsapp-update-twitter-
hack/ [dostep: 23.03.2021].

58  Odno$nie Whatsapp uzytkownik ma mozliwo$¢ korzystania z komunikatora z wytaczeniem wykonywania
kopii zapasowej na serwerach ustugodawcy.

59  Zob. M. Siwicki, Podziat i definicja cyberprzestepstw, ,Prokuratura i Prawo” 2012, nr 7-8, s. 241-251.
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nosciowych. Wiekszos¢ przestepstw wskazywanych przez polskich policjantéw jako tych,
w ktérych media spotecznosciowe sg najbardziej przydatne, byto przestepstwami pospoli-
tymi ktére majg zostac objete petnym stosowaniem ENWD. W sprawach mniejszej wagi, jak
zniestawienie czy zniewazenie, zajdzie mozliwos¢ pozyskania wytgcznie danych uzytkowni-
ka naruszajgcego prawo, co i tak wydaje sie byé wystarczajgce, biorgc pod uwage specyfike
tego typu przestepstw, a zwtaszcza fakt samodzielnego utrwalania przez strony same;j tresci
naruszajgcej prawo. Przygotowane przez Komisje Europejskg uzasadnienie projektu byto kry-
tykowane, miedzy innymi z uwagi na oparcie sie na niereprezentatywnych danych oraz niesa-
tysfakcjonujgcym uzasadnieniu zastosowanych mechanizméw. Niemniej w $wietle polskich
badan eksploracyjnych wejscie w zycie rozporzadzenia e-evidence wydaje sie by¢ pozada-
ne®®. Warunkiem jest jednak doprecyzowanie jego ksztattu, w ten sposob, aby gwarantowato
ono zgodnos¢ z prawami podstawowymi obywateli UE oraz prawami cztowieka wynikajgcy-
mi z EKPC, szczegdlnie w odniesieniu do prawa do sadu oraz prawa do prywatnosci.

Rozporzadzenie e-evidence nie wyklucza stosowania systemow stuzgcych udostep-
nianiu danych na podstawie dobrej woli ustugodawcéw, to jest systeméw z ktérych obecnie
korzystajg zazwyczaj organy Scigania w Polsce. Nalezy jednak spodziewac sig, ze zainte-
resowanie tego rodzaju platformami znaczaco spadnie po wprowadzeniu rozporzadzenia.
Wynikac to bedzie takze z okolicznosci, ze tak stosowany srodek do uzyskiwania dowodéw
bedzie gwarantowat jego legalnosé. Dotychczas stosowane metody dobrowolnego wyda-
wania danych przez ustugodawcow sg krytykowane wiasnie ze wzgledu na watpliwosci
prawne. Stanowisko zajeta m.in. Prokuratura Krajowa, ktéra w pismie z 12 sierpnia 2015 .
podkreslita, ze uzyskiwanie informacji o ruchu w sieci bezposrednio od dostawcéw ustug
internetowych majacych siedzibe za granicg nie moze zastepowac instrumentéw miedzy-
narodowej pomocy prawnej. Tak stosowane metody powinny byé dopuszczalne jedynie
w zakresie wspotpracy policyjnej®’. Wspomniane pismo nie zmienito jednak dotychcza-
sowej praktyki, co wynika najprawdopodobniej z braku alternatywy szybkiej i efektywnej
$ciezki pozyskiwania dowodoéw na potrzeby postepowania karnego®?.

Warunkiem skutecznosci rozporzadzenia bedzie jednak jego prawidtowe wdroze-
nie, rozumiane takze jako podjecie odpowiednich srodkéw organizacyjnych. Niezbedne
jest przeprowadzenie szkolen dla funkcjonariuszy, prokuratoréw oraz sedziéw, w trakcie
ktorych nie tylko zostang przyblizone mechanizmy wspétpracy miedzynarodowej wyni-

60 W odniesieniu do polskich badan zob.: J. Bitner, K. Bayer, Wykorzystanie mediow spotecznosciowych przez
funkcjonariuszy polskiej Policji. Proba wstepnego opisu zjawiska na podstawie wynikow badar kwestionariu-
szowych, ,Problemy Wspoétczesnej Kryminalistyki” 2019, t. 23, s. 11-34; M. Czekalska, K. Krawczyk, Media
spofecznosciowe..., dz.cyt., s. 41-60. Krytyke dokumentu Komisji Europejskiej prowadzi S. Vazquez Maymir,
Anchoring the Need to Revise Cross-Border Access to e-Evidence, ,Internet Policy Review" 2020, t. 9, nr 3,
s. 1-24, https://www.doi.org/10.14763/2020.3.1495.

61  Pismo Prokuratora Krajowego z 12.08.2015 r., znak: PG V WM 0280/2/15 na ktdre powotuje sie P. Opitek,
Wybrane aspekty..., dz.cyt., s. 73; P. Opitek, A. Choroszewska, Uzyskiwanie dowodow cyfrowych z zagranicy
w sprawach karnych - stan obecny i procedowane zmiany (czes¢ i), ,Prokuratura i Prawo” 2020, nr 10-11,
s.221.

62 M. Czekalska, K. Krawczyk, Media spofecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badar kwestio-
nariuszowych..., dz.cyt.; Zob. P. Opitek, Wybrane aspekty.., dz.cyt., s. 73, ktory wskazuje, ze praktyka ta jest
stosowana przez prokuratorow.




kajace z rozporzadzenia e-evidence, lecz takze przedstawiony zostanie potencjat dowo-
dow elektronicznych, w tym tych pochodzacych z mediéw spotecznosciowych. Wedtug
Komisji Europejskiej, trzy panstwa cztonkowskie — Niemcy, Francja oraz Wielka Brytania
(do 2020 r.) — odpowiadaty za ponad 75% wezwan z zgdaniem udostepnienia danych do
najwiekszych cyfrowych ustugodawcow (Facebook, Google, Microsoft, Apple)®. Najpraw-
dopodobniej wynikato to nie tylko z przepiséw lokalnych, lecz takze miedzy innymi wia-
$nie z poziomu wyszkolenia funkcjonariuszy, w tym zapewne poziomu ich $wiadomosci
dotyczgcej wartosci dowodowej danych elektronicznych®.

Rozwazenia na gruncie art. 8 EKPC oraz art. 7 i 8 KPP wymaga kwestia dostepu do
tresci wiadomosci przesytanych za posrednictwem komunikatoréw internetowych. Celowa
jest analiza, czy nie nalezy wprowadzi¢ dalej idgcych ograniczen w zakresie uzyskiwania
dostepu do danych dotyczacych tresci w zakresie przedmiotowych ustug. Odpowiednie
stosowanie rozwigzan obecnie funkcjonujgcych w odniesieniu do komunikacji telefonicz-
nej powinno nakazywac¢ wytgczenie mozliwosci uzyskiwania nastepczego dostepu do
przedmiotowych wiadomosci. Tym samym dostep do tresci komunikacji powinien naste-
powac jedynie w trybie przechwytywania danych w czasie rzeczywistym (tzw. podstuchu).
Oczywiscie organy scigania miatyby w tej sytuacji dodatkowg mozliwos¢ — poprzez odpo-
wiednie stosowanie innych instrumentéw prawnych — zabezpieczania i uzyskiwania doste-
pu do urzadzen koncowych, ktore przechowujg przedmiotowe dane. Takie dziatanie bytoby
wyrazem poszanowania prawa cztowieka do prywatnosci, niemniej z drugiej strony wigze
sie z dodatkowymi ograniczeniami dla organéw $cigania, potencjalnie majgcymi wptyw na
wykrywalnosc¢ przestepstw. Niezaleznie jednak od realnych mozliwosci realizacji tego ro-
dzaju postulatéow na etapie unijnego procesu legislacyjnego nalezy wskazac, ze ochrona
prywatnosci uzytkownikéw pozostanie zapewne jeszcze dtugo w rekach ustugodawcow.
Do ich decyzji pozostanie zatem ewentualne wdrozenie domysinego szyfrowania pomiedzy
uzytkownikami koncowymi, a takze zapewnienie innych rozwigzan technicznych uniemoz-
liwiajgcych osobom trzecim dostep do tresci komunikaciji.

Streszczenie: Praktyka organdw scigania w Polsce swiadczy o wykorzystywaniu mediow
spotecznosciowych w celu pozyskiwania dowodéw i informac;ji przydatnych dla postepo-
wania karnego. Dzieje sie to mimo utrudnien organizacyjnych oraz braku efektywnych in-
strumentow prawnych, ktére mogtyby utatwic i przyspieszy¢ proces pozyskiwania danych
od tego typu ustugodawcow. Szansg na zmiane jest jednak rozporzadzenie e-evidence
nad ktérym toczg sie obecnie prace w instytucjach unijnych. Rozporzgdzenie wprowadza
dwa instrumenty prawne — europejski nakaz wydania dowoddéw oraz europejski nakaz

63  Commision staff working document — Impact assessment accompanying the document Proposal for a Reg-
ulation of the European Parliament and of the Council on European Production and Preservation Orders for
electronic evidence in criminal matters and Proposal for a Directive of the European Parliament and of the
Council laying down harmonised rules on the appointment of legal representatives for the purpose of gath-
ering evidence in criminal proceedings (SWD/2018/118 final), https:/eur-lex.europa.eu/legal-content/EN/
TXT/2uri=SWD%3A2018%3A118%3AFIN [dostep: 13.02.2021].

64  Zob. uwagi dotyczace uzasadnienia wprowadzenia rozporzadzenia e-evidence: S. Vazquez Maymir, Anchoring
the Need..., dz.cyt., s. 9.
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zabezpieczenia dowodow. W artykule omdwiono kluczowe aspekty nowych instrumen-
tow prawnych i poddano je krytycznej analizie, skupiajgc sie na realizacji prawa do sgdu
oraz zapewnieniu prawa do prywatnosci. W tym kontekscie szczegélng uwage poswie-
cono problemowi uzyskiwania przez organy scigania dostepu do komunikacji realizowa-
nej za posrednictwem internetowych komunikatoréw, w tym tych bedacych immanentng
czescig medidow spotecznosciowych. Autor wskazuje na konieczno$¢ rozwazenia wpro-
wadzenia dodatkowych poprawek do rozporzadzenia na etapie prac legislacyjnych oraz
podjecia dziatan organizacyjnych, ktére zapewnig jego skuteczne stosowanie.

Summary: The practice of law enforcement agencies in Poland demonstrates the use of social
media for the purpose of obtaining evidence and information useful for criminal investigation.
Yet, this happens despite organizational difficulties and a lack of effective legal instruments
which could facilitate the process of obtaining data from social media service providers. One
chance for change is, however, the e-Evidence Regulation on which work is currently being
conducted by EU institutions. The regulation introduces two legal instruments — European
Production and Preservation Orders. This paper discusses the key aspects of the new legal
instruments and critically analyses them, concentrating on the implementation of the right to
a fair trial and the right to privacy. In this context, particular attention is paid to the problem
of access by law enforcement agencies to communication carried out via instant messenger
tools, including those which are an inherent part of social media. The author points out the
necessity of considering additional improvements to the regulation during the current legis-
lative work, and to take organizational measures to ensure its effective application in future.
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SPOLECZENSTWA NA
PUBLIKACJE POLICJI
DOTYCZACE SEKSUALNEGO
WYKORZYSTANIA MALOLETNICH
NA PORTALU FACEBOOK''

Abstrakt: Celem badania byta analiza i opis sentymentu uzytkownikéw wobec publika-
cji Policji dotyczacych seksualnego wykorzystania matoletnich na portalu Facebook.
Z danych 0 13 947 postach przekazanych przez komendy wojewddzkie Policji wybrano
33 posty dotyczace pedofilii, ktére podzielono na trzy kategorie i poddano analizie ilo-
sciowej. Analizie poddano réwniez komentarze do badanej préby postéw, okreslajac
ich tematyke i oceniajgc nastawienie (sentyment) ich autoréw wzgledem opisanych
w postach dziatan Policji. Wykazano przydatnosé analizy sentymentu w ocenie sku-
tecznosci kreowania marki i dziatan wizerunkowych.

Stowa kluczowe: Policja, media spotecznosciowe, analiza sentymentu, Facebook,
marketing

GOOD JOB, GUYS! ANALYSIS OF THE PUBLIC'S REACTION TO POLICE
PUBLICATIONS REGARDING CHILD SEXUAL ABUSE ON FACEBOOK

Abstract: The aim of the study was to analyse and describe the sentiment of users
towards Police publications regarding child sexual abuse on Facebook. The raw data
consisted of the details of 13947 posts provided by Regional Police Departments.
33 posts related to paedophilia were selected from that sample and divided into three
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1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spofecznosciowe w pracy organéw
Scigania o nr 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza, prof. UW, finanso-
wanego ze srodkow Narodowego Centrum Nauki.
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categories. A quantitative analysis of post reach and engagement was conducted. Com-
ments on the sample posts were analysed — the subject was established and the attitude
(sentiment) of their authors towards the actions of the Police described in the posts was
assessed. The usefulness of sentiment analysis in the effectiveness of PR-actions and
image-building activities evaluation has been confirmed.

Keywords: Police, social media, sentiment analysis, Facebook, marketing

- WPROWADZENIE -
Praca w organach Scigania to wcigz jeden z najbardziej szlachetnych wybordéw kariery
zawodowej w Stanach Zjednoczonych. W ostatecznym rozrachunku masz poczucie spet-
nienia, ale réwniez stuzby. Wybierajac te prace, wiesz, ze kiedy$ bedziesz mégt spojrzeé
wstecz i powiedzie¢ sobie: dzieki mnie spoteczenstwo stato sie lepsze?.

Kamera wyglada zza dwéch umundurowanych policjantek, widok na jezioro i wscho-
dzace stonce. Ciecie. W ten sposdb Policja z Richmond w Kalifornii zacheca do wstapie-
nia w swoje szeregi.

Potrzeba budowania pozytywnego wizerunku w lokalnej spotecznosci nie jest dla
organdw $cigania nowoscia. Juz od poczatku swojego istnienia Policja i jej dziatania mie-
rzg sie z oceng opinii publicznej. Jednym z powodéw odwotania w 1832 r. szefa Brigade
de Sareté, E.F. Vidocq, byta negatywna ocena metod pracy jednostki wystawiona przez lo-
kalng spotecznos$é®. Przykiad legendarnego szefa policji wskazuje, ze sama skutecznosé
W rozwigzywaniu spraw i przeciwdziataniu przestepczosci moze okazaé sie niewystar-
czajgca dla zachowania stanowiska — nalezy réwniez dbac¢ o pozytywny wizerunek Policji
w oczach opinii publicznej.

To zadanie moze by¢ utatwione dzieki mediom spotecznosciowym, stanowigcym
wygodny kanat komunikacji ze spoteczenstwem. Z drugiej strony media spotecznosciowe
posiadajg réwniez cechy, ktére z perspektywy publikujgcego mozna uzna¢ za negatyw-
ne. Czesto quasi anonimowi uzytkownicy mogg reagowac na publikacje w niepozadany
sposob, a wydzwiek komentarzy moze osiggna¢ cel przeciwny od zatozonego, tj. zamiast
budowaé pozytywny przekaz, utrwalaé¢ negatywny wizerunek Policji.

W artykule zostanie przedstawiona tematyka analizy sentymentu jako metoda oce-
ny nastawienia uzytkownikéw wobec publikowanych tresci. Przedstawione zostang réw-
niez wyniki badan wtasnych dotyczacych sentymentu komentarzy uzytkownikéw wobec
postoéw opublikowanych przez komendy wojewddzkie Policji dotyczacych seksualnego
wykorzystania matoletnich.

2 Tt. whasne autora za: Police marketing strategy, https:/www.youtube.com/watch?v=XYJCQJn7dFU [dostep:
24.11.2021].

3 E. Gruza, M. Goc, J. Moszczynski, Kryminalistyka czyli O wspdfczesnych metodach dowodzenia przestepstw,
Warszawa 2020, s. 23. Warto doda¢, ze zanim E.F. Vidocq wstapit do stuzby kryminalnej, byt pospolitym
przestepca.




- WYKORZYSTANIE MARKETINGU PRZEZ ORGANY SCIGANIA. TEORIA | PRAKTYKA -
W styczniu 2021 r. $wiat obiegty zdjecia szturmu osdb popierajgcych éwczesnego prezy-
denta Stanéw Zjednoczonych Donalda Trumpa i kwestionujgcych wyniki wyboréw prezy-
denckich w 2020 r. na Kapitol“. Kilka dni po tych wydarzeniach, na profilach amerykanskich
organdw $cigania pojawity sie prosby o pomoc w zidentyfikowaniu oséb biorgcych udziat
w ataku®. Typowe posty zawieraty wizerunek osoby zarejestrowany na monitoringu, mate-
riatach nagranych przez dziennikarzy i obywateli®. Podobne prosby o pomoc byty publiko-
wane réowniez na profilu FBI na Twitterze’. Praktyka ta jest czesto stosowana przez Inter-
pol i Federalne Biuro Sledcze (FBI). Profil tego drugiego na Facebook'u obserwuje ponad
2,8 min uzytkownikéw®. Publikowane sg tam m.in. zdjecia i opis zarzutéw oséb poszukiwa-
nych z prosbga o przekazywanie informacji mogacych pomaéc w ich zatrzymaniu™.

Ta forma wspotpracy ze spoteczernstwem jest réwniez wykorzystywana w identy-
fikacji osob, miejsc i okolicznosci przestepstw pedofilskich. FBI regularnie publikuje po-
przez swoje kanaty w mediach spotecznosciowych zdjecia oséb, przedmiotow, czy wnetrz
mieszkan, ktérych identyfikacja moze doprowadzi¢ do ustalenia tozsamosci zaréwno
wykorzystywanego dziecka, jak i sprawcy przestepstwa''. Oprocz zdjec, posty zawierajg
réwniez odnosnik do strony internetowej FBI, na ktérej mozna znalez¢ inne szczegoty
dotyczgce poszukiwanych osoéb, np. nagranie gtosu'?. Analizujgc reakcje na tego typu
posty warto odwotac sie do przyktadu (fot. 1). Post opublikowany 3 stycznia 2021 r., za-
wierajacy zdjecie fragmentu okna i prosbe o pomoc w identyfikacji, zostat udostepniony
2 tysigce razy, wygenerowat 475 komentarzy i ponad 1,1 tys. reakc;ji'.

W komentarzach znajdujg sie proby analizy elementow widocznych na zdjeciu — od ro-
dzaju okna i ustalenia z jakiego okresu pochodzi, typu widocznych fragmentéw krzeset i przy-
pisania ich do typu miejsca (np. restauracji), do identyfikacji rosliny za oknem i ustalenia,

4 D. Khavin i in., U.S. Capitol riot, https:/www.nytimes.com/spotlight/us-capitol-riots-investigations [dostep:
24.11.2021].

5 FBI, post na portalu Facebook z 8 stycznia 2021 r., https:/www.facebook.com/72092591211/photos
/a.10150156782341212/10158804754326212 [dostep: 24.11.2021].

6 FBI, post na portalu Facebook z 19 stycznia 2021 r., https://www.facebook.com/FBI/photos/101588335
20861212 [dostep: 24.11.2021].

7 FBI, wpis na portalu Twitter z 11 czerwca 2021 r., https:/twitter.com/FBI/status/1403351500039000067
[dostep: 24.11.2021].

8 InterpolHQ, post na portalu Facebook z 23 lutego 2021 r., https:/www.facebook.com/InterpolHQ/posts/
5379958908695994 [dostep: 24.11.2021].

9 FBI, profil na portalu Facebook, https:/www.facebook.com/FBI [dostep: 24.11.2021].

10  FBI, post na portalu Facebook z 16 czerwca 2021 r., https:/www.facebook.com/FBI/photos/a.101501567
82341212/10159208630651212 [dostep: 24.11.2021].

11 FBI, post na portalu Facebook z 27 marca 2021 r., https://www.facebook.com/FBI/photos/1015901
5404491212 [dostep: 24.11.2021].

12 Unknown individual - Jane Doe 39, https://www.fbi.gov/wanted/ecap/unknown-individual---jane-doe-39 [dostep:
24.11.2021].

13 FBI, post na portalu Facebook z 3 stycznia 2021 r, https:/www.facebook.com/FBI/photos/a.
10150156782341212/10158792754351212 [dostep: 24.11.2021].
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w jakim klimacie tego typu rosliny rosna. Niektore catosciowe analizy przypominajg dziatania
tzw. fotelowych detektywdw, rozpoznajgcych przedmioty, miejsca lub wykorzystujgcych in-
telekt do zawezenia potencjalnych miejsc poszukiwan'. Jeden z uzytkownikdéw wskazat, ze
miejsce moze znajdowac sie Karolinie Pétnocnej lub na Florydzie, gdyz tego typu witraz del-
fina byt w péznych latach 80. XX w. modny w tej okolicy. Natomiast drugi witraz mégt zostac
wykonany przez uczniéw szkoty sredniej, co zndw moze nieco zawezac okolice poszukiwan.
Kolejne wskazane w komentarzu cechy to okno (raczej sprzed 1980 r.), typ budynku (bunga-
low) — a wiec zbudowany po 1940 r., i szczegdlny rodzaj kwadratowego otworu wentylacyj-
nego (dziwna lokalizacja tak wysoko na $cianie). W odpowiedziach na ten komentarz inny
uzytkownik wskazat, ze autor powinien skontaktowac sie z FBI pod wskazanym adresem.

Fot. 1. Przyktadowy post umieszczony na fanpage'u FBI'®

\‘“ \ Seeking Information

Law enforcement officials are seeking information regarding the below images, which may help lead
to the identification and rescue of child victims. The FBI utilizes image analysis to identify clues to
where a child may be held. By recognizing these clues and/or sharing additional observations from
the backgrounds of these images, you may help first to identify and rescue the child victim(s) and
second to capture the perpetrator. There is no clue or piece of information too small.

“
o
E

(left) WHOO1:
Stained glass
window

If you have any information concerning this case, please contact a Crimes Against Children Investigator
at your local FBI office or the nearest American Embassy or Consulate, or submit a tip online at
https://tips.fbi.gov/

Zrédto: FBI, post z 3 stycznia 2021 r. na Facebook'u,
https:/www.facebook.com/FBI/photos/a.10150156782341212/10158792754351212 [dostep: 2.10.2022]

14 P Lewulis, P. Waszkiewicz, Fotelowi detektywi w XXI wieku. Sposoby angaZowania spofeczeristwa do rozwiagzy-
wania spraw kryminalnych oraz korzysci i zagroZenia z tego pfyngce, ,Archiwum Kryminologii” 2014, t. XXXIV,
s. 425, https://czasopisma.inp.pan.pl/index.php/ak/article/view/92.

15  Tamze.
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Pomoc spoteczenstwa i odpowiedz na apel wtadz o przekazywanie informacji moze
by¢ widowiskowym przyktadem dziatania organéw $cigania w mediach spotecznosciowych.
Jednakze mogg one zosta¢ wykorzystane réwniez w pracy mniej widowiskowej, ale przyno-
szacej korzystne rezultaty, tj. w prewencji kryminalnej. W literaturze wskazuje sie na wielos¢
znaczen tego terminu, panuje jednak zgodnos¢ co do uzytecznosci dziatan mieszczacych sie
w zakresie prewencji kryminalnej w zapobieganiu wzrostowi przestepczosci'®. Niestety, usta-
wodawcy czesto wybierajg ,droge na skroty” i podniesienie gornej granicy kar przewidzia-
nych w kodeksie karnym za najciezsze przestepstwa'’, w celu wykorzystania odstraszajgce-
go oddziatywania grozbg wysokiej kary'8. Takie podejscie podziela wiekszo$¢ spoteczenstwa,
uznajac, ze ,aby ograniczy¢ przestepczos¢ i poprawi¢ bezpieczenstwo obywateli, nalezy za-
ostrzy¢ przepisy prawa karnego i surowiej kara¢ za przestepstwa"®. Z drugiej strony przy-
toczone przez P. Waszkiewicza szacunki brytyjskiego Home Office oraz analizy prowadzone
w Stanach Zjednoczonych wskazujg na brak zwigzku ,pomiedzy wysokoscig grozacej kary
a popetnianymi przestepstwami"?’. Co wiecej, rowniez autorytety prawnicze od lat przekonu-
ja, ze skuteczniej odstrasza, i tym samym wazniejsza jest sama nieuchronnos¢ poniesienia
kary, a nie jej wysokos$¢?'. Oprécz dziatann w ramach prewencji ogolnej zwigzanych z wymia-
rem kary, jako metody zapobiegania przestepczosci wymienia sie zaangazowanie wiekszej
liczby policjantéw, uzycie nowych technologii czy poprawe relacji z lokalng spotecznoscig?.
Ten ostatni Srodek moze prowadzi¢ do zwiekszenia zaufania do policji, a co za tym idzie — do
szerszej wspotpracy z organami $cigania i wzrostu wykrywalnosci przestepstw?.

Juz w latach 80. XX w. znaczenie budowania pozytywnego wizerunku policji dostrze-
gta londynska Metropolitan Police, korzystajac z pomocy podmiotéw komercyjnych (agencja
Saatchi and Saatchi). Dziatania londynskiej policji byty bardzo profesjonalne — ze wsparciem
zewnetrznego konsultanta przeprowadzono wewnetrzne badania zadowolenia funkcjonariu-
szy i zewnetrzne badania nastawienia spotecznosci wobec jednostki?. Na podstawie wyni-
kow badania ustalono, ze londynska policja potrzebuje zmiany kultury organizacyjnej, ustale-
nia na nowo swoich celéw i systemu zarzadzania oraz wprowadzenia podejs$cia ustugowego.

16 Wyczerpujaco na ten temat: P. Waszkiewicz, Traktat o dobrej prewencji kryminalnej, Warszawa-Newark 2015,
s. 52-60.

17 R. Chabasinski, Ministerstwo Sprawiedliwosci przygotowuje zaostrzenie kodeksu karnego, https://bezprawnik.
pl/zaostrzenie-kodeksu-karnego/ [dostep: 24.11.2021].

18  B. Szamota-Saeki, Odstraszajgce oddziatywanie kary na sprawce przestepstwa w Swietle badari empirycznych,
LArchiwum Kryminologii” 1995, t. XXI, s. 8, https://czasopisma.inp.pan.pl/index.php/ak/article/view/444.

19 A Siemaszko, P. Ostaszewski, J. Klimczak, Badanie poparcia dla zaostrzenia polityki karnej. Wyniki trzech
sondaZy opinii publicznej, Warszawa 2018, s. 8.

20 P Waszkiewicz, Traktat..., dz.cyt., s. 67-68.

21 A.Pochrzest-Motczynska, Bodnar o podwyZszaniu kar: Wazna nieuchronnosc kary, a nie jej wysokos¢, https:/
www.prawo.pl/prawnicy-sady/czy-podnoszenie-kar-za-przestepstwa-skutecznie-im-przeciwdziala,363539.
himl [dostep: 24.11.2021].

22 P Bohan, Law Enforcement Marketing: Perceptions of a Police Force, ,Irish Marketing Review” 1987, nr 2, s. 73.

23 K. Dojwa-Turczynska, M. Bodziany, Public relations instytucji bezpieczeristwa, Wroctaw 2013, s. 127.

24 R.Mawby, S. Worthington, Marketing the Police from a Force to a Service, ,Journal of Marketing Management”
2001, t. 18, s. 860.
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Wszystkie zmiany miaty wptyngé zaréwno na postrzeganie jednostki na zewnatrz, jak rowniez
na poziom samooceny i wizerunek funkcjonariuszy?. Wazng zmiang byto wypracowanie po-
dejscia ustugowego, akcentujgcego zmiane z relacji policja—petent, na relacje policja—klient?.

Oceny stanu polskiej Policji w zakresie PR prébowata dokona¢ pod koniec pierwszej
dekady XXI w. S. Narebska. Na podstawie przeprowadzonych badan kwestionariuszo-
wych wykazata, ze wedtug 43% funkcjonariuszy Policja to ,skostniata formacja, w ktorej
pracownik traktowany jest przedmiotowo i nie ma mozliwosci rozwoju”, zas dla 42% to
firma, ktéra dopiero sie rozwija i ma jeszcze wiele do zrobienia, m.in. w sferze dopasowa-
nia wymogéw do aktualnego rynku pracy”?". Réwniez w spoteczenstwie wizerunek Policji
byt i nadal jest umiarkowanie pozytywny. Jak wynika z badan IBRIS przeprowadzonych
w listopadzie 2020 r., ,co trzeci Polak nie ufa Policji"®. W poréwnaniu do badan IBRIS
z wrzesnia 2017 r., oznacza to spadek zaufania do Policji o 20 punktéw procentowych?.
Odmienne wyniki prezentuje Fundacja Centrum Badania Opinii Publicznej (nadzér nad
nig sprawuje Prezes Rady Ministréow). Na pytanie ,Czy, ogodlnie rzecz biorgc, ma Pan(i)
zaufanie do Policji?" w lutym 2020 r. odpowiedzi ,tak" udzielito 71% badanych®°. Dla po-
réwnania, w 2004 r. wynik ten wynosit 56%, w 2008 r. 75%, aw 2016 r. — 65%3".

Na tej podstawie mozna uznaé, ze przed rzecznikami prasowymi (ktérych wska-
zywano jako odpowiedzialnych za polityke prasowo-informacyjng jednostki®?), stoi za-
danie zmiany postrzegania Policji zaréwno przez funkcjonariuszy jak i spoteczenstwo.
Warto podkresli¢, ze okres przeprowadzenia badan S. Narebskiej (2008—2009) zbiegt sie
z zatozeniem pierwszego profilu komendy wojewddzkiej na portalu Facebook (profil ,Po-
morska Policja" prowadzony przez Komende Wojewddzka Policji w Gdansku)®. Internet,
a w szczegolnosci media spotecznosciowe, moga zosta¢ uzyte do budowania pozytyw-
nego wizerunku Policji i dotarcia z przekazem do wiekszej liczby osdb. Mogg one réwniez
pozwoli¢ na pogtebienie relacji, zwiekszajac ,zaangazowanie emocjonalne (pozytywne
emocje motywujgce do dalszej wspotpracy)” spoteczenstwas.

25  Tamze.
26  D. Baker, M. Hyde, Police Have Customers Too, ,Police Practice and Research” 2011, t. 12, nr 2, s. 148-162.
27  S. Narebska, Public relations w Policji. Wybrane zagadnienia. Raport z badan, Szczytno 2009, s. 24.

28 M. Konieczek, Spada zaufanie do policji. Nie ufa jej co trzeci Polak. ,Na wizerunek wplynaft strajk kobiet i dzia-
fania podczas 11 listopada’, https://warszawa.naszemiasto.pl/spada-zaufanie-do-policji-nie-ufa-jej-co-trze-
ci-polak-na/ar/c15-8015585 [dostep: 24.11.2021].

29  Jak zmienialo sie zaufanie do Policji w latach 2017-2020?, https://demagog.org.pl/wypowiedzi/jak-zmienia-
lo-sie-zaufanie-do-policji-w-latach-2017-2020/ [dostep: 24.11.2021].

30 Zaufanie spofeczne, ,Komunikat z badan CBOS" 2020, nr 43, https:/www.cbos.pl/SPISKOM.
POL/2020/K_043_20.PDF [dostep: 16.03.2022].

31 Tamze.

32 K. Dojwa-Turczynska, M. Bodziany, Public relations..., dz.cyt., s. 131.

33  Profil Pomorska Policja na portalu Facebook, https://www.facebook.com/pomorskapolicja [dostep:
24.11.2021].

34  R. tuszcz, Koncepcja Policji srodowiskowej (community policing) jako rdzeri marketingu relacji w procesie
Swiadczenia ustug publicznych przez Policje, ,Zeszyty Naukowe Wyzszej Szkoty Humanitas. Zarzadzanie”
2016, nr1,s.119.
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Wsrod PR-owych kategorii postow w mediach spotecznosciowych publikowanych
przez jednostki Policji mozna wyrézni¢ posty dotyczace udziatu w wydarzeniach, sukcesow
jednostki, w tym tych zwigzanych ze sportem, upamietnienia rocznic i zastuzonych dla Po-
licji postaci®®, a takze udziatu w akcjach charytatywnych oraz zabawnych tresci o tematyce
policyjnej®®. Nie sg to jednak jedyne posty, ktére mogq budowaé pozytywny obraz formacji.
0 skutecznosci Policji moze $wiadczyé np. post dotyczacy zatrzymania poszukiwanego
przestepcy czy zaprezentowanie statystyk (zmniejszajgce;j sie) przestepczosci.

Jednak sam komunikat nie zawsze wywota pozytywny efekt. Nawet w informacji
o sukcesie — np. zatrzymaniu sprawcy wiele lat po popetnieniu przestepstwa — mozna
doszukac sie negatywnych aspektdw, takich jak np. wczesniejsza nieudolnos¢ organéw
scigania®’. W komentarzach opublikowanych przez uzytkownikéw w odpowiedzi na post
FBI przedstawiony powyzej znalazty sie réwniez opinie negatywnie oceniajgce FBI lub
zupetnie niezwigzane z tematyka posta. Z tego wzgledu warto przyjrze¢ sie reakcji spote-
czenstwa na publikacje Policji, ktére w przypadku medidéw spotecznosciowych moga by¢
wyrazane w formie reakcji, komentarza lub udostepnienia.

W szczegolnosci w odniesieniu do komentarzy, tj. opinii uzytkownikéw wyrazo-
nych w formie pisemnej, mozna méwié o tzw. analizie sentymentu, czyli badaniu opinii,
uczuc, ocen i emocji ludzkich w stosunku do produktéw, ustug czy organizac;ji®. Opiera
sie ona na przetwarzaniu jezyka naturalnego, umozliwiajgcego identyfikacje wypowiedzi
pozytywnych i negatywnych, ale takze wielowymiarowych klasyfikacji, uwzgledniajgcych
szerszy katalog uczuc¢®. Jak wskazuje T. Turek, badanie sentymentu ,pozwala na analize
tekstu o charakterze jakosciowym"#, przy czym portale spotecznosciowe tworzg zbiory
opinii, ktére mozna badaé, zaczynajgc od statystycznego opisu (np. liczby obserwujg-
cych profil), a na komentarzach odnoszacych sie do publikacji konczgc*'. W literaturze
podkresla sie, ze w przypadku wykorzystania mediow spotecznosciowych do kreowa-
nia marki i dziatan wizerunkowych, to wtasnie analiza sentymentu publikowanych przez
uzytkownikow tresci oraz generowany zasieg publikacji stanowig najlepszy wskaznik
skutecznosci podjetych dziatan*?. Sposoby analizy sentymentu wyczerpujgco opisata

35  X.Hu, K. Rodgers, N.P. Lovrich, ‘We Are More Than Crime Fighters”: Social Media Images of Police Departments,
,Police Quarterly” 2018, t. 21, nr 4, s. 557.

36 P Waszkiewicz, M. Tomaszewska, B. Stromczynski, S. Rabczuk, Czy Wielkopolska Policja umie w internety? Ana-
liza strategii komunikacyjnej KWP w Poznaniu na portalu Facebook, [w:] P. Waszkiewicz (red.), Media spofeczno-
Sciowe w pracy organow scigania, Warszawa 2021, s. 68, https://www.doi.org/10.5281/zenodo.4624982.

37 K. Dojwa-Turczyriska, M. Bodziany, Public relations... dz.cyt., s. 128.

38  B.Liu, Sentiment Analysis and Opinion Mining, San Rafael 2012, s. 7, https://www.cs.uic.edu/~liub/FBS/Sen-
timentAnalysis-and-OpinionMining.pdf [dostep: 2.05.2022].

39 A Baj-Rogowska, Analiza sentymentu jako narzedzie monitorowania wynikow finansowych przedsiebiorstwa,
.Przedsiebiorczo$¢ i Zarzadzanie" 2019, t. 20, nr 12, cz. 1, s. 127.

40 T Turek, MoZliwosci wykorzystania analizy sentymentu w procesach prosumenckich, ,Ekonomiczne Problemy
Ustug” 2017, t. 126, s. 286.

1 Tamze, s. 290-291.

42 G. Mazurek, Ewolucja wykorzystania mediow spofecznosciowych w marketingu, ,Nieréwnosci Spoteczne
a Wzrost Gospodarczy” 2016, nr 45, s. 29.
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A. Baj-Rogowska, wskazujgc na trzy gtdwne techniki, tj. uczenie maszynowe (ang. ma-
chine learning), metody stownikowe oraz podejscie hybrydowe*. W uczeniu maszyno-
wym wyrdznia sie podejscie nadzorowane, bazujgce na zakodowaniu odpowiedniej ilo-
Sci danych przez badacza, a nastepnie wykorzystanie tego materiatu szkoleniowego do
odpowiedniego ,wytrenowania" algorytmu** oraz podejscie nienadzorowane — tworzony
algorytm nie otrzymuje zadnych wczesniejszych zatozen i definicji, a proces ,uczenia sie"
nastepuje na podstawie wszystkich analizowanych danych*. Metoda stownikowa opiera
sie na analizie konkretnych stéw i relacji miedzy nimi*, bazujgc na zatozeniu, ze senty-
ment tekstu jest okreslony przez sentyment znajdujgcych sie w nim stéw*’. Aby ocenié
kazde stowo, korzysta sie z istniejgcych lub tworzonych dla celéw badania stownikow,
przypisujgcych okreslone emocje stowom. Przyktadowo, stownik odwotujgcy sie do ,pod-
stawowych i pierwotnych proceséw poznawczych, ktérym przypisuje [sie] specyficzne
dla nich stowa"*® opracowany przez C. Martindale'a wyréznia emocje takie jak niepokoj,
smutek, uczuciowos¢ czy agresje. A. Baj-Rogowska wyréznia ponadto podejscie hybry-
dowe, cechujace sie szybkos$cig podejscia stownikowego i precyzjg uczenia maszynowe-
go*. Na koniec warto wskazac¢ jedng z podstawowych zasad analizy sentymentu: jedno
zdanie moze zawieraé¢ wiecej niz jedng opinie na komentowany temat, w tym réwniez
opinie sprzeczne®.

Pomimo szeregu zalet, jakie niesie ze sobg wykorzystanie analizy sentymentu reak-
cji na posty publikowane w mediach spotecznosciowych przez organy scigania, metoda
ta nie byta do tej pory szeroko wykorzystywana. Jeden z wyjgtkéow stanowity badania
L. Hand i B. Ching dotyczgce 33 600 postow i 335 838 komentarzy publikowanych na por-
talu Facebook, przed, w dniu i po incydentach w 2016 r., w ktérych interwencja funkcjona-
riuszy konczyta sie $miercig cztowieka®'. Analiza sentymentu postéw wykazata, ze byty
one w wiekszosci neutralne i nie zmieniaty sie w dniu i po incydencie, w szczegdlnosci
nie publikowano wiecej pozytywnych tresci w celu poprawy wizerunku®. W odniesieniu

43 A Baj-Rogowska, Analiza sentymentu..., dz.cyt., s. 127.

44 P Liu, C. Marco, J.A. Gulla, Semi-Supervised Sentiment Analysis for Under-Resourced Languages with a Senti-
ment Lexicon, s. 6, http:/ceur-ws.org/Vol-2554/paper_02.pdf [dostep: 16.03.2022].

45  R. Wojcik, Unsupervised Sentiment Analysis, https:/towardsdatascience.com/unsupervised-sentiment-anal-
ysis-a38bf1906483 [dostep: 24.11.2021].

46 A Baj-Rogowska, Analiza sentymentu..., dz.cyt., s. 127.

47  F Shi, Learn About Dictionary-Based Sentiment Analysis in Python With Data From the Economic News Article
Tone Dataset (2076), Londyn 2019, s. 1.

48 K. Tomanek, Analiza sentymentu — metoda analizy danych jakosciowych. Przyktad zastosowania oraz ewalu-
acja stownika RID i metody klasyfikacji Bayesa w analizie danych jakosciowych, ,Przeglad Socjologii Jakoscio-
wej” 2014,1.10,nr 2, s. 125.

49 A Baj-Rogowska, Analiza sentymentu..., dz.cyt., s. 127.

50 J. Michalak, Detecting Sentiment in Twitter Data — Challenges and limplementation, ,Torun Business Review”
2017,1.15,nr4,s. 101.

51  L.C. Hand, B.D. Ching, Maintaining Neutrality: A Sentiment Analysis of Police Agency Facebook Pages Before and
After a Fatal Officer-Involved Shooting of a Citizen, ,Government Information Quarterly” 2020, t. 37, nr 1, s. 5.

52  Tamze, s. 8-9.
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do komentarzy uzytkownikéw wskazano, ze przed incydentem byty one neutralne, a ne-
gatywna zmiana w dniu i po incydencie byta niewielka®®. Analize sentymentu na Twitterze
przeprowadzili G. Oh, Y. Zhang i R. G. Greenleaf, wykazujgc, ze nieprzychylne nastawienie
do policji byto obserwowane na obszarach o wyzszej przestepczosci z uzyciem przemo-
cy oraz niejednorodnosci rasowej®. W kontekscie pracy polskiej Policji, sygnalizowano
jedynie mozliwos¢ wykorzystania analizy sentymentu — rozumianej jako ,wyszukiwanie
dziatalnosci przestepczej w internecie” w kontekscie uprawy, produkcji lub handlu nar-
kotykami oraz rozpowszechniania tresci pedofilskich®®. Przeprowadzone badania wtasne
stanowig prébe wykorzystania analizy sentymentu w ocenie odbioru materiatéw publiko-
wanych przez Policje w mediach spotecznosciowych.

- BADANIA WLASNE -
Celem badania byta analiza i opis sentymentu uzytkownikéw wobec publikacji Policji
wzbudzajgcych spoteczne poruszenie na portalu Facebook. Do analizy sentymentu ko-
mentarzy uzytkownikéw wybrano posty dotyczgce seksualnego wykorzystania mato-
letnich, gdyz sprawcy tych czyndw wywotujg w spoteczenstwie szczegdlnie silne emo-
cje. Zgodnie z badaniem CBOS z 2004 r. 94% badanych uznato, ze obcowanie seksualne
osoby dorostej z dzieckiem jest przestepstwem?®. 77% badanych wskazato, ze spraw-
cow tego typu przestepstw nalezy zaréwno kara¢, jak i leczy¢ (ponadto 19% — ,przede
wszystkim karac¢”, 3% — ,przede wszystkim leczyé")*". Ponadto — odwotujgc sie do do-
wodu anegdotycznego dotyczacego szumu medialnego w gtosnych historiach krymi-
nalnych — w ostatnich latach chociazby dotyczacych loséw Mariusza Trynkiewicza®,
zatrzymanie lub skazanie sprawcy przestepstwa seksualnego wykorzystania matolet-
niego budzi duze zainteresowanie, rowniez w Internecie i mediach spotecznosciowych.
Majac na uwadze powyzsze, na podstawie dostepnej literatury postawiono naste-
pujace hipotezy:

H 1: Posty dotyczace zatrzymania lub skazania sprawcy przestepstw seksualnych
wobec matoletnich bedg generowaty wiekszy sredni zasieg i Srednie zaangazo-

wanie niz pozostate kategorie publikac;ji®.

53  Tamze,s. 6.

54  G.Oh,Y. Zhang, R.G. Greenleaf, Measuring Geographic Sentiment Toward Police Using Social Media Data, ,Amer-
ican Journal of Criminal Justice” 2021, nr 2, s. 1-17, https:/www.doi.org/10.1007/s12103-021-09614-z.

55 K. Kinel, Przewidywanie ryzyka wystapienia wypadkéw komunikacyjnych za pomocg uczenia maszynowego
(sztucznej inteligencji), ,Kwartalnik Policyjny” 2019, nr 1-2(48-49), s. 65.

56  Jak postepowac wobec 0sdb karanych za pedofilie?, ,Komunikat z badan CBOS" 2004, nr 78, s. 1, https:/www.
cbos.pl/SPISKOM.POL/2004/K_078_04.PDF [dostep: 16.03.2022].

57 Tamze,s. 3.
58 M. Obszarny, Mariusz Trynkiewicz — pedofil morderca! Potrzeby sq zawsze silniejsze, one decydujg o zacho-
waniu cztowieka — mowi Trynkiewicz, https://dzienniklodzki.pl/mariusz-trynkiewicz-pedofil-morderca-potrze-

by-sa-zawsze-silniejsze-one-decyduja-o0-zachowaniu-czlowieka-mowi-trynkiewicz/ar/c1-13388864 [dostep:
24.11.2021].

59  Kategoria ta obejmuje réwniez zatrzymanie osoby podejrzanej o popetnienie przestepstwa i tak winna by¢
rozumiana w catym artykule.
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H 2: Komentarzy i reakcji na posty dotyczacych zatrzymania lub skazania sprawcy prze-

stepstw seksualnych wobec matoletnich bedzie wiecej niz w pozostatych postach.

H 3: Posty dotyczace zatrzymania lub skazania sprawcy przestepstw seksualnych

wobec matoletnich bedg komentowane jednoznacznie pozytywnie wobec Polic;ji.

W celu zidentyfikowania, czy tematyka pedofilii i wykorzystania seksualnego dzieci
pojawia sie w postach publikowanych przez jednostki Policji, przeprowadzono analize po-
stow opublikowanych w okresie od 10 marca 2018 r. do 26 stycznia 2020 r. przez 13 pro-
fili prowadzonych przez Komendy Wojewddzkie Policji. Analizg objeto 13 947 postoéw, dla
ktorych szczegotowe dane (tzw. Facebook Insights) zostaty przekazane przez komendy
wojewodzkie Policji®®. Analize przeprowadzono poprzez przeszukanie tresci wszystkich
postow z wykorzystaniem wybranych stéw kluczowych, pochodzacych m.in. z rozdziatu
XXV k.k.6" — przestepstwa przeciwko wolnosci seksualnej i obyczajnosci. Uzyto naste-
pujacych stéw kluczowych (i ich odmian): ,pedofil”, ,seks", ,obcowanie", ,gwahlt", ,zgwat-
cenie", ,grooming", ,matoletni", ,dziecko”, ,prezentowanie". Nastepnie przeprowadzono
weryfikacje merytoryczng tresci tak wybranych postoéw, tj. na podstawie catego kontekstu
publikacji zakwalifikowano post jako dotyczacy pedofilii albo usuwano go z préby.

Dane przekazane przez administratoréw profili komend wojewddzkich Policji za-
wieraty m.in. statystyki dla catkowitej aktywnosci uzytkownikéw generowanej przez pu-
blikowane posty. Kategoria Lifetime Post Stories by action wskazuje liczbe wszystkich
watkéw / historii (Stories) utworzonych na temat postu na stronie oraz reakcje, komen-
tarze i udostepnienia postu, w tym komentarze i reakcje na udostepnienia oryginalnego
postu®?. Z tego wzgledu liczba komentarzy, udostepnien i reakcji na posty ujeta w danych
przekazanych przez administratoréw (Facebook Insights) rézni sie od liczby komentarzy
i reakcji widocznych pod postami online w trakcie przeprowadzania analizy.

Publikowane przez komendy wojewddzkie Policji tresci nie funkcjonujg w prézni —
wywotujg reakcje uzytkownikéw np. komentarze lub udostepnienia. Aby zbada¢ jakiego
typu komentarze publikujg uzytkownicy w odpowiedzi na posty dotyczace przestepstw
seksualnych, przeprowadzono analize 862 komentarzy do postow opublikowanych przez
komendy wojewddzkie Policji®, tj. wszystkich komentarzy widocznych pod oryginalnymi
postami opublikowanymi na profilach komend wojewédzkich. Ze wzgledu na zakaz uzy-
wania automatycznych narzedzi do pobierania tresci (tzw. scraper'dw) wyrazony w regu-
laminie Facebook'a, przeglad komentarzy i ich skatalogowanie przeprowadzono recznie,
na podstawie komentarzy dostepnych pod publikacjami w dniu 13 wrzes$nia 2021 r. (wy-

60 Dane dotyczace postow zostaty zebrane w ramach realizacji projektu badawczego pt. Media spofecznoscio-
we w pracy organéw $cigania (o nr 2018/31/B/HS5/01876) kierowanego przez dr. hab. Pawta Waszkiewicza,
prof. UW, finansowanego ze $rodkéw Narodowego Centrum Nauki.

61  Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, tj. Dz.U. 2020, poz. 1444 ze zm.

62  A. Stewart, Facebook Insights, https://socialmediasundae.wordpress.com/tag/facebook-insights/ [dostep:
24.11.2021].

63  Jak wskazano w definicji Lifetime Post Stories by action, liczba komentarzy pod oryginalnym postem jest
inna niz catkowita liczba komentarzy. W zakres Lifetime Post Stories wchodzg réwniez komentarze pod pu-
blikacjami udostepniajacymi post oryginalny.




brano opcje Pokaz wszystkie komentarze)®. W przeprowadzonych badaniach wtasnych,
ze wzgledu na niewielka prébe, nie wykorzystano metod automatycznych i pétautoma-
tycznych — ocene przeprowadzono recznie. W szczegdlnosci analiza ta nie wymagata
odwotania sie do wykorzystywanych w automatycznej analizie sentymentu list stow po-
zytywnych lub negatywnych®®

Ze wzgledu na tematyke postéw wykorzystano nastepujace kategorie komentarzy: do-
tyczace Policji (pozytywne, negatywne, neutralne), dotyczace sprawcy oraz inne. W komen-
tarzach dotyczacych Policji wyrézniono typy komentarzy pozytywnie oceniajgcych jej prace
i realizowane dziatania — np. ,Dobra robota"® czy ,Brawo wy!"®", negatywnie — np. ,Brawo
dla policji ??? Za co ??? Ze tyle lat jezdzil tramwajami i macal ludzi i nic z tym nie robili ???"%8,
»Hahahaha na matolata wpadacie ekipg se sprzetami"®® oraz neutralnie — np. ,Samosad jest
niezgodny z prawem. Policja dziata w ramach i w granicach prawa. Chociaz mysle, ze nieje-
den zdrowy cztowiek miatby ochote w tej sytuacji wyeliminowac zagrozenie raz na zawsze"".
Kategoria komentarzy dotyczacych sprawcy zawierata tresci wzywajgce do samosadu, in-
wektywy i przeklenstwa wzgledem zatrzymanych oraz krytyke obowigzujgcych przepiséw
karnych w sprawach wykorzystania seksualnego matoletnich. W grupie ,inne" zawarto pozo-
state komentarze niemieszczace sie w powyzszych katalogach. Komentarze mogty zawiera¢
elementy pasujgce jednoczesnie do dwoch kategorii — np. gratulacje dla Policji za dokonanie
zatrzymania i negatywne komentarze pod adresem zatrzymanego.

- WYNIKI -
Sposrad wszystkich postow, jedynie 0,24% stanowity publikacje dotyczace przestepczo-
sci przeciwko wolnosci seksualnej i obyczajnosci, w ktérych pokrzywdzonymi byli mato-
letni. W zaleznosci od tresci, kazdy z 33 postow przyporzagdkowano do jednej z trzech ka-
tegorii (edukacja, prosba o pomoc, zatrzymanie / skazanie). Statystyki dotyczgce postow
zaprezentowano ponizej (tab. 1).

64  Ze wzgledu na mozliwosé kasowania lub ukrywania komentarzy statystyki postéw udostepnione przez ad-
ministratoréw profili komend wojewddzkich Policji w dniu 26 stycznia 2020 r. mogq réznic sie od statystyk
zaobserwowanych podczas analizy dla potrzeb niniejszej publikacji.

65  M.M. Bradley, P.J. Lang, Affective Norms for English Words (ANEW): Instruction Manual and Affective Ratings,
Florida 1999, s. 49, https:/pdodds.w3.uvm.edu/teaching/courses/2009-08UVM-300/docs/others/every-
thing/bradley1999a.pdf [dostep: 16.03.2022]; W. Gogotek, P. Kuczma, Rafinacja informacji sieciowych na
przykitadzie wyboréw parlamentarnych. Cz. 2. Portale internetowe, konteksty medialne i merytoryczne, ,Studia
Medioznawcze" 2013, nr 3(54), s. 153-156.

66  Policja Swietokrzyska, post z 9 sierpnia 2019 r. na portalu Facebook, https:/www.facebook.com/permalink.
php?story_fbid=457802831440963&id=124771061410810 [dostep: 24.11.2021].

67  Lubuska Policja, post z 12 paZdziernika 2018 r. na portalu Facebook, https://www.facebook.com/watch/?v=
2076978299013209 [dostep: 24.11.2021].

68  Pisownia oryginalna. Pomorska Policja, post z 20 listopada 2018 r. na portalu Facebook, https:/www.face-
book.com/permalink.php?story_fhid=10156774723625902&id=376321025901 [dostep: 24.11.2021].

69  Lubuska Policja, post z 12 pazdziernika 2018 r. na portalu Facebook, https:/www.facebook.com/watch/?
v=2076978299013209 [dostep: 24.11.2021].
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Tab. 1. Liczba publikacji, ich czestotliwos¢ i Sredni zasieg

Kategoria Liczba postéw Czestotliwosé Sredni zasieg zaa(‘?grgz‘dgim?ame
Zatrzymanie / skazanie 21 03,6% 48 587 10672
Edukacja N 33,3% 5362 289
Prosba o pomoc 1 3% 33404 1223
Ogdtem 33 100,0% 33719 6925

Zrédio: badania wiasne

Najwiecej postéw (63,6%) dotyczyto informac;ji o zatrzymaniach i skazaniach za czyny
pedofilskie, takie jak pozbawienie wolnosci i wykorzystanie seksualne matoletniego oraz
posiadanie i rozpowszechnianie w Internecie materiatéw pornograficznych z udziatem
osob matoletnich. Wsrdd nich znajdowaty sie publikacje dotyczace zatrzymania sprawcow,
ktérzy nawigzali kontakt z matoletnim przez Internet, w tym przez portale spotecznosciowe.
W badanej prébie zidentyfikowano szes¢ tego typu postow. Posty edukacyjne (33,3%) do-
tyczyty przeprowadzonych przez policjantéw kampanii informacyjnych i spotkan dotyczg-
cych zagrozen dla dzieci i mtodziezy w cyberprzestrzeni, obejmujgce réwniez zagrozenia
zwigzane z pedofilig w przestrzeni realnej i wirtualnej”'. Jeden post zostat sklasyfikowany
jako prosba o pomoc — przedstawiono w nim portret pamieciowy mezczyzny podejrzanego
o ,prezentowanie dwoém kilkuletnim dziewczynkom czynnosci seksualnej w celu swojego
zaspokojenia"”. Tematyka przestepstw pedofilskich byta poruszana na fanpage'u jedynie
przez siedem komend wojewddzkich (lubelska, lubuska, t6dzka, opolska, podlaska, pomor-
ska i $laska). Sredni zasieg (liczba unikalnych uzytkownikéw, na ktérych ekranach ukazat
sie konkretny post), dla postoéw dotyczacych pedofilii wynidst 33 719. Najwiekszy $redni
zasieg generowaty posty dotyczace zatrzymania lub skazania sprawcow (48 587), jednak
na wynik ten wptynat przede wszystkim post-video opublikowany przez Lubuska Policje
przedstawiajacy akcje zatrzymania przez policyjnych antyterrorystéw sprawcy brutalnego
zgwaltcenia 8-latki i usitowania zgwatcenia dwdch innych matoletnich™. Post pojawit sie
na ekranach 559 058 uzytkownikéw i wygenerowat 992 reakcje i 396 komentarzy™. Posty
edukacyjne i dotyczace prosby o pomoc cechowaty sie mniejszym $rednim zasiegiem —
wyswietlity sie odpowiednio 5 362 i 33 404 uzytkownikom. Podobnie ksztattowato sie Sred-
nie zaangazowanie wytworzone przez publikowane posty. Te dotyczace zatrzymania lub
skazania wywotaty zaangazowanie 10 672 uzytkownikéw, wielokrotnie wiecej niz Prosba
o pomoc (1 223) i Edukacja (289). H 1 zostata tym samym potwierdzona.

71 Policja Wojewddztwa todzkiego, post z 3 kwietnia 2019 r. na portalu Facebook, https:/www.facebook.com/
permalink.php?story_fhid=2441548349196868&id=133019200049806 [dostep: 24.11.2021].

72 Policja Slaska, post z 5 lipca 2019 r. na portalu Facebook, https:/www.facebook.com/permalink.php?sto-
ry_fbid=2376505692594349&id=1897771947134395 [dostep: 24.11.2021].

73 Lubuska Policja, post z 12 pazdziernika 2018 r. na portalu Facebook, https:/www.facebook.com/watch/
2v=2076978299013209 [dostep: 24.11.2021].

74  Tamze.
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Wyniki analizy statystycznej wykazaly, ze Srednia liczba reakc;ji dla postow dotyczg-
cych zatrzymania / skazania sprawcy wyniosta 187 — przy 28,1 dla postéw dotyczacych
edukaciji oraz 52 dla postoéw dotyczacych prosby o pomoc. Podobng prawidtowos¢ za-
obserwowano w sredniej liczbie komentarzy. Posty dotyczace zatrzymania / skazania
sprawcy wygenerowaly dziesie¢ razy wiecej komentarzy niz pozostate kategorie postow
(tab. 2).

Tab. 2. Liczba reakcji, komentarzy i udostepnier badanych postéw

||| Btazej Stromczynski

. ‘o Srednia liczba Srednia liczba

Kategoria Srednia liczba reakgji Komentarzy udostepnier
Edukacja 281 105 429
Prosba o pomoc 52 6 131,0
Zatrzymanie / skazanie sprawcy 187 1037 54,7
Ogdtem 1234 66,2 50,1

Zrédto: badania wiasne

Warto podkresli¢, ze wsréd trzech wyréznionych kategorii, najwiekszg liczbe udo-
stepnien zanotowano w przypadku postu dotyczgcego prosby o pomoc. Post ten zostat
udostepniony 131 razy™. H 2 zostata potwierdzona.

Analiza komentarzy wykazata, ze tresci najchetniej komentowane przez uzytkowni-
kow dotyczyty zatrzymania albo skazania sprawcy przestepstw wykorzystania seksual-
nego matoletniego — posty te wygenerowaty 849 komentarzy, przy jedynie 13 komenta-
rzach opublikowanych w odpowiedzi do postéw dotyczacych edukaciji i prosby o pomoc.

Po przypisaniu kategorii do wszystkich wypowiedzi uzytkownikéw ustalono, ze
56,2% (370) wszystkich komentarzy stanowity wypowiedzi dotyczgce zatrzymanych
sprawcow; 31,2% (205) komentarzy zostato skatalogowanych jako Inne, a pracy Policji
dotyczyto jedynie 15,8% (104) wszystkich komentarzy (tab. 3). Zgodnie z zasadg wska-
zang powyzej — jeden komentarz mogt zostaé sklasyfikowany jako zaréwno dotyczacy
sprawcy, jak i pracy Policji.

Wsréd komentarzy dotyczacych pracy Policji, 49% uznano za odnoszace sie do nigj
pozytywnie, 45% negatywnie oraz 6% neutralnie (wyk. 1). Warto podkresli¢, ze w badanej
probce znajdowaly sie réwniez komentarze opublikowane przez komendy wojewddzkie
Policji — ttumaczace, ze opieszatos¢ podejmowanych dziatan wynikata z braku zgtosze-
nia przestepstw przez pokrzywdzonych. Ze wzgledu na to, ze komentarze negatywne
i neutralne stanowity 51%, H 3 nie zostata potwierdzona.

75  Policja Slaska, post z 5 lipca 2019 r. na portalu Facebook, https:/www.facebook.com/permalink.php?sto-
ry_fbid=2376505692594349&id=1897771947134395 [dostep: 24.11.2021].

76  Pomorska Policja, post z 20 listopada 2018 r. na portalu Facebook, https:/www.facebook.com/permalink.
php?story_fbid=10156774723625902&id=376321025901 [dostep: 24.11.2021].

283 |||


https://www.facebook.com/permalink.php?story_fbid=2376505692594349&id=1897771947134395
https://www.facebook.com/permalink.php?story_fbid=2376505692594349&id=1897771947134395
https://www.facebook.com/permalink.php?story_fbid=10156774723625902&id=376321025901
https://www.facebook.com/permalink.php?story_fbid=10156774723625902&id=376321025901

||| Brawo wy! Analiza reakcji spofeczeristwa na publikacje Policji dotyczace seksualnego wykorzystania maftoletnich na portalu Facebook

[|| 284

Tab. 3. Badana préba komentarzy

Kategoria Policja Sprawca Inne
Zatrzymanie / skazanie 17 519 233
Edukacja 4 0 6
Prosba o pomoc 0 1 1
Razem 121 520 240

Zrédto; badania wiasne

Wyk. 1. Sentyment komentarzy odnoszacy sie do pracy Policji

Pozytywnie

Negatywnie A
45% 49%

Zrédto: badania wiasne

- PODSUMOWANIE -
Przeprowadzone badania wykazaty, ze posty dotyczace przestepstw seksualnych przeciwko
matoletnim generowaty srednio wiekszy zasieg niz posty publikowane przez najpopularniejszy
profil komendy wojewddzkiej w Polsce (pod wzgledem liczby obserwujgcych uzytkownikow)
— Wielkopolskiej Policji (33 719 w poréwnaniu do 21 827)"". Dane te potwierdzity zatozenie,
ze temat przestepstwa seksualnego wykorzystania matoletniego budzi duze zainteresowanie
spoteczne, wyrazane réwniez w mediach spotecznosciowych. W toku przeprowadzonych ba-
dan zweryfikowano pozytywnie H 1 i H 2, natomiast H3 zostata zweryfikowana negatywnie.
Przeprowadzone badania potwierdzily, ze analiza sentymentu moze stanowi¢ cen-
ng metode poznawczg w ocenie dziatalnosci publikacyjnej organéw $cigania w mediach
spotecznosciowych. Z tego wzgledu analize sentymentu reakcji uzytkownikéw warto
rozszerzy¢ o inne kategorie postéw i komentarzy opublikowanych w odpowiedzi na nie.
Zwiekszajgc prébe badawczg warto odwotaé sie do automatycznych i pétautomatycz-
nych metod analizy sentymentu.

77 P Waszkiewicz M. Tomaszewska, B. Stromczynski, S. Rabczuk, Czy Wielkopolska Policja..., dz.cyt., s. 67, 71.



Media spotecznosciowe moga stanowi¢ wygodny kanat komunikacji Policji ze
spoteczenstwem, ktéry mozna wykorzysta¢ m.in. do budowania pozytywnego obrazu
tej formacji. Jednak projektujgc strategie publikacyjng, jednostki Policji muszg mie¢ na
uwadze, ze nawet ich sukcesy w zwalczaniu powszechnie potepianej kategorii przestep-
czosci mogg zosta¢ negatywnie odebrane przez spoteczenstwo. Mimo tego i pozosta-
tych negatywnych aspektéow mediéw spotecznosciowych, niosg one w sobie na tyle duzy
potencjat dla organdéw $cigania, ze warto je wigczy¢ do metod dziatarn marketingowych
i prewencyjnych.

Streszczenie: Celem artykutu byta analiza i opis reakcji spoteczenstwa na publikacje Po-
licji dotyczace seksualnego wykorzystania matoletnich na portalu Facebook. Badaniu
poddano dane o 33 postach dotyczacych pedofilii, opublikowanych na profilach 13 ko-
mend wojewddzkich Policji. Wybrane posty przyporzadkowano do jednej z trzech katego-
rii — dotyczacych zatrzymania lub skazania sprawcy przestepstwa pedofilskiego, eduka-
cji oraz prosby o pomoc. Przeprowadzono ponadto analize komentarzy opublikowanych
w odpowiedzi na badane posty, w tym opisano ich tematyke oraz sentyment (nastawienie
autoréw) do zamieszczonych tresci. Wyniki wykazaty, ze posty dotyczace zatrzymania
lub skazania sprawcy przestepstw seksualnych wobec matoletnich generowaty wiekszy
sredni zasieg i srednie zaangazowanie niz pozostate kategorie publikacji, jednak komen-
tarze do tych postéw nie byty jednoznacznie pozytywne w stosunku do Policji.

Summary: The article was focused on analysing and describing the reaction of the public
to Police Facebook publications regarding child sexual abuse. The study covered data
from 33 posts about paedophilia, published on the profiles of 13 Regional Police Depart-
ments. Selected posts were assigned to one of three categories — the arrest or convic-
tion of a paedophile, education, and requests for help. Further, analysis of the comments
published in response to the posts was carried out, including the subject and sentiment
(the authors' attitude) of the posted content. The results showed that posts regarding the
arrest or conviction of a perpetrator of sexual crimes against children generated a greater
average reach and engagement than the other categories of publications, however com-
ments on these posts in relation to the Police were not unequivocally positive.
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_Zatgcznik nr 1
- KWESTIONARIUSZ DO BADAN AKTOWYCH -

Z jakiego sgdu pochodzi sprawa?
SR dla Warszawy-Mokotowa

+ SR w Otwocku
SR dla Warszawy Pragi-Pétnoc
SR w Legionowie

+ SR dla Warszawy Pragi-Potudnie
SR dla Warszawy-Srédmiescia
SR dla Warszawy-Woli

+ SRdlam. st. Warszawy
SR w Grodzisku Mazowieckim
SR w Piasecznie

* SR w Pruszkowie
SR w Nowym Dworze Mazowieckim

Jaka jest kwalifikacja prawna?

Art.
Art.
+ Art.
Art.
Art.
+ Art.
Art.
Art.
+ Art.

190a kodeksu karnego

256 kodeksu karnego

257 kodeksu karnego

202 kodeksu karnego

212 kodeksu karnego

115 ustawy o prawie autorskim i prawach pokrewnych
116 ustawy o prawie autorskim i prawach pokrewnych
117 ustawy o prawie autorskim i prawach pokrewnych
35 ustawy o ochronie zwierzat

Jaki byt wiek oskarzonego w chwili popetnienia przestepstwa?

Jaka jest pte¢ oskarzonego?
Kobieta
*+  Mezczyzna

Jaki byt wiek pokrzywdzonego w chwili popetnienia przestepstwa?

Jaka jest pte¢ pokrzywdzonego?
Kobieta
*+  Mezczyzna

Organ prowadzacy postepowanie przygotowawcze pochodzi z miasta czy wsi?
* Nie dotyczy



Brak informacji
+  Miasto
Wies

8. Czy w sprawie sg dowody z social media?
Tak
Nie

8.1. Na jakim etapie postepowania wystepujg — przygotowawcze czy sgdowe?
Nie dotyczy
«  Brak informac;ji
Przygotowawcze
Sadowe

8.2. Zczyjej inicjatywy — organ czy strona (jaka strona)?
*  Nie dotyczy
«  Brak informac;ji
Organ
Strona (podejrzany / oskarzony; swiadek; pokrzywdzony; administrator
serwisu)

8.3. Zjakiego social media pochodzg (nazwa serwisu)?

8.4. Do jakiego grona odbiorcéw ,dowdd"” byt kierowany?
* Nie dotyczy
«  Brak informac;ji
Tre$¢ powszechnie dostepna
Tres¢ dostepna dla okreslonego grona
+ Korespondencja prywatna

8.5. Jaka forme miata tres¢ zabezpieczona dowodem?
+ Nie dotyczy
Brak informac;ji
Post
+  Wiadomos¢é
Zdjecie
Film
+ Ogloszenie
Komentarz
Reakcja
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8.6. Jak podpisuje sie autor tresci stanowigcych nastepnie dowdd?
* Nie dotyczy
Brak informacji
Profil osoby fizycznej
«  Profil firmy"
Prawdziwe imie i nazwisko
Skrot prawdziwego imienia i nazwiska
+ Fatszywe dane
Pseudonim
Anonim
« Dane fatszywe, ale umozliwiajgce identyfikacje
Dowdd nie przedstawia aktywnosci oskarzonego
Za posrednictwem Fanpage

8.7. Jaki byt sposob zabezpieczenia dowodu?

Nie dotyczy

«  Brak informacji
Nagranie screendw na nosnik elektroniczny
Protokot ogledzin strony internetowej

+  Protokdt ogledzin urzgdzenia pod katem tresci w SM
Wydrukowane zdjecia urzgdzenia, na ktérym wyswietlana jest tres¢ z SM
Wydruk screenu

+  Wydruk poswiadczony przez organ scigania
Wydruk poswiadczony przez notariusza
Wydruk z kodem zZrodtowym strony

8.8. Jaka jest liczba dowodow cyfrowych z social media?

8.9. Czy kwestionowano dowdd z social media?
Nie dotyczy
Brak informacji
+  Tak
Nie

8.10. W jaki sposo6b go kwestionowano?
Nie dotyczy
Brak informacji
+  ,Publicznosé" wpisu
Forma zabezpieczenia
Prawdziwos¢ dowodzonej tresci
+  Tozsamos$¢ autora wpisu

291



8.11. Czy sporzadzono opinie biegtego nt. dowodu z medidéw spotecznosciowych?
+ Nie dotyczy
Brak informacji
Tak
+ Nie

8.11.1. lle zostato wykonanych opinii biegtych nt. dowodu z mediéw spotecz-
nosciowych?

8.11.2. Czy opinie sporzadzono z urzedu czy na wniosek strony (jakiej?)?
+ Nie dotyczy
Brak informac;ji
Z urzedu
+ Na wniosek strony

8.11.3. Biegly jakiej specjalizacji zostat powotany do sporzadzenia opinii?

8.11.4. Na jaka okoliczno$¢ zostata powotana opinia?
Nie dotyczy
+  Brak informacji
Prawdziwos$é dowodzonej tresci
W celu zabezpieczenia tresci
«  ,Publicznosé" wpisu

8.11.5. Jakie czynnosci podjat biegty w celu sporzadzenia opinii?

8.12. Czy dowdd z social media zostat uwzgledniony w wyroku?
Nie dotyczy
«  Brak informac;ji
Brak uzasadnienia
Tak
+ Nie

9. Czyzwrdcono sie do administratora serwisu spotecznosciowego o udostepnienie tresci?
+ Nie dotyczy
Brak informac;ji
Tak
+ Nie
Tres$¢ udostepniona bez wniosku
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9.1. Kto sie zwrdcit o informacje do administratora serwisu?
* Nie dotyczy
Brak informacji
Organ
+ Podejrzany / oskarzony
Swiadek
Pokrzywdzony

9.2. Czy uzyskano odpowiedz na wniosek o udostepnienie danych?
Nie dotyczy
«  Brak informacji
Tak
Nie

9.3. Jaka byta odpowiedz?
*  Nie dotyczy
«  Brak informacji
Wezwano do uzupetnienia wniosku
Wyrazono zgode
+  Wyrazono zgode, ale nie udostepniono
Nie wyrazono zgody

10. Czy zwrdcono sie do dostawcy ustug internetowych?
Nie dotyczy
Brak informacji
+  Tak
Nie
Tres¢ udostepniona bez wniosku

10.1. Kto sie zwrdcit o informacje do dostawcy ustug?
Nie dotyczy
«  Brak informacji
Organ
Podejrzany / oskarzony
+  Swiadek
Pokrzywdzony

10.2. Czy uzyskano odpowiedz na wniosek o udostepnienie danych?
Nie dotyczy
«  Brak informacji
+  Tak
Nie
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10.3. Jaka byta odpowiedz?
* Nie dotyczy
Brak informacji
Wezwano do uzupetnienia wniosku
*  Wyrazono zgode
Wyrazono zgode, ale nie udostepniono
Nie wyrazono zgody

11. lle trwato postepowanie przygotowawcze (od wszczecia do zamkniecia postepowania)?

Nie dotyczy

«  Brak informacji
1 miesigc
2 miesigce

+ 3 miesigce
4 miesigce
5 miesiecy

+ 6 miesiecy
7-8 miesiecy
9-10 miesiecy

+ 11-12 miesiecy
13-15 miesiecy
16—18 miesiecy

* 19-21 miesiecy
22-24 miesiecy
25-30 miesiecy

+  31-36 miesiecy
3 lata i wiecej

12. lle trwato postepowanie sgdowe (od wptyniecia aktu oskarzenia do wyroku | instancji)?
Nie dotyczy
Brak informacji

+ 1 miesigc
2 miesigce
3 miesigce
+ 4 miesigce
5 miesiecy
6 miesiecy
+ 7-8 miesiecy
9-10 miesiecy
11-12 miesiecy
+ 13-15 miesiecy
16—18 miesiecy
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19—-21 miesiecy
22-24 miesiecy
25-30 miesiecy
31-36 miesiecy
3 lata i wiecej

13. lle trwaly tgcznie oba postepowania?

14. Jaka jest liczba toméw postepowania przygotowawczego?

Nie dotyczy
Brak informac;ji
1 miesigc

2 miesigce

3 miesigce

4 miesigce

5 miesiecy

6 miesiecy

7-8 miesiecy
9-10 miesiecy
11-12 miesiecy
13-15 miesiecy
16—18 miesiecy
19-21 miesiecy
22-24 miesiecy
25-30 miesiecy
31-36 miesiecy
3 lata i wiecej

15. Jakie zapadto rozstrzygniecie w sprawie?

Nie dotyczy

Brak informacji

Rozstrzygniecie formalne

Wyrok skazujgcy

Wyrok uniewinniajgcy

Umorzenie postepowania

Zawieszenie postepowania

Warunkowe umorzenie postepowania
Odstagpienie od wymierzenia kary

(Tryb konsensualny) poddanie sie karze
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ZALACZNIK NR 2
- KWESTIONARIUSZ WYKORZYSTANY W BADANIACH Z SEDZIAMI
(DANE BEDA ZANONIMIZOWANE) -

TS Y- T RSOOSR U RRURROPROROR

A WYAZIAE: ..ottt te e re e aeenaenreeare s

TR o (eSO PSP OUPRUPRRUPNt

SM - czesc¢ kwestionariuszowa

1. Z jakich mediow spotecznosciowych korzysta Pani/Pan prywatnie? [jezeli z zad-
nych, to pyt. 9]

2. Czy na wszystkich ww. mediach spotecznosciowych posiada Pani / Pan konto?

3. Czy na ktéryms z ww. mediow spotecznosciowych posiada Pani / Pan kilka kont?

4. lle czasu srednio dziennie poswieca Pani / Pan na media spotecznosciowe?

5. Jak szybko zapoznaje sie Pani / Pan z powiadomieniami z mediéw spoteczno-
$ciowych?

6. W jakim celu korzysta Pani / Pan z mediéw spotecznosciowych? (kontakt ze zna-
jomymi — messenger; bycie na biezgco — newsy; obserwowanie stron — publicy-

$ci, artysci, aktorzy itp.; uczestnictwo w grupach na FB)

7. W jaki sposéb korzysta Pani / Pan z medidéw spotecznosciowych? (lajkowanie, po-
sty, itd.) [do pyt. 6 & 7 bedzie tabelka do dopytania po odpowiedzi swobodnej]

8. Czy Pani / Pana aktywnos$¢ w mediach spotecznosciowych jest widoczna publicz-
nie?

9. Czy w ramach wykonywania obowigzkow stuzbowych spotyka sie Pani / Pan z do-
wodami z mediow spotecznosciowych?
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10. Czy zdarza sie Pani / Panu w ramach wykonywania obowigzkéw stuzbowych korzystac

z mediéw spotecznosciowych w celu powziecia informac;ji? [jezeli z zadnych, to pyt. 12]
11. Czy jest to powszechna praktyka w Pani / Pana wydziale?

12. Czy styszata Pani / Pan o tego typu praktykach w Pani / Pana wydziale lub sadzie?

13. W jakiego typu sprawach korzysta Pani / Pan z mediow spotecznosciowych?

SM - czesc¢ kazusowa

1. J6zef K. jest oskarzony o czyn z art. 157 § 2 k.k. Oskarzony wjechat rowerem w znanego
polskiego publicyste w okolicy miejsca zamieszkania ofiary, w ktérej to oskarzony nie
bywa ani nie mieszka. Jozef K. utrzymuje, Zze nie miat zamiaru skrzywdzi¢ publicysty, nie
zauwazyt pokrzywdzonego i wjechat w niego przypadkowo. Ofiara o$wiadcza, ze Jozef K.
dziatat z zamiarem pokrzywdzenia, poniewaz przez dtuzszy czas przed zdarzeniem ak-
tywnie udzielat sie na facebookowej stronie wulgarnie krytykujgcej dziatalno$¢ publicy-
sty. Jozef K. zamieszczat tam liczne negatywne komentarze pod adresem ofiary, zyczac
jej m.in. porazki publicystycznej, sugerujac, ze publicyscie powinna sta¢ sie krzywda,
a nawet zyczac mu $mierci. Jak nalezy oceni¢ komentarze Jézefa K.? Czy mogtyby one

by¢ dowodem na to, Ze dziatat on z zamiarem pokrzywdzenia ofiary? Dlaczego?

2. W toku procesu toczgcego sie w sprawie rozboju na terenie warszawskiego Zolibo-
rza, o ktory oskarzony zostat Jan K., przez oskarzonego przedstawiony zostaje dowdd
majacy $wiadczy¢ o jego niewinnosci w postaci zrzutu ekranu z portalu spoteczno-
sciowego Facebook. Na zrzucie tym widoczne sg dane Jana K. — jego imie, nazwisko
oraz wizerunek — oraz zamieszczone przez niego zdjecie, przedstawiajgce go stoja-
cego pod pomnikiem Smoka Wawelskiego w Krakowie. Wedtug danych widocznych
na zrzucie, zdjecie zostato udostepnione w czasie, kiedy oskarzony miat dopuscic sie
rozboju, a dodatkowo oznaczona zostata lokalizacja — Wawel, Krakéw, Polska. O po-
tencjalnej winie Jana K. $wiadczg jedynie zeznania pokrzywdzonego. Jak tego typu

dowodd — zrzut ekranu — wptynie na ocene sytuacji?

3. Jak ocenia Pan / Pani warto$¢ dowodowg poszczegdlnych aktywnosci zwigzanych
z mediami spotecznosciowymi? Prosze o uszeregowanie ponizszych dziatan od

1-najbardziej do 10-najmniej wartosciowego dowodowo.
[ ]Dodanie reakgc;ji (lajk)

] Udostepnienie postu, wydarzenia, strony

] Napisanie komentarza

] Utworzenie postu

] Publikacja zdjecia

] Obecnos¢ w kregach znajomych

] Oznaczanie profilu przez inne osoby, np. znajomych

[
[
[
[
[
[
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[ ]10znaczenie zainteresowania/wziecia udziatu w wydarzeniu
[ ]Obecnos¢ w zamknietej grupie
[ ]Aktywnos$é w zamknietej grupie

Strony poswiecone kwestiom technicznym, tzn. wskazoéwki dla prowadzacych
Pytania wyttuszczone zadawaj tylko osobom, ktére nie korzystajg z mediow spotecznoscio-
wych; w [kwadratowych nawiasach] odestania do pytan, ktére nalezy takim osobom zadawad.

Tab. do pyt. 1
Prywatnie Stuzbowo
Facebook
Instagram
Nk pl
LinkedIn
Youtube
Twitter
Tab. do pyt. 12
W ilu sprawach
SM sa SM mogtyby by¢ dmtgoz?émh Czy zajmuje sie
wykorzystywane wykorzystane P i takimi sprawami?
miesigcu?
Grozba
Podzeganie

Mowa nienawisci

Wybryk
niecbyczajny

Wywotanie
zgorszenia
W miejscu

publicznym

Narkotyki

Pornografia

Pedofilia

Oszustwo

Kradziez

Prawa autorskie




llustracie do kazusow

Kazus nr 1 Kazus nr 2
PRECZ ze SMIECIEM Antonim R 2 :
B A Jan Kowalski dodat nowe zdjecie. see
tymczasem Antoni R dalej publikuje swoje paszkwile, to wstyd ze takie Q 3 kwietnia 2019, 14:05 - ©

cos nazywa sie 'powaznym' 'dziennikarzem', duzo mowi to o kraju w
ktorym zyjemy

Like - Comment - 43 minut

B 1204 like this.

Michat Krul XDDDDD
38 minutes ago * Like * 377

Tomasz Luty PRecz!
30 minutes ago * Like * ¢ 30

Jozef Kowalski krew mnie zalewa jak widze ze ten sukinsyn znowu cos
napisal... smierc dla takich to malo
26 minutes ago * Like * 52

Asia Grabos typie, daj spokdj, my tu zartujemy...
22 minutes ago * Like * 337

Jézef Kowalski JA nie zartuje... szlak mnie trafia jak widze ze ten
grafoman znowu cos napisal... sam bym go zabil, jakbym mogl,
oszczednosc dia swiata

17 minutes ago  Like " ¢4 1

Write a comment ...

Jozef Kowalski

tymczasem antoni R dalej publikuje swoje paszkwie, to wstyd ze takie
€0s nazywa sie u nas “powaznym” “dziennikarzem’, duzo mowi to o kraju
w ktorym zyjemy

Like - Comment * 14 mir

)

Y 1person likes this.

Kamil tuch trollujesz czy powaznie?
11 minutes ago - Like - ¢36

Jozef Kowalski wkurzaja mnie wszyscy jego obroncy, ale on najbardziej
- dajcie mi adres, lom i pare kamieni, a z “wielkiego pana” nie pozostanie

7 minutss ago - Like * &3 1

Write a comment ..,

Jozef Kowalski
ktos jeszcze kogo Antoni R doprowadza do szalu? nie moge typa zniesc i
chyba nie jestem jedyny

ninu

Like * Comment * 18

&3 3 people like this.

Stawomir Marczyk wybitny dziennikarz to nie jest, ale chyba mozna go
po prostu olac, co?
16 minutes ago * Like = ¢4 4

Jézef Kowalskiignorujac, pozwalasz takim zjawiskom istniec, nie bede
ignorowal tego, co mi sie nie nie podoba
13 minutes ago * Like * &3 1

Jozef Kowalski a z Antonim tak czy inaczej trzeba zrobic porzadek
12 minutes ago * Like * &3 1

Write a comment ...
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= Kazusnr3

Utworzenie postu Napisanie komentarza

Albert Rudy Y Lubie to! (O Komentarz

20.04.2019, 8:08
Kiedys wiedzieli jak utrzymac czystorasowe spoleczenistwo. Szkoda ze To wstyd, Ze nasza cywilizacja sama brnie w
sie to nie udalo. ) _ _ ) _ samozagtade,a nas uznaje za zwrodnialcow.
whkrétce ludzie sie dowieza, ze si¢ mylili, a Hitler miat racje co do PRZEZ WIEKI BIALA CYWILIZACJA WALCZYA
kalarowycri O DOMINACJE, BY TERAZ ODDAC JA W
HH RAMACH TE) ZALOSNE] TOLERAC]I.

ROZPANOSZYLI SIE PO ULICACH, ZABIERAJA
PRACE, KOBIETY... JA | MOl KOLEDZY
POKAZALIBYSMY GDZIE ICH MIEJSCE

O

o Lubig to! (D Komentarz

Dodanie reakcji (lajk) Oznaczanie profilu przez inne osoby, np.
znajomych

@ Heniek Biaty
4 2019 12
i BialaPolska.cy
Czlowiek wraca zmeczony z pracy, a w metrze siedzenia zajmujg dupy 29.03.2019,19:39
czarnych i ciapatych. KIEDYS WIEDZIELI, ZE TRZEBA USTAPIC
BIALEMU PANU. EUROPA NIEDLUGO UPADNIE OD NAJAZDU
TYCH SMIECI

@© 1 Albert Rudy lubi to

OZNACZ ZIOMKA
KTORY WIEDZIALBY

o) Lubie to! () Komentarz CO ZROBIC Z TA KOLOROWA ZARAZA
o1
Publikacja zdjecia
o Lubie to! () Komentarz
Albert Rudy udostepnit zdjecie o @Albert Rudy :D OB ® @

08.05.2019, 17:36

"Musimy zabezpieczy¢ byt naszego ludu i przyszlosé dia bialych dzieci, L. i
poniewaz pigkno bialej aryjskiej kobiety nie moze zniknac ze swiata" Obecnos$é w kregach znajomych
Kiedys w koncu ich pogonimy!

NHITE % PATRIOT:

OJCZYZINA MA DLA NAS ZNACZENIE KTOREGD NIE ZNAJA INNE NARODY

\S 7/
DLA NAS TO NIE MODA DEA NAS TO 2YCIOWA DROGA

LAPY PRECZ OD POLSKI!

Publiczne s y- DUMNIE
BIALI PATRIO

o Lubie to! (3 Komentarz % Zainteresowana =+ Wezme udzial A Udostepnij v

n 5.6 tys. wezmie udziat lub jest zainteresowanych, w
tym Albert Rudy

Wyslij wiadomosé
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Obecno$¢ w zamknietej grupie

DUMNIE BIALI PATRIOCI >

Grupa zamknieta - 78 746 cztonkow

LEEI0S CD

Ogtoszenia Zdjecia Wydarzenia |

Oznaczenie zainteresowania/wzigcia udziatu w
wydarzeniu

Albert Rudy Osczasu ¥ Najnows;

o Znajomi - 266

Aktywnos$¢ w zamknietej grupie

DUMNIE BIALI e‘) Albert Rudy
PATRIOCI 5
IS TAK DLUZE] BYC NIE MOZE!
Informacje Jak juz wezesniej proponowatem, zorganizujmy marsz
oyek przeciw tej szaranczy zagrazajacych naszej rasie.
thmsl POKAZMY IM GDZIE SA DRZWI
Caonkowie
to bedzie zenie. Potem zrobi sie ni

Wydarzenia

Zdcia

) Lubie to! O Komentarz

Udostepnienie postu, wydarzenia, strony

Albert Rudy udostepnit(a) post
08.04.2019,18:21
%‘ 0Sski Bobrowski

Y/ 08.042019,18:21

KOLEJNY BAN. KIEDY W KONCU ZROZUMIE JOM
ZE TAKIE METODY SA SKUTECZNE JAK
MALOWANIE KWIATKOW NA CHODNIKU. ONI SA
SEABI. SAMI POWINNI ZREZYGNOWAC | ODDAC
NAM STER DO NOWEJ LEPSZEJ EUROPY BEZ
TEJ SZARANCZY NISZCZACEJ NASZA KULTURE
| ZALEWAJACYMINAS SWOIMI GENAMI

o) Lubig to! () Komentarz
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) ] ZALACZNIK NR 3
- TRESCI DOWODOWE Z MEDIOW SPOLECZNOSCIOWYCH

_ (KWESTIONARIUSZ ANKIETY ADRESOWANEJ DO ADWOKATOW,
RADCOW PRAWNYCH | APLIKANTOW TYCH ZAWODOW, STYCZEN 2021) -

Czesc l.
Podstawowe informacje gromadzone w celu prawidlowego doboru respondentow
i poprawnego stworzenia metryki badania przy jednoczesnym zachowaniu anonimowosci.

1.

Wykonywany zawdéd
+ Adwokata
+ Radcy prawnego
Jestem aplikantka /aplikantem adwokackim
Jestem aplikantka /aplikantem radcowskim
+  Zaden z wymienionych

Ptec¢
+ Kobieta
Mezczyzna

Inne /odmowa odpowiedzi

Wiek

+ Do 30lat

+  31-40Iat
41-50 lat
51-60 lat

+  Powyzej 60 lat

Wykonuje zawo6d w miejscowosci

+ Do 20 000 mieszkancow
0d 20 001 do 50 000 mieszkancow
0d 50 001 do 100 000 mieszkancéw

« 0d 100001 do 300 000 mieszkancow
Powyzej 300 000 mieszkancow

Czy jest Panu / Pani znane pojecie ,mediéw spotecznosciowych” (niezaleznie od
tego, czy osobiscie korzysta Pan / Pani z takich platform).
+  Tak
+ Nie
Nie mam pewnosci



6. Czy wramach wykonywanych czynnosci zawodowych, bierze Pan / Pani udziat w po-
stepowaniach sgdowych (karnych lub cywilnych) w roli obroncy lub petnomocnika
strony?

Tak, i mam ponizej 2 lat doswiadczenia
+ Tak,imam 2 do 5 lat doswiadczenia
Tak, i mam 5 do 10 lat doswiadczenia
Tak, i mam ponad 10 lat doswiadczenia
+ Nie, w ramach swoich obowigzkéw zawodowych nie biore udziatu w postepowa-
niach sagdowych

7. Na podstawie dotychczasowego doswiadczenia i preferencji zawodowych, czy okre-
$litby sie Pan / Pani jako osobe o przymiotach jak ponizej
Zdecydowanie bardziej zblizong zawodowo do postepowan karnych niz cywilnych
+ Raczej bardziej zblizong zawodowo do postepowan karnych niz cywilnych
Raczej bardziej zblizong zawodowo do postepowan cywilnych niz karnych
Zdecydowanie bardziej zblizong zawodowo do postepowaniach cywilnych niz
karnych

Czesc¢ Il.
Wykorzystanie materiatow z mediow spotecznosciowych w postepowaniach karnych

8. Czy w praktyce zawodowej w sprawach karnych spotyka sie Pan / Pani zdowodowym
wykorzystaniem tresci pochodzacych z mediéw spotecznosciowych?
Nie
Tak, w 1-3 spraw rocznie
«  Tak,w 4-10 spraw rocznie
Tak, w 11-20 sprawach rocznie
Tak, w ponad 20 sprawach rocznie

9. [Pytanie opcjonalne] Jezeli tak, w jakiego typu sprawach karnych tresci z mediow
spotecznosciowych pojawiajg sie najczesciej?

10. Czy w Pana / Pani ocenie i doswiadczeniu w sprawach karnych, tresci pochodzace
z mediow spotecznosciowych — jezeli sg obecne — sg generalnie istotnym (tj. maja-
cym wptyw na tre$é orzeczenia) elementem materiatu dowodowego?

+  Tak
Raczej tak

«  Trudno powiedzieé
Raczej nie
Nie
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= 11. Z jakich platform spotecznosciowych pochodzity tresci dowodowe wykorzystywane
w Pani / Pana doswiadczeniu sagdowym w sprawach karnych? (mozliwe wskazanie
wielu odpowiedzi)
*  YouTube
+ Facebook
+  Facebook Messenger
* Instagram

+  Whatsapp
«  Twitter

+  Skype

*  Snapchat
+  LinkedIn

*  Pinterest
+  Nk.pl

+  Twitch

+  Reddit

+  TikTok

+  WeChat

*  Viber

+ Tinder

LI | o] o =TSO PRSP

12. Jakiego rodzaju tresci z medidw spotecznosciowych sg wykorzystywane w celach
dowodowych w sprawach karnych?

Bardzo

Weale Rzadko Czasami Czesto czesto

Tresc napisanych przez uzytkownika postow /
statusow

Tresc napisanych przez uzytkownika
komentarzy.

Interakcje uzytkownika z innymi tresciami
(tzw. reakcje, polubienia itp.)

Tresc¢ konwersacji prowadzonych
na komunikatorze.

Opublikowane przez uzytkownika zdjecia

Opublikowane nagrania
wideo /audio

Informacja o powiazaniach profilu uzytkownika
Z innymi

Informacje o logowaniu uzytkownika
(np. w okreslonym miejscu lub czasie)
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13. W jakiej formie prezentowane sg w sprawach karnych dowodowe tresci pochodzace

z mediéw spotecznosciowych?

Weale

Rzadko

Czasami

Czesto

Bardzo
czesto

Wydruk tresci (np. niepotwierdzony
zrzut ekranu)

Wydruk tresci (potwierdzony przez
adwokata lub radce prawnego)

Wydruk tresci (jako zatacznik
do protokotu przestuchania)

Wydruk lub dane przekazane przez
zewnetrzny podmiot (np. administratora
Serwisu spotecznosciowego)

Protokdt (np. z ogledzin, wykonany
przez Policje)

Opinia biegtego (np. z zakresu
informatyki)

14. Czy zdarza sie w Pana / Pani praktyce, aby sad odmdéwit wiarygodnosci dowodowej
tresciom pochodzgcym z mediéw spotecznosciowych?

* Nie

+ Tak, ze wzgledu na sposoéb zabezpieczenia takich tresci

+ Tak, z innych powodow

+ Nie wiem / trudno powiedzieé

15. [Opcjonalnie] Uprzejmie prosze o wyrazenie ewentualnych Pana / Pani uzupetniajg-
cych uwag i spostrzezen dotyczagcych dowodowego wykorzystania tresci z mediow

spotecznosciowych w postepowaniach sgdowych.

Czesc lll.

Wykorzystanie materialow z mediow spotecznosciowych w postepowaniach cywilnych

16. Czy w praktyce zawodowej w sprawach cywilnych spotyka sie Pan / Pani z dowodo-

wym wykorzystaniem tresci pochodzacych z mediow spotecznosciowych?

* Nie
«  Tak, w 1-3 spraw rocznie

+  Tak,w 4-10 spraw rocznie

« Tak,w 11-20 sprawach rocznie

«  Tak, w ponad 20 sprawach rocznie
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17.

18.

19.

[Pytanie opcjonalne] Jezeli tak, w jakiego typu sprawach cywilnych tresci z mediow
spotecznosciowych pojawiajg sie najczesciej?

Czy w Pana / Pani ocenie i doswiadczeniu w sprawach cywilnych, tresci pochodzace
z mediow spotecznosciowych — jezeli sg obecne — sg generalnie istotnym (tj. majg-
cym wplyw na tre$é orzeczenia) elementem materiatu dowodowego?
+  Tak
+ Raczej tak

Trudno powiedzie¢

Raczej nie
* Nie

Z jakich platform spotecznosciowych pochodzity tresci dowodowe wykorzystywane
w Pani / Pana doswiadczeniu sgdowym w sprawach cywilnych? (mozliwe wskazanie
wielu odpowiedzi)
YouTube
+  Facebook
Facebook Messenger
Instagram
«  Whatsapp
Twitter
Skype
«  Snapchat
LinkedIn
Pinterest
*  Nk.pl
Twitch
Reddit
«  TikTok
WeChat
Viber
« Tinder



20. Jakiego rodzaju tresci z mediow spotecznosciowych sg wykorzystywane w celach
dowodowych w sprawach cywilnych?

Wocale

Rzadko

Czasami

Czesto

Bardzo
czesto

Tresc¢ napisanych przez uzytkownika
postow / statusow

Tres¢ napisanych przez uzytkownika
komentarzy.

Interakcje uzytkownika
Zinnymi tresciami
(tzw. reakeje, polubienia itp.)

Tresc konwersacji prowadzonych
na komunikatorze

Opublikowane przez
uzytkownika zdjecia

Opublikowane nagrania
wideo /audio

Informacja o powigzaniach profilu
uzytkownika z innymi

Informacje o logowaniu uzytkownika
(np. w okreslonym miejscu lub czasie)

21. W jakiej formie prezentowana sg w sprawach cywilnych dowodowe tresci pochodzg-

ce z mediéw spotecznosciowych?

Wecale

Rzadko

Czasami

Czesto

Bardzo
czesto

Wydruk tresci (np. niepotwierdzony
zrzut ekranu)

Wydruk tresci (potwierdzony przez
adwokata lub radce prawnego)

Wydruk lub dane przekazane przez
zewnetrzny podmiot (np. administratora
serwisu spotecznosciowego)

Protokdt (np. wykonany przez
notariusza)

Opinia biegtego (np. z zakresu
informatyki)
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= 22. Czy zdarza sie w Pana / Pani praktyce, aby sgd odmdwit wiarygodnosci dowodowe;j
tresciom pochodzgcym z medidw spotecznosciowych?
Nie
Tak, ze wzgledu na sposob zabezpieczenia takich tresci
+ Tak, z innych powodow
Nie wiem / trudno powiedzieé¢
23. [Opcjonalnie] Uprzejmie prosze o wyrazenie ewentualnych Pana / Pani uzupetniajg-
cych uwag i spostrzezen dotyczgcych dowodowego wykorzystania tresci z mediow
spotecznosciowych w postepowaniach sgdowych.

[l 308



ZAEACZNIK NR 4
-KWESTIONARIUSZ WYKORZYSTANY W BADANIACH
UCZNIOW KLAS POLICYJNYCH -

Kwestionariusz przygotowany i wypetniany wytacznie w formie elektronicznej z wyko-
rzystaniem narzedzia Google Forms. Niniejszy zatgcznik stanowi jedynie jego pomoc-
niczg wizualizacje.

Badanie ankietowe

Dziekujemy za che¢ wypetnienia ankiety! Jest ona przeznaczona wytgcznie dla uczniéw
klas ponadpodstawowych o profilu policyjnym lub mieszanym. Prosimy o szczere od-
powiedzi — jej wyniki postuzg nam w prowadzonych badaniach. Jej wypetnienie zajmie
Ci okoto 15 minut.

W razie jakichkolwiek pytan mozesz skontaktowac¢ sie z nami piszac na adres:
s.rabczuk@uw.edu.pl

Dziekujemy!

Stanistaw Rabczuk i podkom. Przemystaw Czerwinski

PYTANIA OGOLNE (JEDNOKROTNEGO WYBORU)
1. Okresl swojg pte¢
+ Kobieta
Mezczyzna

2. Wskaz swoj wiek

Mniej niz 14 lat
14

« 15
16
17

« 18
19
Wiecej niz 19 lat

3. Wskaz miejsce zamieszkania

Wies

+ Miasto ponizej 10 tys. mieszkancow
Miasto od 10 do 50 tys. mieszkancow
Miasto od 50 tys. do 100 tys. mieszkancow

+ Miasto od 100 tys. do 250 tys. mieszkancow
Miasto od 250 tys. do 500 tys. mieszkancow
Miasto powyzej 500 tys. mieszkancow
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4. Wskaz do ktorej klasy szkoty uczeszczasz

* lklasa
Il klasa
Il klasa

+ IVklasa

5.  Wybierz rodzaj klasy do ktdrej uczeszczasz
« Klasa o profilu policyjnym
Klasa o profilu wojskowym
Klasa mundurowa mieszana (rézne profile)
+ Klasa niebedaca klasg mundurowg

6. Czy korzystasz z portali spotecznosciowych?
+ Tak — Przejdz do pytania 7
Nie — Przejdz do pytania 12

SOCIAL MEDIA - PYTANIA OGOLNE (WIELO- | JEDNOKROTNEGO WYBORU)
7. Wskaz z jakich portali spotecznosciowych korzystasz (pole wielokrotnego wyboru):
Twitter
+  TikTok
* Instagram
Pinterest
+ Facebook
YouTube
Snapchat
+ Linkedin
] L= SR SRRESRR

8. Wskaz, ile czasu dziennie spedzasz w mediach spotecznosciowych (facznie na
wszystkie tego typu portale; pole jednokrotnego wyboru):
Mniej niz 30 minut
+ 30 minut — 1 godzina
0d 1 do 1,5 godziny
0d 1,5 do 2 godzin
+ 0d2do 25 godzin
0d 2,5 do 3 godzin
Wiecej niz 3 godziny

9. Jak szybko zapoznajesz sie z powiadomieniami z mediow spotecznosciowych?
Natychmiast
+ Cogodzine
Kilka razy dziennie



Dwa razy dziennie
+ Raz dziennie
Rzadziej

10. Jak czesto publikujesz lub powielasz (udostepniasz) tresci (komentarze, posty, filmy,
zdjecia) w portalach spotecznos$ciowych?
*  Przynajmniej raz dziennie
+  Kilka razy w tygodniu
Kilka razy w miesigcu
Rzadziej niz raz w miesigcu
+ Nie publikuje ani nie udostepniam tresci w mediach spotecznosciowych

11. W jakim celu korzystasz z mediow spotecznosciowych (pole wielokrotnego wyboru)?
+  Kontakt z rodzing / znajomymi
Poznawanie biezgcych informacji
Obserwowanie stron
+  Uczestnictwo w grupach
Publikowanie tresci
Udostepnianie tresci
+  Bycie na biezaco z zyciem znajomych
] L= USSR

12. Czy znasz przebieg i zasady rekrutacji do Policji?
Tak
Nie

13. Czy po ukonczeniu szkoty zamierzasz wstapi¢ do Policji?
Tak
+ Nie
Nie wiem

DOSTEP DO KONTA (JEDNOKROTNEGO WYBORU)
14. Wolatbym /-abym, aby moja aktywnos$¢ w mediach spotecznosciowych zostata
przejrzana przez
*  Moich rodzicéw / opiekunéw
Przysztego pracodawce
Nie mam zdania
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15. Czy udostepnitbys dane dostepowe (login, hasto) do swojego konta w mediach spo-
tecznosciowych w nastepujacym przypadku?

Zdecydowanie
tak

Raczej tak

Raczej nie

Zdecydowanie
nie

Nie mam
zdania

Rekrutacji do cywilnego
pracodawcy — na jego prosbe

Rekrutacji do Policji
— na prosbe jednostki
prowadzace) postepowanie
rekrutacyjne

Rekrutacji do cywilnego
prawcodawcy — pod rygorem
odrzucenia aplikacji

Rekrutagji do Policji — pod
rygorem odrzucenia
aplikacji

Il 312

PUBLIKACJA TRESCI - RESPONDENT (JEDNOKROTNEGO WYBORU)
16. Jak czesto publikujesz lub powielasz (udostepniasz) w mediach spotecznoscio-
wych tresci (np. filmy, komentarze, posty, zdjecia) zawierajgce / prezentujace:

Przynajmniej Kilka razy Kilka razy Rriaz?éfj Nigdy nie
raz dziennie w tygodniu w miesigcu W miesiacu publikowatem
Alkohol
Wypowiedzi o charakterze
politycznym
Wulgaryzmy
Narkotyki

Memy / zarty, dotyczace
wyznania, Mniejszosci
etniczych czy
narodowych

Podtekst seksualny




PRYWATNOSC - POSTAWA (JEDNOKROTNEGO WYBORU)
17. Czy zgadzasz sie z ponizszymi zdaniami?

Raczej sie Racﬁ% SIE Nie Trudno
zgadzam 2qadzam zgadzam sie | powiedzie¢

Portale spotecznosciowe
w przejrzysty sposdb informuja
uzytkownika o stosowanych przez
nich zasadach (politykach)
prywatnosci

Cata aktywnosé uzytkownika
w mediach spotecznosciowych
powinna by¢ domyslinie dostepna
wytgcznie dla znajomyceh / follower-
sow, ktorych uzytkownik
samodzielnie zaakceptuje

Portale spotecznosciowe
gromadzg na temat swoich
uzytkownikéw za duzo danych

Portale spotecznosciowe sg
wystarczajgco surowo karane za
przypadki naruszenia prywatnosci
uzytkownikow

Dostep do portali spotecznoscio-
wych powinny mie¢ osoby
wytgcznie powyzej 16 roku zycia

PUBLIKACJA TRESCI - ZNAJOMI (JEDNOKROTNEGO WYBORU)

18. Jak czesto spotykasz sie w mediach spotecznosciowych z tresciami (np. filmy, ko-
mentarze, posty, zdjecia, udostepnienia) opublikowanymi przez twoich znajomych

zawierajgcymi / prezentujgcymi:

Przynajmniej Kilka razy Kilka razy Rmzsdé? Nie spotkatem
raz dziennie w tygodniu w miesigcu " sie
W miesigcu
Alkohol
Wypowiedzi o charakterze
politycznym
Przekleristwa
Narkotyki

Memy / Zarty, dotyczace
np. wyznania, mniejszosci
etniczych czy narodowych

Podtekst seksualny
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OCENA MATERIALOW PRZY REKRUTACJI (JEDNOKROTNEGO WYBORU)
19. Postaw sie w roli policyjnego rekrutera. Jak oceniasz przydatnos¢ wskazanych po-
nizej aktywnosci w mediach spotecznosciowych do oceny kandydata do stuzby?

Zdecydowanie
istotne

Raczej
istotne

Raczej
nieistotne

Zdecydowanie
nieistotne

Nie mam
zdania

Umieszczenie zdjecia
o podtekscie seksualnym

Umieszczenie zdjecia
z manifestaci

Zamieszczenie filmu
zawierajacego
spozywanie alkoholu

Napisanie komentarza
zawierajgceqo przekleristwa

Polubienie zdjecia
zawierajgcego wezwanie do
nieprzestrzegania obostrzen

sanitarnych

Obserwowanie strony partii
polityczne]

Udostepnienie posta
dotyczaceqo zalegalizowania
marihuany

Udostepnienie filmiku—zartu
dot. wyznania

Udostepnienie posta
Znajomego/-ej o podtekscie
seksualnym

Post znajomego o wspolnym

spozywaniu marihuany




OCENA RODZAJU AKTYWNOSCI (JEDNOKROTNEGO WYBORU)

20. Czy Twoim zdaniem istnieje zwigzek pomiedzy wskazang nizej aktywnoscig a przy-
puszczeniem ze dana osoba spozywa narkotyki? Do kazdej aktywnosci przyporzad-
kuj ocene co do wystepowania zwigzku pomiedzy aktywnoscig w mediach spotecz-
nosciowych a rzeczywistg postawa.

Zdecydowanie Raczej Raczej Zdecydowanie [ Nie mam
istotne istotne nieistotne nieistotne zdania

Polubienie zdjecia
przedstawiajgcego osobe
palaca jointa

Udostepnienie postu
wzywajgcego do zalegalizowania
miekkich narkotykow

Napisanie komentarza
popierajgcego powszechny
dostep do miekkich narkotykow

Utworzenie postu wzywajgcego
do zalegalizowania marihuany

Publikacja zdjecia z jointem

Posiadanie w gronie znajomych
0s0b, ktore majg zdjecie
profilowe z jointem

Oznaczanie profilu przez
znajomych w komentarzach
pod postami dot. legalizac)i
narkotykow

Oznaczenie wziecia udziatu
w manifestacji za legalizacjg
miekkich narkotykow

Obecnos¢ w zamkniete) grupie
dotyczacej narkotykow

Aktywnos¢ w zamkniete] grupie
dotyczacej narkotykow
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- BIOGRAMY AUTOREK | AUTOROW -

Katarzyna Bayer — absolwentka Wydziatu Prawa i Administracji na Uniwersytecie War-
szawskim; studentka studiow Il stopniaw Szkole GtéwnejHandlowej. Wspotzatozycielka
i byta prezes Kota Naukowego Biatego Wywiadu. Autorka publikacji z dziedziny krymi-
nalistyki. Zawodowo zajmuje sie doradztwem w sprawach zwigzanych z wykrywaniem
naduzy¢ dla klientow korporacyjnych. Naukowo zainteresowana teorig prawa, krymi-
nalistykg oraz cyberbezpieczenstwem, prywatnie — kinematografia, literaturg faktu,
poezjg i psychologia.

Jan Bitner — aplikant adwokacki w Izbie Adwokackiej w Warszawie; absolwent Wy-
dziatu Prawa i Administracji na Uniwersytecie Warszawskim. Autor publikacji z dzie-
dziny kryminalistyki. Thumacz tekstow zwigzanych z nowymi technologiami z jezyka
angielskiego na jezyk polski. Zawodowo zajmuje sie obstuga klientéw indywidualnych
oraz biznesowych. Prywatnie zainteresowany wspotczesng beletrystyka, kinemato-
grafig oraz — amatorsko — astronomig i astrofotografia.

Anna Julia Chabiera — absolwentka Kolegium Miedzydziedzinowych Indywidualnych
Studiéow Humanistycznych i Spotecznych (na kierunku Prawo); obecnie aplikantka ad-
wokacka w Izbie Adwokackiej w Warszawie, zainteresowana prawem procesowym.
Zawodowo zajmuje sie gtéwnie sporami natury gospodarczej. Prywatnie — mito$nicz-
ka kotow, wycieczek wysokogorskich i literatury beletrystycznej.

Ewa Chmiel — absolwentka Wydziatu Prawa i Administracji oraz Wydziatu Neofilologii,
studentka Wydziatu Psychologii na Uniwersytecie Warszawskim. W wolnym czasie wo-
lontariuszka w schronisku dla zwierzat. Jej gtdwne zainteresowania naukowe to psy-
chologia sadowa oraz psychologia przestepczosci.

Katarzyna Chruscinska — aplikantka adwokacka w Izbie Adwokackiej w Warszawie;
absolwentka studiéw prawniczych oraz studiéw podyplomowych z prawa pracy na
Wydziale Prawa i Administracji Uniwersytetu Warszawskiego. Byta cztonkini zarzadu
Kota Naukowego Biatego Wywiadu. Zawodowo zajmuje sie prawem rodzinnym i opie-
kunczym. Swoje zainteresowania karnistyczne skupia gtéwnie na tematyce cold cases,
tzw. spraw niewykrytych. Prywatnie mitosniczka biegéw dtugodystansowych.

Marta Czekalska — aplikantka radcowska w Okregowej Izbie Radcéw Prawnych w War-
szawie. Wspotzatozycielka i byta wiceprezes Kota Naukowego Biatego Wywiadu; ab-
solwentka Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego o szczesliwie
niesprecyzowanych kierunkach rozwoju dalszej kariery zawodowej. Aktualnie zajmuje
sie prawem bankowym. Jej pozaprawnym obszarem zainteresowan sg media spo-
tecznosciowe i zachodzace w nich procesy komunikacyjne. Amatorsko zajmuje sie
pisaniem prozy. W wolnych chwilach lubi krytycznie przeswietla¢ fabuty seriali krymi-
nalnych pod wzgledem zgodnosci z technikg kryminalistyczng i zdrowym rozsgdkiem.
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Przemystaw Czerwinski — funkcjonariusz Policji w stopniu komisarza, od 2019 r. oddelego-
wany do Wydziatu do Spraw Organizac;ji Policji i Strazy Granicznej w Departamencie Porzadku
Publicznego Ministerstwa Spraw Wewnetrznych i Administracji. Absolwent Wydziatu Filozofii
Chrzescijanskiej Uniwersytetu Kardynata Stefana Wyszyriskiego w Warszawie.

Szymon Czerwinski — absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszaw-
skiego. Obecnie pracuje jako asystent sedziego w Naczelnym Sadzie Administracyjnym.
Swoje zainteresowania naukowe skupia wokét szeroko pojetego prawa publicznego.

Filip Dabrowski — absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszawskie-
go. Byly wiceprezes Kota Naukowego Biatego Wywiadu. Cztonek Korporacji Akademickiej
.Respublica”. Od ukonczenia studiéw nie zajmuje sie zawodowo prawem. Swoje zaintere-
sowania naukowe skupia wokot kwestii prawa miedzynarodowego i kryminalistyki. Prywat-
nie wielki mitosnik owczarkéw niemieckich, interesuje sie réwniez historig wspétczesna.

Barbara Domanska — absolwentka Wydziatu Prawa i Administracji na Uniwersytecie War-
szawskim. Zawodowo zajmuje sie doradztwem w sprawach zwigzanych z ochrong praw
wiasnosci intelektualnej. Swoje zainteresowania badawcze skupia wokot karnoprawnej
ochrony wiasnosci intelektualnej oraz przestepczosci zwigzanej z naruszaniem praw wia-
snosci intelektualnej.

Adam Goliasz — absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego.
Byty skarbnik Kota Naukowego Biatego Wywiadu. Zawodowo pracuje jako asystent se-
dziego w wydziale karnym jednego z warszawskich sgdéw powszechnych. Swoje zainte-
resowania naukowe skupia wokot zagadnien z zakresu kryminalistyki oraz polityki karnej
i penitencjarnej.

Mitosz Klotz — absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszawskie-
go. Wykonuje zawdd Asystenta Radcy Prokuratorii Generalnej Rzeczypospolitej Polskiej
w Departamencie Prawa Umoéw. Prywatnie mito$nik kina, wina i klockéw Lego.

Martyna Korkus — absolwentka Wydziatu Prawa i Administracji na Uniwersytecie War-
szawskim. Od ukonczenia studidw nie zajmuje sie zawodowo prawem. Zainteresowa-
niem naukowym darzy prawa mniejszosci, a prywatnym — film noir.

Piotr Lewulis — adiunkt w Katedrze Kryminalistyki Wydziatu Prawa i Administracji Uni-
wersytetu Warszawskiego i wyktadowca Centrum Nauk Sagdowych UW z wczesniejszym
doswiadczeniem zawodowym w roli obroficy w sprawach karnych. Zainteresowaniem
naukowym darzy szeroko rozumiane patologie cyberprzestrzeni i zwigzane z tym proble-
my prawa dowodowego. Odnosi umiarkowane sukcesy we wspinacze skalne;j.



Jakub Nadolny — absolwent Wydziatu Prawa i Administracji Uniwersytetu Warszawskie-
go. Obecnie nie zajmuje sie zawodowo prawem. Jako zakres swoich zainteresowan na-
ukowych uznaje prawo sportowe, kryminalistyke oraz antropologie sgdowga. Prywatnie
— zapalony zeglarz, fan pitki noznej i entuzjasta literatury wspotczesnej.

Agnieszka Nawara — absolwentka Wydziatu Prawa i Administracji Uniwersytetu War-
szawskiego; obecnie studentka bioetyki na Wydziale Filozofii i prawniczka w podmiocie
publicznym. Byla sekretarz Kota Naukowego Biatego Wywiadu. Zainteresowania nauko-
we skupia wokot zagadnien z zakresu bioetyki i bioprawa, szczegdlng sympatig darzac
kwestie praw zwierzat.

Stanistaw Rabczuk — doktorant w Katedrze Kryminalistyki na Wydziale Prawa i Admini-
stracji UW; aplikant adwokacki w Izbie Adwokackiej w Warszawie. Interesuje sie nowymi
technologiami na styku prawa karnego oraz kryminalistyki. Zawodowo zajmuje sie com-
pliance oraz obstugg korporacyjng w spétce publicznej, ponadto udziela pomocy prawnej
przedsiebiorcom oraz klientom indywidualnym. Tworzy i koordynuje projekty w Fundaciji
Akademia Integracji — Praca, Edukacja, Sport. Prywatnie interesuje sie lotnictwem — jest
pilotem szybowcowym Il klasy.

Karolina Skraba — absolwentka prawa na Uniwersytecie Warszawskim. Byta cztonek Za-
rzgdu Kota Naukowego Prawa Karnego ,Temida"; wspotzatozycielka Kota Naukowego
Biatego Wywiadu. Prowadzaca zajecia z kryminalistyki w ramach Uniwersytetu Dzieci.
Obecnie zajmuje sie cyberbezpieczenstwem.

Btazej Stromczynski — doktorant w Katedrze Kryminalistyki Wydziatu Prawa i Admini-
stracji Uniwersytetu Warszawskiego. Specjalizuje sie w wywiadzie jawnozrédtowym. Za-
wodowo zajmuje sie prowadzeniem postepowan wyjasniajgcych, wykrywaniem naduzycé,
audytem sledczym i weryfikacjg kontrahentéw. Aplikacje w Izbie Adwokackiej w Warsza-
wie zakonczyt zdanym egzaminem adwokackim. Amator kolarstwa i gier komputerowych.

Magdalena Tomaszewska-Michalak — absolwentka Wydziatu Prawa i Administracji
Uniwersytetu Warszawskiego; adiunkt w Katedrze Bezpieczenstwa Wewnetrznego na
Wydziale Nauk Politycznych i Studiéw Miedzynarodowych UW. Swoje zainteresowania
badawcze skupia wokét prawno-spotecznych oraz kryminalistycznych aspektéw wyko-
rzystania technologii biometryczne;j.

Pawel Waszkiewicz — profesor w Katedrze Kryminalistyki Wydziatu Prawa i Administracji
Uniwersytetu Warszawskiego. Kierownik projektu pt. Media spotecznosciowe w pracy or-
ganow Scigania (nr 2018/31/B/HS5/01876) finansowanego w ramach programu OPUS
przez Narodowe Centrum Nauki. Kierowat i wspotrealizowat badania dotyczace prewencji
kryminalnej, monitoringu wizyjnego, biometrii, pracy operacyjnej i wykrywczej, sledztw
w sprawach zabojstw, metod inwigilacji, mediéw spotecznosciowych oraz pozasgdowe-
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go rozwigzywania sporow. Zwolennik transparentnosci i polityki Open Access. Bez wza-
jemnosci zakochany w surfingu.

Krzysztof Worek — doktorant w Katedrze Kryminalistyki Wydziatu Prawa i Administra-
cji Uniwersytetu Warszawskiego. W ramach Miedzydziedzinowej Szkoty Doktorskiej UW
przygotowuje doktorat tgczacy nauki prawne i psychologie. Byty prezes Kota Naukowe-
go Biatego Wywiadu. Naukowo zajmuje sie zagadnieniami dotyczgcymi roli mediéw
spotecznosciowych w prawie oraz prawem nieletnich. Zawodowo ulokowany pomiedzy
wspomnianymi wyzej dziedzinami; z jednej strony pracuje jako prawnik w podmiocie pu-
blicznym, a z drugiej — udziela sie w telefonie zaufania.






,Zawarte w recenzowanej ksigzce wyniki badan i ich omowienia mogg byc inspiracja nie tylko dla
prawnikow, ale takZze osob zainteresowanych nowymi technologiami oraz przedstawicieli nauk
spofecznych analizujgcych roZnorakie fenomeny prawne czy funkcjonowanie instytucji tworzacych
i stosujgcych prawo.”

~ dr hab. Wojciech Jasiriski, UNr

Publikacja jest bardzo ciekawym materiatem, w ktorym w zwartej i merytorycznie spéjnej formie znajduja

sie unikalne tresci. Przejrzystosc i spojnosc struktury publikacji, pomimo wieloautorowosci, znacznie
ufatwia jej czytanie. Przedstawione wyniki badan przedstawione przez poszczegolnych autorow sa
wynikami oryginalnymi."

~ dr hab. Jerzy Kosiniski, prof. AMW
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Koto Naukowe Bialego Wywiadu Wydzialu Prawa i Administracji Uniwersytetu
Warszawskiego skupia studentéw zainteresowanych tematyka open-source
intelligence oraz wykorzystywaniem w pozyskiwaniu informacji mediow
~—. ... Spotecznosciowych.

Szczegolnle zwracamy uwage na wplyw rozwoju S$wiata wirtualnego na rzeczywistosé

$ledczo-sadowg. Prezentowana monografia prezentuje badania kontynuowane po publikacji

+Media spofecznosciowe w pracy organow scigania” i zwraca sie ku sgdowemu etapowi postepowan.
Szczegolny nacisk zostat potozony na prawo dowodowe w najczestszych typach przestepstw oraz

ocena dowoddéw i informacji pochodzacych z mediéw spotecznych przy wykorzystywaniu
ich w procesie.

Kolo \

dr hab. Pawel Waszkiewicz

Profesor uczelni w Katedrze Kryminalistyki Wydziatu Prawai Administracji UW. Specjalizuje sie
w prewencji kryminalnej, taktyce kryminalistycznej oraz roli technologii w pracy organéw $cigania
i wymiaru sprawiedliwosci. Brat udziat w szeregu krajowych i miedzynarodowych projektow
badawczych. Kierownik projektu pt. Media spofecznosciowe w pracy organéw Scigania

(nr 2018/31/B/HS5/01876) finansowanego w ramach programu OPUS przez Narodowe Centrum
Nauki.
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