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MEDIA SPOLECZNOSCIOWE
W PRACY ORGANGW SCIGANIA.
NIE TYLKO SOCMINT

Abstrakt: Sposoby wykorzystania mediéw spotecznosciowych w pracy organdéw $cigania
mozna podzielié na trzy podstawowe grupy: polityke informacyjng, prace sledczg oraz wyko-
rzystanie dowodowe. Dominuje ich postrzeganie jako dziatan sledczych mieszczacych sie
w zakresie pojeciowym SOCMINT. W rozdziale, stanowigcym zarazem wstep do monografii,
zaprezentowane zostaty przyktady zastosowania medidw spotecznosciowych w pracy orga-
néw scigania w Polsce i zagranicg. Omowiono takze zatozenia projektu Media spoteczno-
$ciowe w pracy organéw $cigania (nr 2018/31/B/HS5/01876) finansowanego ze srodkéw
Narodowego Centrum Nauki.

Stowa kluczowe: organy $cigania, media spotecznosciowe, SOCMINT, s$ledztwa, public
relations

SOCIAL MEDIA IN LAW ENFORCEMENT AGENCIES WORK. NOT ONLY SOCMINT

Abstract: Using social media in law enforcement agencies’ work can be divided into three
basic groups: information policy, investigative work, and use of evidence. However, it is un-
derstood mainly as investigative activities falling largely within the scope of the SOCMINT
concept. This chapter, which is also an introduction to the monograph, presents examples of
the use of social media in the work of law enforcement agencies in Poland and abroad. The
aim and the scientific goal of the project Social media in the work of law enforcement agen-
cies (No. 2018/31/B/HS5/01876) financed by the National Science Center is also presented.

Keywords: law enforcement agencies, social media, SOCMINT, investigations, public
relations

Wyjasnienie potgczenia takich elementow jak: podpalenie radiowozow policyjnych, stu-
dio masazu, sklep z rekodzietem, tatuaz i areszt moze mie¢ rézny charakter. Moga to
by¢ m.in. elementy narracji w powiesci sensacyjnej, scenariusz serialu na jednej z plat-
form telewizyjnych, ciag skojarzen redaktora niniejszej monografii. Moze to tez by¢ o$
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néw $cigania o nr 2018/31/B/HS5/01876, finansowanego ze sSrodkéw Narodowego Centrum Nauki.
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historii jaka na przetomie maja i czerwca 2020 r. rozegrata sie w Stanach Zjednoczonych.
Brutalne dziatania funkcjonariuszy policji, ktérych konsekwencjami w niektérych przypad-
kach byta $mier¢ zatrzymywanych oséb (m.in. George’a Floyda w Minneapolis 25 maja
2020 r.?) doprowadzity do fali protestéw w amerykanskich miastach. W trakcie jednego
z nich, w Filadelfii miato miejsce celowe podpalenie — i w efekcie spalenie — dwoch policyj-
nych radiowozéw. Zdarzenie zostato zarejestrowane przez kamery telewizyjne i towarzy-
szyto relacji w lokalnych mediach.

Nagranie zamaskowanej osoby podpalajacej dwa radiowozy zobaczyt agent fe-
deralny. Postanowit sprébowaé ustali¢ tozsamosé sprawcy bez wstawania od biurka
z komputerem. Korzystajgc z ogélnodostepnych nagran i zdje¢ w mediach spotecznoscio-
wych znalazt kilka materiatéw przedstawiajgcych zamaskowang osobe w trakcie rzucania
butelki z benzyng. Maska na jej twarzy nie uchronita przed dostrzezeniem tatuazu na jej
przedramieniu oraz nietypowego T-shirtu. Wpisujgc zamieszczone na nim hasto ,KEEP THE
IMMIGRANTS, DEPORT THE RACISTS” do wyszukiwarki, odnalazt na platformie z rekodzie-
tem etsy.com sklep oferujgcy doktadnie takie koszulki. Jedna z oséb, ktéra zakupita ko-
szulke pozytywnie ja skomentowata. Jako swojg lokalizacje wskazata Filadelfie. Wpisanie
pseudonimu uzytego na etsy.com do wyszukiwarki, przyniosto wynik w postaci konta na
innej spotecznosciowej platformie odziezowej — poshmark.com. Oprécz pseudonimu kon-
to bylo oznaczone stosunkowo rzadkim imieniem. Potgczenie imienia i miasta przyniosto
wynik w postaci konta na platformie LinkedIn, gdzie uzytkownicy wystepuja pod petnymi
danymi osobowymi. Z profilu na platformie mozna byto sie dowiedzie¢ o prowadzonych
przez zidentyfikowang uzytkowniczke gabinetach masazu w Filadelfii. Na stronie interne-
towej jej dziatalnosci znajduje sie m.in. film pokazujacy techniki masazu. Widoczny na nim
jest tatuaz na prawym przedramieniu masazystki, ktdry wyglada identycznie jak zarejestro-
wany w trakcie protestow. Ten cigg ustalen byt wystarczajgcy do zatrzymania podejrzanej
i przekonania sedziego wtasciwego miejscowo sadu federalnego do zastosowania wobec
niej aresztu®.

- WPROWADZENIE -

Media spotecznosciowe u progu trzeciej dekady XXI w. odgrywajg w zyciu ludzi na catym
praktycznie swiecie trudng do przecenienia role, zaréwno na poziomie jednostkowym, jak
i w odniesieniu do grup, spoteczenstw czy wrecz spotecznosci miedzynarodowej. Stanowig
zrédto informacji i rozrywki, narzedzie komunikacji zaréwno prywatnej i zawodowe;j.
To stwierdzenie przestaje by¢ tylko truizmem w kontekscie konkretnych danych obra-
zujgcych zasieg i skale wykorzystania mediow spotecznosciowych. W ciggu 16-lat od

2 E. Hill, T.C. Tiefenthaler, D. Jordan, H. Willis, R. Stein, 8 minutes and 46 seconds: how George Floyd was killed in po-
lice custody, https://www.nytimes.com/2020/05/31/us/george-floyd-investigation.html [dostep: 29.09.2020].

3 Historia zostata dokfadnie opisana m.in. L. Franceschi-Bicchierai, A tattoo and an Etsy shirt led cops to arrest
woman accused of burning cop cars: an elaborate open-source intelligence investigation shows the potential
danger of posting protest photos online, https://www.vice.com/en/article/bv8j8w/a-tattoo-and-an-etsy-shirt-
led-cops-to-arrest-woman-accused-of-burning-cop-cars [dostep: 28.10.2020]; a w jezyku polskim: A. Haer-
tle, Jak FBI namierzylo pania, ktéra podpalita dwa policyjne radiowozy, https://zaufanatrzeciastrona.pl/post/
jak-fhi-namierzylo-pania-ktora-podpalila-dwa-policyjne-radiowozy/ [dostep: 28.10.2020].




powstania w 2004 r. portalu Facebook (od ponad dekady najbardziej popularnego porta-
lu spotecznosciowego) liczba jego aktywnych uzytkownikéw przekroczyta 2,7 miliarda*.
Oznacza to, ze wiecej niz co trzeci sposrod 7,8 miliarda mieszkancow Ziemi przynajmniej raz
w miesigcu loguje sie tam, a prawie 1,8 miliarda korzysta z niego codziennie®. FB to tylko
jeden z serwiséw spotecznosciowych. Liczba unikalnych uzytkownikéw wszystkich me-
diow spotecznosciowych w lipcu 2020 r. byta szacowana na 3,96 miliarda®, przy czym kaz-
dy uzytkownik jest liczony jednokrotnie, nawet jezeli — co jest powszechne - korzysta
z kilku réznych serwiséw. Inng miarg znaczenia mediéw spotecznosciowych moze byé
czas, jaki uzytkownicy spedzajg, korzystajgc z nich. W 2019 r. uzytkownicy spedzali sred-
nio w ten sposdb 144 minuty dziennie, co oznacza, ze 10% doby przeznaczali na korzystanie
z mediéw spotecznosciowych’. Gtéwne powody korzystania z mediéw spotecznosciowych,
wskazywane przez uzytkownikdw to bycie na biezgco z wiadomosciami (39%), pozostawanie
w kontakcie ze znajomymi (38%), rozrywka (37%), wypetnienie wolnego czasu (36%) oraz dzie-
lenie sie zdjeciami oraz filmami (32%)2.

Popyt na ustugi oferowane przez media spotecznosciowe i ich wptyw na szereg aspek-
tow zycia, sprawiajg ze sg one m.in. uwzgledniane w marketingu, rowniez politycznym.
Z popularnoscia serwiséw spotecznosciowych taczy sie szereg zagrozen, takich jak wyko-
rzystanie ich do intencjonalnego dystrybuowania nieprawdziwych wiadomosci®.

Rola, jakg petniag media spotecznosciowe, a takze ich funkcjonalnos¢, stwarzaja
szereg mozliwosci ich wykorzystania w pracy organoéw $cigania. Przedstawiona sprawa
z Filadelfii, przez swojg spektakularno$é oraz mozliwo$¢ samodzielnego przeprowadzenia
podobnego ,Sledztwa” pozwala pokazac potencjat, jaki tkwi w mediach spotecznoscio-
wych dla organéw $cigania. Dziatania $ledcze nie wyczerpujg jednak potencjatu mediéw
spotecznosciowych.

Juz w 2012 r. w efekcie badan eksploracyjnych wyodrebniono dziewie¢ obsza-
row wykorzystania mediéw spotecznosciowych w pracy organéw $cigania panstw Unii
Europejskiej’®. Sposoby ich wykorzystania mozna podzieli¢ na trzy podstawowe grupy: po-
lityke informacyjng, realizowang za pomocag mediéw spotecznosciowych; prace $ledcza,

4 Number of monthly active Facebook users worldwide as of 2nd quarter 2020, https://www.statista.com/statis-
tics/264810/number-of-monthly-active-facebook-users-worldwide/ [dostep: 19.08.2020].

5 Number of daily active Facebook users worldwide as of 2nd quarter 2020, https://www.statista.com/statis-
tics/346167/facebook-global-dau/ [dostep: 19.08.2020].

6 S. Kemp, Digital 2020: july global statshot, https:/www.datareportal.com/reports/digital-2020-july-glob-
al-statshot [dostep: 19.08.2020]. W poszczegdlnych rozdziatach niniejszej monografii sg przytaczane liczne
dane dotyczace liczby uzytkownikéw Internetu i mediow spoteczno$ciowych.

Tamze.

Social media motivations - 2020 Infographic v4.0. https://www.globalwebindex.com/reports/social-media-mo-
tivations [dostep: 28.10.2020].

9 H. Allcott, M. Gentzkow, Social media and fake news in the 2016 election, ,Journal of Economic Perspectives”
2017,1. 31,nr2,s. 211-236.

10 S. Denef, N. Kaptein, P. Bayerl, L. Ramirez, Best practice in police social media adaptation, s. 12, https://www.fit.
fraunhofer.de/content/dam/fit/de/documents/COMPOSITE-social-media-best-practice.pdf [dostep: 6.02.2021].
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gtéwnie z wykorzystaniem metod OSINT czyli tzw. biatego wywiadu' oraz wykorzystanie
dowodowe pochodzacych z nich materiatow'2. Z kolei same mozliwosci wykorzystania
informacji z serwiséw spotecznos$ciowych przez organy $cigania (jako odbiorce) moz-
na podzieli¢ na trzy przecinajgce sie kategorie funkcjonalnosci: informacyjng, dowodowa
oraz poszlakowg'.

Skala faktycznego wykorzystania potencjatu tkwigcego w mediach spotecznoscio-
wych przez organy scigania przez dlugi czas pozostawata nieznana i w duzej mierze taka
wcigz pozostaje. Fragmentaryczne badania wskazujg, ze zaréwno grupy przestepcze, jak
i indywidualni sprawcy korzystajg z mediéw spotecznosciowych w duzo wiekszym zakresie
niz $ledczy. Ponadto, w pracy organow scigania dominujgca role majg dziatania wykryw-
cze, przy marginalizacji ich potencjatu informacyjnego i komunikacyjnego z uzytkownika-
mi — obywatelami oraz wykorzystania dowodowego pochodzgcych z nich materiatéw.

Celem niniejszego rozdziatu jest przyblizenie gtéwnych grup mozliwosci wykorzysta-
nia medidow spotecznosciowych na (anegdotycznych) przyktadach powigzanych z wyni-
kami badan empirycznych, prezentowanych w kolejnych rozdziatach monografii. Ponadto
krétko zostang przedstawione zatozenia projektu pt. Media spotecznosciowe w pracy
organow Scigania (nr 2018/31/B/HS5/01876), finansowanego ze $rodkéw Narodowego
Centrum Nauki. Publikacje w niniejszej monografii prezentujg cze$¢ wynikdéw tego wtasnie
projektu.

- SOCMINT -

Pojecie SOCMINT (Social Media Intelligence) zostato zaproponowane w 2012 r. przez
D. Omanda, S. Barletta i C. Millera™. Oznacza owykorzystanie wywiadowcze lub sledcze da-
nych pochodzacych z mediéw spotecznosciowych. Wydaje sie powaznym btedem ttuma-
czenie jednego z cztonow tej nazwy - intelligence jako ,inteligencja”’>. SOCMINT obejmuje
zaréwno dziatania z zakresu biatego wywiadu jak i czarnego. Ws$rod tych pierwszych, miesci
sie korzystanie z materiatéw réznego typu publikowanych w mediach spotecznosciowych
przez uzytkownikéw. Druga grupa to dane pozyskiwane bezposrednio od administratorow
poszczegolnych serwiséw albo tez z urzadzen lub kont uzytkownikéw. Moze sie to odbywaé
na podstawie przepiséw umozliwiajgcych organom $cigania takie dziatania i zobowigzuja-
cych do wspétpracy podmioty komercyjne, badz poprzez samodzielne dziatania organéw,
albo poprzez dziatania oséb fizycznych lub podmiotéw dziatajgcych bez prawnego umoco-

11 B. Stromczynski, P. Waszkiewicz, Biaty wywiad w praktyce pracy organéw scigania na przykfadzie wykorzysta-
nia serwisow spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.

12 P Waszkiewicz, Open Source Intelligence (OSINT): Using social media by law enforcement agencies. Prezenta-
cja na konferencji PRICON, Zagrzeb 14 maja 2018 .

13 Szczegétowe omowienie tych funkcji w kontekscie danych jawnozZrédtowych zob. B. Stromczyriski, P. Wasz-
kiewicz, dz. cyt.

14 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intelligence and National
Security” 2020, t. 27, nr 6, s. 801-823.

15  Zob. J. Rokitowska, 0. Wasiuta, SOCMINT, w: 0. Wasiuta, R. Klepka (red.) Vademecum Bezpieczeristwa Infor-
macyjnego, t. 2, Krakéw 2019, s. 362-370. Analogicznie nie ttumaczy sie nazwy Central Intelligence Agency
(CIA) jako Centralnej Agencji Inteligencji.



wania do prowadzenia takich dziatan. SOCMINT nie stanowi tylko dziatarn w ramach OSINT.
Chociaz zapewne wiekszos¢ zastosowan $ledczych bedzie miata swoje Zrodto wtasnie
w biatym wywiadzie, jednak czesc¢ bedzie miata charakter klasycznego — czarnego wywiadu
ze wzgledu na typ danych, ich zrédto czy tez podmiot podejmujacy dziatania (nieuprawniony
do prowadzenia dziatan operacyjno-rozpoznawczych czy wywiadowczych)'e.

Przyktad SOCMINT stanowi inna historia zwigzana z opisywanymi protestami latem
2020 r. W nocy 10 sierpnia 2020 r. protesty w Chicago przerodzity sie w zamieszki, w trakcie
ktérych doszto do niszczenia mienia, masowych kradziezy i wtaman do placéwek ustugo-
wo-handlowych. Jeden z ich uczestnikdw, starajac sie rozbi¢ mtotkiem bankomat, trans-
mitowat (!) swoje dziatania na zywo na portalu FB. Policja otrzymata nagranie od jednego
z internautow i nastepnie sama opublikowata na kanale YouTube jego fragmenty, proszac
o pomoc w identyfikacji widocznych na nim oséb. W przeciggu kilkudziesieciu minut uzy-
skata od uzytkownikdw YouTube dane osobowe, ktére pozwolity na ustalenie podejrzanego
oraz postawienie mu zarzutéw'’. Sprawa ta stanowi przyktad kilku réznych typéw dziatan
organdéw $cigania w obszarze mediéw spotecznoéciowych. Zrédtem informacji o podejrza-
nych byly media spotecznosciowe. Dostarczyty one materialu dowodowego na potrzeby
dalszych etapow postepowania. Stanowity wreszcie kanat komunikacji ze spotecznoscia
w celu identyfikacji podejrzanych. Na koricu za ich posrednictwem spoteczno$¢ zostata po-
informowana o efektach dziatan policji. W zasadzie poza tym ostatnim dziataniem stanowig
one przyktady SOCMINT. Ich efektem jest nie tylko zabezpieczenie materiatu dowodowego
ale zidentyfikowanie podejrzanego, ktéry — dzieki rozgtosowi w mediach spotecznoscio-
wych — sam zgtosit sie na posterunek policji, gdzie zostat zatrzymany’@.

Przyktadem dziatan SOCMINIT spoza OSINT jest np. wykorzystanie oprogramowania
monitorujgcego aktywnos¢ w sieci. Najbardziej popularnym programem wsréd amerykan-
skich organow scigania w latach 2013-2017 byta Geofeedia, ktéra pozwalata w czasie
rzeczywistym lub retrospektywnie analizowa¢ dane dotyczace lokalizacji, zdje¢, nagran
oraz publikowanych tresci'® przez uzytkownikéw najpopularniejszych platform spoteczno-
$ciowych (m.in. FB, Twitter, Instagram, YouTube). Jej funkcjonalnosci przekonaty ponad
500 amerykanskich jednostek policji do wykupienia dostepu i szkolen?. Z perspektywy
organow scigania takie narzedzie mozna uznac za ,$ledczy Graal”. Umozliwia bowiem nie

16 Wiecej na temat podziatu na biaty, czarny i ewentualnie szary wywiad zob. w niniejszej publikacji rozdziat:
K. Bayer-Ryskiewicz, J. Bitner, P. Waszkiewicz, Szary wywiad. Krytyczna analiza definicji pojecia w literaturze
polskiej oraz anglojezycznej., w: P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania, War-
szawa 2021, s. 151-169, https:/doi.org/ 10.5281/zenod0.4625055.

17 J. Nolen, Man live-streamed self on social media using hammer to break into ATM: police, https://chicago.suntimes.
com/crime/2020/8/15/21370267/live-stream-atm-hammer-looting-chicago-police-charged [dostep: 28.10.2020].

18 1 regret doing it" Chicago man accused of live-streaming ATM theft speaks out, https:/www.nbcchicago.
com/news/local/i-regret-doing-it-chicago-man-accused-of-live-streaming-atm-theft-speaks-out/2325271/
[dostep: 28.10.2020].

19  Zakres tych danych wykracza poza udostepniane publicznie przez uzytkownikéw poniewaz dotyczyt wszyst-
kich uzytkownikow, niezaleznie od ich ustawien prywatnosci.

20  E. Oritz, Facebook, Twitter, Instagram block Geofeedia tool used for police surveillance, https://www.nbcnews.
com/tech/internet/facebook-twitter-instagram-block-geofeedia-tool-used-police-surveillance-n664706
[dostep: 3.11.2020]
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tylko identyfikacje potencjalnych swiadkow, ale takze pozwala na btyskawiczne zebranie
i analizowanie potencjalnego materiatu dowodowego tj. zdje¢, nagran, tresci.

Narzedzie wykorzystywano do identyfikacji uczestnikow protestéw, m.in. w Baltimore
po $mierci Freddiego Gray’a w 2015 r?'. Po ujawnieniu tego w raporcie American Civil Liberty
Union (ACLU), amerykariskiej organizacji pozarzgdowej w pazdzierniku 2016 r.,?> Facebook,
Twitter oraz Instagram zablokowaty mozliwos¢ pobierania przez aplikacje danych?.
Pomimo tego Geofeedia wcigz oferuje swoje ustugi, a podobnych narzedzi, opierajgcych sie
na mniejszej liczbie danych oraz cechujgcych mniejszym rozmachem w dziataniach marke-
tingowych sg dziesiatki?*. Paradoksem w historii programu Geofeedia jest to, ze jednym z jej
klientéw byt... sam FB. Dane publikowane w sieci miaty pozwoli¢ zidentyfikowac¢ osobe, kté-
ra po dostaniu sie bez zaproszenia do biura Marka Zuckerberga dzielita sie tym w mediach
spotecznosciowych?. Stawia to pod znakiem zaréwno twierdzenia o braku wiedzy o spo-
sobie wykorzystania danych pozyskiwanych przez program jak i twierdzenia, ze do przeka-
zywania danych nie dojdzie w przysztosci (a nawet, ze nie ma ono miejsca wspotczesnie).

Najbardziej jaskrawy przyktad SOCMINT, bedacego de facto szpiegostwem (czarnym wy-
wiadem), jest wtamywanie sie na urzadzenia konkretnych uzytkownikéw albo bezposrednio kon-
ta w mediach spotecznosciowych. Niezaleznie czy podmiotem podejmujgcym takie dziatania
beda powotane do tego stuzby, osoby fizyczne czy podmioty komercyjne. Okazuje sie bowiem,
ze FB byt zainteresowany legendarnym systemem Pegasus, tworzonym przez NSO Group?. Sam
Pegasus wykorzystywat natomiast komunikatory spotecznosciowe, m.in. WhatsApp, do infeko-
wania urzadzen?’.

- MEDIA SPOLECZNOSCIOWE JAKO NARZEDZIE KOMUNIKACJI -

Wsréd zidentyfikowanych w dotychczasowych badaniach obszaréw aktywnosci organéw
scigania w mediach spotecznosciowych zdecydowana wiekszos¢ dotyczy réznych form
komunikacji. Zostaty one zdefiniowane nastepujgco: gtos (aktywna obecno$¢) w mediach

21 LS. Wen, J.M. Sharfstein, Unrest in Baltimore: the role of public health, ,JAMA" 2015, t. 313, nr 24, s. 2425-
2426, http://www.doi.org/10.1001/jama.2015.5561.

22 M. Cagle, Facebook, Instagram, and Twitter provided data access for a surveillance product marketed to
target activists of color, https:/www.aclu.org/blog/privacy-technology/internet-privacy/facebook-insta-
gram-and-twitter-provided-data-access [dostep: 3.11.2020].

23 J. Bromwich, D. Victor, M. Issac, Police use surveillance tool to scan social media, A.C.L.U. says, https://www.
nytimes.com/2016/10/12/technology/aclu-facebook-twitter-instagram-geofeedia.html [dostep: 3.11.2020].

24 Geofeedia, https://www.geofeedia.com/ [dostep: 28.10.2020]; Map: Social media monitoring by police de-
partments, cities, and counties, https://www.brennancenter.org/our-work/research-reports/map-social-me-
dia-monitoring-police-departments-cities-and-counties [dostep: 3.11.2020].

25  C. Lecher, R. Brandom, Facebook caught an office intruder using the controversial surveillance tool it just blocked,
https://www.theverge.com/2016/10/19/13317890/facebook-geofeedia-social-media-tracking-tool-mark-zuck-
erberg-office-intruder [dostep: 3.11.2020].

26  D. Coldeway, Before suing NSO group Facebook allegedly sought their software to better spy on users, https://
techcrunch.com/2020/04/03/before-suing-nso-group-facebook-allegedly-sought-their-software-to-better-
spy-on-users/ [dostep: 3.11.2020].

27 NSO Group: Israeli firm ‘impersonated Facebook to spread spyware’, https://www.bbc.com/news/technolo-
qy-52758784 [dostep: 5.11.2020].




spotecznosciowych (having a voice in social media); przekazywanie informacji za pomoca
medidéw spotecznosciowych (social media to push information); media spotecznosciowe jako
dzwignia ,madrosci ttumu” (social media to leverage the wisdom of the crowd); interakcje ze
spoteczenstwem za pomocg medidow spotecznosciowych (social media to interact with the
public); ludzka twarz policji za posrednictwem medidéw spotecznos$ciowych (social media to
show the human side of policing)?. Cze$¢ z nich, na co zwracano uwage, krzyzuje sie z dziata-
niami SOCMINT.

Media spotecznosciowe sg wykorzystywane przez organy S$cigania na potrzeby
komunikacji spotecznej od co najmniej dekady?. Okres pandemii COVID-19 w widocz-
ny sposéb zwiekszyt skale takich dziatan. Takze w Polsce. Przyktadem moga by¢ maso-
we ,spontaniczne” zgromadzenia w wielu polskich miastach w pazdzierniku i listopadzie
2020 r. Dziatania uczestnikéw Marszu Niepodlegtosci, ktory odbyt sie 11 listopada 2020 r.
w Warszawie doprowadzity m.in. do podpalenia mieszkania na trasie pochodu. Zdjecia i na-
grania dokumentujgce to zdarzenie niemal natychmiast zostaty opublikowane w mediach
spotecznosciowych, w tym w administrowanych przez Policje®. Inny przyktad komuniko-
wania sie przez Policje za pomocg medidw spotecznosciowych, zwigzany z incydentem
w trakcie tego samego wydarzenia, dotyczyt zranienia jednego z fotoreporteréw gumowym
pociskiem®'. Warszawska policja najpierw za posrednictwem Twitter'a przekazata poszko-
dowanemu wyrazy wspétczucia, a nastepnie przygotowata materiat flmowy pokazujacy cate
zdarzenie w szerszej perspektywie, co pozwolito sprostowac czes$¢ nieprawdziwych infor-
macji na jego temat. Oczywiscie, materiaty te zostaty opublikowane w mediach spoteczno-
sciowych na kontach policyjnych oraz Ministerstwa Spraw Wewnetrznych i Administrac;ji®.
Mozna mnozy¢ przyktady zaréwno modelowego wykorzystania mediow spotecznosciowych
jak i te niekoniecznie warte replikowania.

Aktywna obecnosc¢ organdéw scigania w mediach spotecznosciowych niesie ze sobg
oczywiscie szereg ryzyk. Wzglednie, najmniejszym sa nieprzychylne komentarze, ktérych
w kontekscie wspomnianych protestow nie da sie zliczy¢. Korzystanie z mozliwosci cenzu-
rowania lub ograniczania interakcji automatycznie obniza wiarygodno$¢ podmiotu podej-
mujgcego takie dziatania. Niweczy tez uprzednie starania stuzgce budowaniu wizerunku
i nawigzywaniu wspotpracy z obywatelami. To, ze w sieci nic nie ginie, oznacza, ze kazdy
btad czy nawet potkniecie moze zosta¢ wykorzystane przeciwko instytucji. Biorgc pod
uwage brak wyspecjalizowanych administratorow profili spotecznosciowych, niezwigza-
nych emocjonalnie ze stuzbg i samg instytucjg, mozna stwierdzi¢, ze btedy nie powinny

28  S.Denef, N. Kaptein, P. Bayerl, L. Ramirez, dz. cyt., s. 12.

29  C.J. Schneider, Policing and Social Media: Social Control in an Era of New Media, Lanham 2016.

30 E. Kotecka, To oni podpalili mieszkanie na Marszu Niepodlegtosci? Policja publikuje zdjecia, https:/www.
02.pl/informacje/to-oni-podpalili-mieszkanie-na-marszu-niepodleglosci-policja-publikuje-zdjecia-
-6574867542027168a [dostep: 28.12.2020].

31  Fotoreporter ranny na Marszu Niepodlegtosci: Nikt mnie nie przeprosit. Policja strzelata gdzie popadnie, w: ht-
tps://www.rp.pl/Spoleczenstwo/201119736-Fotoreporter-ranny-na-Marszu-Niepodleglosci-Nikt-mnie-nie-
-przeprosil-Policja-strzelala-gdzie-popadnie.html [dostep: 28.12.2020].

32 Zapis monitoringu z Ronda de Gaullea z 11.11.2020 r., https:/twitter.com/MSWiA_GOV_PL/sta-
tus/1327542393470652416 [dostep: 28.12.2020].

||| Pawet Waszkiewicz

s



||| Media spofecznosciowe w pracy organow scigania. Nie tylko SOCMINT

14

nikogo zaskakiwac. Nie jest realne oczekiwanie, zeby oficerowie Policji ha stanowiskach
rzecznikdw prasowych byli w stanie rownolegle uzyskiwac¢ informacje ze zrddta, przekazy-
wacé je do tradycyjnych mediéw, odpowiada¢ na zapytania oraz administrowac¢ profilami
w mediach spotecznosciowych.

- PROJEKT PT. MEDIA SPOLECZNOSCIOWE W PRACY ORGANOW SCIGANIA -

Wymienione w niniejszym rozdziale przyktady wykorzystania mediéw spotecznosciowych
przez organy scigania majg charakter anegdotyczny. Pomimo tego, ze praktyki takie (row-
niez w Polsce) nie sg zjawiskiem nowym, nie byly wczesniej przedmiotem projektow ba-
dawczych ani pogtebionej refleksji teoretycznej. Luki tej nie zapetnity prace teoretyczne
z obszaru analizy kryminalnej, funkcjonalnie zwigzanej z opisywanym w niniejszej monografii
fenomenem?. Stosunkowo nieliczne sg prace teoretyczne w tej tematyce, zas jeszcze rzad-
sze - badania empiryczne dotyczace OSINT, ktéry nierozerwalnie wigze sie z SOCMINT?4.
Nie koncentrowaly sie na specyficznym zrédle informacji i zarazem narzedziu do ich dys-
trybuowania, jakim sg media spotecznosciowe. Z nieznanych powodoéw serwisy spoteczno-
$ciowe w pracy polskich organéw scigania stanowity obszar nieeksplorowany badawczo.
Moze to by¢ zaskakujace, biorac pod uwage ich rosngce znaczenie, jak i to, ze takie badania
byty prowadzone w innych krajach.

Celem projektu pt. Media spotecznosciowe w pracy organdéw $cigania, finansowane-
go ze srodkow Narodowego Centrum Nauki byta eksploracja i analiza skali oraz sposobow
wykorzystania mediéow spotecznosciowych w pracy polskich organéw Scigania. Badania
empiryczne miaty na celu przede wszystkim pozwoli¢ okresli¢, jaka jest rzeczywista ska-
la i sposdb wykorzystania tego narzedzia w polskiej praktyce. Stuzyto temu wykorzysta-
nie metodologii mieszanej, ktéra jest przydatna zwtaszcza do badan ztozonych zjawisk®s.
W ramach metodologii badan ilosciowych byty to m.in wywiad kwestionariuszowy, bada-
nia aktowe, analiza danych z mediow spotecznosciowych. Z kolei sposrod metod badan
jakosciowych skorzystano z wywiadéw pogtebionych i studiéw przypadku®. W ten spo-
s6b mozna zweryfikowaé, jaka jest faktyczna skala zjawiska. Uzyskaniu wiarygodnych
i trafnych wynikow stuzyto takze wykorzystanie kilku typéw triangulacji®” (danych, metod

33 TR. Aleksandrowicz, Analiza informacji w administracji i biznesie, Warszawa 1999; J. Konieczny, Analiza
informacji w stuzbach policyjnych i specjalnych, Warszawa 2012.

34 Pierwszymi badaniami w tym zakresie, ktérych wyniki zostaty opublikowane byty prowadzone przez W. Filip-
kowskiego na przetomie pierwszej i drugiej dekady XXI wieku. Zob. W. Filipkowski, Wykorzystywanie otwar-
tych zrédet informacji. Wyniki badari ankietowych, w: W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad.
Otwarte Zrédta informacji — wokdf teorii i praktyki, Warszawa 2012, s. 135-163.

35  J.W.Creswell, Mixed-method research: Introduction and application, w: G.J. Cizek (red.) Handbook of Educatio-
nal Policy, San Diego 1999, s. 455-472.

36  Ze wzgledu na zakres projektu niniejsza monografia prezentuje jedynie cze$¢ wynikow uzyskanych w jego
toku. Cze$¢ zostata juz opublikowana w artykutach i rozdziatach w pracach wieloautorskich. Cze$é zostanie
opublikowana w formie kolejnej monografii oraz artykutach w recenzowanych czasopismach naukowych i roz-
dziatach. Czytelniczkom i czytelnikom nalezy sie to wyjasnienie, ze wzgledu na to, ze w dalszej cze$ci mono-
grafii brak bedzie niektérych sposréd wymienionych metod badawczych.

37  D. Campbell, D. Fiske, Convergent and discriminant validation by the multitrait-multimethod matrix, ,Psycho-
logical Bulletin” 1959, t. 56, nr 2, s. 81-105.



badawczych oraz badaczy)®. Triangulacja danych zostata zapewniona przez korzystanie
z réznych zrédet danych zaréwno na etapie kwerendy, prac koncepcyjnych i analitycznych,
jak réwniez przy prowadzeniu badan empirycznych. Byty one prowadzone w réznych jed-
nostkach policji oraz sadach. Dotyczyty orzeczen saddéw z terenu catej Polski. Obejmowaty
dane o profilach policyjnych z terenu wiekszosci wojewddztw. Triangulacja badaczy zo-
stata zrealizowana poprzez witgczenie do prowadzenia réznych etapéw badan ponad
dwudziestu osob®. Zespét ten byt niehomogeniczny, tzn. w jego sktad wchodzity osoby
o réznej wiedzy oraz doswiadczeniu zawodowym i zyciowym. Dodatkowa zaletg takiego
podejscia jest ograniczenie btedéw poznawczych wewnatrz zespotu, co jest bardziej praw-
dopodobne przy jednorodnych grupach. Triangulacja metod badawczych odbyta sie po-
przez wykorzystanie szeregu ilosciowych i jakosciowych metod badawczych.

W toku realizacji projektu wykorzystano zrédta danych oraz metody badawcze doty-
czacych innych instytucji niz organy $cigania (np. badania aktowe, wywiady z sedziami).
Przedmiot projektu pozostawat jeden: media spotecznosciowe w pracy organéw $cigania.
Byt on eksplorowany pod réoznym katem, m.in. analizowano jego wptyw na postepowanie
sgdowe, co miato pozwoli¢ na w miare catoSciowe ujecie tego zagadnienia.

- PODZIEKOWANIA -

Realizacja prac, ktérych efektem jest niniejsza monografia nie bytaby mozliwa bez zyczli-
wosci i wsparcia ze strony szeregu osob. Pan nadinspektor Pawet Dobrodziej, Komendant
Stoteczny Policji umozliwit przeprowadzenie wywiadéw kwestionariuszowych na terenie
garnizonu warszawskiego. Osoby pracujgce w Gabinecie Komendanta Stotecznego Polic;ji
oraz w poszczegolnych komendach Policji wykazaty duzg zyczliwos, zas uczestniczgcy
w badaniu funkcjonariusze i funkcjonariuszki — takze cierpliwo$¢, bez ktérych znaczna
czes¢ prac bytaby niemozliwa. Ze wzgledu na anonimowy charakter badan osoby te nie
zostang tutaj wymienione z imienia i nazwiska. Niemniej nalezg sie im serdeczne podzie-
kowania. Nalezy jednak wymieni¢ dwdch oficeréw, ktérzy szczegdlnie wspierali projekt. To
Pan inspektor dr Rafat Wasiak i Pan podkomisarz Przemystaw Czerwinski.

Prowadzenie badan w warszawskich sgdach nie bytoby mozliwe bez serdeczne-
go wsparcia ze strony Pani Prezes Sgdu Okregowego w Warszawie SSO Joanny Bitner
i Pana Prezesa Sadu Okregowego Warszawa-Praga w Warszawie SSO Pawta Iwaniuka.
Ze wzgledu na anonimowy charakter badan sedziowie sgdoéw rejonowych i okrego-
wych, ktérzy znaleZli czas i ochote na wziecie udziatu w wywiadach, nie zostang tutaj
wymienieni. Monografia ta nie miataby tez swego ksztattu bez wnikliwej lektury i uwag,

38  N.K. Denzin, The Research Act: A Theoretical Introduction to Sociological Methods, New York 2009, https:/
www.doi.org/10.4324/9781315134543.

39  Byli to uczestnicy i uczestniczki seminarium magisterskiego z kryminalistyki na Wydziale Prawa i Admi-
nistracji Uniwersytetu Warszawskiego w roku akademickim 2018/2019: Katarzyna Bayer, Jan Bitner,
Marta Czekalska, Hubert Debniak, Karolina Fabrycka, Dominika Hoinca, Aleksandra Jedrzejak, Paulina Kargul,
Kinga Krawczyk, Karolina Mazur, Michat Mazur, Stanistaw Rabczuk, Karolina Skraba, Ignacy Strzatkowski,
Pawet Wasylkowski. Ponadto cztonkowie zespotu projektowego: dr Magdalena Tomaszewska-Michalak
i mgr Btazej Stromczynski oraz stali wspdtpracownicy zespotu: mgr Marta Gliszczyriska, dr Piotr Lewulis,
Jacek Dembiriski oraz Krzysztof Worek.
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jakie przekazali recenzenci: profesor Marek Lesniak i profesor Wojciech Filipkowski.
Last but not least serdecznie dziekuje wszystkim osobom, ktére braty aktywny udziat
w pracach projektowych. Za ich zaangazowanie oraz zaufanie, jakim obdarzyli piszagcego
te stowa. W szczegdlnosci dziekuje tym, ktérzy dodatkowo podijeli sie prac towarzysza-
cych przygotowaniu niniejszej monografii. Mam nadzieje, ze dla czesci z tych os6b bedzie
to poczatek przygody akademickie;j.

- BIBLIOGRAFIA -

Publikacje naukowe:

Aleksandrowicz T.R., Analiza informacji w administracji i biznesie, Warszawa 1999.

Allcott H., Gentzkow M., Social media and fake news in the 2016 election, ,Journal of Economic
Perspectives” 2017, vol. 31, nr 2, s. 211-236.

Bayer-Ryskiewicz K., Bitner J., Waszkiewicz P, Szary wywiad. Krytyczna analiza definicji poje-
cia w literaturze polskiej oraz anglojezycznej, w: P. Waszkiewicz (red.) Media spotecznoscio-
we w pracy organdw scigania, Warszawa 2021, s. 151-169, https://www.doi.org/10.5281/
zen0do.4625055.

Campbell D., Fiske D., Convergent and discriminant validation by the multitrait-multimethod ma-
trix, ,Psychological Bulletin” 1959, t. 56, nr 2, s. 81-105.

Creswell J.W., Mixed-method research: Introduction and application, w: G.J. Cizek (red.) Handbook
of Educational Policy, San Diego 1999, s. 455-472.

Denzin N.K., The Research Act: A Theoretical Introduction to Sociological Methods, New York
2009, https://www.doi.org/10.4324/9781315134543.

Filipkowski W., Wykorzystywanie otwartych Zrédet informacji. Wyniki badar ankietowych, w:
W. Filipkowski, W. Madrzejowski (red.), Biaty wywiad. Otwarte Zrédta informacji — wokdt teorii
i praktyki, Warszawa 2012, s. 135-163.

Konieczny, J., Analiza informacji w stuzbach policyjnych i specjalnych, Warszawa 2012.

Omand D., Bartlett J., Miller C., Introducing Social Media Intelligence (SOCMINT), ,Intelligence
and National Security” 2020, t. 27, nr 6, s. 801-823.

Rokitowska J., Wasiuta 0., SOCMINT, w: O. Wasiuta, R. Klepka (red.) Vademecum bezpieczeri-
stwa informacyjnego, t. 2, Krakéw 2019, s. 362-371.

Schneider C.J., Policing and Social Media: Social Control in an Era of New Media, Lanham 2016.
Stromczynski B., Waszkiewicz P.: Biaty wywiad w praktyce pracy organdw scigania na przyktadzie
wykorzystania serwiséw spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.
Wen L.S., Sharfstein J.M., Unrest in Baltimore: the role of public health, ,JAMA” 2015, t. 313, nr

24,s. 2425-2426, http://www.doi.org/10.1001/jama.2015.5561.

Netografia:

Bromwich J., Victor, D., Issac, M., Police use surveillance tool to scan social media, A.C.L.U. says,
https:/www.nytimes.com/2016/10/12/technology/aclu-facebook-twitter-instagram-geo-
feedia.html [dostep: 3.11.2020].

Cagle M., Facebook, Instagram, and Twitter provided data access for a surveillance product mar-
keted to target activists of color, https://www.aclu.org/blog/privacy-technology/internet-pri-

vacy/facebook-instagram-and-twitter-provided-data-access [dostep: 3.11.2020].
Coldeway D., Before suing NSO group Facebook allegedly sought their software to bette spy on users,

oftware to-better- spy-on users/ [dostep: 3.11. 2020]

Denef S., Kaptein N., Bayerl P, Ramirez L., Best practice in police social media adaptation,
https:/www.fit.fraunhofer.de/content/dam/fit/de/documents/COMPOSITE-social-media-
best-practice.pdf [dostep: 6.02.2021].



Fotoreporter ranny na Marszu Niepodlegtosci: Nikt mnie nie przeprosit. Policja strzelata

gdzie popadnie, https://www.rp.pl/Spoleczenstwo/201119736-Fotoreporter-ranny-na-

Marszu-Niepodleglosci-Nikt-mnie-nie-przeprosil-Policja-strzelala-gdzie-popadnie.html
[dostep: 28.12.2020].

Franceschi-Bicchierai L., A tattoo and an Etsy shirt led cops to arrest woman accused of burning
cop cars an elaborate open-source intelligence investigation shows the potential danger of
posting protest photos online, https://www.vice.com/en/article/bv8j8w/a-tattoo-and-an-et-
sy-shirt-led-cops-to-arrest-woman-accused-of-burning-cop-cars [dostep: 28.10.2020].

GlobalWeblndex, Social media motivations - 2020 Infographic v4.0, https://www.globalwebin-

dex.com/reports/social-media-motivations [dostep: 28.10.2020].
Haertle A Jak FBI namlerzyio panlq, ktora podpallfa dwa pollcyjne radlowozy, https: [[zaufa-

[dostep: 28.10. 2020]

HillE., Tiefenthaler T.C., Jordan D., Willis H., Stein R., 8 minutes and 46 seconds: how George Floyd
was killed in police custody, https://www. nytimes. com/2020/05/31/us/george-floyd-investi-
gation.html [dostep: 29.09.2020].

I regret domg it Chicago man accused of live- streamlng ATM theft speaks out, https /W

theft- speaks out/2325271/ [dostep 28.10. 2020]
Kemp S., Digital 2020: July Global Statshot, https://datareportal.com/reports/digital-2020-ju-

ly-global-statshot [dostep: 19.08.2020].
Ko’recka E., To oni podpallll mleszkanle na Marszu Nmpod/egioscﬂ Pollqa publikuje zd;ec:a ht-

-publlkU|e zd|eC|a -6574867542027168a [dostep: 28.12.2020].
Lecher C., Brandom R., Facebook caught an office intruder using the controversial surveillance
tool it just blocked, https://www.theverge.com/2016/10/19/13317890/facebook-geofeed-

ia-social-media-tracking-tool-mark-zuckerberg-office-intruder [dostep: 3.11.2020].
Map: Social media monitoring by police departments, cmes and countles https: [[www bren-

ments- C|t|es and-counties [dostep: 3.11.2020].
Nolen J., Man live-streamed self on social media using hammer to break into ATM: police, https://
chicago.suntimes.com/crime/2020/8/15/21370267/live-stream-atm-hammer-looting-chi-

cago-police-charged [dostep: 28.10.2020].
NSO Group: Israeli firm ‘impersonated Facebook to spread spyware’, https://www.bbc.com/

news/technology-52758784 [dostep: 5.11.2020].
Number of daily active Facebook users worldwide as of 2nd quarter 2020, https://www.statista.
com/statistics/346167/facebook-global-dau/ [dostep: 19.08.2020].

Number of monthly active Facebook users worldwide as of 2nd quarter 2020, https://www.statista.com/
statistics/264810/number-of-monthly-active-facebook-users-worldwide/ [dostep: 19.08.2020].
Oritz E., Facebook, Twitter, Instagram block Geofeedia tool used for police surveillance,

https:/www.nbcnews.com/tech/internet/facebook-twitter-instagram-block-geofeed-

ia-tool-used-police-surveillance-n664706 [dostep: 3.11.2020].
Zapis monitoringu z ronda de Gaulle’a z 11.11.2020 r., https:/twitter.com/MSWiA_GOV_PL/

status/1327542393470652416 [dostep: 28.12.2020].

Varia:
Waszkiewicz P, Open Source Intelligence (OSINT) Using Social Media by Law Enforcement
Agencies. Keynote presentation at PRICON conference, Zagrzeb 14 maja 2018 r.

||| Pawet Waszkiewicz

[y






P. Waszkiewicz (red.), Media spofecznosciowe w pracy organdw scigania,
Wydawnictwo INP PAN, Warszawa 2021, s. 19-36.
DOI: 10.5281/zenodo.4624964

Paulina Kargul*

Aleksandra Jedrzejak** WYKORZYSTYWANIE

MEDIOW SPOLECZNOSCIOWYCH
W PRACY ORGANOW SCIGANIA
— ZAGADNIENIA WSTEPNE
DOTYCZACE BADAN ZJAWISKA

Abstrakt: Artykut poswiecony jest analizie i poréwnaniu wykorzystania mediéw spoteczno-
Sciowych w pracy policji na catym swiecie. Opisane zostaty wyniki badan przeprowadzo-
nych na funkcjonariuszach pochodzacych z réznych panstw, ktérzy wyrazili opinie na temat
uzytkowania portali spotecznosciowych oraz przydatnosci tego narzedzia w codziennych
obowigzkach stuzbowych. Artykut ma na celu ukazanie réznic i podobiefstw dotyczacych
wykorzystywania medidw spotecznosciowych w pracy organéw Scigania w réznych cze-
$ciach swiata.

Stowa kluczowe: OSINT, media spotecznos$ciowe, organy $cigania, policja, badania

THE USE OF SOCIAL MEDIA IN THE WORK OF LAW ENFORCEMENT AGENCIES
- PRELIMINARY ISSUES'

Abstract: This article is dedicated to analyzing and comparing the use of social media in
police work around the world. The results describe research conducted on officers from
various countries, who expressed an opinion on the use of social networking sites and the
usefulness of this tool in everyday business duties. Attempts have been made to present
the results of tests carried out and compare them. The article aims to show the differences
and similarities regarding the use of social media in the work of law enforcement agencies
in different parts of the world.

Keywords: OSINT, social media, law enforcement, police, research

* ORCID: 0000-0003-0900-8802
** ORCID:.0000-0002-9736-8455
1 Artykut powstat w wyniku realizacji projektu badawczego pt. Media spoteczno$ciowe w pracy organéw
$cigania o nr 2018/31/B/HS5/01876 kierowanego przez dr. hab. Pawta Waszkiewicza finansowane-
go ze Srodkow Narodowego Centrum Nauki. W pracach tego etapu projektu uczestniczyli: Katarzyna
Bayer-Ryskiewicz, Jan Bitner, Marta Czekalska, Hubert Debniak, Karolina Fabrycka, Dominika
Hoinca, Aleksandra Jedrzejak, Paulina Kargul, Kinga Krawczyk, Karolina Mazur, Michat Mazur, Stanistaw
Rabczuk, Karolina Skraba, Ignacy Strzatkowski, Pawet Wasylkowski.

9



Il Wykorzystywanie mediow spofecznosciowych w pracy organdw scigania — zagadnienia wstepne

20

- WSTEP -

Internet na przestrzeni ostatnich kilkunastu lat stat sie jednym z gtéwnych zrédet pozys-
kiwania informaciji, jak i ksztattowania relacji miedzyludzkich. Otwarty oraz powszechny
dostep do niego, spowodowat, ze zdominowat on pozostate srodki masowego przekazu,
takie jak radio, telewizja, gazety. O jego potencjale swiadczy m.in. liczba oséb uzytkujgcych
najbardziej popularne portale spoteczno$ciowe? Facebook w drugim kwartale 2019 r. po-
siadat 2,41 miliarda aktywnych uzytkownikéw, natomiast z Twittera korzystato dziennie
okoto 126 miliondw osob3.

Media spotecznosciowe (ang. social media), zgodnie z definicjg stownikowa to ,te-
chnologie internetowe i mobilne, umozliwiajgce kontakt pomiedzy uzytkownikami poprzez
wymiane informaciji, opinii i wiedzy". Ich charakterystycznym elementem jest to, ze sg
ogolnodostepnym zrédtem informaciji stuzgcym odbiorcom do celéw informacyjnych oraz
rozrywkowych®. Mozna wsrdd nich wyrdzni¢ rézne typy, m.in. serwisy spotecznosciowe,
portale informacyjne, blogi oraz fora internetowe®.

Social media znalazly zastosowanie nie tylko w branzach zwigzanych z marketingiem.
Staty sie takze narzedziem pomocnym w pracy organow s$cigania na catym swiecie. Zakta-
danie kont na portalach spotecznosciowych przez funkcjonariuszy pozwala im na monito-
rowanie zachowan lokalnej spotecznosci. Pozyskang wiedze wykorzystujg oni do dziatan
o charakterze operacyjno-rozpoznawczym’.

W celu poznania skali i charakteru wykorzystania medidw spotecznosciowych w pra-
cy organdw $cigania nalezy przeanalizowaé badania dotyczgce korzystania z tych narzedzi
w codziennej pracy policjantow w wybranych panstwach.

- ANALIZA BADAN -

Artykut zostat podzielony na trzy czesci, tak aby w przejrzysty sposoéb przeanalizowac¢
badania dotyczgce uzytkowania mediéw spotecznosciowych w pracy organéw $ciga-
nia. Pierwsza czes¢ zawiera przeglad badan w tym przedmiocie, przeprowadzonych
na swiecie. Kolejna ukazuje analize wynikéw badan dotyczagcych oficjalnych kont po-
licyjnych na portalach spotecznosciowych. Trzecia — poswiecona jest analizie i poré-
whnaniu narzedzi badawczych oméwionych w dwdch poprzednich czesciach badan.

2 K. Fabjaniak-Czerniak, Internetowe media spofecznosciowe jako narzedzie public relations, w: K. Kubiak
(red.), Zarzadzanie w sytuacjach kryzysowych niepewnosci, Warszawa 2012, s. 173-174, http://www.wsp.pl/
file/1066_937410806.pdf [dostep: 6.03.2020].

3 t. Majchrzyk, Liczba uZytkownikéw Facebooka wynosi 2,4 mld i ciagle rosnie, https://mobirank.pl/2019/07/29/
liczba-uzytkownikow-facebooka-wynosi-2-4-mld-i-ciagle-rosnie-stan-na-2q-2019/ [dostep: 6.03.2020]; R. Toma-
szewski, Jakos¢, a nie ilos¢. Twitter ma mato uzytkownikow, ale duzo zarabia, https:/fintek.pl/jakosc-a-nie-ilosc-
-twitter-ma-malo-uzytkownikow-ale-duzo-zarabia/ [dostep: 6.03.2020].

Media spotecznosciowe, https://sip.pwn.pl/slowniki/media%20spa%C5%82eczno%C5%9Bciowe.html [dostep: 6.03.2020].
Definicja social media, http://networkeddigital.com/2010/04/17/definicja-social-media/ [dostep: 6.03.2020].

Networked Digital, Podziaf i klasyfikacja social mediow, http://networkeddigital.com/2010/05/10/podzial-i-
-klasyfikacja-social-media/ [dostep: 6.03.2020].

7 Policja patroluje portale spofecznosciowe, https:/cordis.europa.eu/article/id/35325-palice-patrolling-social-

-media/pl [dostep: 6.03.2020].



- WYKORZYSTANIE MEDIOW SPOLECZNOSCIOWYCH W PRACY POLICJI
- PRZEGLAD BADAN -

W latach 2010-20168 International Association of Chiefs of Police (IACP)°® przeprowadzita
badania dotyczace wykorzystania mediéw spotecznosciowych w pracy amerykanskich or-
gandw $cigania. Badania miaty forme ankiety elektronicznej, ktéra zostata skierowana do
kierownictwa jednostek policji'® w prawie catych Stanach Zjednoczonych. Na przestrzeni
lat, w poszczegolnych edycjach wzieto udziat od 44 do 49 standw, zas analizie poddano od
500 do 800 jednostek policji, gtéwnie lokalnych komisariatéw, zatrudniajgcych mniej niz
50 pracownikéw, ktérych obszar jurysdykcji okreslono jako sredni lub maty.

Ankieta dotyczyta social mediéw wykorzystywanych przez funkcjonariuszy amery-
kanskiej policji w biezgcej pracy. Przez lata wskazywano takie portale jak: Facebook, Twit-
ter oraz YouTube. Powszechno$é ich wykorzystania na przestrzeni pieciu lat zmieniata sie,
gdy np. pojawiaty sie nowe, t.j. Instagram', a inne takie jak m.in. Nixle, tracity swojg popu-
larno$¢. Deklarowany przez funkcjonariuszy czas korzystania z mediéw spotecznoscio-
wych wynosit w wiekszosci od 1 do 5 godzin tygodniowo (58% ankietowanych). Dtuzsze
okresy tj. 6 do 10, 10 do 20 godzin tygodniowo lub powyzej byty wskazywane w badaniu
z 2015 r. odpowiednio przez 22,9% i 12,3% respondentéw. Ankietowani, pytani o stuz-
bowe korzystanie z social mediéw, odpowiadali, ze pozyskane informacje wykorzystujg
w Sledztwach lub dochodzeniach. Najczesciej wskazywali w 2015 r. przegladanie profili
podejrzanych i ofiar oraz ukrywanie wtasnej tozsamosci do zbierania informacji. Wskaza-
ne dziatania majg charakter biatego wywiadu, monitorowania oraz uzyskiwania wsparcia
od obywateli'2. Dzieki takim narzedziom policjanci sg w stanie inwigilowac¢ oraz kontrolo-
wac interesujace ich osoby w niezauwazalny dla nich sposdb.

Uzywanie social medidw w $ledztwach nie stanowi najczestszego wykorzystania
tego narzedzia w pracy organéw $cigania (70% odpowiedzi). 91% wskazan dotyczy in-
formowania o bezpieczenstwie publicznym'™. Amerykanscy funkcjonariusze najczesciej
w swojej pracy postugujg sie Twitterem. Ankietowani deklarowali posiadanie przynajmniej
jednego oficjalnego profilu policyjnego. 75 komisariatéw wskazato, ze dysponuje dwoma lub
trzema profilami, 12 komisariatéw posiada od czterech do pieciu profili, a juz ponad 6 profili

8 Dodatkowo w 2016 r. w badaniach uczestniczyta firma URBAN Institute. Who we are, https:/www.urban.org/
aboutus/who-we-are [dostep: 06.03.2020].

9 About IACP-International Association of Chiefs of Police, https://www.theiacp.org/about-iacp [dostep: 6.03.2020].
10 IACP 2070-2016, http://www.iacpsocialmedia.org/wp-content/uploads [dostep: 6.03.2020].
11 P.Buczek, Instagram jako miejsce komunikacji wizualnej mediéw z odbiorcami, ,Naukowy Przeglad Dziennikar-

ski” 2017, nr 4, s. 131-141, https:/www.naukowy-przeglad-dziennikarski.org/nr/2017.4/10.%20Paulina%20
Buczek.pdf [dostep: 7.03.2020].

12 B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organdw scigania na przyktadzie wykorzysta-
nia serwisow spofecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170, https:/www.researchgate.
net/publication/332876133_Bialy wywiad_w_praktyce_pracy organow_scigania_na_przykladzie_wykorzy-
stania_serwisow_spolecznosciowych [dostep: 7.03.2020].

13 K. Kim, A. Oglesby-Neal, 2076 Law Enforcement Use of Social Media Survey, http:/www.urban.org/sites/de-
fault/files/publication/88661/2016-law-enforcement-use-of-social-media-survey.pdf [14.03.2021]
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uzytkuje 13 komisariatéw'. Jednoczesnie respondenci uznajg, ze wystarczy jeden profil, aby
organy scigania miaty dostep do cennych informaciji i danych niezbednych w ich pracy’s.

Na podstawie opisanych badain mozna wyodrebnic¢ kilka zagadnien. Podjecie sie tak
szerokiego i rozlegtego przedsiewziecia, jakim byto badanie, spotkato sie z duzym zainte-
resowaniem jednostek, ktére zechciaty w nim uczestniczy¢'s. Wczesniej niewiele badan
dotyczacych tej problematyki byto prowadzonych przy pomocy kwestionariusza skfada-
jacego sie z tych samych lub podobnych pytan, przy wykorzystaniu tej samej metodolo-
gii, czy tez na prébie obejmujacej zblizong liczbe respondentéw. Poréwnujac wyniki badan
z 2010 2016 r., mozna stwierdzi¢, ze coraz wiecej jednostek policji korzysta z social mediow,
anawet zaktada oficjalne konta stuzgce do komunikowania sie z podmiotami zewnetrznymi. Wraz
z biegiem czasu i pojawianiem sie nowych trendéw zmieniato sie rdwniez znaczenie me-
didw spotecznosciowych dla spoteczenstwa oraz organéw scigania. Poza wsparciem pracy
Sledczej pojawita sie mozliwosé prowadzenia dialogu ze spoteczeistwem, informowania
0 zagrozeniach oraz poszukiwania $ladéw i dowodow.

Inne badania dotyczace amerykanskich organéw $cigania przeprowadzita firma
LexisNexis'’. Miaty one pokaza¢, w jaki sposob mozliwe jest wykorzystanie informaciji
uzyskanych z social mediéw w codziennej pracy funkcjonariuszy policji. W marcu 2012 r.
przeprowadzono internetowg ankiete wsrod uzytkownikéw portalu policeone.com’. Dwa
lata pézniej przeprowadzono za pomocag tej samej metodologii powtdrne badanie, porow-
nujac, jak na przestrzeni dwéch lat zmienito sie wykorzystywanie danych pozyskanych
z mediow spotecznosciowych przez organy scigania™.

W pierwszej edycji tego badania, tj. w 2012 r., wzigto udziat 1 221 policjantéw, zréznico-
wanych pod wzgledem wieku, stazu, zajnowanego stanowiska, obszaru pracy, czy jednost-
ki policji, do jakiej sg zaliczani?®. Brak natomiast szczegdtowej informacji o wielkosci préby
w 2014 r. Pytania dotyczyty czestotliwosci uzywania mediéw spotecznosciowych, sposo-
bu wykorzystywania portali spotecznosciowych w codziennej pracy organéw scigania, jak
réwniez specjalistycznych szkolen, umozliwiajgcych policjantom umiejetne wykorzystywa-
nie wiedzy dotyczacej medidéw spotecznosciowych?'. Zwrécono takze uwage na to, jakie

14 Tamze,s. 10.

15 Tamze,s. 12.

16 IACP 2070-2016, http://www.iacpsocialmedia.org/wp-content/uploads [dostep: 6.03.2020]
17 About us, https:/www.lexisnexis.com/en-us/about-us/about-us.page [7.03.2020].

18  Portal informacyjny, zrzeszajacy spotecznos$é policyjng na catym $wiecie. Policjanci dzieki tej platformie
maja dostep do najswiezszych wiadomosci policyjnych, analiz eksperckich. Mozliwo$¢ udziatu w organi-
zowanych szkoleniach jak réwniez zapoznania sie z aktualnymi ofertami pracy. Oficjalny portal: PoliceOne,
https:/www.policeone.com/ [dostep: 7.03.2020].

19  Social media use in law enforcement: Crime prevention and investigative activities continue to driver usage, https:/
risk.lexisnexis.com/insights-resources/white-paper/law-enforcement-usage-of-social-media-for-investigation-
s?fbclid=IwAROV3-0wEJrGIkXjxLaxZFrTvwvM6WtjAAT3cJdsTVYpggBlaagbODKrJwP8 [dostep: 8.03.2020].

20  Law enforcement personnel use of social media in investigations: Summary of findings, https:/risk.lexisnexis.
com/insights-resources/white-paper/2012-law-enforcement-social-media?fbclid=IwAR1Q4pYc98GEJ-CG-
TU6vvQSD6R6YYaGacly2Z-cLR5SMzKbWfypY8IYn-WrE [dostep: 8.03.2020].

21 Law enforcement personnel, dz.cyt., s. 5, 10, 16; Social media use, dz.cyt., s. 3-4,8-9.




social media sg najczesciej uzytkowane. Zgodnie z odpowiedziami respondentéw, najcze-
$ciej uzytkowanym portalem spotecznosciowym w 2012 r. przez funkcjonariuszy organéw
$cigania w Stanach Zjednoczonych byt Facebook, kolejnym - YouTube?2. Wedtug wynikéw
z 2014 r., znaczaca liczba informacji pozyskiwana jest réwniez z portalu Twitter?.

Nalezy zwrdci¢ uwage na pewne ograniczenia tych badan. Przede wszystkim, ze wzgle-
du na brak informacji o liczbie oséb, ktére wziety udziat w badaniu w 2014 r.%*, rzetelne po-
réwnanie wynikow dwéch kolejnych edycji nie jest mozliwe. W opublikowanym raporcie
z 2014 r. nie zostaty poruszone wszystkie aspekty, ktére znalazty sie w opracowaniu z 2012r.
Pytania zawarte w pierwszej edycji badan byly tez bardziej szczeg6towe. Znalazty sie w niegj
chociazby zagadnienia dotyczace czestotliwosci uzytkowania social mediéw w wymiarze
tygodniowym, co nie zostato ujete w kwestionariuszu drugiej edycji badan. Brak jest takze
szczegdtowego poréwnania rodzajow dziatan policyjnych podejmowanych za posrednic-
twem portali spotecznosciowych?. Wedtug wynikédw z 2012 r. najwiecej respondentéw uzy-
wato ich w celu identyfikacji konkretnej osoby lub os6b z nig powigzanych, jak réwniez do
ustalenia miejsca jej pobytu. Najmniej ankietowanych przeszukiwato portale spotecznoscio-
we w celu uzyskania dowodéw w sprawie.

Kolejne badanie zostato przeprowadzone na probie policjantéw szesciu réznych jed-
nostek, pracujgcych i mieszkajgcych w Québecu (2015-2016)%. Kwestionariusz wypetnito
177 funkcjonariuszy policji,z szesciuréznych jednostek? . Liczaca 193 pytania ankietamiata
forme elektroniczna. Do jednej z jednostek na jej zyczenie zostaty wystane kwestionariusze
w formie papierowej?®. W zwigzku z dwoma sposobami prowadzenia ankiet, nie mozna
w petni ustali¢ liczby oséb, do ktérych wystano prosbe uczestnictwa w badaniu. Na pod-
stawie przestanych danych z poszczegélnych organizacji autorka badan szacuje, ze okoto
68,3% policjantéw wzieto udziat w wypetnieniu ankiety?.

22  Tamze, s. 12.
23 Law enforcement personnel, dz.cyt., s. 2.

24 Warunkiem udziatu w drugiej edycji badania, byto wykorzystanie mediéw spotecznosciowych w pracy orga-
néw $cigania. Tamze, s. 3.

25 Tamze,s. 12-13.

26  Piec jednostek pozostato anonimowych, jedynie jednostka policyjna Sareté du Québec zgodzita sie na upu-
blicznienie udziatu w badaniu. Jest to organizacja policyjna, utworzona w 1870 r., obejmujaca swoim dzia-
taniem terytorium catego Quebecku. Zajmuje sie utrzymaniem porzadku, bezpieczerstwa publicznego jak
rowniez zapobieganiem dziatalnosci przestepczej. Jej dziatalno$¢ obejmuje kontakt z lokalng spotecznoscia
i kontrole ruchu drogowego. Jest organizacja krajowa, wspierajacg wszelkie instytucje panstwowe. W przy-
padku konieczno$ci dziatania kilku stuzb z terenu Quebecku czy tez poza jego granicami, przyjmuje funkcje
koordynujaca ich dziatania. Co wiecej wspiera réwniez jednostki policyjne w sprawach wywiadowczych. Ofi-
cjalna strona internetowa: Suréte du Quebeck, https:/www.sq.gouv.qc.ca/ [dostep: 8.03.2020].

27 J. Delle Donne, Innovation et policing: L'adoptation des médias sociaux par le membres des organisations
policiéres du Québec, Montréal 2016, https:/papyrus.bib.umontreal.ca/xmlui/handle/1866/18926 [dostep:
14.03.2021].

28  Zostaly one przestane do jednostki policyjnej w zapieczetowanych kopertach tak, by trafity one do policjan-
téw bez ingerencji osob trzecich, zapewniajac im petng anonimowos¢. Tamze, s. 51.

29 Tamze, s. 52.
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Badanie miato pokaza¢, skale wykorzystania mediéw spotecznosciowych przez funkcjo-
nariuszy. 96% ankietowanych korzystato z mediéw spotecznosciowych co najmniej raz w cia-
gu ostatniego roku, z czego 88% wdrozyto je do swojej codziennej praktyki zawodowej. Zapy-
tani o postepowanie z wykorzystaniem mediéw spotecznosciowych, najczesciej wskazywali
jako typ czynu zabronionego przestepstwo przeciwko osobie (122 policjantdéw). Jezeli chodzi
o cel uzywania zdobytych informacji, wskazywali na identyfikacje osoby (148 respondentdw)3°.
Pomimo obszernego kwestionariusza nie zostaty poruszone takie kwestie, jak czestotliwosé
korzystania z social mediow. Policjanci nie wskazali réwniez z jakich portali spotecznoscio-
wych, stron czy aplikacji internetowych korzystajg w celu pozyskania danych w prowadzonych
sprawach.

Inne badania dotyczace wykorzystania mediéw spotecznosciowych w pracy niemiec-
kich organéw $cigania miaty forme ankiety internetowej (2014 r.). Dostep do niej posiadali po-
licjanci z catych Niemiec, jednak bezposrednio zaproszeni zostali wytgcznie funkcjonariusze
z Brandenburgii. Kwestionariusz sktadat sie z 12. pytan obejmujgcych zagadnienia demogra-
ficzne oraz wykorzystanie prywatne i zawodowe mediéw spotecznosciowych. Respondenta-
mi byli w wiekszosci mezczyzni z wyzszym wyksztatceniem, w wieku od 40 do 50 lat®'.

Sposréd wymienionych 15. mediéw spotecznosciowych badani mieli wybrac te, z ktd-
rych najczesciej korzystajg. Najwiekszg popularnosciag cieszyt sie Facebook, Twitter oraz
YouTube®2. Na pytanie, w jakich czynnosciach funkcjonariusze wykorzystuja media spo-
tecznosciowe, respondenci najczesciej wskazywali zbieranie danych wywiadowczych oraz
rekrutacje. Z analizy badan wynika, ze wiekszo$¢ funkcjonariuszy nie uczestniczyto w szko-
leniach dotyczacych uzywania portali spotecznosciowych. Az 72% wskazato, ze nie brato
udziatu w zadnej formie szkolenia, 17% brato udziat w e-learning'u, 11% uczestniczyto w kur-
sie stacjonarnym?®:. W badaniu pojawiaty sie réwniez pytania o mozliwosci jakie dajg media
spotecznosciowe,a z drugiej strony — jakie istnieje ryzyko zwigzane z nimi. Az 79,5% ankieto-
wanych uznaje social media za skuteczne i potrzebne narzedzie. W miare rozwoju technologii
zwieksza sie liczba cyberprzestepstw (prawdopodobieristwo popetnienia tego rodzaju prze-
stepstwa wynosi 75,4%)%. Policjanci deklarowali che¢ korzystania z social mediéw (75,3%),
a ponadto 57,5% biorgcych udziat w badaniu wyrazito che¢ rozwijania tej dziatalnosci w co-
dziennej pracy.

W samym raporcie autorzy wskazali, ze wybrana forma badania (ankieta online) byta
wadliwa: link zostat wstawiony na gtéwna strone internetowa policji oraz wystany na e-ma-
ile stuzbowe. Dostep byt mozliwy dla kazdego funkcjonariusza, bez dodatkowych zabez-
pieczen czy haset. Mimo, ze o projekcie zostali poinformowani policjanci z catych Niemiec,
wzieli w nim tylko udziat funkcjonariusze z Brandenburgii. Nacisk na tylko ten jeden kraj

30 Tamze,s. 70-73.

31 T Riidiger, M. Rogus, Survey on the use of social media by the German police, [Oranienburg 2014], https:/
hpolbb.de/sites/default/files/field/dokumente/2somep-need_analysis_germany.pdf [dostep: 6.03.2020].

32 Tamze,s. 22.
33 Tamze, s. 17.
34  Tamze,s. 16-17.




zwigzkowy miat wptyw na niewielkg liczbe osob zaangazowanych w ankietg®®. Funkcjo-
nariusze mogli wypetnia¢ ankiete przez dwa miesigce, jednak tak dtugi okres nie wptynat
pozytywnie na liczbe chetnych do wziecia udziatu w badaniu.

Kolejne badanie obejmujgce swoim zasiegiem jednostki policji z panstw europej-
skich zostato przeprowadzone przez Unie Europejska, we wspétpracy z agencjg CEPOL?®,
ktéra zajmuje sie szkoleniami z zakresu s$cigania przestepczosci. Badanie prowadzone
pod nazwa projektu COMPOSITE miato forme ankiety online i trwato prawie rok (od maja
2012 r. do marca 2013 r.)*”. W badaniu wzieto udziat 352 policjantéw z 22 panistw. Ankiete
przeprowadzono w jezyku angielskim, czas jej wypetnienia zajmowat ok. 10 minut. Badani
to w wiekszosci mezczyzni (73,4%) w wieku od 36 do 50 lat (51%). Prawie 30% responden-
téw stanowili policjanci pracujacy w pionach sledczych®e.

Funkcjonariusze mieli duze doswiadczenie uzyciu social mediéw, gdyz 93,5% wska-
zato, ze korzystato lub korzysta z nich. Cel wykorzystania obejmowat zaréwno cele prywat-
ne (38,6%), prywatne wraz ze stuzbowym (48,7%) i stuzbowe (6,1%). Raz dziennie z mediéw
spotecznosciowych korzystato 50,8% respondentow, 33,6% — raz w tygodniu badz rzadziej. Naj-
czesciej uzywano Facebook’a (45,7%), mikroblogéw np. Twitter (2,4%) oraz YouTube (26,7%)%.

Dodatkowo poréwnano stosunek policjantéw do social mediéw w panstwach takich
jak: Grecja, Cypr, Niderlandia, Polska, Stowenia oraz Zjednoczone Krolestwo. Postrzeganie
mediéw spotecznosciowych byto bardzo dobre, jednak mozna zauwazyé zaleznos¢ w po-
szczegolnych krajach. Na przyktad polscy funkcjonariusze mieli do nich bardziej zdystan-
sowane podejscie niz niderlandzcy.

W ankieciepodano 11 przyktadéw zastosowan mediéw spotecznosciowych,doktorych
ankietowani mieli sie ustosunkowac. Za najwazniejsze uznano powiadomienie spoteczen-
stwa o kleskach zywiotowych, public relations oraz informowanie obywateli o problemach
z przestepczoscig. Do najmniej popularnych odpowiedzi nalezato rekrutowanie nowych
funkcjonariuszy oraz szkolenia doskonalgce®.

Zatozenie dotyczgce przekrojowego charakteru badan zostato w czesci spetnione.
Jednak na tak rozlegly obszar, jakim jest Europa, uzyskana préba byta stosunkowo mata
(352 funkcjonariuszy). Wyniki badania sg wiec niereprezentatywne. Ponadto wielu respon-
dentéw nie okreslito w ankiecie swojego kraju. Mozliwe, ze ws$réd nich byli funkcjonariu-
sze panstw, ktére nie zostaty wczesniej wymienione. Gdyby ankieta byta przeprowadzana
w kazdym panstwie oddzielnie, ale z zachowaniem tych samych zagadnien i jezykéw urze-
dowych, wyniki bylyby bardziej reprezentatywne i pozwolityby doktadniej opisa¢ badane
zjawisko w poszczegdlnych krajach europejskich.

35 Tamze,s. 8.

36  CEPOL: Misja, wizja i wartosci, https://www.cepol.europa.eu/pl [dostep: 6.03.2020].

37 P Saskia Bayerl, G. Jacobs, K. Horton, Ignoring, tolerating Or embracing? Social media use in European Police
forces, w: D. Nogala, J. Fehérvary, H.-G. Jaschke, M. den Boer (red.), European Police Science and Research
Bulletin. Police Science and Police Practice in Europe, Luxembourg 2017, s. 295-308, https://www.cepol.euro-
pa.eu/sites/default/files/Special%20Conference%20Edition%20Nr.%202.pdf [dostep: 7.03.2020].

38  Tamze, s. 297-298.
39 Tamze,s. 299.
40 Tamze,s. 302.
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W 2018 r. przeprowadzono badania dotyczace uzytkowania social mediéw przez poli-
cjantow*'wIndiach. Ich gtéwnym celem byto zweryfikowanie, w jaki sposoéb korzystanie przez
policje z medidw spotecznosciowych moze pomdéc w ograniczeniu przestepczosci, uspraw-
nieniu komunikacji ze spotecznoscig oraz tatwym i szybkim udostepnianiu informacji w na-
gtychwypadkach. Zostaty one przeprowadzone zapomoca kwestionariusza na stu kobietach
w wieku od 21 do 60 lat*? pracujgcych czynnie w stuzbach mundurowych. Stworzone narze-
dzie badawcze nie byto obszerne. Zawierato podstawowe pytania, ktére miaty sprawdzi¢, czy
i w jaki spos6b media spotecznosciowe sg wykorzystywane w codziennej pracy policjantek
w Indiach®. Tak jak w badaniach prowadzonych w innych czesciach swiata kwestionariusz
stworzony na potrzeby badan poruszat kwestie dotyczace dziatan policyjnych, w ktérych so-
cial media sg wykorzystywane, sprawy w jakich obywatele zgtaszaja funkcjonariuszomza po-
moca portali spotecznosciowych popetniane przestepstwa* oraz czy policja komunikuje sie
z obywatelami przez swoje oficjalne profile®.

W celu pozyskiwania danych potrzebnych do zwalczania przestepczosci, policja
w Indiach coraz czesciej wykorzystuje informacje zawarte na portalach spotecznosciowych.
Respondentki wskazaty, ze najczesciej uzywanym zréddtem pozyskiwania informac;ji jest aplika-
cja WhatsApp, drugi w kolejnosci jest Facebook, nastepne sg YouTube, Twitter i Instagram?®.
Nalezy zauwazy¢, ze zachodzi tutaj pewna odmiennos¢ wzgledem innych krajow. Tak jak
w Stanach Zjednoczonych najpopularniejszy jest Twitter, a w Kanadzie i w Niemczech -
Facebook, tak w Indiach najpowszechniejsza jest aplikacja WhatsApp.

Odmienna metoda badawcza zostata wykorzystana w badaniu przeprowadzonym
w 2011 r., w ktérym wzieto udziat zaledwie 11 oséb z Kanady i Zjednoczonego Krolestwa®’.
Autorzy przeprowadzili 11 wywiaddw z funkcjonariuszami organéw $cigania i ekspertami
mediow spotecznosciowych. Dla obu grup zostaty przygotowane rézne wersje narzedzia
badawczego*. Kazde z nich obejmowato tematy takie jak: korzysci i trudnosci zwigzane
z korzystaniem z mediéw spotecznosciowych w dochodzeniach organéw scigania, wyko-
rzystanie mediéw spotecznosciowych przez organizacje przestepcze, najlepsze praktyki
dla przedstawicieli organéw $cigania w zakresie korzystania z narzedzi medidow spotecz-
nosciowych dla celéw spotecznosciowych lub innych, zalecenia dla przedstawicieli orga-
néw scigania®.

41 S. Mahindru, Use of social media by Police personnel’s: a survey, ,International Journal of Research and Analyti-
cal Reviews” 2018, t. 5, nr 3, s. 310-316, http://ijrar.com/upload_issue/ijrar_issue_1226.pdf [dostep: 8.03.2020].

42 Tamze, s. 310, figura 1.

43 Tamze, s. 312, figura 5.

44  Tamze, s. 314, figura 12,13.

45  Tamze, s. 313, figura 8.

46  Tamze, s. 312, figura 6.

47 R.Frank, C.Cheng, V. Pun, Sites de médias sociaux : Nouveaux forums pour des occasions de crimes, de commu-
nications et d'enquétes, Rapport no 021, [Toronto] 2011, https:/www.securitepublique.gc.ca/lbrr/archives/
cn63215747-fra.pdf?fbclid=IwAR3TMiGPQ9PsR7mcD2Pe60ZWROWNEMGqVxQC-j0JKsI7jsEOtcWC2foyh4Y
[dostep: 8.03.2020].

48  Tamze,s. 11.

49  Tamze.
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Dzigki zastosowaniu otwartej formy wypowiedzi, autorzy badania uzyskali kompletne
i obszerne odpowiedzi respondentéw. Zwrécono uwage na bardzo wazng zalezno$é, ktéra
nie zostata zauwazona w innych badaniach. Policjanci posiadajacy na portalach spotecz-
nosciowych prywatne konta muszg by¢ ostrozni udostepniajgc informacje na swdj temat®.
H.DebniakiS.Rabczuk stuszniezauwazyli,zekazdaobecnos¢ wmediach spotecznosciowych
zostawia po sobie $lad cyfrowy. Funkcjonariusze wykorzystujgcy przy wykonywaniu
czynnosci operacyjnych swoje prywatne dane muszg zachowywac¢ ostroznos$¢ i rozwage
przy ich publicznym udostepnianiu®'. Osoby trzecie mogg bowiem zbiera¢ informacje o po-
licjantach, tak samo jak robig to funkcjonariusze policji w ramach swojej pracy®.

Nalezy wspomnieé, ze takze w Polsce w 2019 r. przeprowadzono badania dotycza-
ce wykorzystania medidw spotecznosciowych na terenie siedmiu jednostek Policji garni-
zonu warszawskiego. Zostaty one zrealizowane w formie wywiadu kwestionariuszowego
z funkcjonariuszami. Obejmowat on 22 pytania dotyczgce prywatnego i stuzbowego wy-
korzystania mediow spotecznosciowych przez funkcjonariuszy. W badaniu wzieto udziat
67 policjantéw, w wieku od 24 do 50 lat, ze stazem pracy do 30 lat stuzby. Funkcjonariusze
najczesciej wskazywali na korzystanie z Facebook’a i Instagram’a. Wsréd badanych poli-
cjantéw mniej niz 10% deklarowato posiadanie wiecej niz jednego konta na jednym por-
talu spotecznosciowym. Sredni deklarowany czas uzywania mediéw spoteczno$ciowych
wynosi 62 minuty dziennie. Ponad 60% funkcjonariuszy korzysta z social mediéw w celach
stuzbowych i prywatnych, jednoczesnie chronigc swojg prywatnosé poprzez blokowanie
udostepnianych tresci i profiliss.

- WYKORZYSTYWANIE SOCIAL MEDIOW W PRACY ORGANOW SCIGANIA
- ANALIZA BADAN OFICJALNYCH KONT POLICYJNYCH -

W 2015 r. 47% wszystkich jednostek policyjnych w Kanadzie posiadato swoja strone interne-
towa, 38% swoj profil na Facebooku, a 39% na Twitterze>. W celu zapoznania sie z czestotli-
woscig korzystania z portali spotecznos$ciowych przez policje w Kanadzie, przeprowadzono
w 2015 r. badania obejmujgce najczesciej uzywane portale. Zostaly przeanalizowane po-
sty opublikowane przez cztery jednostki policji: SPVM-Service de police de la Ville de Mon-

50 Tamze,s. 18.

51  H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediow spofecznosciowych przez
polskie organy scigania, ,Problemy Wspétczesnej Kryminalistyki” 2019, t. XXIII, s. 54-60.

52 R.Frank, C. Cheng, V. Pun, dz.cyt., s. 18.

53 K. Bayer, J. Bitner, Wykorzystanie mediéw spofecznosciowych przez funkcjonariuszy polskiej Policji. Proba
wstepnego opisu zjawiska na podstawie wynikéw badar kwestionariuszowych, ,Problemy Wspétczesnej
Kryminalistyki” 2019, t. XXIII, s. 11-38; H. Debniak, S. Rabczuk, dz.cyt.; M. Czekalska, K. Krawczyk, Me-
dia spofecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badan kwestionariuszowych, w: P. Waszkie-
wicz (red.), Media spoteczno$ciowe w pracy organéw $cigania, Warszawa 2021, s. 37-60, http://www.doi.
org/10.5281/zenod0.4624979.

54  C.Carpantier-Laberge, La police et Twitter: l'utilisation des médias sociaux par les services policiers canadiens,
Montréal 2015, s. 24-28, https:/papyrus.bib.umontreal.ca/xmlui/bitstream/handle/1866/12235/Travail%20
dirige%cc%81%20_Cassandre%20Carpentier-Laberge_version%20finale.pdf?sequence=1&isAllowed=y [do-
step: 7.03.2021].
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tréal®®, TPS-police de Toronto®, CPS- police de Calgary®” oraz VPD-police de Vancouver®,
Celem byto sprawdzenie, czy organy Scigania dziatajg zgodnie z przyjeta etyka zawodowa,
wyznaczonymi przez jednostke celami, czy kontaktujg sie z mieszkaricami za pomoca so-
cial mediéw oraz czy wykorzystujg swoje konta na Twitterze jedynie do rozpowszechniania
informacji. Najwiecej postow na swoim oficjalnym profilu udostepniata policja z Toron-
to — 55 tysiecy postéw od utworzenia w 2008 r. (do badania do 2015 r.). Najmniej postéw
zostato udostepnianych przez policjantow z Vancouver — 9 tysiecy postéow od 2010 r. Naj-
wiekszg $rednig liczbe postéw dziennie od dnia utworzenia konta odnotowuje policja
z Toronto (28,88), najmniej stuzby z Montrealu (1,26)%.

Do analizy zostato wyselekcjonowanych okoto 13 tysiecy postéw udostepnionych
przez policje w okresie do o$miu miesiecy przed rozpoczeciem badania®®. Zostaty one
podzielone na dwa rodzaje: rozpowszechnianie informacji (diffusiond’information) oraz
zapytania publiczne (interpellation du public), czyli posty, ktére majg na celu wspétprace
i zaangazowanie mieszkancow w rozmowe z policja®’. Na podstawie analizy mozna za-
uwazy¢, ze publikowane posty policji z Toronto i Montrealu, dotyczgce rozpowszechniania
informacji, wyniosty okoto 50% wszystkich opublikowanych przez te jednostki materiatéw.
Natomiast az 70% wszystkich postéw opublikowanych w tym czasie przez policjantow
z Calgary i Vancouver zawierato prosby do spoteczenstwa®2. Dwie sposrod analizowanych
jednostek policji ktadzie wiekszy nacisk na interakcje ze spoteczenstwem przy pomocy
mediéw spotecznosciowych. Jak zauwazyt autor badania, moga istnie¢ powigzania i za-
leznosci pomiedzy liczbg mieszkancow a liczbg i rodzajem publikowanych postéw przez
funkcjonariuszy. Badania nie byty kontynuowane - nie jest wiec mozliwe potwierdzenie lub
zaprzeczenie tej hipotezy®.

Ponadto od lipca do wrzesnia 2018 r. zostaty przeprowadzone badania jakoscio-
we dotyczace zwigzku miedzy korzystaniem z Twitter'a, pracg policyjng i zaangazowa-
niem publicznym w Kanadzie®. Za pomocg programéw SPSS Modeler®s oraz SAQDAS®®
wyselekcjonowano ponad osiem tysiecy postéw opublikowanych przez Toronto Police

55 Service de police de la Ville de Montréal, https://spvm.qc.ca/en [dostep: 7.03.2020].

56  Toronto Police Service, http://www.torontopolice.on.ca/ [dostep: 7.03.2020].

57  Calgary Police Service, https://www.calgary.ca/CPS/Pages/home.aspx [dostep: 7.03.2020].
58  The Voncouver Police Department, https://vancouver.ca/police/ [dostep: 7.03.2020]

59  Nalezy wskazaé, ze liczba opublikowanych postéw zalezna jest od daty utworzenia oficjalnego profilu poli-
cyjnego na portalu spotecznosciowym. Policja w Toronto utworzyta swoje konto dwa lata wczesniej niz poli-
cjaw Vancouver, dlatego tez liczba opublikowanych postéw przez policji w Vancouver jest znacznie mniejsza
niz liczba postéw opublikowanych na profilu policji w Toronto. C. Carpantier, dz.cyt., s. 21-24.

63  Tamze, s. 39-40.

64  D.Kudla, P. Parnaby, To serve and to tweet: An examination of police-related twitter activity in Toronto, ,Social
Media + Society” 2018, s. 1, https:/doi.org/10.1177/2056305118787520.

65  Strona poswiecona oprogramowaniu eksploracji duzych zbioréw danych i przeprowadzania projektow data
mining: IBM SPSS Modeler, https://spss.pl/spss-modeler/ [dostep: 6.03.2020].

66  Strona poswiecona oprogramowaniu wspomagajacemu analize danych jakosciowych: CAQDAS, http://caq-
das.pl/ [dostep: 6.03.2020].




Service (TPS) oraz posty publikowane przez cywilnych uzytkownikéw,®” zawierajacych
fraze @torontopolice. Ponad 87% wszystkich postéw zawierajacych oznaczenie policji
w Toronto pochodzito od uzytkownikéw, ktérzy nie sg jej funkcjonariuszami, a zaledwie
12% postow zostato udostepnionych przez policjantéw®®. Obywatele czesciej kontaktujg sie
z organami Scigania przez portale spotecznosciowe. Nie wszystkie posty zawieraty in-
formacje o przestepstwach (tylko 2 400) czy prosbe policji o informacje (739). Duzy
odsetek stanowily takze posty zawierajgce informacje o wydarzeniach spotecznych
(1 274), pochwaty (629) lub krytyke dziatan policyjnych (313 postow)®®. Tylko 7%
wszystkich postéw udostepnianych przez administratoréw oficjalnego konta TPS
zawierato odpowiedzi na zadane pytania, informacje dotyczace wydarzen lokal-
nych, zaginionych os6b albo popetnionego przestepstwa”™. Ze wzgledu na meto-
dologie badania, nalezy podejs¢ do jego wynikow z pewng dozag ostroznosci. Po-
sty poddane analizie, zostalty wyselekcjonowane przez dwa systemy informacyjne,
ktére jak sami autorzy zauwazyli, posiadajg pewne niedoktadnosci w wyborze danych”.

Na podstawie badan przeprowadzonych w 2018 r. na terenie Niemiec przez redakcje
programu telewizyjnego Norddeutscher Rundfunk ZAPP7? stwierdzono istnienie 333 oficjal-
nych profili policyjnych, w tym 159 kont na Twitterze, 138 na Facebooku, 25 na Instagramie,
10 na YouTube i jednego na Snapchacie”. Policja jedynie zatrudnia ponad 80 oséb w celu
utrzymywania i rozbudowy profili centralnych, petnigcych funkcje informacyjne i prewencyjne.

Takze w komendach policji dziesieciu amerykanskich miast: Nowy Jork, Los Ange-
les, Chicago, Houston, Filadelfia, Phoenix, San Antonio, San Diego, Dallas oraz San Jose.
przeprowadzono w 2011 r. badanie, ktére dotyczyto wykorzystania gtownych mediéw
spotecznosciowych. Miato ono na celu okreslenie, ktére z portali sg najczesciej wybiera-
ne przez funkcjonariuszy oraz czy sg przez nich wykorzystywane do komunikowania sie
z mieszkancami. Na podstawie opublikowanych postéw stwierdzono, ze zdecydowa-
na wiekszos¢ jednostek korzysta z najpopularniejszych portali spotecznosciowych.
Najczesciej wykorzystywano Twitter. To wtasnie tam posiadato swoje oficjalne profile
7 na 10 badanych jednostek’. Komendy publikujg posty, jednak pozostajg bierne wobec
pytan lub komentarzy mieszkancéw. Mimo to spotecznosci lokalne pozostajg aktywne w
relacjach z funkcjonariuszami, cho¢ ich interakcja zostaje ograniczona przez brak reakcji
ze strony policjantéw’s.

67  D.Kudla, P. Parnaby, dz.cyt., s. 1.

68  Tamze,s. b, tab. 2.

69 Tamze, s.5,9.

70  Tamze,s. 8.

71 Tamze, s. 4.

72 Wasist ZAPP?, https:/www.ndr.de/fernsehen/sendungen/zapp/wir_ueber_uns/Was-ist-ZAPPwir116.html [dostep: 7.03.2020].

73 D.Bouhs, A. Reisin, Polizei betreibt iiber 330 Social-Media-Profile, hitps://www.ndr.de/fernsehen/sendungen/
zapp/Polizei-betreibt-ueber-330-Social-Media-Profile,polizei5110.html [dostep: 7.03.2020].

74 L. Brainard, M. Edlins, Top 70 U.S. municipal police departments and their social media usage, ,The American
Review of Public Administration” 2014, s. 732-738, https://doi.org/10.1177/0275074014524478.
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Postrzeganie przez lokalng spotecznos$¢ zaangazowania funkcjonariuszy w solcial
mediach jest istotnym zagadnieniem. W badaniach przeprowadzonych w USA w 2017 .
przeanalizowano opinie obserwujacych profile w czterech amerykanskich komend policji
na Facebooku oraz Twitterze. Ankiety udostepniono na wspomnianych portalach na okres
dwéch miesiecy. Badanie potwierdzito hipoteze, ze im wieksze zaangazowanie policji na
portalach spotecznosciowych na poziomie lokalnym tym bardziej obywatele sg zadowole-
ni z takiej praktyki’®. Teze popieraty wczesniejsze obserwacje innych badaczy,”” ktérzy za-
uwazyli, ze mieszkancy odczuwajg wéwczas mniejszy lek przed przestepczoscia’. Innym
przyktadem moze by¢ budowanie relacji na poziomie policjant — obywatel, ktora przektadaé
bedzie sie na postrzeganie Policji jako instytucji”.

- ANALIZA POROWNAWCZA METOD WYKORZYSTANYCH W BADANIACH -

Nalezy zwrécié uwage na dobdr metod i réznorodnosé¢ form przeprowadzenia badan.
W wiekszosci przypadkéw zastosowano kwestionariusz online (IACP, LexisNexis, Niem-
cy)®. Do jednej z jednostek biorgcych udziat w badaniu prowadzonym w Québec w la-
tach 2015-2016 oraz policjantek w Indiach®' wystano kwestionariusz w formie papierowe;.
Inne badanie realizowane w Kanadzie w 2011 r. przeprowadzono za pomocag wywiadu
pogtebionego®. Zastosowane metody majg zaréwno swoje ograniczenia jak i zalety. An-
kiety przeprowadzane bezposrednio dajg mozliwo$¢ doprecyzowania pytan i odpowiedzi
w toku badania. Czas ich realizacji jest dtuzszy niz ankiety e-mail. Wyb6r drugiego rodzaju
ankiet (online) daje mozliwo$¢ zapoznania sie z nimi przez wiekszg liczbe osdb, do ktérych
zostaty wystane oraz uzyskanie odpowiedzi w krétszym czasie®:.

Ksztatt i forma kwestionariusza majg wptyw na jakos¢ uzyskanych wynikéw badan.
Moga by¢ wykorzystane zarbwno pytania zamkniete, jak i otwarte. Pierwsze z nich sg krét-
kie i wymagajg zwieztej i konkretnej odpowiedzi (np. tak, nie, nie wiem). Ich konstrukcja

76  Ch. Williams, J. Fedorowicz, Does social media promote the public’s perception of the police: Survey results on
trust cultivation, w: Proceedings of the 52nd Hawaii International Conference on System Sciences, Grand Wa-
ilea, Maui 2019, s. 3114-3116, https:/www.researchgate.net/publication/332085273_Does_social_media
promote_the_public's_perception_of the_police_Survey_results_on_trust_cultivation [dostep: 7.03.2020].

77 R. Weitzer, S.A. Tuch, Determinants of public satisfaction with the police, ,Policing and Society. An International
Journal of Research and Policy” 2019, t. 29, nr 4, s. 279-297, https:/doi.org/10.1080/10439463.2017.1380643.

78  J.S.Zhao, M. Schneider, Q. Thurman, The effect of police presence on public fear reduction 365 and satisfaction: A review of
the literature, ,The Justice Professional” 2002, t. 15, nr 3, s. 273-299, https://doi.org/10.1080/0888431021000049471.

79  J.Hawdon, J. Ryan, Police- residentinte ractions and satisfaction with police: An empirical test of community poli-
cing assertions, ,Criminal Justice Policy Review"2003, s. 55-74, https://doi.org/10.1177/0887403402250919.

80  IACP 2010-2016, dz.cyt.; LexisNexis 2012,2014; T. Riidiger, M. Rogus, dz.cyt.

81  S. Mahindru, dz.cyt.

82  Wywiad pogtebiony okreslany jest jako jakosciowa metoda pozyskiwania informacji podczas osobistej rozmo-
wy ankietera z respondentem. Charakteryzuje sie swobodg wypowiedzi ankietowanego, zgodnie z przygoto-
wanymi wczesniej przez ankietera zagadnieniami. Pytania majg charakter otwarty i pozwalajg ankietowanym
na obszerne wyrazenie swojej opinii na dany temat. R. Minski, Wywiad pogtebiony jako technika badawcza.
Mozliwos¢ wykorzystywania IDI w badaniach ewaluacyjnych, ,Przeglad Socjologii Jakosciowej” 2017,t. 13, nr 3,
s. 32-33, http://www.qualitativesociologyreview.org/PL/Volume39/PSJ_13_3_ Minski.pdf [dostep: 6.03.2020].

83  C.Crowther-Dowey, P. Fussey, Researching Crime Approaches, Methods and Application, Houndmills 2013, s. 106-107.




ogranicza swobode wypowiedzi respondentow. Pytania otwarte pozwalajg ankietowanym
na wiekszg swobode, stworzenie wtasnej, obszernej wypowiedzi. Potgczenie obu form
pytan daje petniejszy obraz zjawiska®. Opracowujgc kwestionariusz nalezy mieé na uwa-
dze nie tylko tres¢ i forme konstruowanych pytan, ale takze ich liczbe. Zgodzi¢ nalezy sie
z twierdzeniem, ze obszerny kwestionariusz moze wywota¢ zmeczenie i znuzenie respon-
denta. Z drugiej strony kwestionariusz zawierajgcy niewielka liczbe pytan moze nie za-
wiera¢ wszystkich zagadnien, na ktore nalezy zwréci¢ uwage®. Kwestionariusz J. Delle
Donne (badania z Québecu), zawierat 193 pytania. Jak sama zauwazyta, arkusz przez nig
stworzony byt bardzo obszerny®. Zapoznanie sie z nim i udzielenie precyzyjnych odpowie-
dzi wymagato poswiecenia duzej ilosci czasu. W konsekwencji miato to wptyw na jakos$¢
udzielanych odpowiedzi przez respondentéw, zwtaszcza w zagadnieniach poruszanych na
koncowym etapie kwestionariusza®”. Jego zupetnym przeciwienstwem byly ankiety wyko-
rzystane w Niemczech liczace zaledwie 12 pytan®. Z kolei liczba pytan w badaniu przepro-
wadzonym przez IACP wahata sie od 17 do 32. W ciggu szesciu kolejnych edycji ankieta
zmieniata sie i dotyczyta coraz wiekszej liczby zagadnien. Brak jest informacji o doktadnej
liczbie pytan w badaniach prowadzonych przez firme LexisNexis oraz ankiecie w Indiach.
Powyzsze dane wskazujg, ze dtugosé tworzonych kwestionariuszy ma wptyw na liczbe
respondentdw biorgcych udziat w badaniu, a w rezultacie na reprezentatywnosc¢ préby. Im
wiecej pytan zawiera kwestionariusz, tym wiecej czasu muszg poswieci¢ funkcjonariusze
na jego wypetnienie, co w konsekwencji wptywa na jakos¢ udzielanych odpowiedzi

Pytania demograficzne w arkuszach dotyczyty m.in. ptci, wieku, stazu pracy, miejsca
pochodzenia. Badania przeprowadzone w Kanadzie i na terenie Europy zawieraty tez kryte-
rium podziatu respondentéw na pte¢, natomiast w Indiach kwestionariusz skierowany byt
wytgcznie do kobiet. Brak jest danych dotyczacych rozréznienia ankietowanych ze wzgle-
du na pte¢ w badaniach prowadzonych w Stanach Zjednoczonych zaréwno przez IACP, jak
i LexisNexis. W krajach europejskich i Kanadzie wigekszy odsetek respondentéw stanowili
mezczyzni. Kobiety stanowity niewiele ponad 30% wszystkich ankietowanych poszcze-
gdlnych préb (Kanada 33,8%, Niemcy 29%, Polska 38,8%). Nie jest mozliwe sprawdzenie,
czy ptec jest czynnikiem determinujgcym postrzeganie i wykorzystywanie social mediéw
w pracy policji.

Rozktad wieku respondentéw byt odmienny praktycznie w kazdych analizowanych
badaniach. W LexisNexis z 2014 r., wzieto udziat kilkanascie punktéw procentowych wie-
cej funkcjonariuszy ponizej 35. roku zycia (39%) w poréwnaniu do edycji z 2012 r. (21%)%°.

84  Tamze, s. 106-109.

85 M. Zelazo, Kwestionariusz wywiadu jako narzedzie badawcze, ,Obronno$é. Zeszyty Naukowe Wydziatu Za-
rzadzania i Dowodzenia AON" 2013, t. 2, nr 6, s. 223-227; http://bazhum.muzhp.pl/media//files/Obron-
nosc_Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia_Akademii_Obrony Narodowej-r2013-t-n2(6)/
Obronnosc Zeszyty Naukowe Wydzialu Zarzadzania i Dowodzenia Akademii Obrony Narodowej-r2013-t-

-n2(6)-s222-238.pdf [dostep: 6.03.2020].
86  J.Delle Donne, dz.cyt., s. 90.

87 Tamze,s.93.
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Zmniejszyt sie takze odsetek policjantéw powyzej 55 lat wzgledem badar z 2012 r. (z 39%
do 35%). Poréwnujac przekréj wieku respondentéw badania prowadzonego w Niemczech
z druga edycje badania prowadzonego przez LexisNexis, az 30% wszystkich respondentow
stanowili policjanci w grupie wiekowej 40-50 lat®, zas$ 14 % -w wieku do 30 lat. W badaniach
prowadzonych na przetomie 2015/2016 r. w Québecu $rednia wieku respondentéw wyno-
sita 38 lat®’. W 2018 r. w Indiach odsetek mtodych policjantek do 30. roku zycia, biorgcych
udziatw badaniuwyniéstaz 78%°2. Jestto ogromnardznica wzgledembadan prowadzonych
zaledwie cztery lata wczesniej w Niemczech i Stanach Zjednoczonych. Wiek jest jednym
z kryteridw, ktdry moze mie¢ decydujgcy wptyw na réznice pomiedzy wynikami badan.
Zgodnie z hipotezg potwierdzong przez K. Bayer i J. Bitnera, na podstawie wynikéw ba-
dan przeprowadzonych w Polsce mozna zauwazy¢, ze procent policjantéw korzystajacych
z social mediéw w celach stuzbowych maleje wraz ze wzrostem wieku®®. Ze wzgledu
na brak szczegétowych wynikow innych badan, nie jest mozliwe potwierdzenie tej tezy
w szerszej skali. Nie ma danych potwierdzajacych fakt, ze mtodsi ludzie czesciej niz starsi
wykorzystujg portale spotecznosciowe do pozyskiwania informacji w trakcie prowadzenia
dochodzenia. Niemozliwa jest weryfikacja, ktéra grupa wiekowa respondentéw najczesciej
korzysta z social mediéw w codziennej pracy.

Kolejnym czynnikiem mogacym mie¢ wptyw na czestotliwosé korzystania z mediow
spotecznosciowych jest staz pracy policjantéw. W wiekszosci badan najliczniej reprezen-
towana byta grupa funkcjonariuszy w wieku powyzej 35 lat. Wiek zazwyczaj koreluje sie
z dtugoscia stazu zawodowego. Srednia dtugo$é stazu policjantéw z Quebecku wyniosta
14 lat. Podczas badan prowadzonych przez LexisNexis w Stanach Zjednoczonych zaréwno
w 2012 r. jak i 2014 r. najliczniejsza grupe stanowity osoby pracujace w organach scigania
ponad 15 lat®. Nie mozna jednak stwierdzi¢, czy staz pracy przektada sie na umiejetne
i czeste wykorzystywanie medidw spotecznosciowych.

Czynnikiem majacym wptyw na wyniki badan jest takze obszar, na jakim zostaty prze-
prowadzone. Na przestrzeni szesciu lat w Stanach Zjednoczonych, w prawie kazdej edyc;ji
prowadzonej przez IACP wzieto udziat az 48 standw, a w 2011 r. — 49 standw®. Sg to jedy-
ne badania pokazujgce uzywanie mediow spotecznosciowych przez funkcjonariuszy policji
na tak rozlegtym obszarze. Poréwnujgc teren badan dwdch edycji zorganizowanych przez
LexisNexis, nalezy zauwazy¢, ze w obu edycjach najwiecej funkcjonariuszy pochodzito z ob-
szaru potudnia Standw Zjednoczonych (odpowiednio 35% i 41%). Najmniej za$ z pétnocnego
wschodu, gdzie odsetek ankietowanych byt nie wiekszy niz 14%. Najwiecej respondentéw
badania IACP z 2016 r. mieszka we wschodnich stanach (30%), a najmniej na zachodzie
(19%) USA. W ankiecie SOMEP wzieli udziat wytgcznie przedstawiciele policji z Brandenburgii

90 T, Rudiger, M. Rogus, dz.cyt.

91  J. Delle Donne, dz.cyt., s. 52.

92  S.Mahindru, dz.cyt, s. 310, figural.

93 K. Bayer, J. Bitner, dz.cyt., s. 11-38.

94 Law enforcement personnel, dz.cyt., s. 9; Social media use, dz.cyt., s. 16.
95 |ACP 2010-2016, dz.cyt.



w Niemczech®. Badanie przeprowadzone przez J. Delle Donne obejmuje tylko obszar Québe-
cu, nie jest wiec mozliwa analiza zjawiska na przestrzeni catej Kanady. Badania prowadzone
na terenie Unii Europejskiej objety funkcjonariuszy pochodzacych z 22 krajéw, jednak ponad
100 osob nie okreslito swojej narodowosci. Opis badan prowadzonych w Indiach nie zawierat
informacji o tym, w jakiej czesci kraju byty zatrudnione respondentki. Wykorzystywanie me-
didw spotecznosciowych w pracy organéw scigania moze byc¢ zalezne od kraju oraz miejsca
pracy. Moze takze zalezeé od polityki wewnetrznej danej jednostki policji, decyzji zapada-
jacych na szczeblu kierowniczym w danej czesci kraju (w przypadku struktury czesciowo
scentralizowanej). Brak jest korelacji pomiedzy pochodzeniem geograficznym respondentéw
a czestotliwoscig wykorzystywania przez nich social mediow w pracy stuzbowej.

Liczba oséb biorgcych udziat w badaniach rézni sie od siebie w zaleznosci od miejsca
i wybranej metody (zob. tabela 1). IACP nie podata doktadnej liczby funkcjonariuszy bio-
ragcych udziat w badaniu. Zostata przedstawiona tylko liczba jednostek policji, ktéra na
przestrzeni szesciu lat wahata sie od 500 do 800 organizaciji rocznie. Byta to jedyna préba
wystarczajgco reprezentatywna w porownaniu z liczbg respondentoéw, ktérzy wzieli udziat
w badaniach prowadzonych w innych krajach. W badaniach uczestniczyta nieliczna gru-
pa funkcjonariuszy. Nie mozna wycigga¢ wnioskéw ani weryfikowaé hipotez na podsta-
wie poszczegodlnych badan, poniewaz najliczniejsza préba liczyta 1221 os6b®”. Wynika to
z braku checi uczestnictwa w badaniach. Jednoznaczne trudno stwierdzi¢, w jakim celu
ani z jaka czestotliwoscig media spotecznosciowe sg wykorzystywane w poszczegélnych
krajach. Analizujgc przytoczone wyzej badania nalezy pamieta¢, ze wziety w nich udziat
niewielkie grupy. Trudne, a nawet niemozliwe jest przebadanie catej populacji, dlatego tez
wazne jest, by konstruowac reprezentatywne proby, dzieki ktérym na podstawie udziela-
nych odpowiedzi mozna sformutowaé¢ ogdlne wnioski, odzwierciedlajgce praktyczne za-
stosowanie badanego zjawiska®.

Wykorzystywanie social mediéw w pracy organéw $cigania jest coraz czestszym
przedmiotem badan naukowych. Niektore z nich byty przeprowadzone jednorazowo, np.
w Niemczech czy Indiach, inne wielokrotnie np. badania IACP w Stanach Zjednoczonych
przez IACP w latach 2010-2016 oraz LexisNexis w 2012, 2014 r., aby wykaza¢ pewne za-
leznosci oraz cechy charakterystyczne obecnego uzywania social medidow przez policje.
Badania, ktére byty realizowane kilkukrotnie pozwalaja sledzi¢ zmiany, jakie nastapity na
przestrzeni lat. Jednak mimo to w dalszym ciggu nie ma wystarczajgcych danych, ktére
pozwolityby na dogtebne przeanalizowanie i poznanie tego zjawiska.

- REZULTATY BADAN | WNIOSKI KONCOWE -

Podstawe artykutu stanowity badania przeprowadzone w Stanach Zjednoczonych, Kana-
dzie, Indiach, Polsce oraz innych krajach Europy. W kwestionariuszach zawarto pytania
zwigzane z uzywaniem przez funkcjonariuszy policji mediéw spotecznosciowych. Cel
wszystkich badan pozostawat wspdlny — poznanie ich wykorzystania przez organy Sci-
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97  Law enforcement personnel, dz. cyt., s. 3.
98 Tamze,s. 110.
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gania. Media spotecznosciowe jako miejsce kontaktow miedzyludzkich, stanowig zrodto
informacji na praktycznie kazdy temat. Dane zgromadzone w social mediach staja sie po-
mocnym narzedziem w pracy organdw s$cigania. Analizujgc wykorzystanie mediéw spo-
tecznosciowych przez funkcjonariuszy, nalezy zauwazyé, ze stanowig pomoc w prowadze-
niu dochodzen i Sledztw, sg Zrédtem kontaktu ze spotecznoscig lokalng oraz narzedziem
informowania i monitorowania mieszkancow.

Prezentowane badania przeprowadzono w formie kwestionariusza online, wywiadu
pogtebionego oraz ankiety papierowej. Wyniki pokazuja, ze ankiety internetowe docierajg
szybciej do wiekszego grona respondentéw. Jednak taka forma nie gwarantuje jej wypet-
nienia przez wszystkich, ktérzy je otrzymali. Sktada sie na to wiele czynnikéw, m.in. brak
czasu lub checi ze strony samych ankietowanych, jak i ich przetozonych. Ankieta przepro-
wadzona bezposrednio daje mozliwos¢ rozmowy z respondentami, uzyskanie informac;ji
oraz faktéw w przedmiocie badania, a takze pozyskanie bardziej precyzyjnych odpowiedzi.
Bez wzgledu na to, jakg forme ma kwestionariusz, powinien on zawieraé pytania krotkie
i precyzyjne. Nie moze zawiera¢ duzej liczby pytan oraz wymagac od funkcjonariusza wie-
dzy na kazdy poruszany w niej temat.

Obszar, na jakim byty prowadzone badania, nie pozwala jednoznacznie okresli¢, w jaki
sposoébfunkcjonariusze natereniedanegokrajukorzystajgz social mediéw. Mata prébaobej-
mujgca pojedyncze miasta bgdz czesci panstw nie ukazuje tendencji panujgcych we wszyst-
kich jednostkach policji. Przeprowadzone w Polsce badania jako jedyne z przedstawionych
w artykule pokazujg korelacje pomiedzy wiekiemistazem pracy funkcjonariuszy Policjiacze-
stotliwoscig korzystania przez nich z social mediéw w codziennej pracy. Jednak, ze wzgledu
na eksploracyjny charakter badan, nie mozna tego wniosku przektada¢ na wieksza popula-
cje. Brak jestdanych potwierdzajgcychfakt, ze mtodziludzie czes$cieji sprawniejwykorzystu-
ja Internet do pozyskiwania okreslonych informacji, niz osoby starsze czy funkcjonariusze
z dtugoletnim stazem pracy.

Z przeprowadzonych badan wynika, ze policjanci dostrzegajag potencjat medidw spo-
tecznosciowych przy rozwigzywaniu spraw. Najczesciej wykorzystywanymi wsréd nich sa
Facebook, Twitter i YouTube. Zalogowanie sie do jednego z portali otwiera przed uzytkow-
nikami szeroki wachlarz mozliwosci. Cho¢ w dzisiejszych czasach Internet stanowi miej-
sce rozwijajgcych sie dziatan przestepczych, z drugiej — umozliwia jednostkom policyjnym
wykonywanie czynnosci mieszczacych sie w zjawisku, jakim jest biaty wywiad. Udostep-
niane zdjecia, filmy moga sta¢ sie materiatem dowodowym. Dane pozyskiwane z social
mediéw w Stanach Zjednoczonych sg wykorzystywane jako wazne zrodto informacji az
przez ponad 80% funkcjonariuszy w prowadzonych przez nich dochodzeniach®.

Wzrost znaczenia Internetu w zyciu codziennym obywateli karze zastanowi¢ sie
nad organizowaniem szkolen dotyczgcych pozyskiwania dowodéw z mediéw spoteczno-
sciowych. Dzieki nim funkcjonariusze moga uzyska¢ kompletng wiedze, ktéra umozliwi

99 P Karasek, Analiza informacji z mediéw spofecznosciowych jako narzedzie wspierajace kontrole bezpieczeristwa
w procedurach migracyjnych, ,Przeglad Bezpieczefistwa Wewnetrznego” 2018, t. 10, nr 19, s. 193-195, http:/
cejsh.icm.edu.pl/cejsh/element/bwmetal.element.desklight-5b5ffe2¢c-db96-4a01-a410-5b30c5d3500b/c/
PBW_19_- Karasek_-_polska_wersja.pdf [dostep: 7.03.2020].




im sprawne pozyskiwanie i selekcjonowanie zdobytych danych. Nalezy takze rozwazyé
utworzenie regulacji prawnych, ktére wyznaczg granice korzystania z social mediow przez
funkcjonariuszy policji oraz wykorzystywania uzyskanych z nich dowodéw w dalszych
czynnosciach dochodzeniowo-sledczych.

Media spotecznosciowe staty sie globalnym narzedziem uzywanym w zyciu codzien-
nym oraz zawodowym. W zwigzku ze wzrostem ich znaczenia w pracy organéw Scigania,
nalezy regularnie przeprowadza¢ badania weryfikujgce sposob i czestotliwosé wykorzy-
stywania mediéw spotecznosciowych w ich codziennej pracy. Poznanie tego zjawiska
i jego analiza wymaga jednak wyboru odpowiedniego narzedzia badawczego oraz doboru
odpowiedniej liczby respondentéw, tak by mozna byto uzna¢ wyniki przeprowadzonych
badan za reprezentatywne.

Streszczenie: W XXI wieku media spotecznos$ciowe zaczety odgrywacé istotng role w zyciu
codziennym spoteczenstwa, co réwniez wywiera wptyw na prace organéw $cigania. W mia-
re coraz wiekszej implementacji tego narzedzia w pracy policji mozna spotkaé sie z réoznymi
sposobami, celami oraz problemami zwigzanymi z ich wykorzystaniem. Na podstawie prze-
analizowanych badan z réznych czesci Swiata, mozna zauwazy¢ pewne tendencje, zachowania
pokrewne, a takze réznice wynikajagce z odmiennych kultur, rozwoju technologii oraz warto-
$ci panujacych wsrod obywateli poszczegdlnych panstw. Przeprowadzone ankiety pochodza
z ostatnich lat, miedzy innymi ze Stanéw Zjednoczonych, Kanady, Niemiec, Indii oraz przekro-
jowo z Europy. Maja na celu ukazanie znaczenia social mediéw w pracy funkcjonariuszy oraz
wskazanie mozliwosci ewentualnej poprawy uzytkowania tego narzedzia w ich pracy.

Summary: The XXI century, social media are beginning to play a major role in the daily life of so-
ciety, which also affects the work of law enforcement. As the tool is increasingly implemented,
you can come across different ways, goals, and problems related to them in police operations.
Based on the analysis of research from different parts of the world contained in the article,
one can notice certain trends, related behaviors, as well as differences resulting from different
cultures, technology development and values prevailing among citizens of individual countries.
The conducted surveys come from recent years, among others from the United States, Canada,
Germany, India and across Europe. They aim to show the importance of social media in the
work of officers and to improve the use of this tool in their job.
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Abstrakt: Wobec upowszechnienia wykorzystania mediéw spotecznosciowych jako zrédta
informaciji, autorzy badania eksploracyjnego maja na celu wstepng analize i ocene ich uzycia
w pracy polskiej Policji. Przeprowadzono wywiady kwestionariuszowe z 67. funkcjonariu-
szami z terenu garnizonu warszawskiego. Badani odpowiadali, czy i w jaki sposdb korzysta-
ja stuzbowo z medidw spotecznosciowych. Wskazywali przestepstwa, w ktérych wykryciu
wykorzystywali lub mogliby wykorzystywa¢ informacje pozyskane w ten sposéb. Kwestio-
nariusz zawierat réwniez pytania o aspekty techniczne tj. dostep do sprzetu pozwalajgcego
na uzyskanie informacji z mediéw spotecznosciowych oraz sposoby zabezpieczania mate-
riatu do celéw dowodowych. Badani wielokrotnie wskazywali, ze widzg lepszg mozliwosé
wykorzystania tego narzedzia, majg do niego pozytywne nastawienie, ale brakuje im sprzetu
i zaawansowanych umiejetnosci. Na podstawie wynikéw sformutowano wnioski i postulaty
zastugujace na uwzglednienie.

Stowa kluczowe: OSINT, SOCMINT, media spotecznos$ciowe, badania, Policja

SOCIAL MEDIA AS A WORK TOOL OF POLISH POLICE
SURVEY RESULTS!

Abstract: As a result of the popularisation of social media as sources of information, explo-
ratory research was conducted to preliminarily analyse and evaluate the use of social media
in police work in Poland. The research was carried out via interviews with 67 police officers
of the garrison of Warsaw, supplemented by a questionnaire . The respondents were asked
whether and how they apply social media in their work and to list the criminal cases in which
information from social media was used and might be used. The survey also included tech-
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nical questions regarding access to devices enabling the police to gather information from so-
cial media and the method of collecting such evidence. Police officers indicated good attitudes
towards social media use and noted opportunities for better experience, but there is a lack of
advanced abilities. Based on the research, including the proposals of the respondents, conc-
lusions were formulated.

Keywords: OSINT, SOCMINT, social media, survey, police

- WSTEP -

Postepujacy rozwdj technologii i upowszechnienie dostepu do Internetu spowodowaty
nieodwracalne zmiany we wspotczesnych spoteczenstwach. Przeniesienie zycia w sfere
wirtualng oraz spopularyzowanie nowych, nieznanych wczesniej aktywnosci nie pozostato
bez wptywu na prace organdéw $cigania. Internet i media spotecznosciowe (social media)
staly sie narzedziem wykorzystywanym do popetniania przestepstw oraz pozyskiwania in-
formacji posrednio lub bezposrednio przydatnych do ich przygotowania?. Obecnie blisko
3,5 miliarda ludzi na $wiecie udostepnia w mediach spotecznosciowych swoje dane (od
rejestracji i uzupetniania profili po cykliczng, codzienng aktywno$¢?). Te publikacje oraz
ruch sieciowy sg bogatym zZrédtem informaciji dla wielu podmiotéw.

Implementacja mediéw spotecznosciowych do metod i obszaréw dziatania organéw
$cigania byta jednym z celdw projektu w ramach siédmego programu ramowego UE o na-
zwie COMPOSITE (Comparative Police Studies in the European Union)*. Na podstawie ana-
lizy mechanizmow social medidow zauwazono dziewieé aspektow usprawniajgcych prace
organow $cigania. Uznano je za nowe zrédto informacji kryminalnej, platforme wymiany in-
formacji, pole zwiekszajgce efektywnos¢ pracy policji i komunikacji ze spoteczenstwem®.
Konsekwencja takich zatozen jest istnienie komorek, dla ktérych kluczowym zadaniem jest
proaktywny lub reaktywny monitoring platform spotecznosciowych, jak np. wyspecjalizo-
wane wydziaty Metropolitan Police® oraz Nettipoliisi — finskiej ,policji internetowe;j””.

2 Popularno$¢ mediéw spotecznosciowych wsrod przestepcéw doczekata sie nazwy crimesourcing, ktéra okre-
$la innowacyjne wykorzystanie danych udostepnionych w Internecie przy planowaniu przestepstw w celu wy-
brania najdogodniejszej okazji (np. pod nieobecno$¢ wiascicieli domu), jak réwniez wkomponowane swojej
aktywnos$ci w rézne wydarzenia odwracajace uwage, koriczac na samodzielnej organizacji wydarzen w ce-
lach przestepczych pozwalajacych na zapewnienie wiekszego bezpieczenistwa i utrudnien w identyfikacji.
Zob. M. Goodman, From crowdsourcing to crime-sourcing: The rise of distributed criminality, http:/radar.oreilly.
com/2011/09/crime-sourcing.html [dostep: 20.05.2020].

3 S. Kemp, Digital 2079. Global, https://datareportal.com/reports/digital-2019-global-digital-overview [dostep:
20.05.2020].

4 Zakonczony w 2014 r. projekt miat na celu analize przemian w $rodowisku policyjnym. Zob. Final report su-
mmary — COMPOSITE (COmparative POlice Studies In The Eu), https:/cordis.europa.eu/project/rcn/95216/
reporting/en [dostep: 20.05.2020].

5 B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organdw scigania na przyktadzie wykorzysta-
nia serwisow spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.

6 M. Burgess, Met police’s £1.7m hate crime unit to tackle social media, https://www.wired.co.uk/article/police-
-online-hate-crime-hub-met-police [dostep: 20.05.2020].

7 G. Calcara, M. Forss, M.J. Tolvanen, P. Sund, The Finnish Internet Police (Nettipoliisi): towards the development
of a real cyber police, ,European Journal of Law and Technology” 2015, t. 6, nr 2, s. 1-22.



Organy s$cigania stykajg sie najczesciej z mediami spotecznosciowymi, gdy stanowig
one miejsce lub narzedzie popetniania przestepstw. Przestepcy wykorzystujg brak bez-
posredniej weryfikacji dziatan podejmowanych poprzez srodki komunikacji elektronicz-
nej. Rowniez internetowe aktywnosci moga bezposrednio wypetnia¢ znamiona réznych
przestepstw, np. zniestawienie wypowiedzig online, czy stalking®. W pracy policji uzyskane
z mediow spotecznosciowych dane wykorzystuje sie jako dowdd lub poszlake pozosta-
wiong swiadomie lub nieswiadomie przez samego sprawce®. Ustalenie sprawstwa prze-
stepstwa’® lub pozyskanie kluczowego materiatu dowodowego™ z wykorzystaniem social
mediow sprawia, ze zdobywajg one popularnos¢ i uznanie spoteczne.

Aby zbada¢ zakres wykorzystywania danych z medidw spotecznosciowych przez pol-
ska Policje, przeprowadzone zostaty eksploracyjne badania, ktérych celem byta wstepna
analiza, a takze ocena uzycia tych mediéw w pracy funkcjonariuszy.

- LITERATURA PRZEDMIOTU -

Dla odpowiedniej prezentacji dotychczasowe badania podzielono na dwie grupy. W pierw-
szej wyodrebniono te, w ktérych prébe badawcza stanowity cate spoteczenstwa, a w drugiej
- policjanci oraz inne grupy zawodowe wybrane w celach poréwnawczych.

A. Badania populacji

W badaniu EUROSTAT z 2018 r. poddano analizie aktywnosci podejmowane przez Inter-
net. Badanie ankietowe zostato przeprowadzone w grupie okoto 200 tysiecy oséb w wieku
od 16. do 74. lat, zamieszkatych na terenie Unii Europejskiej'2. Z mediéw spotecznoscio-
wych w Europie korzystato wéwczas 65% badanych, w tym 88% badanych w wieku miedzy
16. a 24. rokiem zycia, a 32% w wieku miedzy 65 a 76 lat. Na terenie Polski odsetek wynosit
64%, w tym wsréd mtodszych badanych 89%, a w grupie starszych — 25%.

8 E. Casey, Digital Evidence and Computer Crime. Forensic Science, Computers and the Internet, Amsterdam-Boston
2011, s. 286.

9 Np. (I) zabdjca Bianci Davis umysInie udostepnit nagrania i zdjecia ciata nastolatki w czasie bliskim rze-
czywistemu, przedstawiajac relacje po zabdjstwie i zdjecia jako nieudang prébe samobdjcza (S. Ahmed,
S. Andrew, A man killed his girlfriend and then shared photos of her dead body on a gaming platform, police say,
https://edition.cnn.com/2019/07/15/us/bianca-devins-discord-death-trnd/index.html?no-st=1563806120
[dostep: 20.05.2020]); (1) mezczyzna z wojewodztwa podkarpackiego poprzez ogtoszenie na portalu spo-
tecznosciowym nieswiadomie ujawnit nielegalne posiadanie zabytkowego miecza oraz nieudane préby do-
mowej renowacji, skutkujace zniszczeniem broni (A. Pipata, Cheiat wyprostowac sredniowieczny miecz; moze
odpowiadac za zniszczenie zabytku, https:/www.pap.pl/aktualnosci/news%2C421392%2Cchcial-wyprosto-
wac-sredniowieczny-miecz-moze-odpowiadac-za-zniszczenie [dostep: 20.05.2020]).

10  C. Hamilton, 7-year sentence for Gargol killer in case with Facebook selfie evidence, https://www.cbc.ca/news/
canada/saskatoon/women-pleads-guilty-in-brittney-gargol-murder-1.4487758 [dostep: 20.05.2020].

11 L. Powell, Facebook wanted ‘visceral’ live video. It's getting live-streaming killers and suicides, http://bit.ly/
Powell WP_SM [dostep: 20.05.2020].

12 Informacje dodatkowe dla raportu Individuals - internet activities: Cost and Burden, https://ec.europa.eu/eu-
rostat/cache/metadata/en/isoc_i_esms.htm [dostep: 20.05.2020]; Digital economy & society in the E. Browse
through our online world in figures, https:/ec.europa.eu/eurostat/web/products-digital-publications/-/KS-
04-18-130 [dostep: 20.05.2020].
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Wedtug GUS w 2019 r. dostep do Internetu w Polsce miato 86,7% gospodarstw do-
mowych'™. CBOS w swoich badaniach w 2018 r. badato sposdb korzystania z Internetu
i mediéw spotecznosciowych na prébie 1 140 oséb™. Odsetek korzystajgcych z Internetu
wynosit okoto 66%, a Srednia aktywnos$c¢ w sieci 13 godzin tygodniowo. 70% badanych wy-
korzystuje Internet doraznie, 30% jest stale online. Aktywnos¢ w mediach spotecznoscio-
wych deklaruje 65% badanych, czyli prawie wszyscy deklarujgcy korzystanie z Internety,
w tym 42% dorostych. Tylko 26% podejmuje aktywnos$é poprzez udostepnianie réznych
tresci lub podejmowanie dyskusji online.

Polskie Badanie Internetu comiesiecznie publikuje analizy pod katem aktywnosci in-
ternautéw. W sierpniu 2019 r. odnotowano aktywnos¢ blisko 73% Polakéw. Wyzszy niz
w innych badaniach wskaznik moze by¢ spowodowany nieuwzglednianiem najmtodszych
uzytkownikow sieci do lat 16 lub 18, ktorzy srednio spedzili online 1 godzine 43 minuty
dziennie'. Wsrdd preferowanych urzadzen pierwsze miejsce zajmujg smartfony, ktére juz
w 2018 r. wyprzedzity komputery osobiste’.

Raport Digital 2019 zawiera analize aktywnosci uzytkownikéw z 46 krajow. Wedtug
niego w Polsce z Internetu korzysta 79% populacji, a aktywno$¢ w mediach spotecznoscio-
wych podejmuje 49% internautéw. Uzytkownik spedza srednio 1 godzine 45 minut dziennie
na przegladaniu mediow spotecznosciowych. Wsrdd najpopularniejszych portali spotecz-
nosciowych w Polsce wymieniono YouTube (89%), Facebook (85%), Instagram (43%). Na
aktywnos¢ w social mediach sktadajg sie przede wszystkim reakcje na posty oraz komen-
tarze, rzadziej samodzielne publikacje lub udostepnianie zdjeé".

Prezentowane wyniki sg spéjne. Korzystanie z Internetu jest wedtug nich powszech-
ne dla wiekszosci mieszkancéw Polski. Ponad potowa dorostych posiada umiejetnosci,
ktére umozliwiajg korzystanie z Internetu i mediow spotecznosciowych na chociazby pod-
stawowym poziomie.

B. Badania wsréd funkcjonariuszy organéw scigania i innych grup zawodowych

Druga wyodrebniong na potrzeby artykutu grupe stanowig badania dotyczace funkcjona-
riuszy policji i przedstawicieli innych zawodéw. Stuzy¢ beda one za punkt odniesienia dla
wynikow badan wtasnych.

W 2012 r. S. Bayerl, G. Jacobs, K. Horton przeprowadzili badania wykorzystania me-
diéw spotecznosciowych w pracy policji w wybranych krajach europejskich. Na podstawie

13 M. Orczykowska, Spofeczeristwo informacyjne w Polsce w 2019 r. Informacja sygnalna, https:/stat.gov.pl/
obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spole-
czenstwo-informacyjne-w-polsce-w-2019-roku,2,9.html [dostep: 20.05.2020].

14 M. Felisiak, Komunikat z badan, Korzystanie z Internetu, CBOS 2018, nr 62, https:/www.cbos.pl/SPISKOM.
POL/2018/K_062_18.PDF [dostep: 20.05.2020].

15 Raport Polscy internauci w sierpniu 2079, http:/pbi.org.pl/raporty/polscy-internauci-w-sierpniu-2019/ [do-
step: 20.05.2020].

16 W grudniu 2018 wedtug badan PBI po raz pierwszy dokonano wiecej potaczer z Internetem poprzez telefon
niz PC. Zob. Raport Polscy internauci w grudniu 2018, http:/pbi.org.pl/raporty/polscy-internauci-w-grud-
niu-2018/ [dostep: 20.05.2020].

17 S.Kemp, Digital 2079. Global, https:/datareportal.com/reports/digital-2019-global-digital-overview [dostep:
20.05.2020].




wynikéw ankiety online (przewazali funkcjonariusze z Grecji, Cypru, Niderlanddw, Polski,
Stowenii, Wielkiej Brytanii) wykazano ogélng znajomo$¢ mediéw spotecznosciowych. We-
dtug nich przewazato uzycie prywatne oraz wykorzystywanie mediow spotecznosciowych
w zyciu prywatnym jak i zawodowym. Korzystano z ich raz lub kilka razy dziennie w szcze-
golnosci do prewencji, jako zrédta dowodowego oraz jako mozliwosci komunikacyjnych ze
spotecznoscig lokalnge.

Raport CLEDS z 2013 r. oceniat uzycie mediéw spotecznosciowych wsréd australijskiej
policji. 85% funkcjonariuszy korzystato z social mediow, a 45% regularnie wykorzystywato
je do celdw operacyjnych. Dla skuteczniejszej pracy wprowadzono wewnetrzne wytyczne,
w tym réwniez dla oficjalnych kanatéw policji'®. Skutecznosé komunikacji poprzez kanaty
spotecznosciowe poruszono rowniez w badaniach K. Bullock w 2014 r., przeprowadzonych
z 32 angielskimi policjantami i pracownikami cywilnymi z pieciu posterunkéw w Anglii?°.

Z ankiet online przeprowadzonych przez T. Rudigera i M. Rogusa w 2014 r. w$réd po-
licjantow z Brandenburgii wynika, ze 72% z nich nie uczestniczyto w zadnych szkoleniach
dotyczacych wykorzystania social mediow w pracy organéw scigania. Jednoczesnie me-
dia spotecznosciowe powszechnie uznawano za uzyteczne i skuteczne narzedzie pracy,
w szczegolnosci do zbierania informacji?'.

Badania ankietowe przeprowadzone w 2012 i 2014 r. na blisko 500 amerykanskich
funkcjonariuszach przez LexisNexis i Policeone.com skupiaty sie na wykorzystaniu me-
diéw spotecznosciowych jako narzedzia do prowadzenia sledztw?2. 86% ankietowanych
deklarowato uzycie mediow spotecznosciowych w sledztwach, ale jedynie 9% ankietowa-
nych odbyto profesjonalne szkolenie w tym zakresie.

C. Carpentier-Laberge w 2015 r. przeanalizowata profile 222 jednostek kanadyjskiej
policji?®. 38% posiadato profil na Facebooku, 39,6% konto na Twitterze. Na podstawie wy-
branych czterech wyrdzniajgcych sig instytucji oceniano pozytywny wptyw na komunikacje
z lokalng spotecznoscia. Podobna analiza, na podstawie wytycznych IACP (International
Association of Chiefs of Police) zostata przeprowadzona przez K.R. Rodgers w 2016 r. na
podstawie stron policyjnych w mediach spotecznosciowych stanu Idaho w USA%. W wiek-

18  S.Bayerl, G. Jacobs, K. Horton, Ignoring, tolerating or embracing? Social media use in European police forces,
,European Police Science and Research Bulletin. Special Conference Issue” 2017, nr 2, s. 295-308.

19 Raport CLEDS z 2013 r.: Social Media and Law Enforcement, https://www.chiefexaminer.vic.gov.au/content.
asp?a=CLEDSBridgingPage&Media_ID=98370 [dostep: 20.05.2020].

20 K. Bullock, The Police Use Of Social Media: Transformation or Normalisation?, ,Social Policy and Society”
2017.1.17, nr 2, s. 245-258, https://www.doi.org/10.1017/S1474746417000112.

21 T. Rudiger, M. Rogus, Survey on the use of social media by the German police, https:/hpolbb.de/sites/default/files/
field/dokumente/2somep-need_analysis_germany.pdf [dostep: 20.05.2020].

22 Lawenforcement usage of social media for investigations [ikonografika, https://risk.lexisnexis.com/insights-reso-
urces/infographic/law-enforcement-usage-of-social-media-for-investigations-infographic [dostep: 20.05.2020];
Law enforcement personnel use of social media in investigations: Summary of findings, https://risk.lexisnexis.com/
insights-resources/white-paper/2012-law-enforcement-social-media [dostep: 20.05.2020].

23 C.Carpentier-Laberge, La police et Twitter: I'utilisation des médias sociaux par les services policiers canadiens,
https://papyrus.bib.umontreal.ca/xmlui/bitstream/handle/1866/12235/Travail%20dirige%cc%81%20_Cas-
sandre%20Carpentier-Laberge_version%20finale.pdf?sequence=1&isAllowed=y [dostep: 20.05.2020].

24 K.R.Rodgers, A Content Analysis of Social Media Policies of Police Departments and Sheriffs’ Offices in the State of

||| Marta Czekalska, Kinga Krawczyk

Il 45



||| Media spotecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badari kwestionariuszowych

([ES

szosci przypadkow strony zawieraty podstawowe informacje teleadresowe, ale ich tres¢
nie wskazywata na istnienie konkretnej polityki prowadzenia kanatu spotecznosciowego
i wiele z nich zawierato zduplikowane tresci.

Raport dla Urban Institute / IACP z 2016 r. analizuje wykorzystywanie mediéw spo-
tecznosciowych w grupie 539 funkcjonariuszy (cztonkdw IACP) z 48. standw i Dystryktu
Kolumbii?®. Dopuszczenie danych pochodzacych z mediéw spotecznosciowych w celu
pracy Sledczej wskazano w 76% odpowiedzi. 63% badanych deklarowato wspétprace
z administratorami portali spotecznosciowych w celu zabezpieczenia dowoddw. 91% in-
stytucji miato lub planowato stworzy¢ pisemne wytyczne. Badani wskazywali, ze pomimo
pomijania mediow spotecznosciowych przy wdrazaniu celdw instytucji, zauwaza sie je
i stara podnies¢ profesjonalizm w tej dziedzinie.

Wyniki badania ankietowego 100 funkcjonariuszek indyjskiej policji przeprowadzone-
go w 2017 r. przez S. Mahindru wskazywaty, ze 86% ankietowanych miato dostep do social
medidw, a 82% deklarowato uzywanie ich jako narzedzia w pracy?. Wsréd wykorzystywa-
nych portali i aplikacji najczesciej deklarowano WhatsApp, Facebook, YouTube, Instagram
oraz Twitter. Respondentki ocenialy media spotecznosciowe jako pomocne, zwtaszcza
przy poszukiwaniu oséb, a takze doceniaty je jako platforme do kontaktu z opinig publiczna.

Interesujgce, nowe spojrzenie na media spotecznosciowe i dane w nich zawarte stano-
wi opracowanie autorstwa J. Barge, M. Endsor?’, w ktérym poruszono kwestie btedéw ana-
lizy popartej fatszywie kreowanym obrazem uzytkownikéw w mediach spotecznosciowych.

Przywotane badania wskazujg na zainteresowanie mediami spotecznosciowymi jako
kanatem komunikacji. Praca operacyjna i prowadzenie $ledztw sg rzadziej poruszanym
aspektem, najczesciej niepogtebionym przez badaczy.

Stuzbowe wykorzystanie mediéw spotecznosciowych byto réwniez przedmiotem bada-
nia ankietowego Virginia Fire Chiefs Association z 2011 r., w ktérym wzieto udziat 1 800 stra-
zakdéw. 60% badanych odpowiedziato pozytywnie na pomyst wykorzystania w pracy strazy
pozarnej Facebooka, a 38% na Twittera?. W 2018 r. A. Luzar przeprowadzit pobiezng analize
profili komend Panstwowej Strazy Pozarnej na portalu Facebook?. Profile posiadato 20%
komend wojewddzkich i 31% komend miejskich i powiatowych. Mata aktywnos$¢ admini-

Idaho: Congruency to the Model Policy, Boiste 2016, https:/www.semanticscholar.org/paper/A-Content-Analysis-
-of-Social-Media-Policies-of-and-Rodgers/83ced41c8302d8290a27a83f0ec381f9caa23h0e [dostep: 20.05.2020].

25  K.Kim, A. Oglesby-Neal, E. Mohr, 2076 Law Enforcement Use of Social Media Survey, http:/www.urban.org/sites/
default/files/publication/88661/2016-law-enforcement-use-of-social-media-survey.pdf [dostep: 20.05.2020].

26  S. Mahindru, Use of social media by police personnel’s: a survey, ,International Journal of Research and
Analytical Reviews"2018, t. 5, nr 3, s. 310-316, https:/ijrar.com/upload_issue/ijrar_issue_1226.pdf [dostep:
20.05.2020].

27  J. Barge, M. Endsor, A structural analysis of social media networks. A reference guide for analysts & policyma-
kers, https://blogs.kcl.ac.uk/icsa/wp-content/blogs.dir/90/files/2015/05/A-Structural-Analysis-of-Social-Me-
dia-Networks.pdf [dostep: 20.05.2020].

28  Firefighter Survey Analysis 2012, https:/vfca.us/images/downloads/Workforce_Solutions/survey_report
v4__3_.pdf [dostep: 20.05.2020].

29 A Luzar, Wykorzystanie mediow spofecznosciowych przez komendy powiatowe, miejskie i wojewddzkie Pari-

stwowej StraZy Pozarnej na przykfadzie serwisu Facebook, https:/sft.cnbop.pl/wp-content/uploads/2018/09/
BiTP-Vol.-50-Issue-2-2018-pp.-38%E2%80%9349-doi-10.12845bitp.50.2.2018.3.pdf [dostep: 20.05.2020].




stracji i obserwujgcych swiadczy o nieupowszechnieniu sie komunikacji z wykorzystaniem
potencjatu mediéw spotecznosciowych w pracy polskiej strazy pozarne;.

J. Brown przeprowadzit w 2014 r. badania na temat mediéw spotecznosciowych
wsrdd 187 australijskich lekarzy®°. 74% badanych korzystato z medidw spotecznosciowych
co najmniej raz w tygodniu, w tym 59,9% poza godzinami pracy. W komunikaciji z pacjentami
dominowaty e-maile. 60% deklarowato, ze odczuwatoby niepokdj w sytuac;ji, gdyby pacjent
miat dostep do ich informac;ji prywatnych. Wyniki badan wskazujg réwniez na deklarowang
trudnos$¢ z zadbaniem o wiasng prywatnos¢ w social media.

- BADANIA WLASNE -

Przed przystgpieniem do badan, na podstawie dotychczasowe;j literatury przedmiotu, po-
stawiono nastepujgce pytania badawcze:

1. Czy media spotecznosciowe z powodu swojego rozpowszechnienia w dzisiejszym
$wiecie sg obecne réwniez w pracy Policji jako zrédto informacji do analizy?

2. Czy media spoteczno$ciowe sg wykorzystywane z wtasnej inicjatywy funkcjonariusza?

3. Jaki jest sredni czas wykorzystania medidw spotecznosciowych przez funkcjonariuszy
Policji?

4. Czy funkcjonariusze Policji wykazujg sie ostroznoscig w wykorzystywaniu mediow
spotecznosciowych?

5. Czy informacje z mediéw spotecznosciowych sg zabezpieczane i opracowywane na
cele procesu?

6. Czy funkcjonariusze posiadajg praktyczne mozliwosci pracy w $srodowisku portali
spotecznosciowych?

Uczestnicy badan w odpowiedziach mieli bezposrednio lub posrednio wskaza¢ dane,
ktére nastepnie zostaty poddane analizie w zakresie powtarzalnosci w przeprowadzonych
wywiadach. Poréwnanie z wynikami badan ogdtu spoteczenstwa miato na celu wskazanie
cech, ktére mogag wykazywac réwniez funkcjonariusze Policji. Ma to istotne znaczenie ze
wzgledu na specyficzne wymagania do wykonywania tego zawodu.

- METODOLOGIA BADAN WLASNYCH -

Badania zostaty przeprowadzone w Il i lll kwartale 2019 r. w wybranych jednostkach
Policji®'. W czasie projektowania badania rozwazano wykorzystanie badan ankietowych,
jednak analiza wad takich jak niemozliwos¢ weryfikacji odpowiedzi na pytania oraz niska
motywacja do wypetnienia ankiety doprowadzita do odrzucenia tej metody®2. Przepro-

30  J. Brown, How doctors view and use social media: a national survey, https:/www.ncbi.nlm.nih.gov/pmc/artic-
les/PMC4275505/ [dostep: 20.05.2020].

31 Artykut stanowi analize cze$ci wynikéw badan. Zob. K. Bayer, J. Bitner, Wykorzystanie mediéw spofecznoscio-
wych przez funkcjonariuszy polskiej Policji. Proba wstepnego opisu zjawiska na podstawie wynikéw badan kwe-
stionariuszowych, ,Problemy Wspétczesnej Kryminalistyki” 2019, t. XXIII, s. 11-38; H. Debniak, S. Rabczuk,
Wybrane aspekty prawne pozyskiwania danych z mediow spofecznosciowych przez polskie organy Scigania,
.Problemy Wspétczesnej Kryminalistyki” 2019, t. XXIII, s. 49-78.

32 J. Apanowicz, Metodologia ogdina, Gdynia 2002, s. 87.
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wadzana ankieta online wsrod brandenburskiej policji uwidocznita trudnosci w uszczel-
nieniu dostepu do ankiety tylko wybranej do badan grupie. Niska responsywnos¢ wsrod
zaproszonych do badan lekarzy wskazywat J. Brown (ponad 90% odmoéwito udziatu).
W celu uzyskania najpetniejszego i najdoktadniejszego obrazu zjawiska bedgcego przed-
miotem zainteresowania wybrano forme wywiadu kwestionariuszowego, ktéry charaktery-
Zuje sie wyzsza responsywnoscig w poréwnaniu do formy telefonicznej lub koresponden-
cyjnej, a jednoczesnie pozwala na kontrole badan w ich toku, a nawet korekte niektérych
niepozadanych zjawisk, jak np. niezrozumienie pytania przez respondenta®. Umozliwia
ona badanym swobodng wypowiedz i nie narzuca gotowych odpowiedzi. Pozwala wyko-
rzysta¢ komunikacje bezposrednig miedzy badaczami a respondentami, co w tym przy-
padku byto niezwykle cenne, z uwagi na specyfike zawodowg badanej grupy.

Wywiady byty przeprowadzane wytgcznie w formie indywidualnej rozmowy studen-
tow z funkcjonariuszami, ktérzy wyrazili zgode na udziat w badaniu badz zostali oddele-
gowani przez przetozonych w dniu przeprowadzania badan w jednostce. Wywiady prze-
prowadzono po oficjalnym zaproszeniu i wyrazeniu zgody przez jednostke nadrzedna.
Rozmowy rozpoczynano od wyjasnienia celow badania i dobrowolnego udziatu w nim oraz
zapewnienia petnej anonimowosci wynikdw badan kwestionariuszowych. Odpowiedzi re-
spondentéw byty zapisywane na biezgco przez osoby przeprowadzajgce wywiady, co mia-
to pozwoli¢ na jak najdoktadniejsze zarejestrowanie przekazywanych informacji. W celu
jak najbardziej rzetelnego odtworzenia odpowiedzi, wywiady byly prowadzone w parach.
Czas przeprowadzania wywiadéw wynosit przecietnie od 3 do 15 minut. Tak znaczaca
réznica wynika z faktu, ze w sytuacji braku wykorzystania przez respondenta mediéw spo-
tecznosciowych, dla przeprowadzenia wywiadu wystarczyty jedynie 3 minuty. W przypadku
jednego funkcjonariusza o wyjatkowo rozlegtej wiedzy i checi dzielenia sie nig wywiad
trwat okoto 60 minut.

Kwestionariusz obejmowat 22 pytania otwarte i czesciowo zamkniete. Przy dwéch
pytaniach wprowadzono pomocniczo tabele wymieniajgce najpopularniejsze portale oraz
przyktadowe typy przestepstw, na podstawie ktérych funkcjonariusz mogt wskazagé, czy
pojawiaty sie one w jego pracy lub mogtyby okazaé sie pomocne. Zgodnie z zasadami
konstruowania kwestionariuszy, pytania zaczynaty sie od ogolnych i wprowadzajacych,
nastepne przechodzac do szczegdtowych i konkretnych®®. Pytania merytoryczne byty
poprzedzone pytaniami demograficznymi dotyczgcymi ptci, wieku, lat stazu, funkcji i za-
kresu pracy w komorce. Kwestionariusz dotyczyt zaréwno prywatnego, jak i stuzbowego
wykorzystania medidéw spotecznosciowych. W przedmiocie prywatnego wykorzystania
social mediéw wyrdzniono nastepujgce aspekty: sposoby, czestotliwo$é aktywnosci i za-
chowanie prywatnosci na portalach. W zakresie ich stuzbowego wykorzystania zwrécono
uwage na kategorie spraw, narzedzia, sposoby wykorzystania i dokumentowania uzycia,
inicjatywy wykorzystania, szkolenia, 0ogélng ocene wiarygodnosci danych uzyskanych przy

33 J.Brown, dz.cyt.
34  G.M. Maxfield, E.R. Babbie, Research Methods for Criminal Justice and Criminology, Boston 2018, s. 106.
35 M.Zelazo, Kwestionariusz wywiadu jako narzedzie badawcze, http://bit.ly/Zelazo_kwestionariusz [dostep: 20.05.2020].




analizie mediéw spotecznosciowych oraz powszechnos¢ badanych praktyk na poziomie
jednostki i formaciji.

Ze wzgledu na brak podobnych statystyk wytacznie dla polskich organéw scigania
badania miaty charakter eksploracyjny. Gtéwnym celem byto wstepne zbadanie zjawiska
wykorzystania mediow spotecznosciowych posréd funkcjonariuszy na terenie garnizonu
warszawskiego w poréwnaniu do zachowan internetowych polskiego spoteczeristwa oraz
funkcjonariuszy z innych miast.

Obszar badan odpowiadajacy Warszawie i garnizonowi warszawskiemu uznawany
jest w polskim spoteczenstwie za teren najwczesniej nasycony ustugami dostepu do Inter-
netu®*®. Moze mie¢ to wpltyw na powszechnos¢ wykorzystywania medidw spotecznoscio-
wych w poréwnaniu do wynikéw na innych obszarach Polski®.

CHARAKTERYSTYKA PROBY

W badaniu wzieto udziat 67 funkcjonariuszy z siedmiu jednostek Policji z terenu garnizonu
warszawskiego (cztery komendy rejonowe i trzy komendy powiatowe) oraz z Komendy Sto-
tecznej Policji. W grupie respondentéw byto 26 kobiet i 41 mezczyzn (38,8% i 61,2%) Struk-
tura ptci w probie odbiega od ogdlnopolskiej struktury Policji (tj. 16% kobiet i 84% mezczyzn
%), W badaniu wzieli udziat funkcjonariusze reprezentujacy rézne stopnie stuzbowe.

Wedtug zebranych danych badani funkcjonariusze mieszczga sie w przedziale wiekowym od
24.do 49. lat (Srednia: 37,5, mediana 38). Funkcjonariusze w wieku ponizej 25. roku zycia stano-
wili 1,49% badanych (jedna osoba), w wieku od 25. do 30. lat — 13,43%, 0d 31. do 40. lat - 55,23%,
0od 41.do 50. lat — 29,85%. Najliczniejsza grupe wiekowa stanowili funkcjonariusze w przedziale
od 31. do 40. lat, analogicznie do udziatu tej grupy wiekowej wsréd ogétu funkcjonariuszy
Policji w Polsce®.

Staz stuzby krétszy niz 3 lata zadeklarowat jeden funkcjonariusz (1,49%), od 3. do 10. lat
- 38,81% badanych, od 11. do 15. lat — 37,32%, od 16. do 20. lat — 13,43%, od 21. do 30. lat -
8,95%. Stazu pracy powyzej 30. lat w organach Policji nie zadeklarowat zaden z respondentéw.
W strukturach Policji rowniez przewazaja funkcjonariusze ze stazem od 3. do 15. lat*.

Badani reprezentowali nastepujgce wydziaty: dochodzeniowo-$ledczy — 32,83%, dziel-
nicowy — 12,04%, do walki z przestepstwami przeciwko mieniu — 7,46%, do walki z przestep-
czoscig gospodarczg — 5,97%, prewencji — 4,47%, do walki z przestepczoscig przeciwko
zyciu i zdrowiu - 4,47%, wywiadowczo-patrolowy — 1,49%, nadzér/wizytacje — 4,47%, od-
mowa odpowiedzi — 26,8%.

36  S.Czubkowska, Historia 20 lat internetu w Polsce, https://www.gazetaprawna.pl/wiadomosci/artykuly/538332,hi-
storia-20-lat-internetu-w-polsce.himl [dostep: 20.05.2020].

37  J. Matusiewicz-Kuliiska, Usfugi dostepu do Internetu na rynkach lokalnych, stan na 31.12.2009, https://archi-
wum.uke.gov.pl/uslugi-dostepu-do-internetu-na-rynkach-lokalnych-6262 [dostep: 20.05.2020].

38  Stan zatrudnienia na dzieri 1 stycznia 2019, http:/www.info.policja.pl/inf/organizacja/stan-zatrudnie-
nia/49216,Stan-zatrudnienia-na-dzien-1-stycznia-2019_roku.html [dostep:20.05.2020]. Zob. tez Ponad 21
tysiecy funkcjonariuszek w stuzbach MSWiA, https://www.gov.pl/web/mswia/ponad-21-tysiecy-funkcjonariu-
szek-w-sluzbach-mswia [dostep: 20.05.2020].

39  Tamze.

40 Tamze.
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Tabela 1. Struktura badanych z uwzglednieniem stopnia stuzbowego

Stopien stuzbowy Udziat wsrod Udziat wsrod | Badani tgcznie Ogotem
kobiet mezczyzn

posterunkowy i starszy posterunkowy 2,4% 1,5% 10,3%

sierzant 38% 2,4%

starszy sierzant 15,5% 48% 37.3% 339%

sierzant sztabowy 30,8% 22,1%

mitodszy aspirant 11,5% 14,6%

aspirant 154% 12,2% )
49,2% 42,2%

starszy aspirant - 49%

aspirant sztabowy 154% 22,1%

podkomisarz 2,4%

komisarz - 2.4%

nac 38% - 59% 36%

podinspektor 38%

mitodszy inspektor - 2,4%

odmowa odpowiedzi - 7.3% 6,1%

- PRYWATNE WYKORZYSTYWANIE SOCIAL MEDIOW -

Korzystanie z mediéw spotecznosciowych w celach prywatnych zadeklarowato 63% respon-
dentéw. Wsrod wymienianych portali najwiekszg popularnoscia cieszy sie Facebook — 98%,
w dalszej kolejnosci: Instagram - 26,2%, YouTube — 14,3%, Nasza klasa (nk.pl) - 7,14%,
LinkedIn - 2,4%. 7,1% funkcjonariuszy deklaruje wykorzystywanie wiecej niz jednego konta
na jednym portalu. Sredni deklarowany czas przeglgdania wszystkich uzywanych mediéw
spotecznosciowych dziennie wynosi 62 minuty. WSrod przyczyn obecnosci na portalach wy-
mieniane sg (mozliwo$¢ wymienienia wiecej niz jednej): che¢ kontaktu ze znajomymi (utrzy-
mywanie znajomosci) — 57,5%, uczestnictwo i aktywnos¢ w grupach dotyczacych pracy za-
wodowej, hobby, grup lokalnych - 50%, komunikacja — 27,5%, $ledzenie informacji — 35%,
inne (na przyktad: kontrola rodzicielska) — 7,5%, aktywne dzielenie sig tre$ciami — 2,5%,

Szybkos$¢ zapoznawania sie z powiadomieniami funkcjonariusze deklarowali na-
stepujgco: na biezgco - 47,15%, raz, kilka razy dziennie lub trudna do jednoznacznego
okreslenia czestotliwo$é - 38,17%, rzadziej niz raz w tygodniu - 2,86%. Do wytgczenia
powiadomien oraz braku korzystania z aplikacji przyznato sie 11,7% badanych. Bierne
przegladanie tresci medidw spotecznosciowych zadeklarowato 78,85% funkcjonariuszy,
a podejmowanie aktywnos¢ czesciej niz sporadycznie — 21,15%.

Wsrod najpopularniejszych aktywnosci zostaty wymienione: reagowanie na tres¢
w social mediach - 32,69%, posty — 17,3%, komentarze —11,53%, udostepnienia — 9,61%.
Funkcjonariusze podkreslali, ze ich gtdéwng aktywnoscia jest przegladanie, tzw. scrollowa-
nie tresci, a ewentualne dziatanie jest przede wszystkim mato angazujaca reakcja. Unikaja
pisania postéw i udostepnien tresci.

Deklarowane ustawienia widocznosci wtasnych postow przez respondentéw przed-
stawia sie nastepujgco: dla znajomych — 58,97%, niewidoczna — 12,85%, po6tpubliczna
i ,dla znajomych znajomych” - 7,69%, publiczna — 7,69%, zalezna od portalu — 5,12%. Do
braku wiedzy w tej kwestii przyznato sie 7, 68% badanych.



- SLtUZBOWE WYKORZYSTYWANIE SOCIAL MEDIA -

64,17% badanych funkcjonariuszy zadeklarowato korzystanie z mediéw spotecznoscio-
wych dla celéw stuzbowych, 32,83% zaprzeczyto korzystaniu z nich, a 3% odméwito od-
powiedzi na pytanie. Prawie wszyscy (93,02%) sposrod wykorzystujgcych w pracy zawo-
dowej social media wskazali Facebooka jako narzedzie swojej pracy, co mozna uznac za
powtdrzenie tendencji z zycia prywatnego, jak i trendu ogétu spoteczenstwa. W nastepnej
kolejnosci podawane byty Instagram — 13,95%, Twitter — 6,97%, YouTube - 4,64%, nk.pl —
4,64% oraz inne (sympatia.pl, fotka.pl, fora hobbystyczne) — 9,3%.

Funkcjonariusze niekorzystajagcy z mediéw spotecznosciowych w pracy za gtéwna
przyczyne takiego stanu rzeczy podawali: brak dostepu do Internetu lub brak sprzetu do
wykorzystania (37,8%), zlecenie podobnych zadar innym osobom z powodu braku biegto-
$ci lub nattoku innych obowigzkéw (29,7%), ogdlny sceptycyzm wobec mediéw spotecz-
nosciowych (14,1%), sceptycyzm wobec zdobytych w ten sposéb informac;ji (9,2%). 9,2%
odmowito odpowiedzi na pytanie. Najczestsza przyczyna wynika z zasad bezpieczenstwa
infrastruktury cyfrowej, ktére wykluczajg podtgczenie do Internetu komputera z dostepem
do baz z wrazliwymi danymi.

6,97% funkcjonariuszy odméwito udzielenia odpowiedzi na pytanie o sposoby wyko-
rzystywania mediéw spotecznos$ciowych w pracy. Odpowiedzi pozostatych respondentéw
znacznie roznity sie miedzy sobg ze wzgledu na zakres obowigzkéw i czynnosci na zajmo-
wanym stanowisku. Dla celéw analitycznych wymienione w trakcie wywiadu dziatania zo-
staty przyporzadkowane do nastepujgcych kategorii: oficjalny kontakt z administratorami
lub na podstawie postanowienia prokuratorskiego, biaty wywiad, weryfikacja zdobytych in-
formac;ji, identyfikacja oséb (ofiar, sprawcow, swiadkdw, sieci kontaktow), analiza zjawisk
przestepczych, dziatania proaktywne.

Badani najczes$ciej wskazywali na mozliwos$é identyfikacji oséb (51,16%). Dziatania te
dotyczyly zaréwno osoby sprawcy, pokrzywdzonego, $wiadkdw, jak i osdb niezwigzanych
z postepowaniem, ale przydatnych na przyktad w celu ustalenia miejsca pobytu spraw-
cy. Sposoby korzystania z funkcjonalnosci social mediéw réznity sie od siebie znaczaco:
od prostego ujawnienia poprzez analize powigzan i posrednio poprzez nieintencjonalny
przekaz w tresci. Przytoczone przyktady ukazywaty przydatno$¢ analizy mediéw spotecz-
nosciowych przy zaginieciach, gdzie brak kontaktu telefonicznego nie byt réwnoznaczny
z brakiem aktywnosci internetowej, albo przy pozaformalnym poszukiwaniu kontaktu ze
$wiadkiem w postaci wiadomosci wysytanych przez komunikator Messenger.

39,53% badanych wskazywato swoje dziatania mogace wypetnia¢ definicje biatego
wywiadu (analize informacji powszechnie dostepnych)*'. Sktadaty sie na nie miedzy inny-
mi obserwacje upublicznionych profili i aktywnosci online oséb bedacych w kregu zain-
teresowania, odtwarzanie sekwencji wydarzen, szacowanie czasu popetnienia przestep-
stwa, analiza opublikowanych zdje¢ w kierunku ich przydatnosci w postepowaniu.

Weryfikacja zdobytych informaciji, wskazywana przez 34,88% funkcjonariuszy, poja-
wiata sie przede wszystkim w przypadkach zawiadomien o mozliwosci popetnienia prze-

41 M. Stachyra, OSINT - kluczowy element nowoczesnego wywiadu i kontrwywiadu, https://www.cyberdefen-
ce24.pl/osint-kluczowy-element-nowoczesnego-wywiadu-i-kontrywiadu-analiza [dostep: 20.05.2020].
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stepstwa na portalu spotecznosciowym. Dotyczyta ona takich spraw jak kradzieze tozsa-
mosci, zniewazenie w sytuacji dostarczenia przez pokrzywdzonych dowodéw w formie
wydrukow zrzutéw ekranu, informaciji o potencjalnym alibi lub informac;ji kluczowych dla
sprawy.

Oficjalny kontakt Policji z administratorami portali spotecznosciowych zostat wska-
zany przez 20,93% funkcjonariuszy. Policjanci wskazywali wsréd wad ograniczony zakres
danych mozliwych do zdobycia przy tej formie aktywnosci, niekiedy réwniez czas przetwa-
rzania wniosku i ryzyko odmowy na podstawie amerykanskich przepiséw chronigcych pry-
watnos$é. Jednoczesnie funkcjonariusze podkreslali, ze jest to zrédto informacji potrzeb-
nych w informatyce sledcze;j.

Proaktywne dziatania, wskazane przez 6,97% policjantéw, dotyczyty sytuacji, w kto-
rych funkcjonariusze analizowali np. grupy na Facebooku w celu wychwycenia oszustw
i obrotu towarami oznaczonymi podrobionymi znakami towarowymi.

Biaty wywiad jako cel wykorzystywania mediow spotecznosciowych pojawit sie w od-
powiedziach 2,32% funkcjonariuszy. Obserwowali oni aktywnos¢ grup i foréw w celu osza-
cowania ciemnej liczby przestepstw nieujawnionych w kartotekach policyjnych z powodu
braku zgtoszen motywowanych niewielkg wartoscig oszustw.

Przyczyna uzycia mediéw spotecznosciowych w przypadku 32,69% funkcjonariuszy
byta wytagcznie ich samodzielna decyzja; inicjatywa 0sdb trzecich lub pokrzywdzonego -
18,73% badanych, inicjatywa witasna lub pokrzywdzonego — 18,73%; inicjatywa wiasna,
osoby trzeciej lub przetozonego - 16,41%, wiasna i przetozonego - 4,48%, wytacznie roz-
kaz przetozonego - 4,48%. 4,48% badanych odmoéwito odpowiedzi.

Sposréd przestepstw, w ktérych media spotecznosciowe zostaty uzyte, najcze-
$ciej wskazywano oszustwa (art. 286 i 297 k.k.*?), ktérych modus operandi posrednio
albo bezposrednio wykorzystywat social media (39,53%). Portale spotecznosciowe
okazywaty sie sSwietnym narzedziem lub zrédtem dowoddéw w postepowaniach doty-
czacych grézb karalnych (art. 190 i 191 k.k.) — 25,58%, mowy nienawisci (art. 257 k.k.)
- 25,58%, uporczywego nekania (stalkingu, art. 190a § 1 k.k.) — 20,93%, kradziezy réz-
nego typu (art. 278-280 k.k.) — 20,93%, zniestawienia lub zniewazenia (art. 137, 196,
212, 216, 261 i 262 k.k.) — 18,6%, rozpowszechniania wizerunku lub podszywania sie
(art. 190a§2,191ai200ak.k.) — 16,28%, czyndw pedofilskich (art. 197 § 3pkt2iart. 200 k.k.)
- 13,95%, znecania sie (art. 207 k.k.) — 6,97%, uchylania sie od obowigzku alimentacyjnego
(art. 209 k.k.) — 4,65%. 4,65% funkcjonariuszy odmoéwito odpowiedzi na pytanie.

Sposréd badanych 81,39% zadeklarowato przydatno$¢ mediéw spotecznosciowych
w sprawach dotyczacych wszystkich*® albo w wiekszosci przestepstw. Nalezy to interpre-
towacé jako ogdélng otwartos¢ wobec takiego zdobywania informaciji i niewykluczania ich
przydatnosci w toku postepowania przy istnieniu takiej mozliwosci.

42  Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. 2020 poz. 1444, 1517.

43 W szczegdlnosci wymienionych przyktadowo w tabeli kwestionariusza: grozba bezprawna, podzeganie,
mowa nienawisci, wybryk nieobyczajny, wywotanie zgorszenia w miejscu publicznym, przestepstwa narkoty-
kowe, nielegalna pornografia, czyny pedofilskie, oszustwa, kradziez, naruszenie praw autorskich.



Podobng uniwersalnos¢ wskazujg odpowiedzi funkcjonariuszy na temat etapu spra-
wy, gdzie media spotecznosciowe znajdujg zastosowanie: ,na kazdym etapie sprawy” / ,jak
najszybciej” — 44,18%, ,na poczatku postepowania” — 27,91%, ,w zaleznosci od sprawy”
- 9,31%, ,operacyjnie” / ,bez wszczecia postepowania” - 6,97%, ,pod koniec Sledztwa” —
2,33%. 4,65% badanych nieprowadzacych sledztw nie mogto odpowiedzieé na to pytanie.
Tyle samo policjantéw odmowito odpowiedzi.

Celem badan byto poznanie nie tylko $wiadomosci funkcjonariuszy w zakresie ko-
rzystania z mediow spotecznosciowych, ale rowniez weryfikacja praktycznych mozliwosci
pracy policjantéw w obszarze portali spotecznosciowych. Jednym z aspektéw byta dostep-
nos$¢ urzagdzen pozwalajacych na aktywnos¢ w sieci. W kwestionariuszu znalazly sie dwa
pytania dotyczace tej tematyki. Pierwsze skupiato sie na sprzecie oddanym do dyspozycji
przez jednostke, drugie zas na uzyciu innych, najczesciej prywatnych, urzadzen. 31,34% ba-
danych miato do dyspozycji stuzbowy komputer z dostepem do Internetu. 17,91% posiada-
to komputer bez dostepu do Internetu (ze wzgledu na bezpieczenstwo sieci wewnetrznych
i baz danych, do ktérych Policja ma dostep). 14,92% wskazywato, ze dostep do komputera
z Internetem mozliwy jest na urzagdzeniach uzytkowanych przez wieksza grupe policjantow,
czasami przez caty wydziat. Brak jakiegokolwiek sprzetu zadeklarowato 10,45% policjan-
téw. Inne urzadzenia mobilne w postaci telefonéw i smartfonéw z Internetem pojawiaty sie
w wypowiedziach 5,97% badanych, réwniez 5,97% wspominato telefony i smartfony bez In-
ternetu. Wykorzystanie tabletu z Internetem wskazato — 2,99%. 10,45% badanych odméwito
odpowiedzi na to pytanie. Osoby o ograniczonych mozliwosciach uzycia urzadzen do tego
przeznaczonych lub nieposiadajgcych takich mozliwosci w swojej pracy wykorzystywaty
prywatne telefony — 32,83% oraz w mniejszym stopniu prywatne komputery — 5,97%.

Kolejne pytanie z tego zakresu dotyczyto specjalistycznych szkolen w zakresie me-
diéw spotecznosciowych oraz uczestnictwa w nich. 78,93% funkcjonariuszy nie brato
udziatu w takich szkoleniach. W tej liczbie 16,42% styszato o istnieniu takich kurséw, ale
nie uczestniczyto w nich, 52,23% nie styszato o kursach w tym temacie, a 11,94% nie wie-
dziato, czy takie kursy sg prowadzone. 16,42% funkcjonariuszy uczestniczyto w szkole-
niach dotyczacych mediéw spotecznosciowych w réznym zakresie (cyberprzestepstwa,
nowe modus operandi, kontakt z Facebookiem). Réznie oceniali oni przydatnosc¢ szkolenia
do petnionych obowigzkéw. 4,65% funkcjonariuszy odmoéwito odpowiedzi na to pytanie.

Pytanie dotyczace sposobéw dokumentacji danych z mediéw spotecznosciowych
na potrzeby procesu wskazato na praktyke umieszczania pozyskanych informacji w ak-
tach w postaci notatek urzedowych i stuzbowych. Ich sporzadzanie deklarowato 51,96%
funkcjonariuszy. 23,06% policjantéw, obok notatek stuzbowych, zadeklarowato réwniez
umieszczanie danych w formie protokotéw ogledzin. 9,1% badanych wskazato na utrwa-
lanie informacji wytgcznie w formie protokotu ogledzin. Forme zatgcznika na ptycie CD
i wydrukéw wskazato 9,1% badanych, a niedokumentowanie i pozostawienie informacji
wytgcznie w aktach operacyjnych 6,78% funkcjonariuszy. Odpowiedzi na to pytanie odmé-
wito 9,1% badanych.

Pytanie o potrzebe i ocene przydatnosci informacji pochodzacych z portali spotecz-
nosciowych wskazato na ich uzytecznos¢ w pracy Policji. Badani wskazywali, ze pozwa-
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lajg one na weryfikacje lub tatwiejsze zdobycie danych mozliwych do uzyskania w inny
sposob (25,37%). Za uznaniem takich danych za dowod opowiedziato sie 19,4% funkcjo-
nariuszy. 17,91% policjantéw okreslito media spotecznosciowe jako doskonate zrédto do
analiz, rdwniez szerszych niz pojedyncze postepowania. Wiele odpowiedzi wskazywato na
0golng przydatno$¢ medidw spotecznosciowych, ale wyrazone zostaty takze watpliwosci
dotyczace ich wiarygodnosci (7,46%), jak i Swiadomos¢, ze nie jest to narzedzie uniwer-
salne (13,95%). 13,95% funkcjonariuszy nie jest w stanie jednoznacznie okresli¢ przydat-
nosci takiego narzedzia, natomiast 6,97% nie uznaje mediéw spotecznosciowych za co$
wartosciowego i godnego implementacji w swojej pracy. 7,46% respondentow odmodwito
odpowiedzi.

Funkcjonariusze byli tez pytani o ocene i oszacowanie wykorzystywania informaciji
z medioéw spotecznosciowych wsréd innych funkcjonariuszy z wiasnej jednostki. 50,84%
policjantéw przyznato, ze jest to powszechna praktyka w jednostce. Na ich sporadyczne
wykorzystanie wskazato 10,17% badanych. Rowniez 10,17% przyznato, ze powszechne wy-
korzystanie zauwazyli w innym wydziale. 8,47% badanych nie byto w stanie okresli¢ skali
zjawiska w swojej jednostce. 8,47% respondentéw nie styszato o takim sposobie pracy
wsréd innych funkcjonariuszy, a 6,78% okreslito, ze taka praktyka nie wystepuje. 3,38%
zauwazyto uzycie medidw spotecznosciowych jedynie wsréd pionu operacyjnego. 1,69%
funkcjonariuszy odméwito odpowiedzi.

Ostatnie pytanie pozwalato badanym na swobodng wypowiedz w aspekcie, ktory
wedtug nich byt niewystarczajgco poruszony badz chcieli, by ktéras z wczesniej poruszo-
nych kwestii zostata odpowiednio zrozumiana. Z mozliwosci skorzystato 46% policjantow,
a wsrdéd najczesciej poruszanych aspektéw byt kontakt z administratorami portali spo-
tecznosciowych, szczegolnie Facebookiem i innymi posiadajgcymi zagraniczne siedziby.
Czes¢ funkcjonariuszy okreslato czynnos¢ jako dtugotrwata i czesto bezowocng z uwagi
na inaczej uregulowang kwestie zachowania prywatnosci uzytkownikéw. Niektorzy z nich
widzieli potencjat na znaczng poprawe w zmianie systemu kontaktowania sie z portalami,
przyktadowo w postaci oficeréw tacznikowych, ktérzy mogliby samodzielnie sprawdzaé
potrzebne informacje lub chociazby udostepnianie danych oparte wytgcznie na polskim
prawie. Poruszano réwniez kwestie niewystarczajgcych mozliwosci sprzetowych, beda-
cych czesto gtéwnag barierg przy uzyciu mediéw spotecznosciowych dla celéw stuzbo-
wych. Kolejnym aspektem prawdopodobnie majagcym wptyw na obecng skale zjawiska
byt brak wystarczajgcej liczby szkolen, jak réwniez poziom ich zaawansowania. Postulat
profesjonalizacji tej dziatalnosci Policji pojawiat sie rowniez w pomysle zwiekszenia liczby
komorek organizacyjnych zajmujgcych sie tym rodzajem danych. Stanowitoby to wsparcie
dla innych wydziatéw, a jednoczesnie dawato pewnos¢, ze w petni wykorzystano mozliwo-
$ci tych zrodet informacji.

- REZULTAT BADAN | WNIOSKI KONCOWE -

Badani policjanci korzystajg czesciej z mediéw spotecznosciowych niz ogét populacii,
czego przyczyng moze by¢ wiek, aktywnos¢ zawodowa i miejsce zamieszkania w duzym
miescie lub terenach podmiejskich (pytanie 1). Funkcjonariusze najczesciej wskazywali



wykorzystanie Facebooka i Instagrama — podobnie ksztattowat sie ranking popularnosci
medioéw spotecznosciowych w Polsce wedtug Digital 2019. Wynika¢ to moze z podobnych
potrzeb policjantow i pozostatej czesci spoteczenstwa w uzyciu prywatnym oraz korzysta-
nia z konkretnych portali spotecznosciowych przez osoby zwigzane z prowadzonymi spra-
wami w przypadku uzytku stuzbowego. Na réznice wynikéw moze wptywac¢ nieuznawanie
przez respondentéw YouTube za portal spotecznosciowy. Srednia liczba kont na jednym
portalu wg Digital 2019 wynosita ponad 7 na jednego uzytkownika. Wsrod badanych poli-
cjantdw mniej niz 10 procent deklarowato posiadanie wiecej niz jednego konta na jednym
portalu spotecznosciowym. Na réznice moze wptywac wliczanie do badan Digital 2019
fatszywych kont tworzonych masowo dla aktywnosci na mediach spotecznosciowych we
witasnych celach politycznych lub ekonomicznych.

Policjanci w poréwnaniu do $redniej rzeczywistej aktywnosci (1 godzine 45 minut wg.
Digital 2019, CEBOS, PBI) dziennie deklarujg mniejsza o 43 minuty srednig aktywnos¢ w me-
diach spotecznosciowych (pytanie 3). Moze to wynika¢ z niskiej aktywnosci na portalach
i mniejszej ilosci informacji do przejrzenia. Deklarowany czas moze by¢ takze zanizany przez
samego badanego z réznych przyczyn. Powody obecnosci w mediach spotecznosciowych
nie réznig sie w stosunku do wynikéw dla catej populacji i skupiajg sie na szeroko rozumia-
nym kontakcie z ludzmi. Badani w wiekszosci deklarowali niskg lub bliskg zeru aktywnosc¢
w mediach spotecznosciowych, co rézni ich od statystycznych uzytkownikdw (niewiele, gdyz
udostepnianie informacji deklaruje tylko 26% uzytkownikow wg danych GUS). Funkcjonariu-
sze chronig swojag prywatnos¢ poprzez ograniczenie grona odbiorcow publikowanych tresci
i g na to wyczuleni (pytanie 4), podobnie jak lekarze z badania J. Browna (w przeciwienstwie
do nich policjanci posiadajg umiejetnosci, by ogranicza¢ widocznos$¢ swojej aktywnosci).

Uzycie mediéw spotecznosciowych w celach stuzbowych i prywatnych deklarowato
ponad 60% funkcjonariuszy. Rownie niewielkie réznice miedzy wykorzystaniem medioéw
spotecznosciowych w celach prywatnych i stuzbowych pojawity sie w badaniach pro-
wadzonych przez S. Mahindru. Badani wskazywali duzg rozbieznos¢ w umiejetnosciach
i sprawach, do ktorych sg one wykorzystywane. Korzystanie z tego narzedzia do zadan
stuzbowych w przypadku co trzeciego policjanta stanowito wtasng inicjatywe (pytanie 2).
Wielu funkcjonariuszy swobodnie wskazywato, ze stosowanie przez nich mediéw spotecz-
nosciowych jest rzadkie lub nie wystepuje w ogdle z powodu wykonywanych obowigzkéw
i koncentracji na zadaniach tego niewymagajgcych. Katalog spraw, do ktérych policjanci
wykorzystywali social media byt szeroki. Nalezy jednak dodaé¢, ze policjanci najczesciej
skupiali sie na typach przestepstw zbieznych z ich obowigzkami. W przypadku hipotetycz-
nych mozliwosci wielu deklarowato ogélng przydatnos¢. Najchetniej z medidw spotecz-
nosciowych korzystajg funkcjonariusze wydziatu dochodzeniowo-sledczego. Stanowili oni
rowniez najwiekszg grupe badanych. Zebrane materiaty sg zabezpieczane i przetwarzane
na cele procesu (pytanie 5), jednak nie wypracowano jednorodnej metody dziatania.

W odpowiedzi na pytanie 6, dotyczgce mozliwosci pracy w srodowisku medidw spotecz-
nosciowych, wskazywano problemy sprzetowe, podnoszone wczesniej w wiekszosci badan
o tej tematyce, oraz niewystarczajacy dostep do szkolen*. Moze to wynikac¢ z profesjonaliza-

44 Zmienna pojawita sie w badaniach R. Rudigera i M. Rogusa z 2014 r., w ktdrych 72% respondentéw de-
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cji przedmiotu badan, widocznego réwniez w literaturze, wymagajacych czesto wiadomosci
specjalistycznych z dziedziny informatyki*s. Na podstawie raportu CLEDS, Urban Institute /
IACP oraz badania K.R. Rodgers dotyczgcego wdrozenia propozycji IACP wskazuje sie po-
zytywny wptyw wytycznych instytucjonalnych i ustalenia jasnych procedur wykorzystania
medidéw spotecznosciowych na ich wykorzystywanie przez funkcjonariuszy. Brak profesjo-
nalizmu przy prowadzeniu stron wsréd organéw $cigania (C. Carpentier-Laberge i K.R. Rod-
gers), jak rowniez strazy pozarnej (A. Luzar) wptywat bezposrednio na nieskutecznos$¢ tego
sposobu komunikacji mimo pozytywnego stosunku badanych wobec social mediéw (Virginia
Fire Chiefs Association). W badaniach wtasnych problem braku jednoznacznych wytycznych
zostat wskazany posrednio przy pytaniu o sposéb zabezpieczenia dowodoéw, gdzie wskazano
niejednorodne praktyki, najczesciej wypracowane samodzielnie lub z innymi funkcjonariusza-
mi, mogace rzutowac na wartos¢ dowodowaq na kolejnych etapach postepowania i bezpow-
rotng strate niektorych informacji z powodu ich nieodpowiedniego zabezpieczenia.

Ostatnig kwestie stanowity ogolne pozytywne odczucia funkcjonariuszy zwigzane
z mediami spotecznosciowymi. Sceptycyzm wynikat najczesciej z uznania wtasnych umie-
jetnosci za zbyt niskie oraz przywigzania do tradycyjnych, sprawdzonych metod. Podobne
wyniki wskazujgce na pozytywne nastawienie badanych mozna odnalez¢ we wszystkich
przywotanych badaniach.

Préba poddana badaniom wtasnym byta stosunkowo niewielka i obejmowata jedynie
garnizon warszawski. Z tego powodu nie mozna uzna¢ wynikéw za reprezentatywne dla
catej populacji zawodowej. Jednoczesnie, mimo wspomnianych ograniczen, mozna okre-
sli¢ pewne tendencje przy wykorzystywaniu mediow spotecznosciowych w pracy Policji
oraz wskazac¢ kierunki wymagajace rozwoju, jezeli media spotecznosciowe miatyby by¢
wykorzystywane w szerszym zakresie.

Wielu funkcjonariuszy wykorzystuje social media w swojej pracy. Zarazem, mozna
zatozy¢, ze liczba oséb wykorzystujgcych w swej pracy social media jest mniejsza niz moz-
liwosci instytucjonalne i kadrowe. Powodem sg nie tylko braki sprzetowe w komendach
Policji, ale takze brak szkolen wsréd funkcjonariuszy. Co wiecej, zdarza sig, ze mimo checi
przejawianych przez funkcjonariusza, nie moze on tego formalnie zrobi¢ ze wzgledu na
zakaz w niektérych jednostkach wykorzystywania do takich celéw sprzetu prywatnego.

Wykorzystanie mediow spotecznosciowych czesto opiera sie na koniecznosci wyste-
powania na oficjalng droge do administratoréw portali, co znacznie utrudnia i wydtuza etap
rozpracowywania sprawy. Moze miec to istotny wptyw na wybdér metod wykorzystywanych
przez funkcjonariuszy w swojej dziatalnosci. Czesto wolg oni korzysta¢ z tradycyjnych me-
tod pracy.

klarowato, Ze nie uczestniczyto w tego typu szkoleniach, a 28% brato w nich udziat. Byt to jednoczesnie
najwyzszy udziat przeszkolonych funkcjonariuszy w tym zakresie. W badaniach LexisNexis i Policeone.com
w tym samym roku jedynie 9% zadeklarowato profesjonalne przeszkolenie. Wedtug badan wtasnych w 2019
r. funkcjonariusze, ktérzy wzieli udziat w szkoleniach, stanowili 16,42% grupy badawcze;.

45  Np. B. Akhgar, P.S. Bayerl, F. Sampson, Open Source Intelligence Investigation. From Strategy to Implementa-
tion, Switzerland 2016; M. Bazzel, Open Source Intelligence Techniques. Resources for searching and analyzing
online information, Charleston 2016 wskazujg praktyczne narzedzia wymagajace od czytelnika wiedzy spe-
cjalistyczne;.



Na podstawie badan wtasnych oraz przytoczonych badan przedmiotu nalezy zauwa-
zy¢, ze media spotecznosciowe w ciggu ostatniej dekady staty sie waznym srodowiskiem
pracy organéw scigania, koniecznym do eksplorowania przez funkcjonariuszy. Jednocze-
$nie trudnosci w stosowaniu tego narzedzia, brak procedur wewnetrznych oraz profesjo-
nalnego wsparcia moze powodowag, ze jest on stosowany proporcjonalnie do wtasnych
umiejetnosci funkcjonariusza, co moze by¢ niewystarczajgce ze wzgledu na skomplikowa-
ny stanach faktyczny czy konieczno$¢ posiadania specjalistycznej wiedzy.

W przysztosci konieczne bedzie skupienie wiekszej uwagi na mediach spoteczno-
sciowych z powodu nieustajgcego rozwoju Internetu i ich wptywu na zycie spoteczen-
stwa. Niedotrzymywanie tempa rozwojowi technologicznemu przez instytucje nie stanowi
przeszkody w oddolnym wykorzystywaniu medidow spotecznosciowych. Jednoczesnie za-
uwaza sie pozytywny wptyw wdrozenia procedur dotyczgcych social medidéw do pragma-
tyk stuzbowych, sformalizowanych w réznym stopniu®. Na podstawie porownan mozna
uznaé, ze wzorowanie sie na rozwigzaniach innych panstw oraz realizacja zatozen progra-
mu COMPOSITE moze przystuzy¢ sie polskim organom scigania w realizacji ich ustawo-
wych dziatan.

Streszczenie: W dobie postepujacej cyfryzacji i informatyzacji wykorzystanie danych z mediéw
spotecznosciowych moze byé naturalnie postrzegane jako narzedzie pracy polskiej Policji. Do-
tychczas przeprowadzono wiele badan dotyczacych samej aktywnosci w sieci, w mediach
spotecznos$ciowych, jednakze podobne badania w sferze wykorzystania mediéw spoteczno-
sciowych w pracy polskich organéw $cigania nie zostaly wczesniej wykonane. Badania omé-
wione w niniejszym artykule majg charakter eksploracyjny. Badana préba funkcjonariuszy gar-
nizonu warszawskiego byta niewielka, ale zarazem zréznicowana pod wzgledem wieku i pici.
Respondenci w wiekszosci przypadkéw wykorzystujga media spotecznosciowe jako narzedzie
pracy. Jest ono jednak traktowane w rézny sposéb. Wiekszos$¢ korzysta z medidw spotecz-
nosciowych jako z dodatkowego wsparcia w pracy operacyjnej, a nie jako z wystarczajgcego
dowodu do dalszych etapow procesu. Katalog przestepstw, w ktérych wykorzystanie mediow
spotecznosciowych uznano za skuteczne, jest szeroki. Respondenci widzg réwniez potencjat
wykorzystania mediéw spotecznosciowych w obszarach poza swoimi indywidualnymi obo-
wigzkami. Wykorzystanie medidw spotecznosciowych zalezato od obowigzkéw wykonywanych
przez respondentéw. Najczesciej z korzystajg z nich funkcjonariusze wydziatéw dochodzeniowo-
-§ledczych. Wiele z oséb niekorzystajacych z takiego narzedzia zadeklarowato che¢ korzystania
z niego w innych warunkach. Duzym problemem jest brak sprzetu stuzbowego, a takze utrudnio-
ne korzystanie z mediéw spotecznosciowych z powodu koniecznosci formalnego wystepowania
do administratora portalu. Ograniczenia w dostepie do szkolen w wykorzystywaniu informaciji
z medioéw spotecznosciowych oraz brak procedur postepowania uniemozliwia wypracowanie jed-
nolitych standardéw postepowania.

46  Raport CLEDS z 2013 r. prezentuje wysokie wyniki po wprowadzeniu wytycznych policyjnych oraz szkoler
i wykorzystywanie ich w pracy. W badaniach Urban Institute / IACP z 2016 r. zauwazono prawidtowos¢, ze
wykorzystywanie mediéw spotecznosciowych przezyto gwattowny rozwéj po skupieniu na nich swojej uwagi,
za$ instytucje, w ktdrych nadal nie wypracowano wobec nich instytucjonalnego podejscia, praktykowaly ich
wykorzystanie sie z oddolnej inicjatywy funkcjonariuszy, osiggajac nieco nizsze wyniki.

m Marta Czekalska, Kinga Krawczyk

57



||| Media spotecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badari kwestionariuszowych

Is8

Summary: In the times of increasing digitisation and computerisation, the use of information
derived from social media can naturally be seen as a tool of the Polish police work. So far, many
studies regarding online and social media activity have been conducted, but similar research in
the area of social media use in the work of Polish law enforcement agencies has not yet been
carried out. The research carried out and discussed in this article is exploratory and covers only
the garrison of Warsaw. The sample was small, but diverse in terms of age and gender. In most
cases, the respondents reported using social media as a work tool, albeit in many different
ways. Most of them use social media as additional support for investigative work rather than
for gathering sufficient evidence for a criminal trial. Information taken from social media is wi-
dely used in various aspects of police work. There is an extensive list of crimes for which it can
be an effective tool for police forces. Furthermore, the respondents noted the potential of social
media in many areas other than their own duties. In addition, many people who do not use such
atool have declared a willingness to do so in other conditions. The use of social media depends
on the individual duties of the respondents. Social media are most often used by officers in
investigative departments. Two major problems are that equipment is not issued to officers
and that it is difficult to use social media because the formal route to the administration of such
sites must be followed. A lack of both proper training in the use of social media and internal
procedures on how to use them make it impossible to develop uniform standards of conduct.
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Abstrakt: Komenda Gtéwna Policji, wszystkie komendy wojewddzkie Policji oraz 24% komend
powiatowych i miejskich Policji posiadajg swojg strone na jednym z najbardziej popularnych
mediéw spotecznosciowych w Polsce — Facebooku. Celem badania byta eksploracja zjawi-
ska wykorzystania mediéw spotecznosciowych jako narzedzia do utrzymywania kontaktu ze
spoteczenstwem. Studium przypadku zostat objety profil Wielkopolska Policja, prowadzony
przez Komende Wojewddzka Policji w Poznaniu, ktéry posiada najwiecej polubien sposréd
wszystkich profili komend wojewddzkich w Polsce. Korzystajagc z szesciu kategorii oraz
29 subkategorii dotyczacych tresci publikowanych w mediach spotecznosciowych przez
organy $cigania zakodowano 571 postéw, ktdre zostaty nastepnie poddane analizie ilo$cio-
wej, z uwzglednieniem danych dotyczacych zasiegu oraz wspétczynnika zaangazowania.
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sites in Poland: Facebook. The aim of the study was to explore the phenomenon of police
using social media as a basis for engaging with the public. The case study was covered by
the ‘Wielkopolska Policja’ profile, run by the Wielkopolska Province Police Department, which
has the highest number of likes among all police profiles in Poland. Using 6 categories and
29 subcategories concerning content published in social media by law enforcement agencies,
571 posts were coded, which were then subjected to a quantitative analysis, including data on
range and engagement rate.

Keywords: Police, social media, communication, Facebook, public relations

- WPROWADZENIE -

Usmiechniety brodaty mezczyzna bawi sie kajdankami zapinajgc je w rytm piosenki Stand
by me Bena E. Kinga. Nagrany w aplikacji TikTok krétki film zostat opatrzony komentarzem
nawigzujgcym do tekstu piosenki: ,Zaczynamy weekend. Jesli sie bedziecie bawié na miej-
skich staréwkach, to pamietajcie — jestesmy obok. Razem spojrzmy w nocne niebo”. Taki
post na platformie Twitter zamiescita w styczniu 2019 na swoim profilu Wielkopolska Po-
licja®. Zostat on odtworzony ponad 70 tysiecy razy, polubiony przez prawie 2 tysigce uzyt-
kownikow oraz podany dalej (retweet) ponad 400 razy®. Jeszcze wiekszg liczbe odtworzen
(ponad 100 tysiecy) i reakcji zebrat ten sam materiat zamieszczony na portalu Facebook.
Reakcje uzytkownikow medidw spotecznosciowych byly w wiekszosci pozytywne, jak np.
»~Jak ja szanuje takich ludzi. Wiecej takiego podejscia, a bedzie nam wszystkim zyto sie le-
piej”, czy doceniajgce umiejetnos¢ wykorzystania nowych srodkéw komunikacji: ,Umiecie
w internety”. Rdwnoczes$nie najwiecej polubien na Twitterze zyskat komentarz uzytkow-
nika @Pyra_KKS: ,WeZcie sie lepiej za tapanie ztodziejow, mordercéw i gwalcicieli[!], a od
zwyktych ludzi, bawigcych sie troche gtosniej zwyczajnie sie odpierdolcie. Macie stuzy¢
obywatelom, a nie ich karaé mandatami za byle géwno”. Nie byt to odosobniony negatywny
komentarz: ,Durna ta reklama, terror a nie zacheta™s.

Film jest jednym z wielu postéw na profilach prowadzonych w mediach spoteczno-
Sciowych przez jednostki Policji. Na jego przyktadzie widaé zaréwno potencjat tego na-
rzedzia komunikacji jak i ryzyka zwigzane z jego wykorzystaniem. Ten sam post moze
wywotywac skrajnie odmienne reakcje. W przypadku instytucji publicznych jak np. Policja
szczegoblnie wazne jest zapobieganie wywotywaniu kontrowersji przy dziataniach komu-
nikacyjnych. Realizacja zadan o wysokiej wadze spotecznej wymaga zaufania obywateli,
ktdre moze zostac ostabione przez nieprzemyslane komunikaty.

Niniejszy artykut zawiera analize strategii komunikacyjnej KWP w Poznaniu na porta-
lu Facebook.

2 Wielkopolska Policja, wpis na portalu Twitter z 4 stycznia 2019 r., https:/twitter.com/PolicjaWlkp/sta-
tus/1081179449218031616 [dostep: 5.08.2020].

Stan na 24 czerwca 2020 r.

Wielkopolska Policja, post na portalu Facebook z 4 stycznia 2019 r., https:/www.facebook.com/permalink.
php?story_fbid=1172137662942896&id=490196604470342 [dostep: 5.08.2020].

5 Pisownia oryginalna. Wszystkie cytaty: Wielkopolska Policja, wpis na portalu Twitter z 4 stycznia 2019 r.,
https://twitter.com/PolicjaWlkp/status/1081179449218031616 [dostep: 5.08.2020].




- MEDIA SPOLECZNOSCIOWE W PRACY POLICJI. LITERATURA PRZEDMIOTU -

W literaturze wskazuje sie, ze posiadanie profili w mediach spotecznosciowych przez jed-
nostki Policji moze przyczynié sie zarébwno do usprawnienia prowadzenia postepowania,
jak i poprawy wizerunku instytucji®. Polska literatura przedmiotu skupiata sie do tej pory na
analizie wykorzystania mediéw spotecznosciowych jako Zrédta informacji w ramach prze-
prowadzania tzw. biatego wywiadu, pomocnego w zakresie zapobiegania i wykrywania
przestepstw’. Potencjat medidéw spotecznosciowych w procesie komunikaciji policji z spote-
czenstwem, rzadko byt tematem publikacji akademickich w Polsce, cho¢ stanowit przedmiot
zainteresowania nauki w innych krajach®.

Dostrzegajgc mozliwosci, jakie niesie za sobg aktywnosc¢ policji w mediach spotecz-
nosciowych, przeprowadzone do tej pory badania koncentrujg sie wokot poszukiwania ele-
mentdéw majgcych istotne znaczenie dla usprawnienia komunikacji pomiedzy instytucja,
a odbiorca tresci zamieszczanych na profilach.

Analiza literatury pokazuje, ze chociaz istniejg wsréd autoréw réznice w kwestii
kategoryzacji okreslonych elementdw wptywajacych na interakcje policji z odbiorca-
mi tresci, to najczesciej uwaga koncentruje sie na trzech grupach: formie publikowa-
nych postéw, danych zwigzanych z techniczng strong zamieszczenia posta oraz na
jego tresci. W ramach pierwszej ze wskazanych grup, autorzy analizujg przede wszyst-
kim, jakie znaczenie dla popularnosci posta moze mie¢ jego forma, definiowana
w tym kontekscie jako wybér rodzaju komunikatu: tres¢, link, film, zdjecie®. W przypadku
drugiej z wymienionych grup, opublikowane wyniki badan wskazujg, ze w ramach
analizowania technicznej strony zamieszczenia posta brane byly pod uwage takie
elementy jak: czas publikacji’®, jego dtugos¢, czestotliwo$é zamieszczania nowych
tresci''. Zdecydowanie najobszerniejsze badania dotyczg zawartos$ci posta zamieszczo-
nego przez Policje oraz zaangazowania odbiorcow w jego tresc.

6 M. Jeanis, C. Muniz, C. Molbert, Law enforcement and social media usage: an analysis of engagement, ,Polic-
ing: A Journal of Policy and Practice” 2019, s. 1-3, https:/doi.org/10.1093/police/paz026; K. Bayer, J. Bitner,
Wykorzystanie mediow spofecznosciowych przez funkcjonariuszy polskiej policji. Préba wstepnego opisu zjawi-
ska na podstawie badan kwestionariuszowych, ,Problemy Wspoétczesnej Kryminalistyki” 2020, nr 23, s. 15-16.

7 B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organéw $cigania na przykladzie
wykorzystania serwiséw spotecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.

8 A. Oglesby-Neal, C. Warnberg, Law Enforcement Social Media Policies. Recommendations to Support Com-
munity Engagement, Washington 2019, s. 2; K. Kim, A. Oglesby-Neal, E. Mohr, 2016 Law Enforcement
Use of Social Media Survey, Washington 2016, s. 1, http:/www.urban.org/sites/default/files/publica-
tion/88661/2016-law-enforcement-use-of-social-media-survey.pdf [dostep: 14.06.2020].

9 Y. Huang, S. Huo, Y. Yaxing, C. Niu, Y. Wang, J. Grygiel, S. Sawyer, Municipal police departments on Facebook:
What are they posting and are people engaging?, 17th International Digital Government Research Confer-
ence Shanghai China June, 2016, https:/doi.org/10.1145/2912160.2912189; X. Hu, K. Rodgers, N. Lovrich,
Public preferences regarding police facebook posts: a macro-level analysis, ,Police Practice and Research”
2018, nr 21(3), s. 8, https://doi.org/10.1080/15614263.2018.1531753 [dostep: 5.08.2020]

10 M. Jeanis, C. Muniz, C. Molbert, dz. cyt., s. 4.

11 J. Lieberman, D. Koetzle, M. Sakiyama, Police departments’ use of Facebook: Patterns and policy issues.,
.Policy Quarterly” 2013, nr 16(4), s. 446; Y. Huang, S. Huo i in., dz.cyt., s. 68.
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Zawartos¢ postéw analizowana jest pod katem ich intencji znaczeniowej. Zostajg
one przypisane do okreslonych grup tematycznych jako punkt wyjscia do bardziej szcze-
gotowych analiz. Kryteria tworzenia samych grup tematycznych nie sg tozsame co wptywa
na réznice w ich liczbie oraz liczebnosci poszczegdlnych kategorii. Autorzy artykutu Poli-
ce departments’ use of facebook: patterns and policy issues wprowadzili jedenascie kate-
gorii tresciowych'. X. Hu, K. Rodgers, oraz N. Lovrich zidentyfikowali pie¢ gtéwnych grup
publikowanych zagadnien's, podczas gdy autorzy publikacji law enforcement and social me-
dia usage: an analysis of engagement’ zdecydowali sie wyodrebni¢ szes¢ obszaréw tema-
tycznych. W analizowanych opracowaniach, pomimo zréznicowanej liczby kategorii, czes¢
z nich powtarza sie. Sg to przede wszystkim informacje: dotyczace istotnych wydarzen
z perspektywy spotecznosci lokalnej, odwotujgce sie do zdarzen przestepnych, odnoszace
sie do 0séb poszukiwanych oraz majgce na celu promowanie wizerunku funkcjonariuszy,
a takze catej jednostki.

Czes$¢ autoréw przeprowadzita analize zaangazowania odbiorcow w tres¢ postow.
W przypadku mediéw spotecznosciowych, gtdéwny nacisk w tym zakresie ktadziony jest na
elementy takie jak: liczba osob sledzacych profil, liczba reakcji w postaci kliknigcia przyci-
sku ,lubie to” (like) lub uzycia emotikony, komentowanie (comment) tresci posta, a takze
dzielenie sie (share) jego zawartoscig'®.

Inni autorzy poszli o krok dalej wskazujac, ze okreslonemu zachowaniu uzytkownika
mozna przypisa¢ wartos¢ nalezaca do jednej z trzech kategorii: minimalnego, sredniego
lub maksymalnego zaangazowania w tres¢ zamieszczonego posta'. Do pierwszej grupy
zaliczane jest klikniecie w post, natomiast do drugiej zareagowanie za pomoca przycisku
Jubie to” lub innej dostepnej emotikony. Trzecia grupa wymaga najwiekszej interakcji wy-
razajgcej sie dzieleniem sie zawartoscig posta lub skomentowaniem go's.

W literaturze wskazuje sie réwniez na informacje, ktére mogg wptywaé na prowa-
dzenie profilu instytucji. Nie kwalifikujg sie jednak w petni ani do zagadnien zwigzanych
z forma czy trescig publikowanych postéw ani dotyczacych technicznych aspektéw. Ana-
lizowane sg kwestie wptywu wielkosci jednostki policji na prowadzony profil™ jak réwniez
informacje na temat osob odpowiedzialnych za kierowanie profilem?.

Analiza dziatan polskich jednostek Policji w mediach spotecznosciowych byta dotad
przedmiotem zaledwie kilku opracowan. Dotyczyty one budowania wizerunku formacji na

12 J.Lieberman, D. Koetzle, M. Sakiyama, dz.cyt., s. 445.

13 X. Hu, K. Rodgers, N. Lovrich, dz.cyt., s. 8.

14 J.M. Jeanis, C. Muniz, C. Molbert, dz.cyt., s. 6.

15  Por.tamze, s. 6; J. Lieherman, D. Koetzle, M. Sakiyama, dz.cyt., s. 449; Y. Huang, S. Huo i in., dz.cyt., s. 68-69.
16 X. Hu, K. Rodgers, N. Lovrich, dz.cyt., s. 2.

17 J.M. Jeanis, C. Muniz, C. Molbert, dz.cyt., s. 5.

18  Tamze,s. 5.

19  J.Lieberman, D. Koetzle, M. Sakiyama, dz.cyt., s. 446.

20  Social media handbook for law enforcement to support cybercrime prevention and awareness, https:/po-
licemediablog.files.wordpress.com/2016/01/social-media-handbook-europol.pdf  [dostep:  18.05.2020];
A. Oglesby-Neal, Ch. Warnberg, dz.cyt., s. 4




przyktadzie profilu Polska Policja?' i mozliwosci wykorzystania mediéw spotecznosciowych
w ramach czynnosci prowadzonych przez Policje?2.

Niewielka liczba publikacji dotyczacych wprost tematyki wykorzystania mediow spo-
tecznosciowych przez Policjg, znaczenie tego sposobu komunikacji oraz dynamiczne zmia-
ny w tym obszarze byty powodami podjecia tego zagadnienia w ramach niniejszego artykutu.

- BADANIA WLASNE -

W literaturze wskazuje sie, ze metoda badawcza w postaci studium przypadku jest szcze-
golnie pozadana w eksploracyjnych badaniach wspoétczesnych zjawisk spotecznych,
zwtaszcza gdy brak jest wczesniejszych badan na dany temat?:. Zastosowanie tej metody
daje mozliwos$¢ szczegdtowego poznania danego fenomenu, takze dzieki zastosowaniu
strategii badawczej przystosowanej wprost do przypadku?*. Komunikacja polskiej Policji
ze spoteczenstwem byta dotychczas przedmiotem badan naukowych wytgcznie w niewiel-
kiej skali, prowadzonych z wykorzystaniem metody studium przypadku profilu Komendy
Gtéwnej Policji?®. Dlatego tez zdecydowano sie na wybor wtasnie tej metody, jednak wybra-
no inng jednostke Policji?®.

Wybdr konkretnej jednostki do pogtebionej analizy poprzedzita kwerenda wszystkich
stron oraz profili zwigzanych z polska Policjg. Na wstepie ustalono, ze YouTube, Facebook,
Instagram oraz Twitter byty na koniec trzeciego kwartatu 2019 r. jednymi z najbardziej popu-
larnych mediéw spotecznosciowych w Polsce?”. Najwiekszy odsetek sposrdd polskich uzyt-
kownikéw Internetu w wieku od 16. do 64. roku zycia stanowity osoby, ktére wskazaty ze w
ciggu poprzedniego miesigca odwiedzity portal YouTube (92%). Kolejne najczesciej wskazywa-
ne media spotecznosciowe to: Facebook (89%), Facebook Messenger (72%), Instagram (55%),
Whatsapp (45%) oraz Twitter (35%). Kwerenda objeta najbardziej popularne w Polsce portale
spotecznosciowe, ktdre stuzyty komunikacji z nieograniczonym kregiem odbiorcéw. Stad z ana-
lizy zostaty wyeliminowane komunikatory internetowe — Facebook Messenger oraz Whatsapp.

21 A.Powierska, Social media in the PR activities of the polish uniformed services using the example of the ‘Polish
Police’ Facebook profile, ,Security Dimensions. International & National Studies” 2013, nr 2 (10), s. 123-131,
http://bazhum.muzhp.pl/media/files/Security Dimensions_International National Studies/Security Dimen-
sions_International_National_Studies-r2013-t-n2_(10)/Security Dimensions_International National _Stud-
ies-r2013-t-n2 (10)-s123-131/Security Dimensions International National Studies-r2013-t-n2 (10)-s123-
131.pdf [dostep: 19.03.2021].

22 K. Bayer, J. Bitner, dz.cyt., s. 11-37.

23 R.K.Yin, Case Study Research and Applications: Design and Methods, Thousand Oaks 2017, s. 33; C. Hakim,
Research Design: Successful Designs for Social and Economic Research, London 2000, s. 59-72.

24 J. Hartley, Case study research, w: S. Gillian, C. Cassel (red.), Essential Guide to Qualitative Methods in Organi-
zational Research, Newbury Park 2004, s. 324.

25  A. Powierska, dz.cyt, s. 123-131; P. Waszkiewicz, M. Czekalska, Profil Polska Policja na portalu Facebo-
ok Przyktad wykorzystania mediéw spofecznosciowych jako narzedzia komunikacji ze spoteczeristwem, w:
P. Waszkiewicz (red.), Media spofecznosciowe w pracy organéw scigania, Wydawnictwo INP PAN, Warszawa
2021, s. 83-106, https:/www.doi.org/10.5281/zenodo.4625015.

26  Zob.tamze.
27 S. Kemp, Digital 2020: Poland, https://datareportal.com/reports/digital-2020-poland [dostep: 28.04.2020].
28  Tamze.
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W ramach tak skonstruowanej grupy portali od listopada do grudnia 2019 r. grupa badaw-
cza®, korzystajac z wyszukiwarki Google oraz wyszukiwarek udostepnianych przez wyzej wska-
zane portale, ustalita 242 konta lub strony zwigzane z polskg Policjg. Analizy dokonano wyko-
rzystujac stowo kluczowe ,policja”, ktére byto takze tagczone z nazwami miast powiatowych oraz
wojewddzkich®. Najpopularniejszym portalem spotecznosciowym, zawierajgcym strony lub
konta zwigzane z polskg Policjg byt Facebook (167 profili lub stron), dalej za$ Twitter (35 kont),
Instagram (22 strony) oraz YouTube (18 kanatéw)?'. Podczas dokonywania kwerendy cztonko-
wie grupy badawczej oznaczali dany profil jako oficjalny lub nieoficjalny, w zaleznosci od tego
czy byt on prowadzony przez jednostke Policji, czy tez przez osobe trzecig. W tym celu weryfiko-
wano dane profilu celem okreslenia czy w informacjach o profilu widnieje link do oficjalnej strony
internetowej danej jednostki, to jest strony z domenga policja.gov.pl lub policja.pl. Jezeli wskaza-
na w profilu strona internetowa zawierata hipertgcze do tego profilu, to byt on kwalifikowany jako
oficjalny. Jezeli nie, dokonywano analizy przyporzadkowanej profilowi kategorii, wykluczajac te,
ktére nie byly oznaczone jako organizacja rzgdowa. Biorgc pod uwage popularno$¢ poszcze-
goélnych mediéw spotecznosciowych w Polsce oraz liczbe oficjalnych profili komend Policji, do
dalszej analizy wybrano Facebook (n=99%). Nie zidentyfikowano zadnego profilu komendy rejo-
nowej. Jedynie na szczeblu komend wojewddzkich wszystkie jednostki posiadaty swoj profil. Na
poziomie komend powiatowych oraz miejskich odsetek ten wynosit 24% (82 z 336)%. Z badania
wytgczono profil Polska Policja nalezagcy do Komendy Gtéwnej Policji, poniewaz byt on juz przed-
miotem studium przypadku®4. Podczas gdy w badaniach ilosciowych zasadniczg role odgrywa
reprezentatywnosc, tak w badaniach jakosciowych dobdr proby jest zazwyczaj celowy i zalezy
od ilosci informacji, jakie zawiera dane zrédto®. Dlatego zdecydowano sie na Swiadomy wybér
konkretnej jednostki, przyjmujac kryterium najwiekszej liczby polubien (likes). Uznano, ze wig-
ze sie ona z popularnoscig danej strony, co koreluje ze skutecznoscig podejmowanych dziatan
o charakterze public relations®. Sposrod proby badawczej jednostek Policji (n=98) najpopu-
larniejszy byt profil Komendy Wojewddzkiej Policji w Poznaniu (KWP Poznan), posiadajacy
24 337 polubien®. Aktywne profile komend powiatowych i miejskich posiadaty zréznicowana

29  Jej sktad osobowy jest okreslony w przypisie nr 1.

30  Zuwagi na co do zasady pokrywanie sie podziatu samorzadu terytorialnego na szczeblu powiatowym oraz
wojewodzkim z siedzibami komend Policji.

31  Podczas kwerendy zidentyfikowano 18 kanatéw o tematyce policyjnej na portalu YouTube, przy czym nalezy
zaznaczy¢, ze wiasciciel jednego konta moze posiada¢ wiecej niz jeden kanat. Konta, kanaty, profile oraz
strony w mediach spotecznosciowych beda dalej okreslane tacznie jako profile.

32 Sposrdd 167 zidentyfikowanych profili policyjnych 99 zostato przypisanych do kategorii ,oficjalne” zgodnie
ze wskazanymi kryteriami.

33 Liczbe komend rejonowych, powiatowych oraz miejskich ustalono na podstawie danych zamieszczonych na
portalu informacyjnym Polskiej Policji: O Policji, https://info.policja.pl/ [dostep: 2.08.2020].

34 A Powierska, dz.cyt., s.123-131; P. Waszkiewicz, M. Czekalska, dz. cyt.

35  W.L. Miller, B.F. Crabtree, Primary care research: A multimethod typology and qualitative road map. w: B.F. Crabtree,
W.L. Miller (red.), Research Methods for Primary Care. T. 3. Doing Qualitative Research, Newbury Park 1992, s. 3-28.

36  Tak m.in. réwniez: X. Hu, K. Rodgers, N.P. Lovrich, ,We are more than crime fighters”: Social media images of
police departments, ,Police Quarterly” 2018, t. 21, nr 4, s. 554, https://doi.org/10.1177/1098611118783991.

37  Stan na dzien 25 stycznia 2020 r.




liczbe polubien, od 379 (Policja Wegréw) do 11 848 (Policja Lubin) i bylty mniej popularne od
KWP Poznan®,.

W przeciwienstwie do poprzednich badan, w celu uzyskania materiatu zrédtowego do
analizy nie zastosowano metody zbierania danych przy pomocy narzedzi opierajacych sie
na skryptach, ani wykorzystujgcych interfejsy programowania aplikacji (API) Facebooka®’.
Mimo ze jest to popularna metoda uzyskiwania danych, co do zasady jest ona zakazana
przez tego ustugodawce®. W odpowiedzi na polityke Facebooka oraz ograniczenia tech-
niczne zwigzane z wykorzystywaniem tego rodzaju narzedzi, badacze podejmujg proby
zbierania danych w inny sposdb. Przyktadowo, Hu i in. poddali analizie posty opublikowane
na Facebooku przez amerykanskie jednostki policji zapisujac je wczesniej do pliku PDF,
korzystajac przy tym ze specjalnie stworzonego do tego celu profilu*’. Dane moga by¢ tak-
ze analizowane bez uzycia zautomatyzowanych narzedzi oraz analizy danych zebranych
osobiscie przez badacza®.

Tabela 1. Zestawienie profili FB Komend Wojewddzkich Policji oraz Komendy Stotecznej Policji

Liczbe Liczba Liczba
ooy | g | e, | meaioow

: k Jjednostki polubienie
Wielkopolska Policja 29.06.2015 24337 3493969 144
Lubuska Policja 18.03.2016 18 862 1014 548 54
Slaska Policja 4.05.2017 15205 4 533 565 298
Policja Wojewddztwa todzkiego 21.00.2010 13629 2 466 322 181
Komenda Stoteczna Policji 5102011 12175 3057 544 251
Policja Lubelska 1.06.2017 10367 2117619 204
Pomorska Policja 17.03.2010 8946 2333523 261
Podlaska Policja 10.05.2013 6804 1181533 174
Policja Mazowsze 31.03.2010 6686 2345868 351
Opolska Policja 8.10.2012 5920 986 506 167
Swietokrzyska Policja 8.05.2017 5673 1247 546 219
Podkarpacka Policja 23.03.2010 5011 2129015 425
Komenda Wojewddzka Policji w Olsztynie 30.07.2015 4828 1428983 296
Policja Zachodniopomorska 1.06.2017 4006 1701030 425

Dane zZrédtowe powinny spetnia¢ kryteria rzetelnosci oraz zupetnosci. Nie moga zo-
sta¢ znieksztatcone przez wybrang forme zbierania danych. Zarazem musza przekazywacé
jak najwiecej informacji na temat badanego zjawiska. Dodatkowym kryterium byta dostep-

38  Zwraca przy tym uwage, ze najpopularniejszy profil KPP ma wiekszg liczbe polubien niz 13 profili KWP.

39 Y. Huang i in., Municipal Police Departments on Facebook: What Are They Posting and Are People Engaging?
w: Y. Kim, M. Liu (red.), Conference: the 17th International Digital Government Research Conference, New York
2016, s. 366-374; J. Lieberman, D. Koetzle, M. Sakiyama, dz.cyt., s. 438-462.

40  Facebook: automated data collection terms, https://www.facebook.com/apps/site_scraping_tos_terms.php
[dostep: 17.04.2020]

41 X.Hu, K. Rodgers, N.P. Lovrich, dz.cyt., s. 554.
42 P Waszkiewicz, M. Czekalska, dz. cyt.
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nos¢ danych, rozumiana jako mozliwos¢ ich uzyskania. Opierajgc sie na informacjach co
do zakresu statystyk dostepnych dla administratora strony, uznano ze najlepszym rozwia-
zaniem jest oparcie sie wtasnie na takich danych zrodtowych®. Ich przewaga w stosunku
do stosowania skryptoéw (scraping) polega przede wszystkim na szerszym zakresie pozy-
skiwanych danych, zas w stosunku do metody wykorzystanej przez Hu i in. — na tatwiej-
szym procesie ich zbierania oraz analizowania.

Tabela 2. Kategorie oraz subkategorie postow

Kategoria Subkategoria

Statystyki dot. przestepczosci

Zwigzane ze sprawa: zakonczona

Przestepczosé Zwigzane ze sprawa: nierozwigzana

Zwigzane ze sprawg potemqa\na

Nietrzezwi kierowcy

Prewencja — zapobieganie wiktymizacji

Porady
Prewencja — bezpieczeristwo
Newsletter: wydarzenie
Newsletter: sport
Newsletter: osiggniecia jednostki
Newsletter: dziatania charytatywne
Wydarzenia on-line
Policja - PR Upamietnienie
Prosba o pomoc
Zabawne tresci o tematyce policyjnej
Pozostate tresci zwigzane z pracg Policji
Podziekowania
Niezwigzane z praca Policji: inne
Funkcjonariusz: przedstawienie
Funkcjonariusz: chory / ranny / $mierc
Funkcjonariusz: osiggniecia
Funkcjonariusz: nieprawidtowosci
Personel Pracownicy cywilni

Pies — K9

Kon stuzbowy

Rekrutacja: bezposrednia

Rekrutacja: posrednia

Media spotecznosciowe | Inne media spotecznosciowe

Inne Inne

W celu uzyskania tak zdefiniowanego materiatu Zrédtowego do analizy postow nale-
zato wystapi¢ z prosba o ich udostepnienie bezposrednio do Facebooka lub do administra-
tora strony. Zdecydowano sie na wystgpienie z wnioskiem do KWP Poznan. Wspétpraca
naukowa z Facebookiem obarczona jest dodatkowymi wymogami formalnymi, ktére nie
wystepujag w przypadku zastosowanej metody zbierania danych. Wniosek o udostepnie-

43 Page Insights, https://www.facebook.com/business/help/633309530105735 [dostep: 31.05.2020].



nie danych zostat ztozony jako wniosek o udostepnienie informacji publicznej. Zbieranie
materiatéw do badan naukowych w ten sposob jest czeste i byto przedmiotem rozwazan
pismiennictwa oraz orzecznictwa sgdowo-administracyjnego*t. Chociaz nie jest to szero-
ko wykorzystywana metoda zbierania danych, to zyskuje one na popularnosci i moze byé
szczegolnie przydatna w badaniach dotyczacych agencji rzgdowych oraz ich dziatalno-
$ci*®*.W badaniach dotyczgcych przedmiotowej problematyki nie wykorzystywano wcze-
$niej potencjatu tej metody. W wyniku skierowanego wniosku 11 lutego 2020 r. otrzymano
od Komendanta Wojewddzkiego Policji w Poznaniu wskazane dane®.

W celu przeprowadzenia analizy tresci profilu Wielkopolska Policja zastosowano
metode kodowania postow opartg na badaniu Hu i in., zmodyfikowang pod wzgledem
mozliwosci jej adaptacji do dziatan podejmowanych przez polskie organy $cigania®’.
W celu dostosowania metody czworo cztonkéw zespotu badawczego zakodowato te
samg losowo wybrang prébe 51 postow, wykorzystujgc kategorie zaproponowane przez
Hu i in. Bazujac na konstruktywistycznej teorii ugruntowanej K. Charmaz uznano, ze pod-
czas wstepnej fazy kodowania nalezy doktadnie przeanalizowa¢ tre$é postéw oraz kate-
gorie zastosowane przez Hu i in., celem weryfikacji mozliwosci ich adaptacji w ramach
niniejszego badania*®. Kazda z os6b kodujacych oprécz dopasowania odpowiedniej kate-
gorii zaproponowanej przez Hu i in., mogta wskazaé¢ wtasng (sub)kategorie, ktéra bytaby
odpowiednia w przypadku posta znajdujgcego sie w wylosowanej probie.

Przyjeto zatozenie, ze w ramach kodowania danych nie nalezy Scisle polega¢ na
wypracowanych dotychczas kategoriach, lecz mozna je modyfikowaé. Istnieje bowiem
wiele rzeczywistosci badawczych, ktore sg zmienne w zaleznosci od kontekstu*. Uzna-
no, ze dziatania organéw s$cigania w Stanach Zjednoczonych, ktére byty przedmiotem
badania Hu i in.,, moga nie by¢ w petni adekwatne dla badania polskiej Policji. Rdznica
dotyczy zaréwno srodowiska organizacyjno-prawnego, jak i kontekstu spoteczno-kulturo-
wego. Komunikacja realizowana za posrednictwem mediéw spoteczno$ciowych powinna
uwzglednia¢ specyfike warunkéw lokalnych. Dlatego nie wszystkie kategorie zapropono-
wane przez Hu i in. mogty by¢ zastosowane wprost. Przy poszukiwaniu nowych subkate-
gorii wykorzystywano kodowanie osiowe oraz otwarte®. Po przeprowadzeniu dyskusji nad
wynikami kodowania ustalono szes¢ kategorii oraz 29 subkategorii, ktére zastosowano
w niniejszym badaniu (tabela 2). Zawieraty one pie¢ nowych autorskich propozycji. Jedng

44 Zob. A. Jakubowski, Prowadzenie badari naukowych jako podstawa Zadania udzielenia informacji publicznej,
,Kwartalnik Prawa Publicznego” 2012, t. 12, nr 2, s. 141-154.

45 K. Walby, M. Larsen, Access to information and freedom of information requests: Neglected means of data
production in the social sciences, ,Qualitative Inquiry” 2012, t. 18, nr 1, s. 32.

46 Wniosek obejmowat petne dane dostepne dla administratora, to jest dane strony, dane postow oraz dane filmow.
47  X.Hu, K. Rodgers, N.P. Lovrich, dz.cyt. s. 544-572.

48 K. Charmaz, Constructing Grounded Theory: A Practical Guide through Qualitative Analysis, London-Thousand
Oaks—New Delhi 2006, s. 42.

49  J. Mills, A. Bonner, K. Francis, The Development of Constructivist Grounded Theory, ,International Journal of
Qualitative Methods” 2006, t. 5, nr 1, s. 26.

50  A. Strauss, J. Corbin, Basics of Qualitative Research: Techniques and Procedures for Developing Grounded
Theory, Newbury Park 2007, s. 205.
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nowa kategorie (inne) oraz cztery subkategorie (nietrzezwi kierowcy, newsletter: dziatania
charytatywne, zabawne tresci o tematyce policyjnej, pozostate tresci zwigzane z praca
Policji). Problem pijanych kierowcéw, obecny w debacie publicznej i majgcy swoje odbicie
w statystykach wypadkéw drogowych, zostat wyodrebniony w osobnej subkategorii®'. Po-
sty promujace akcje charytatywne (honorowe krwiodawstwo, zbiérki pieniedzy na leczenie
lub rehabilitacje) byty kodowane do nowej subkategorii ,newsletter: dziatania charytatyw-
ne”. Dodatkowo wyodrebnione zostaty posty o zabarwieniu humorystycznym, ktére byty
zwigzane z dziatalnoscia policyjng. Uznano takze, ze celowym jest dokonanie rozréznienia
pomiedzy postami zabawnymi niezwigzanymi z Policjg (klasyfikowanymi do subkategorii
,niezwigzane z pracg Policji: inne”), a tymi ktoére taki zwigzek wykazuja®?. Ze wzgledu na
wystepowanie postéw, ktére nie pasowaty do subkategorii opracowanych przez Hu i in.,
wyodrebniono takze subkategorie ,pozostate tresci zwigzane z praca Policji”, do ktorej
zakwalifikowano m.in. post dotyczacy ochrony prawnej przystugujgcej funkcjonariuszom
na stuzbie czy tez film pokazujgcy prace policjantow podczas nocnego patrolu®.

W drodze losowania kazdemu cztonkowi zespotu badawczego przydzielono po 130 po-
stow, ktore miaty zosta¢ zakodowane przy wykorzystaniu ustalonej matrycy (tabela 2). Anali-
zie poddano 51 wspolnie zakodowanych postow oraz 520 postéw zakodowanych indywidu-
alnie przez kazdego z badaczy, tgcznie 571 postow.

Oprécz przyporzadkowania do kazdego posta kategorii oraz subkategorii, dla celow
analizy ilosciowej posty zostaty przyporzadkowane wedtug rodzaju tresci, nadawanego
automatycznie przez Facebooka - zdjecie, link, film, udostepniony film lub status.

- ANALIZA ILOSCIOWA POSTOW -

W oparciu o literature, w tym przede wszystkim o wyniki badan dotyczacych strategii mar-
ketingowych, postawiono nastepujgce hipotezy:

H1. Filmy beda generowaty wiekszy zasieg i zaangazowanie uzytkownikéw niz inne typy
publikacji. Jak wynika z analizy 777 miliondw postéw opublikowanych w 2019 r.,
publikowane filmy uzyskujg srednio co najmniej 59% wieksze zaangazowanie niz inne
typy postow®,

H2. Najwiekszymi zasiegami bedg cechowaly sie tresci viralowe, a wiec posty, ktérych
zasieg jest generowany poprzez spontaniczng aktywnosé uzytkownikéw, ktorzy
angazujq sie w interakcje z trescig, bez ulegania wptywom w postaci postéw sponsorowanych®,

51  Zob. E. Symon, Wypadki drogowe w Polsce w 2019 roku, Warszawa 2020, s. 59 i nast.

52  Zoh. M.A. Wood, Policing’s ‘meme strategy’: understanding the rise of police social media engagement work,
.Current Issues in Criminal Justice” 2020, t. 32, nr 1, s. 40-58.

53  Wielkopolska Policja, post na portalu Facebook z 29 lipca 2019 ., https:/www.facebook.com/permalink.
php?story_fbid=1312956575527670&id=490196604470342 [dostep: 5.08.2020]

54  B. Peters, What 777,367,063 Facebook posts tell us about successful content in 2019 (new research), https://
buffer.com/resources/facebook-marketing-2019/ [dostep: 5.08.2020].

55  K.A.Quesenberry, M.K. Coolsen, What makes Facebook brand posts engaging? A content analysis of Facebook
brand post text that increases shares, likes, and comments to influence organic viral reach, ,Journal of Current
Issues & Research in Advertising” 2019, t. 40, nr 3, s. 229-244.




Posty te charakteryzujg sie interesujgcym tematem, podane sg w humorystycznym tonie
z wykorzystaniem interaktywnych formatow (zdjec, filméw lub linkow)®e.
H3. Najmniej postéw bedzie opublikowanych w sobote i niedziele.

W okresie objetym analizg (od 10 marca 2018 r. do 25 stycznia 2020 r.) na profilu Wielko-
polska Policja opublikowano 571 postow. Oznacza to $rednig aktywnos$¢ réwng 0,83 postéw
dziennie. Publikowane posty podzielono na zdjecia, filmy, linki, udostepnione filmy, statusy
oraz inne. W kategorii inne znalazly sie posty, ktérym rodzaj tresci nie zostat automatycznie
przypisany. Zdecydowanga wiekszos$¢ (68,5%) publikowanych tresci stanowity posty w formie
zdje¢, najmniej za$ publikowano statuséw — 0,7%. Nalezy tez wskaza¢ na stosunkowo duzg
liczbe publikowanych filméw (14,9%), w przeciwienstwie do wynikéw badan przeprowadzo-
nych przez Hu i in., gdzie w badanej wéwczas probie postéow z 14. amerykanskich jedno-
stek policji, filmy stanowity jedynie w 1,5% postéw®’. Linki do stron internetowych stanowity
10% postow opublikowanych przez profil Wielkopolska Policja — podczas gdy w badaniach
amerykanskich wystepowaty w az 34,5% postow.

Tabela 3. Analiza ilo$ciowa postéw na profilu Wielkopolskiej Policji ze wzgledu na forme publikacji

Typ posta Liczba postéw Czestotliwosé (%) Sredni zasieg Srednie
zaangazowanie
Zdjecie 391 68,5% 16504
Film 85 14,9% 65693,6 8339,0
Link 57 10,0% 27018 /74,1
Udostepniony film 28 4,9% 49188 4863
Inne 6 1,1% 243148 21987
Status 4 0,7% 3576,3 1171,
Ogotem 571 100,0% 218273 25039

Dzieki pozyskaniu danych od administratora, w badaniu profilu Wielkopolskiej Policji wy-
korzystano réwniez statystyki dotyczgce zasiegu badanych postéw oraz generowanego przez
nie zaangazowania uzytkownikow. Dla potrzeb badania skorzystano z dwoch zmiennych znaj-
dujacych sie w statystykach Facebook Insights, wygenerowanych przez administratora profilu:
— catkowity zasieg (Lifetime Post Total Reach) — rozumiany jako liczba unikalnych uzytkow-

nikdw, na ktorych ekranach ukazat sie konkretny post,

—zaangazowanie uzytkownikéw (Lifetime Engaged Users) — rozumiane jako liczba unikal-
nych uzytkownikdw, ktérzy weszli w interakcje z konkretnym postem, w szczegdlnosci
poprzez klikniecie w post, opublikowanie komentarza, klikniecie reakcji na post (m.in.
Jubie 10”) lub jego udostepnienie®s.

Dla obliczenia sredniego zasiegu wskazanych rodzajéw postéw dodano zasieg kaz-
dego posta danego rodzaju, a nastepnie podzielono ich sume przez liczbe postow. Dzieki

56 M. Kukla, Q. Xie, Share it on Facebook: Examining viral marketing and motives to pass along electronic content
on social networking sites. w: M. Morrison (red.), Conference Proceedings of the 2012 American Academy of
Advertising, Lubbock, Texas 2012, s.157

57 X.Hu, K. Rodgers, N.P. Lovrich, dz.cyt., s. 544-572.

58  J.Holtz, Advanced Facebook page insights: an analysis guide for marketers, https://www.socialmediaexamin-
er.com/advanced-facebook-page-insights-analysis-quide-for-marketers/ [dostep: 5.08.2020].
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temu dziataniu, posty staly sie porédwnywalne wzgledem siebie, niezaleznie od rodzaju.
Sredni zasieg dla kazdego z postéw z analizowanej proby wyniést 21 827, podczas gdy
Srednie zaangazowanie uksztattowato sie na poziomie 2 504.

Publikowane filmy istotnie generowaty najwiekszy zasieg w badanym okresie - ze
srednig 65 693, co potwierdzito hipoteze H1. Najmniejszy zasieg odnotowano w przypadku
udostepnionych filméw — jedynie 4 919.

Najczesciej wybierana forma publikacji — zdjecie — generowato $redni zasieg 14 879.
Podobnie wygladaty wyniki analizy sredniego zaangazowania uzytkownikéw. Najczesciej
wchodzili oni w interakcje z publikowanymi filmami, a srednie zaangazowanie wyniosto
8 339. Na drugim biegunie uplasowaty sie filmy udostepnione przez strone, z wynikiem
486 (tabela 3).

- KATEGORIE | SUBKATEGORIE PUBLIKOWANYCH POSTOW -

Kazdy analizowany post przyporzadkowano do jednej z 29 subkategorii w ramach 6. szer-
szych kategorii (tabela 4). Najczesciej zamieszczano posty zaliczajgce sie do kategorii:
Policja — PR (46,4% wszystkich postéw). Najrzadziej wskazywano na inne media spo-
tecznosciowe uzywane przez Wielkopolska Policje (0,2%). Najwiekszym zasiegiem cha-
rakteryzowaly sie posty dotyczgce przestepczosci. Kazdy post z tej kategorii ukazat sie
na ekranach $rednio 58 250 uzytkownikéw. Generowaty one réwniez najwieksze $rednie
zaangazowanie — w interakcje z kazdym postem wchodzito Srednio 7 888 uzytkownikéw
(tabela 4).

Tabela 4. Liczba publikacji, zasieg i wygenerowane zaangazowanie w podziale na kategorie

Kategoria Czestotliwose (%) Sredni zasieg Srednie zaangazowanie
Policja = PR 46,4% 139494 15946
Personel 22,2% 181406 14897
Przestgpczosc 154% 582498 78880
Porady 10,9% 12 534,5 9740
Inne 49% 19599,7 22269
Media spotecznosciowe 0.2% 110610 10910

Podobnej analizy dokonano réwniez na poziomie subkategorii. Na podstawie przepro-
wadzonego kodowania postéw ustalono, ze najczesciej publikowano posty z subkategorii:
Sprawa: rozwigzana (12,96% postéw). Dla potrzeb badania publikacje z tej subkategorii
zdefiniowano jako posty dotyczace rozwigzania spraw, m.in. poprzez zatrzymanie, aresz-
towanie, postawienie zarzutéw lub wyrok skazujgcy. Przyktadowy post z tej subkategorii
brzmiat: ,Mezczyzna, ktéry kilka dni temu ranit kobiete nozem na poznariskim Grunwaldzie,
zostat zatrzymany. Dzi$ ustyszat zarzut usitowania zabojstwa. Trafit do aresztu”®.

Druga pod wzgledem czestotliwosci publikacji byta podkategoria: Newsletter: dziatania
charytatywne (10,51%), zdefiniowana jako posty dotyczace zbidrek publicznych, krwiodaw-

59  Wielkopolska Policja, post na portalu Facebook z 4 czerwca 2019 r., https:/www.facebook.com/permalink.
php?story_fbid=1272566936233301&id=490196604470342 [dostep: 2.06.2020].




stwa i innych akgcji charytatywnych, w ktérych brali udziat funkcjonariusze lub promowanych
przez profil Wielkopolskiej Policji. Do subkategorii tej zaliczono np. post informujacy o od-
daniu przez policjantéw z Wielkopolski 208 litrow krwi w 2018 r.%° czy prosbe o wsparcie
w zbieraniu srodkow na leczenie dla dziecka jednego z funkcjonariuszy, dotknietego rzadka
chorobg genetyczng®'. Co dziesigty post (10,33%) uplasowat sie w podkategorii: Newslet-
ter: wydarzenie, zdefiniowanej jako posty informujgce opinie publiczng o waznych wydarze-
niach, w ktorych biorg udziat policjanci. W zakres tej subkategorii zaliczono m.in. posty infor-
mujace o ¢wiczeniach przeprowadzonych w centrum handlowym®? czy festynie policyjnym
,Niebiescy dzieciom”®3,

Kolejne miejsce zajeta subkategoria: Prewencja: bezpieczenstwo (9,28%), zawieraja-
ca posty promujgce prawidtowe zachowania w ruchu ulicznym?®, nad woda® oraz relacje
i mapy dotyczace smiertelnych wypadkdows®s.

7,71% postow dotyczyto rekrutaciji posredniej, ktorg zdefiniowano jako tresci rekla-
mujace i promujgce prace w Policji nie wprost, tj. poprzez pokazywanie nowych budynkow,
nowoczesnego sprzetu i zaawansowanych technologii wykorzystywanych przez policjan-
tows” (wykres 1).

Zdecydowanie najwiekszy zasieg zdobyly posty dotyczace nierozwigzanych spraw.
Mimo, ze w badanej probie byty to jedynie dwa posty, to $redni zasieg (103 348) i wygenero-
wane przez nie zaangazowanie (14 514) znaczaco przewyzszaty wskazniki pozostatych sub-
kategorii. Przyktadowy post z tej subkategorii zawierat kwalifikacje prawng czynu (zabdjstwo)
oraz szkic wygladu poszukiwanego mezczyzny stworzony na podstawie nagran z systemow
monitoringu wizyjnego. W publikacji zamieszczono dane kontaktowe jednostki prowadzacej
postepowanie, prosbe o udostepnienie komunikatu oraz przekazanie informacji o tozsamosci
i miejscu przebywania mezczyzny®. Do posta dotgczony byt link do strony internetowej KWP
w Poznaniu, ktorej tre$é zawierata dalsze szczegdty takie jak czas i miejsce ujawnienia zwtok®.

60  Wielkopolska Policja, post na portalu Facebook z 12 paZdziernika 2018 r.,_https:/www.facebook.com/per-
malink.php?story_fhid=1118145781675418&id=490196604470342 [dostep: 2.06.2020].

61  Wielkopolska Policja, post na portalu Facebook z 26 kwietnia 2019 r., https:/www.facebook.com/permalink.
php?story_fbid=12446343490265608&id=490196604470342 [dostep: 2.06.2020].

62  Wielkopolska Policja, post na portalu Facebook z 27 kwietnia 2018 r., https:/www.facebook.com/permalink.
php?story_fbid=985285038294827&id=490196604470342 [dostep: 2.06.2020].

63  Wielkopolska Policja, post na portalu Facebook z 16 czerwca 2019 r., https://www.facebook.com/
watch/?v=1771328616345746 [dostep 2.06.2020].

64  Wielkopolska Policja, post na portalu Facebook z 13 kwietnia 2018 r., https:/www.facebook.com/permalink.
php?story_fbid=978136782342986&id=490196604470342 [dostep: 2.06.2020].

65  Wielkopolska Policja, post na portalu Facebook z 12 lipca 2018 r., https:/www.facebook.com/permalink.
php?story_fbid=1042750305881633&id=490196604470342 [dostep: 2.06.2020].

66  Wielkopolska Policja, post na portalu Facebook z 20 czerwca 2019 r,, https:/www.facebook.com/permalink.
php?story_fbid=1284585358364792&id=490196604470342 [dostep: 2.06.2020].

67 W odréznieniu od subkategorii: Rekrutacja: bezposrednia, gdzie zaliczono posty zawierajace informacje
o rekrutacji, wynagrodzeniu i danych kontaktowych.

68  Wielkopolska Policja, post na portalu Facebook z 8 stycznia 2020 r., https:/www.facebook.com/permalink.
php?story_fbid=1461064974050162&id=490196604470342 [dostep: 2.06.2020].

69 P Garstka, Poznari — Wracamy do sprawy. Szukamy meZczyzny zwigzanego ze sprawg zabdjstwa, http:/
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Wykres 1. Czestotliwosé publikacji poszczegdlnych subkategorii
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Zasiegiem i zaangazowaniem powyzej sredniej dla wszystkich postow z préby wy-
rézniaty sie réwniez posty dotyczgce prosby o pomoc, rozumiane jako apel o przekazanie
informacji na temat spraw bedacych przedmiotem zainteresowania Policji, np. poszuki-
wanie swiadkow zdarzenia. Posty dotyczgce bezposredniej rekrutacji miaty sredni zasieg
35 846 oraz srednie zaangazowanie 4 157. Zdecydowanie ponizej sredniej dla wszystkich
postéw plasowaty sie publikacje obejmujgce statystyki dotyczgce przestepczosci, wska-
zujace inne media spotecznosciowe, przedstawiajgce sylwetki nowo zatrudnionych lub
awansowanych funkcjonariuszy oraz posty rocznicowe, zamieszczane w zwigzku ze $wie-
tami panstwowymi lub wspomnieniem policjantéw, ktorzy zgineli na stuzbie (tabela 5).

Warto tez przyjrzec¢ sie postom, ktére wygenerowaty najwiekszy zasieg, bez wzgledu
na ich kategorie. Najczes$ciej wyswietlony post dotyczyt zatrzymania przez funkcjonariu-
szy Komendy Miejskiej Policji w Lesznie mezczyzny, ktéry przewozit w swoim samocho-
dzie 3 kg marihuany i okoto 160 graméw haszyszu’®. Mezczyzna zostat zatrzymany do
kontroli, a narkotyki ukryte pomiedzy opong a felgg kota zapasowego w bagazniku zostaty
wskazane przez przeszkolonego psa’'. Sam post utrzymany byt w humorystycznym tonie:
,Czas wymieni¢ opony na zimowe. Tylko niech bedg wypetnione powietrzem :-)". W poscie
zamieszczono film pokazujacy funkcjonariuszy podczas ogledzin i ujawniania narkotykow,
a takze link do strony internetowej Wielkopolskiej Policji zawierajgcej szczegoty zdarzenia.
Publikacja ta zostata wyswietlona przez ponad 3,5 min (3 581 928) uzytkownikéw oraz

www.wielkopolska.policja.gov.pl/wlk/aktualnosci/216016,Poznan-Wracamy-do-sprawy-Szukamy-mez-
czyzny-zwiazanego-ze-sprawa-zabojstwa.html [dostep: 2.06.2020].

70  Wielkopolska Policja, post na portalu Facebook z 26 listopada 2019 r., https:/www.facebook.com/perma-
link.php?story_fhid=1416374135185913&id=490196604470342 [dostep: 2.06.2020].

71 M. Zymetka, Leszno. Przewozif narkotyki w kole zapasowym - video, http://www.wielkopolska.policja.gov.pl/

wlk/aktualnosci/214883,Leszno-Przewozil-narkotyki-w-kole-zapasowym-video.html [dostep: 2.06.2020].




wywotata interakcje ponad 10% z nich (376 754). Co najmniej 3 sekundy filmu zostato obej-
rzane przez 2 290 449 unikalnych uzytkownikéw, a 95% jego zawartosci — przez 530 746.
Wedtug statystyk widocznych pod filmem, zostat on udostepniony ponad 2,4 tysigca razy.
,Lubie to” lub inne reakcje zostaty wybrane ponad 14 tysiecy razy, a dyskusja zawierata
ponad 2,2 tysiecy komentarzy’2. Warto podkresli¢, ze post ten charakteryzowat sie cecha-
mi postéw potencjalnie viralowych. Autor wybrat interesujgcy temat, zachowujac przy tym
zabawny charakter tresci, a wszystko zostato przedstawione w typie posta generujgcego
najwieksze zasiegi — filmu, ktory nie zawiera dZzwieku, a do jego zrozumienia wystarczy
sam obraz. Brak dzwieku wpisuje sie w panujgce w marketingu trendy, z ktérych wynika, ze
jedynie 15% filmow na Facebooku jest ogladanych z wigczonym dzwiekiem?3. Hipoteza H2
zostata wiec potwierdzona.

Tabela 5. Sredni zasieg posta i wygenerowane zaangazowanie w podziale na subkategorie

Subkategoria Sredni zasieg Srednie zaangazowanie
Zwigzane ze sprawa: nierozwigzana 103 348,5 14 514,5
Zwigzane ze sprawg: zakoriczona 65 338,6 91955
Prosba o pomoc 40 025,8 4874,6
Rekrutacja: bezposrednia 35846,3 4156,9
Newsletter: osiggnigcia jednostki 252459 2101,8
Prewencja — zapobieganie wiktymizacji 20290,6 16652
Inne 19 599,7 21407
Zabawne tresci o tematyce policyjnej 18 669,8 23338
Funkcjonariusz: osiggnigcia 17 783,5 2396,6
Rekrutacja: posrednia 16 253,0 1876,7
Kon stuzbowy 16 073,2 959,8
Pies - K9 127773 901,9
Pozostate tresci zwigzane z praca Policji 12 404,8 14315
Prewencja — bezpieczeristwo 112174 904,9
Newsletter: sport 111021 11288
Funkcjonariusz: chory / ranny / $mier¢ 11 061,0 1091,0
Newsletter: dziatania charytatywne 10 882,7 720,2
Newsletter: wydarzenie 9 526,2 745,6
Nietrzezwi kierowcy 9 346,6 7157
Niezwigzane z pracg Policji: inne 8521,5 1174,0
Podzigkowania 7631,1 805,9
Funkcjonariusz: przedstawienie 7298,0 977,5
Upamietnienie 5190,5 3383
Inne media spotecznosciowe 3961,0 117,0
Srednia dla wszystkich postéw 218273 25039

72  Dla poréwnania post opisany na wstepie niniejszego artykutu zostat wyswietlony 196 833 uzytkownikoéw,
a 25 413 uzytkownikéw weszto z nim w interakcje.

73 Easy to Follow 7 Step Facebook Marketing Strategy That Works, https://www.lyfemarketing.com/blog/face-
book-marketing-strateqy/ [dostep: 5.08.2020].
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Wykres 2. Publikowane posty w podziale na dni tygodnia

POMIEDZIALEK WTOREK SRODA  CZWARTEK  PIATEK 50BOTA  MIEDZIELA

Zdjecie 1. Najczesciej wyswietlany post w badanej probie™

W Wielkopolska Policja
¥ 26 listopada 2019 - §

Czas wymieni¢ opony na zimowe. Tylko niech beda wypetnione powietrzem

https:/bit.ly/2DmBpQg

O# ‘o) 14tys. 2.2 tys. komentarze 2.4 tys. udostepnien

Profil Wielkopolskiej Policji publikowat posty przede wszystkim w dni robocze. Naj-
wiecej postéw ukazywato sie w pigtki — 120, podczas gdy aktywnos¢ w weekend wyraznie
spadata odpowiednio w sobote i niedziele do 18 i 25 postéw. Srednia liczba postéw pu-
blikowanych w dni robocze wyniosta 105,6 zas w weekend wskaznik ten wynosi jedynie
21,5. W przypadku Wielkopolskiej Policji, Srednia postéw publikowanych w weekend byta
pieciokrotnie nizsza $rednia postéw publikowanych w dni robocze (wykres 2). Trend publi-
kowania w tygodniu jest zgodny wynikami badania aktywnosci 300 marek B2C (business-
-to-consumer)’s. Analiza wykazata, ze posty publikowane w dni robocze generujg wieksze

74 Wielkopolska Policja, post na portalu Facebook z 26 listopada 2019 r., https:/www.facebook.com/perma-
link.php?story fbid=1416374135185913&id=490196604470342 [dostep: 5.08.2020].

75  Uznano, ze odbiorcami profilu Wielkopolskiej Policji sg przede wszystkim osoby fizyczne, a wiec mozna je
poréwnac z klientami.



zaangazowanie uzytkownikéw niz publikowane w weekend’®. Ponadto, wskazywane jest,
ze najgorszym dniem do publikowania jest niedziela”.

Warto rowniez zwroéci¢ uwage na czas publikacji postow przez profil Wielkopolskiej
Policji. Najwiecej postéw umieszczano o godzinie 9, 10 i 14. Zgodnie ze wskazdéwkami
udzielanymi przez podmioty profesjonalne zajmujace sie mediami spotecznosciowymi,
przedziat czasowy miedzy godzing 11 a 12 to optymalny moment, aby opublikowany post
mogt cieszy¢ sie najwiekszym niesponsorowanym zasiegiem’®. Inne badania wskazujg po-
nadto na przedziat godzinowy miedzy 13 a 147°. Dni tygodnia i godziny publikacji badanych
postéw potwierdzajg Hipoteze H3 (wykresy 2 i 3).

Wykres 3. Godziny publikacji badanych postow
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- PODSUMOWANIE -
W toku przeprowadzonych badan zweryfikowano pozytywnie wszystkie postawione hipo-
tezy badawcze (H1, H2, H3). Na podstawie przeprowadzonego studium przypadku widac,
ze trendy dotyczace prowadzenia profili w mediach spotecznosciowych przez jednostki
policji sg globalne, nawet jezeli wystepujg miedzy nimi pewne réznice. Przyktadowo w po-
rownaniu z badaniami amerykanskimi, na profilu Wielkopolskiej Policji mozna zauwazy¢
przewage w tresciach dotyczacych policyjnego PR (46,4% wobec 37,7%), czy mniejszg licz-
be postéw dotyczacych przestepczosci (15,4% wobec 33,4%)%°. Rdznita sie rowniez liczba
publikacji dotyczacych personelu (22,2% wobec 17,5%), zblizona za$ byta liczba postéw
z kategorii: Porady (10,9% wobec 9,1%).

76  S.Tien, M. Aynsley, The Best Time to Post on Facebook, Instagram, Twitter, and Linked|n, https://blog.hoot-
suite.com/best-time-to-post-on-facebhook-twitter-instagram/ [dostep 10.07.2020].

77  E. Arens, The best times to post on social media in 2020, https://sproutsocial.com/insights/best-times-to-
post-on-social-media/ [dostep: 10.07.2020].

78  S.Tien, M. Aynsley, dz.cyt.
79  E. Arens, dz.cyt.
80  X.Hu, K. Rodgers, N.P. Lovrich, dz.cyt., s. 544-572.
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Przeprowadzenie badan pozwalajacych na rzetelng weryfikacje postawionych hipo-
tez byto mozliwe dzieki pionierskiemu wykorzystaniu metody uzyskania danych. Kazda
inna metoda dostarczytaby znacznie ubozszy materiat badawczy zarowno na poziomie
ilosciowym jak i jakosciowym, co mogtoby skutkowa¢ wytworzeniem pewnych artefaktéw.
Wydaje sie, ze przyszte badania dotyczgce wykorzystania mediéw spotecznosciowych
przez instytucje publiczne (nie tylko Policje) powinny korzysta¢ z mozliwosci, jakie stwa-
rza ta metoda. Bogactwo danych dostepnych dla administratoréw profili na Facebooku
otwiera szereg mozliwosci badawczych. Zaréwno na poziomie eksploracji zjawiska, jak
réwniez analiz statystycznych z wykorzystaniem szeregu metod wieloczynnikowej analizy.
Liczba kategorii podstawowych danych dotyczacych postéw® wynosi 23 i 34. Ta druga
(wyzsza) liczba dotyczy profili wykorzystujgych mozliwos¢é sponsorowanego zwiekszania
zasiegu postow.

Pozostaje odpowiedzie¢ na pytanie czy Wielkopolska Policja ,umie w internety?” Je-
zeli jako kryterium przyja¢ wykorzystanie (nawet zapewne czesciowo nieuswiadomione)
wzoréw dziatan sprawdzonych przez zagraniczne jednostki policji, metody marketingu
w social mediach oraz adaptacje do warunkéw lokalnych, to zdecydowanie tak. Tytutowy
post, pomimo zainteresowania jakie wygenerowat, nie znalazt sie w pierwszej dziesigtce
najbardziej popularnych postéw w objetym badaniem okresie. Wielkopolska Policja posta-
wita (tez sobie) wysoko poprzeczke.

Streszczenie: Media spotecznosciowe moga z powodzeniem stuzy¢ jako narzedzie utrzymy-
wania kontaktu ze spoteczenstwem. Przyktadem wykorzystania przez organy $cigania w Pol-
sce potencjatu mediéw spotecznosciowych jest profil Wielkopolskiej Policji, prowadzony przez
Komende Wojewddzka Policji w Poznaniu. W ramach badania analizie poddano 571 postéw
opublikowanych na profilu w okresie od 10 marca 2019 r. do 25 stycznia 2020 r. Po zakodo-
waniu postéw wedtug kategorii oraz subkategorii ustalonych na potrzeby badania dokonano
ich analizy ilosciowej. Potwierdzono wszystkie postawione hipotezy — najwiekszy zasieg oraz
zaangazowanie uzytkownikéw generowaty filmy; najwiekszymi zasiegami cechowalty sie tre-
$ci o charakterze viralowym; najmniej postéw publikowanych byto w sobote oraz niedziele.
Ustalono ponadto, ze wystepujg réznice pomiedzy wykorzystaniem mediow spotecznoscio-
wych w Polsce oraz za granicg. W stosunku do Stanéw Zjednoczonych na profilu Wielkopol-
skiej Policji czesciej publikowano tresci dotyczace policyjnego PR oraz personelu, natomiast
rzadziej publikowano posty dotyczace przestepczosci. Najwiekszy zasieg oraz zaangazowanie
uzytkownikdéw skupiaty tresci zwigzane z przestepstwami niewyjasnionymi, rozwigzanymi spra-
wami oraz kierowane przez Policje prosby o pomoc. Najpopularniejszym postem w analizowa-
nej prébie byta humorystyczna tresé o charakterze viralowym z zasiegiem wynoszgcym ponad
3,5 miliona wyswietlen. Tresci byty publikowane w dniach tygodnia, ktére dajg szanse na uzyska-
nie wiekszego bezptatnego zasiegu. Ponadto, biorgc pod uwage rodzaj postéw najczesciej pu-
blikowane byty zdjecia oraz filmy. Analiza sposobu prowadzenia profilu wskazuje na zgodnos$é
z zaleceniami oraz trendami wystepujgcymi w internetowym marketingu.

Summary: Social media may be successfully used as a tool for engaging with the public. One
example is the ‘Wielkopolska Policja’ profile, run by the Wielkopolska Province Police Depart-
ment in Poland. As part of this study, 571 posts published on that profile from 10 March 2019
to 25 January 2020 were analysed. After coding the posts by categories and subcategories
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established for the study, a quantitative analysis was carried out. All the hypotheses were con-
firmed: the highest range and engagement rate was generated by videos, the highest range was
of ‘viral’ content, and the fewest posts were published on Saturdays and Sundays. It was also
found that there are differences between the use of social media by law enforcement agencies
in Poland and abroad. Compared to police departments in the United States, the ‘Wielkopolska
Policja’ profile more frequently published content on police PR and staff, while posts on crimes
were less frequent. The greatest range and involvement were covered by content related to un-
solved crimes, solved cases, and requests for help. The most popular post in the sample ‘went
viral’ with over 3.5 million views. Posts were published on weekdays, which ensures that a wider
audience will be reached without paid impressions. Moreover, the most frequently published
types of posts were photos and videos. Therefore, the analysis of how the profile was managed
revealed consistency with the recommendations and trends present in online marketing.
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PROFIL POLSKA POLICJA

NA PORTALU FACEBOOK.
PRZYKLAD WYKORZYSTANIA
MEDIOW SPOLECZNOSCIOWYCH
JAKO NARZEDZI KOMUNIKACJI
ZE SPOLECZENSTWEM

Abstrakt: Aktywnos¢ policji w mediach spotecznosciowych rézni sie od komercyjnego mar-
ketingu. Wymaga réwnowagi miedzy dziataniami zmierzajagcymi do poprawy wizerunku
a wykonywaniem ustawowych obowigzkdéw, wymagajacych profesjonalizmu i formalizmu.
Badanie dotyczyto sposobu, w jaki polska policja zarzagdza swoimi kontami w mediach
spotecznosciowych. Wybrano najwiekszy policyjny fanpage w Polsce (ponad 350 tysiecy
obserwujgcych) — Polska Policja. Eksploracjg objeto 77 postéw opublikowanych na profilu
w dwutygodniowym okresie badania. Wykazaty one, ze administratorzy sg aktywni i publiku-
ja wiele informaciji, aby pozosta¢ w kontakcie ze spoteczenstwem. Komunikacja zewnetrzna
jest wykorzystywana do celéw informacyjnych oraz wizerunkowych. Poziom reakcji uzyt-
kownikéw Facebooka wskazuje na osiggniecie celu komunikacyjnego, chociaz w ograniczo-
nym stopniu w stosunku do jednostek policji w innych krajach

Stowa kluczowe: media spotecznosciowe, Policja, SOCMINT, community policing

POLSKA POLICJA (POLISH POLICE) FACEBOOK FANPAGE:
USING SOCIAL MEDIA AS A TOOL FOR COMMUNICATIONING WITH THE SOCIETY'

Abstract: Social media has become a modern tool for communication purposes. The way
in which the police communicate differs from commercial marketing. They need to balan-
ce willingness of good image of the institution and to fulfil their legal obligation, including
professionalism and a formal tone. This exploration concerns whether and how the Polish
police manage their social media accounts. ‘Polska Policja’, the largest police-related Face-
book fanpage in Poland (over 350,000 followers) was investigated through analysis. The
exploratory research was based on 77 posts published on ‘Polska Policja’ from a two-week
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test period. It found that the administrators were active and published a lot of information to
stay in contact with the populace. Their external communication is news- and image-orientated.
A number of responses revealed of Facebook users suggested that the communication purpo-
ses are being achieved, but there are some aspects that need to be changed in order to increase
the effectiveness of the tool.

Keywords: social media, police, SOCMINT, community policing

- WSTEP -
,Nikt nie powinien spedzac¢ swigt samotnie i w ukryciu”. To nie przedswiateczny apel or-
ganizacji pozarzadowej, tylko hasto policyjnej akcji przeprowadzonej w grudniu 2019 r.
Na profilu Komendy Stotecznej Policji (KSP) na Twitterze opublikowano wizerunki trzech
poszukiwanych osoéb, umieszczone na swigtecznych bombkach?. Informacja zostata na-
stepnie udostepniona na profilu Polska Policja na Facebooku®. Niecodzienna forma wywo-
tata szereg pozytywnych reakcji, zdobyta popularno$¢ w mediach i przyniosta oczekiwany
przez funkcjonariuszy rozgtos, trudny do osiggniecia tradycyjnymi metodami, takimi jak list
gonczy oraz ogtoszenia na dedykowanych stronach internetowych.

Rysunek 1. Zrzut ekranu z postem Polska Policja na Facebooku

&‘_ Polska Policja

% 19 grudnia 2019 - §

Nikt nie powinien spedzac swiat samotnie i w ukryciu. Masz informacije na
temat miejsc pobytu Mariusza vel Noah, Marka lub Pawta? Daj nam znacl
Skontaktujemy ich ze Swietym Mikotajem, a gdyby nie miat dia nich
prezentdw, sami sie nimi zaopiekujemy ==

http://policja.waw.pl/.../52180,Rozpoznajesz-tych-mezczyzn-Da. ..

Nie byt to pierwszy przypadek wykorzystania portali spotecznosciowych w pracy Po-
licji. Media spotecznosciowe sg narzedziem coraz czesciej wykorzystywanym przez or-
gany scigania. Obok przydatnosci do celéw operacyjno-rozpoznawczych zauwazono ich
potencjat w obszarze komunikacji zaréwno wewnatrz instytucji, jak i ze spoteczenstwem?.

2 KSP, wpis na portalu Twitter 219 grudnia2019r., https:/twitter.com/policja_ksp/status/1207674616665255936
[dostep: 14.06.2020].

3 Policja PL, post na portalu Facebook z 19 grudnia 2019 r., https://www.facebook.com/PolicjaPL/photos/a.7
95438590477296/2972602902760843/?type=3&theater [dostep: 14.06.2020].

4 Ich potencjat w pracy policji byt jednym z obszaréw badanych w projekcie UE COMPOSITE prowadzonym




Wspotczesnie wiele instytucji z powodzeniem wykorzystuje portale spotecznosciowe do
kontaktu dwustronnego — zaréwno na poziomie lokalnym, jak réwniez ogdlnokrajowym?.

Organy sScigania, decydujac sie na komunikacje z uzyciem mediéw spotecznoscio-
wych, musza zmierzy¢ sie z zasadami przyjetymi w Internecie i dostosowac sie do nich,
zachowujac jednoczesnie powage instytucji®. Znalezienie réwnowagi pomiedzy atrakcyj-
noscig a powaga czesto nie jest proste’. Kluczowe dla social mediéw sg emocje, postu-
giwanie sie obrazami i zdjeciami. Ponadto dostosowanie tresci do charakterystyki wy-
korzystywanych platform, np. zwieztoS¢ opisu umozliwiajgca sprawne zapoznanie sie
z komunikatem. Publikowane informacje nie powinny odbiega¢ forma od kanatu przekazu
oraz wiadomosci, z ktorymi wdaja sie w polemike.

Dotychczasowe doswiadczenie organéw $cigania z mediami spotecznosciowymi po-
zwala na ich wykorzystanie w réznych obszarach: zaréwno do informowania na temat
porzadku i bezpieczenstwa publicznego, zbierania informacji, jak réwniez do aktywnosci
wizerunkowej, majacej na celu poprawe postrzegania instytucji. Na spoteczny odbidr polic;ji
wptywa prezentowanie dokonan funkcjonariuszy poza stuzbg oraz odformalizowane for-
my kontaktu, czesto zartobliwe, w celu ukazania ,ludzkiej twarzy” instytucji. Odpowiednio
przekazane tematy poboczne zwigzane z policja majg szanse na wykorzystanie tzw. mar-
ketingu wirusowego (viral marketing)®. Popularno$¢ moze zdoby¢ réwniez komentarz inter-
nautéw zwigzany ze zwyktymi czynnosciami policyjnymi, np. rozpoznania w poszukiwanej
osobie kogos$ znanego® albo ogdlna niecodziennos¢ zdarzenia, jak np. zabezpieczanie
zwierzgt hodowlanych lub dzikich™.

w latach 2010-2014. W tym czasie miat miejsce dynamiczny rozwdj mediow spotecznosciowych i ich popula-
ryzacji wéréd jednostek policji na catym $wiecie. Wiecej o projekcie: Zob. COmparative POlice Studies In The
Eu, https://cordis.europa.eu/project/id/241918 [dostep: 14.06.2020].

5 K. Kim, A. Oglesby-Neal, E. Mohr, 2076 Law Enforcement Use of Social Media Survey, Washington 2016, http:/
www.urban.org/sites/default/files/publication/88661/2016-law-enforcement-use-of-social-media-survey.
pdf [dostep: 14.06.2020].

6 Na temat utrzymania réwnowagi miedzy humorem, empatig i powaga wiadzy przy prowadzeniu profili po-
licyjnych: M. da Gloria Martins, How the police uses social media to keep us safe TEDxTUM, https:/www.
youtube.com/watch?v=c7vlheR5gSA [dostep: 14.06.2020]; K. Geske, M. da Gloria Martins, Humorvoll und
empathisch kommunizieren, https://www.pressesprecher.com/nachrichten/humorvoll-und-empathisch-kom-
munizieren-1430247925 [dostep: 14.06.2020].

7 Przyktad fake newsu wptywajacego naodbiér Policji: Zob. M. Stelmach, Internauci do policjantow: ,Zamiast pisac gtupie
posty, powinniscie szybko znaleZ¢ ludzi z biatego busa’, https://weekend.gazeta.pl/weekend/1,152121,23861530,in-
ternauci-do-policjantow-zamiast-pisac-glupie-posty-powinniscie.html [dostep: 14.06.2020].

8 Tre$¢ zdobywa popularno$¢ poprzez udostepnienia miedzy uzytkownikami, az staje sie powszechnie znana.
Zob. R. Wzigtek, Marketing wirusowy w Internecie, ,Studia i Materiaty Polskiego Stowarzyszenia Zarzadzania
Wiedzg" 2010, nr 29, s. 151-157.

9 Z. Rahim, Ross from friends lookalike jailed for theft, https:/www.independent.co.uk/news/uk/crime/ross-
-friends-thief-blackpool-jailed-david-schwimmer-a9061536.html [dostep: 14.06.2020].

10 S.Draguta, Owca bigkata sie po Opolu. Policjanci zabrali jg do radiowozu i znaleZli wtasciciela, https://nto.pl/owca-bla-
kala-sie-po-opolu-policjanci-zabrali-ja-do-radiowozu-i-znalezli-wlasciciela/ar/c1-14759010 [dostep 14.06.2020].

11 E. Sokolska, VIDEO. lle fosi zmiesci sie w jednej Stokrotce?, https://bia24.pl/kategorie/wiadomosci/video.-ile-
-%C5%820si-zmie%C5%9Bci-si%C4%99-w-jednej-stokrotce.html [dostep: 14.06.2020].
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Jednoczesnie pojawiajg sie gtosy, ze w policyjnych mediach spotecznosciowych,
przekazujacych czesto informacje o powaznych przestepstwach oraz cierpieniu ofiar i ich
bliskich, nie powinno by¢ miejsca na zarty i internetowe memy'?, ktére bagatelizujg realng
tragedie pokrzywdzonych'. Tresci poboczne, majgce na celu zmiane postrzegania i przy-
blizenia instytucji do obywateli, powinny by¢ wywazone. Niektére z publikowanych tresci
okazujg sie kontrowersyjne, a nawet nieprofesjonalne’™. Mogg one negatywnie wptywac
na odbior instytucji, przynoszac skutek odwrotny od zamierzonego'. Reakcje zaangazo-
wanych obserwujgcych uzytkownikéw sa kluczowe dla wytyczenia dobrych praktyk w me-
diach spotecznosciowych.

Policja aktywnie wykorzystuje media spotecznosciowe. Prowadzi zarowno strone
na Facebooku', jak réwniez konto na platformie mikroblogowej Twitter'’, serwisie wideo
YouTube' oraz serwisie fotograficznym Instagram'. Niektdre z publikowanych tam tresci
oraz ich forma stajg sie tematem artykutow na portalach informacyjnych, co moze wska-
zywac na skutecznos¢ tej formy przekazu w zakresie przykuwania uwagi i rozpowszech-
niania informacji. Profil policji na Facebooku pojawit sie w massmediach m.in. z powodu
apelu o powstrzymanie sie od popetniania przestepstw z powodu epidemii koronawirusa?®
(wyraznie zainspirowanego podobnymi wpisami zagranicznymi?'). Popularnoscig cieszy-
ta sie tez akcja Policji ,reklamujgca” darmowe bilety lotnicze Police Airlines, na ktérych
widniaty wizerunki poszukiwanych oséb?2. Przypominata ona kampanie przeprowadzong

12 Mem stanowi forme przekazu nawigzujacego do rzeczywistosci lub kultury, majace na celu wywotanie emo-
cji lub refleksji nad tematem. Wiecej na temat meméw internetowych: Zob. K. Gajewski, Mem internetowy
Jjako gatunek wypowiedzi, w: K. Konarska, A. Lewicki, P. Urbaniak (red.), Z teorii i praktyki komunikacji spotecz-
nej. Stan i rozwéj badar w Polsce, Krakow 2018, s. 227-243.

13 C. Robinson, Cops are funny on social media. But should they ever be seen as ,one of us’?, https://www.thequ-
ardian.com/commentisfree/2015/aug/20/cops-are-funny-on-social-media-but-should-they-ever-be-seen-
-as-one-of-us [dostep: 14.06.2020].

14 J. Mellor, Police community support officer criticised for making force look ‘unprofessional’, https://www.the-
londoneconomic.com/lifestyle/police-community-support-officer-criticised-for-making-force-look-unpro-
fessional/07/02/ [dostep: 14.06.2020].

15 S. Scinto, Police force turns to internet memes, social media for better public engagement, https://www.go-
vtech.com/public-safety/Police-Department-Turns-to-Internet-Memes-Social-Media-for-Better-Public-En-
gagement.html [dostep: 14.06.2020]; C. Kalmbacher, Police department removes facebook post viewed as
supporting white nationalism, https://lawandcrime.com/police/police-department-removes-facebook-post-
-viewed-as-supporting-white-nationalism/ [dostep: 14.06.2020].

16  Policja PL, profil w portalu Facebook, https://www.facebook.com/PolicjaPL/ [dostep: 14.06.2020].

17 Polska Policja, profil w portalu Twitter, https:/twitter.com/PolskaPolicja [dostep: 14.06.2020].

18  Policja PL, kanat w serwisie YouTube, https://www.youtube.com/user/PolicjaPL [dostep: 14.06.2020].

19 KGP profil w portalu Instagram, https:/www.instagram.com/policja_kgp/?hl=pl [dostep: 14.06.2020].

20 M. Walczak-Grudzka, Policja prosi o... powstrzymanie sie od przestepstw w zwigzku z koronawirusem. Niezwy-
kty apel policji stat sie hitem w sieci, https://pomorska.pl/policja-prosi-o-powstrzymanie-sie-od-przestepstw-w-
-zwiazku-z-koronawirusem-niezwykly-apel-policji-stal-sie-hitem-w-sieci/ar/c15-14864495 [dostep: 14.06.2020].

21 J.Coleman, Police nationwide ask criminals to halt activity during coronavirus outbreak, https://thehill.com/policy/
healthcare/public-global-health/487984-police-nationwide-ask-criminals-to-halt-activity [dostep: 14.06.2020].

22 C. Marchewka, Policja rozdaje darmowe bilety lotnicze do... wiezienia, https://gazetawroclawska.pl/policja-
-rozdaje-darmowe-bilety-lotnicze-do-wiezienia/ar/c1-14712348 [dostep: 14.06.2020].




kilka lat wczesniej przez Europol, w ktdrej rowniez wizerunki $ciganych os6b zestawiono
z forma sugerujaca troskliwe poszukiwanie?.

Rysunek 2. Kampania Police Airlines polskiej Policji oraz pocztéwek Europe’s Most Wanted Europolu?*
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W podobny sposéb zwracano uwage opinii publicznej na poszukiwanie Magdaleny

Kralki, szefowej gangu kiboli z Cracovii?’, uznanej przez internautéw za ,najpiekniejsza
gangsterke”. Wystawiono imienny bilet?® oraz ztozono ,oferte” przelotu do Polski w formie

23

24

25

26

P. Korzeniowski, Europol Sciga przestepcéw za pomocg dowcipnych pocztéwek. Jednym z adresatow jest Polak,
https://noizz.pl/spoleczenstwo/europol-wysyla-kartki-pocztowe-do-przestepcow-jest-tez-polak/mpvzlh2
[dostep: 14.06.2020].

EUROPOLtube, Dear Europe’s Most Wanted fugitives - the Police want you back home this summer!, https://
www.youtube.com/watch?v=70VTujOM-_8 [dostep: 14.06.2020]; Policja PL, post w portalu Facebook z 19
grudnia 2019 r., https://www.facebook.com/PolicjaPL/photos/a.795438590477296/2972602902760843
[?type=3&theater [dostep: 14.06.2020]; Kampania Europolu zostata doceniona jako Najlepsza Kampania
Roku na Digital Communication Awards - zob. Europol, post w portalu Twitter z dnia 28 wrze$nia 2018 r.
https://twitter.com/europol/status/1045776237199839232 [dostep: 14.06.2020].

A. Czupryn, Kim jest Magdalena K? List goriczy za szefowg ganqu kiboli Cracovii, a internauci... zachwycaja
sie jej urodg, https://polskatimes.pl/kim-jest-magdalena-k-list-gonczy-za-szefowa-gangu-kiboli-cracovii-a-
-internauci-zachwycaja-sie-jej-uroda/ar/c2-14375303 [dostep: 14.06.2020].

G. Mikitin, Policja odpowiedziata na apel Patryka Vegi dotyczacy Magdaleny Kralki, https://fdb.pl/wiadomosci/
40309-policja-odpowiedziala-na-apel-patryka-vegi-dotyczacy-magdaleny-kralki [dostep: 14.06.2020].
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humorystycznego filmu na profilu Facebook?. Popularnoscig cieszyly sie tez inne zarto-
bliwe posty, jak np. o porannej pobudce?, chowaniu sie przed policjantem?® oraz wzieciu
udziatu Policji w Tetris Challenge®, w ktérym pokazywano wyposazenie réznych stuzb.

Praca funkcjonariuszy prowadzacych kanaty medidow spotecznosciowych wywotata
zainteresowanie dotyczace samego zespotu publikujgcego®', rowniez w srodowisku public
relations (PR)%2. Sami policjanci wskazuja, ze taka forma komunikacji wymaga ostrozno-
$ci co do formutowanych zartéw, tak aby licowaty one z powaga instytucji®*. Dodajg jed-
nak, ze internauci reagujacy nieprzychylnie stanowig zdecydowang mniejszos¢ odbiorcow,
a profil otrzymuje przede wszystkim pozytywne reakcje. Zauwazajg réwniez, ze ich od-
biorcy w dyskusjach pod postami czesto stajg w obronie instytucji®4. Polska Policja od
lat cieszy sie wysokim poparciem spotecznym, ktére w 2019 r. wynosito 75%%, co moze
czesciowo wyjasniac takie reakcje uzytkownikow.

Artykut ma na celu wstepng eksploracje wykorzystania mediéw spotecznosciowych
przez polskie organy $cigania oraz ocene ich skutecznosci jako narzedzia dla celéw komu-
nikacyjnych na przyktadzie strony Policji w serwisie Facebook.

- LITERATURA PRZEDMIOTU -

Instytucje panstwowe, wykorzystujgce w swej pracy media spotecznosciowe, sg przed-
miotem zainteresowania zaréwno opinii publicznej jak i Srodowiska akademickiego. Ze
wzgledu na ich szczegdlng misje spoteczng i realizowane cele, oczekuje sig, ze kreowanie
ich wizerunku bedzie odbywac¢ sie w sposdb odmienny od ogdlnie przyjetego w sektorze
prywatnym. Jednoczesnie wskazywana jest potrzeba odformalizowania stosunkéw oraz
ograniczania barier miedzy instytucjg a spoteczenstwem. Problematyka ta doczekata sie
szeregu opracowan, gtéwnie w krajach anglosaskich.

W polskiej literaturze K. Dojwa podjeta temat PR w Policji, zbierajac i analizujac klu-
czowe aspekty z perspektywy wizerunku instytucji. Za takie uznata informowanie o wypet-

27  Policja PL, post: OdpowiedZ na apel Patryka Vegi kierowany do Policji z dnia 27 stycznia 2020 r., https:/www.
facebook.com/watch/?v=158467178787160 [dostep: 14.06.2020].

28 M. Nowak, Zdjecie dnia: Polska Policja umie w Facebooka. 0j, umie..., https:/www.spidersweb.pl/2016/09/
polska-policja-facebook.html [dostep: 14.06.2020].

29 M. Nowak, Polska Policja radzi, jak.. schowac sie przed policjantem. Kto prowadzi im konta na Facebooku
i Twitterze?, https://www.spidersweb.pl/2017/05/polska-policja-facebook-twitter.html [dostep: 14.06.2020].

30 M. Potowianiuk, Zdjecie dnia: polskie stuzby biorg udziat w #tetrischallenge, https:/www.spidersweb.
pl/2019/09/polskie-sluzby-w-tetrischallenge.html [dostep: 14.06.2020].

31 M. Wernio, A czy ty juz oznaczytes swojego dilera? Rozmawiamy z adminami Facebooka polskiej policji, https:/
noizz.pl/spoleczenstwo/rozmawiamy-z-fanpage-polska-policja/zv7e5y4 [dostep: 14.06.2020].

32 M. Baran, A. Kalinowska, ,Smieszkowanie” z uzytkownikami i ocieplanie wizerunku — czyli Polska Policja
w social mediach, http://www.proto.pl/aktualnosci/smieszkowanie-z-uzytkownikami-i-ocieplanie-wizerunku-
-czyli-polska-policja-w-social [dostep: 14.06.2020].

33  Tamze.

34  Tamze.

35  Rekordowe poparcie dla dziatari Policji, http://www.policja.pl/pol/aktualnosci/171558,Rekordowe-poparcie-
-dla-dzialan-Policji.html [dostep: 14.06.2020].




nianiu ustawowych obowigzkéw i zapewnienie przeptywu informacji wewnatrz instytucji
i w kontakcie ze spoteczenstwem oraz promocje dziatan Policji z utrwalaniem jej pozytyw-
nego obrazu®*®. W tym kontekscie nalezy wspomnie¢ wyniki badan S. Narebskiej przepro-
wadzonych w 2009 r. wsrdd 135 funkcjonariuszy Policji dotyczace PR tej instytucji. Mniej
niz 7% badanych posiadato wiedze na temat PR. Dla wiekszosci z nich byta to tematyka
nieznana lub mylnie kojarzona. 55% badanych wskazato rzecznika prasowego jako oso-
be odpowiedzialng za kreowanie wizerunku instytucji, tymczasem wedtug przepiséw jest
to kompetencja komendanta (na co wskazato 40% respondentéw). 73% badanych pozy-
tywnie oceniato prace rzecznika prasowego swojej jednostki®’.

Badania analizujgce social media jako srodowisko budowania wizerunku na profilu
Polska Policja przeprowadzita w 2013 r. A. Powierska®. Profil obserwowato wéwczas bli-
sko 16 tysiecy uzytkownikdéw. W 5-miesiecznym okresie badan opublikowano 45 postow,
w wigkszosci dotyczacych informacje o dziataniach Policji, kampanii spotecznych oraz
ukierunkowane na wzmocnienie dobrego wizerunku instytucji.

S. Denef, PS. Bayerl, N. Kaptein przeanalizowali posty londynskiej Policji Metropoli-
talnej (Metropolitan Police Service, MPS) i Greater Manchester Police (GMP) opublikowane
na Twitterze w okresie zamieszek z 2011 roku®. Podejscie do komunikacji obu instytu-
cji roznito sie poziomem ekspresji oraz dystansem dzielgcym instytucje i mieszkancow.
MPS kreowata obraz jednostki jako silnej i profesjonalnej, ukazujgc bezwzgledny sprzeciw
wobec tamania prawa i probe utrzymania kontroli nad spoteczenstwem w sytuacji kryzy-
su (podejscie instrumentalne). Z kolei GMP prowadzita strategie skupiong na budowaniu
zaufania i kontaktu ze spotecznosciami lokalnymi, majaca na celu zblizenie do obywateli
w niecodziennych okolicznosciach (podejscie ekspresywne). Zamieszki byty pierwszym
wydarzeniem o tak powaznej skali, w trakcie ktérych organy scigania aktywnie korzystaty
z mediow spotecznosciowych.

Ten sam zespdt badawczy przeprowadzit wywiady indywidualne oraz zognisko-
wane wywiady grupowe (badania fokusowe) na probie funkcjonariuszy policji z kra-
jéw europejskich na temat uzycia social mediéw do komunikacji w 2011 r.4° Wyniki
dokumentujg duzg popularnos¢ oddolnej implementacji mediéw spotecznosciowych
w formie i zakresie, jaki funkcjonariusze osobiscie uznali za przydatny. Sfera social mediéw
w wiekszosci znajdowata sie poza instytucjonalnymi wytycznymi. Ze wzgledu na mnogos¢
portali badani najczesciej koncentrowali sie na najbardziej popularnych, tj. Facebooku
i Twitterze. Badania wykazaty istnienie dwdch alternatywnych podejs¢ do korzystania

36 K. Dojwa, Public relations Policji. Wybrane zagadnienia praktyczne, ,Zeszyty Naukowe Wyzszej Szkoty Humanitas.
Zarzadzanie” 2011, nr 2, s. 107-128, https://zeszytyhumanitas.pl/fulltxt.php?ICID=1167158 [dostep: 14.06.2020].

37  S. Narebska, Public Relations w Policji. Wybrane zagadnienia, Szczytno 2009, s. 8.

38 A Powierska, Social media in the PR activities of the polish uniformed services using the example of the ‘Polish
Police’ Facebook profile, ,Security Dimensions. International & National Studies” 2013, nr 2 (10), s. 123-131.

39  S.Denef, PS. Bayerl, N. Kaptein, Social media and the police - tweeting practices of British police forces during
the August 2011 Riots, w: W.E. Mackay, S. Brewster (red.), CHI ,13: Proceedings of the SIGCHI Conference on
Human Factors in Computing Systems, Paryz 2013, s. 3471-3480.

40  S. Denef, P.S. Bayerl, N. Kaptein, Cross-European Approaches to Social Media as a tool for police communica-
tion, ,European Law Enforcement Research Bulletin” 2011, nr 6, s. 11-14.
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z tych kanatow komunikacji: pierwsze, w ktdrym informacje przekazywano w sposéb
,scentralizowany” (publikowane informacje pojawiaty sie we wszystkich platformach ko-
munikacji policji) oraz drugie, okreslane jako ,modutowe” (polegajgce na udostepnieniu
materiatu po wczesniejszej selekcji i przyporzagdkowaniu wiadomosci wedtug charaktery-
styki danych portali)*'.

W 2011 r. L. Brainard i M. Edlins przeanalizowali 3-miesieczng aktywnos¢ na Face-
booku, Twitterze i YouTube dziesieciu jednostek policji w najwiekszych miastach Stanéw
Zjednoczonych na podstawie blisko 1 300 postéw na ich profilach*2. Twitter stanowit naj-
popularniejszy portal spotecznosciowy (siedem osrodkéw). Dziewie¢ prowadzonych pro-
fili spotecznosciowych pozwalato na interakcje uzytkownikdw, ale jedynie na co czwartym
z nich rzeczywiscie dochodzito dwustronnej komunikacji. W przypadku interakcji najpopu-
larniejszy portal stanowit Facebook.

Badania prowadzone w 2012 r. w formie ankiet telefonicznych (CATI) wéréd miesz-
kancéw Czech, Macedonii, Rumunii i Wielkiej Brytanii dotyczyty opinii badanych na temat
skutecznosci wykorzystania mediéw spotecznosciowych przez policje i zaufania do sa-
mego narzedzia jakim sa social media oraz do organdéw scigania*®. Zgodnie z wynika-
mi akceptacja dla takiego sposobu komunikacji jest powszechna, podobnie jak zaufanie
do prezentowanych tam tresci. Respondenci z Czech i Rumunii oceniali nieznacznie wy-
zej wykorzystywanie mediow spotecznosciowych, badani z Macedonii mieli minimalnie
mniejsze zaufanie do informaciji na profilach policyjnych. Zmiennymi korelujgcymi z oceng
wykorzystywania mediéw spotecznosciowych przez policje sg zaufanie do instytuciji, jej
skutecznos¢, doswiadczenie wiasne dotyczgce kontaktdw z policjg i przynaleznos¢ do
mniejszosci.

A.J. Meijer i R. Torenvlied w swoich badaniach z 2012 r. przeanalizowali ponad 900 kont
niderlandzkiej policji na Twitterze oraz przeprowadzili 22 wywiady z funkcjonariuszami poli-
cji, analizujgc nowy model komunikacji z wykorzystaniem media spotecznosciowe*. Badany-
mi zmiennymi byty decentralizacja kanatow komunikacji, sformalizowanie wypowiedzi oraz
sposo6b potaczenia badz rozdziatu komunikacji wewnatrz instytucji oraz na zewnatrz. Wyniki
obrazujg niskg centralizacje kont (7,4%)*. Jednoczesnie konta scentralizowane cechuje wiek-
sza czestotliwos$¢ publikacii (trzykrotnie wyzsza w poréwnaniu do kont zdecentralizowanych)
oraz wieksza liczba obserwujacych (blisko potowa catkowitej liczby). Istniejgce w instytucjach
wytyczne skupiaja sie na edukacji funkcjonariuszy w zakresie prowadzenia konta, kwestiach,

41 Przyktadowo Twitter uzywany byt do informacji w czasie rzeczywistym oraz komunikacji z uzytkownikami,
a Facebook do dtugoterminowych kampanii.

42 L. Brainard, M. Edlins, Top 10 U.S. municipal police departments and their social media usage, ,American Re-
view of Public Administration” 2014, nr 45(6), s. 728-745.

43 S. Bayerl, K. Horton, G. Jacobs, B. Akhgar, Who wants police on social media?, w: A. Rospigliosi, S. Greene
(red.), Proceedings of the European Conference on Social Media, Brighton 2014, s. 42-49.

44 AJ. Meijer, R. Torenvlied, Social media and the new organization of government communications: An empirical
analysis of Twitter usage by the Dutch police, ,American Review of Public Administration” 2014, nr 46(2),
s. 143-161.

45 W badaniu zdefiniowano zdecentralizowany profil jako profil indywidualnego funkcjonariusza niepetnigcego
funkcji zwierzchniej. Scentralizowanymi profilami byty profile danej jednostki, wydziatu, komendantéw itp.



jakich nie nalezy poruszac, aby unikng¢ probleméw wizerunkowych, oraz jak nie utrudnia¢ bie-
zacych czynnosci policyjnych.

Badania S.G. Grimmelikhuijsen i A.J. Meijer z 2013 r. dotyczyty relacji miedzy dun-
ska policja i spoteczenstwem oraz wptywu medidw spotecznosciowych na ocene dziatan
policji“¢. Ankiete przeprowadzono wsrod reprezentatywnej grupy 4 492 mieszkancow Da-
nii. Wykazata ona, ze aktywno$¢ w mediach spotecznosciowych moze oddziatywac na
pozytywny odbidr policji, jednak wptyw ten nie jest znaczacy. W skali od 1 do 5 ocena
legalnosci dziatan instytucji wynosita 3,59; skutecznosci dziatan policji — 3,3; przestrze-
gania procedur — 3,34. Ograniczona liczba badanych, ktérzy kiedykolwiek weszli w inte-
rakcje z profilem policyjnym, uniemozliwita jednoznaczng weryfikacje tezy. Jedynie 3,6%
badanych obserwowata konto policji na Twitterze; 15,2% respondentéw uzywato Twittera,
a 35,8% deklarowato uzyskiwanie informacji poprzez informacyjne programy telewizyjne,
ktdre skupiaty sie na policji.

Badania w formie pogtebionych wywiadow z 25. funkcjonariuszami policji z rejonu Sa-
rajewa przeprowadzity w 2016 . J. Czapska i K. Struzifiska. W opinii czesci badanych uzycie
social medidw wigze sig z problemem dodatkowej bezcelowej pracy przy sprawdzaniu uzy-
skanych w ten sposéb informaciji*’. Zaden z badanych nie wykorzystywat mediéw spotecz-
nosciowych do kontaktu ze spoteczeristwem ani w innych obszarach pracy. Preferowano
tradycyjne formy kontaktu ze spoteczenistwem, w szczegdlnosci w formie telefonicznej.
Jednoczesnie zauwazono pozytywne strony, jak widocznos$¢ instytucji oraz informowanie
o podejmowanych dziataniach, ktére moze mie¢ wptyw na ich ocene. Zwracano takze uwa-
ge na bariere techniczng w postaci ograniczonego dostepu funkcjonariuszy do sieci.

C. Akkaya, J. Fedorowicz, H. Krcmar w 2017 r. przeprowadzili wywiady z rzecznikiem
prasowym monachijskiej policji oraz funkcjonariuszami wspierajgcymi jego prace*®. Wy-
niki badania pokazaty, ze uzycie do pracy Twittera i Facebooka jest powszechne. Tematy
publikowanych wpiséw to ostrzezenia przed zagrozeniami, w szczegdlnosci dotyczace
oszustw przez telefon, jak rowniez uzyskiwanie informacji o budzacych niepokdéj miesz-
kancow zdarzeniach, np. podejrzanych pojazdach w okolicy.

W 2017 r. D. Krawczyk przeprowadzit badania w formie wywiadéw wsrod polskich
oficeréow prasowych (n = 30, 94% oficeréw prasowych komend na terenie wojewodztwa
$lgskiego) na temat metod ich pracy*. Badani wysoko oceniali skuteczno$¢ medidéw spo-
tecznosciowych jako srodka dostarczania informacji do spoteczenstwa. Nie korzystali
natomiast z nich do kontaktu z mediami. Najczesciej stosowano tradycyjne metody komu-

46  S.G. Grimmelikhuijsen, A.J. Meijer, Does Twitter increase perceived police legitimacy?, ,Public Administration
Review" 2015, nr 75, s. 598-607.

47 J. Czapska, K. Struziniska, Social media and community policing implementation in South Eastern Europe:
A question of trust, w: G. Leventakis, M.R. Haberfeld (red.), Societal implications of community-oriented poli-
cing and technology, Cham 2018, s. 47-54.

48  C. Akkaya, J. Fedorowicz, H. Krcmar, Use of social media by the German police: The case of Munich, w:
A. Zuiderwijk, C.C. Hinnant (red.), 79th Annual International Conference on Digital Government Research, Nowy
Jork 2018, s. 832-834.

49  D. Krawczyk, Organizacja i zakres dziatari media relations oficerow prasowych jednostek policji, ,Studia Politi-
cae Universitatis Silesiensis” 2018, t. 22, s. 75-94.
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nikacji, jak np. kontakt telefoniczny z dziennikarzami (52%), inng forme kontaktu indywidu-
alnego (90%) lub zamieszczenie informacji na stronach internetowych (35%). Media spo-
tecznosciowe jako narzedzie komunikacyjne z dziennikarzami zostaty wskazane jedynie
przez 2% badanych, zas jako forma dotarcia do spoteczenstwa przez 22%.

M.A. Wood w 2018 r. podjat sie analizy nowej strategii jednej z jednostek australij-
skiej policji w mediach spotecznosciowych. Byta ona oparta o tatwe w odbiorze tresci oraz
memy internetowe. Miata zwiekszy¢ zaangazowanie spoteczenstwa dla celéw utrzymania
porzadku publicznego i lepszej wspotpracy®. Zmiana wynikata z wprowadzenia nowych
algorytmow na Facebooku. Pozwolito to w 2017 r. na osiggniecie przez policje New So-
uth Wales (NSW Police) miliona obserwujgcych. Wedtug autora stanowito to najwyzszy wy-
nik uzyskany przez jednostke policji na Facebooku®'. Analiza danych potwierdzita zwiek-
szong aktywnos¢ uzytkownikéw w przypadku tresci w formie memow lub zdjeé zwierzat,
podnoszgcych aktywnos¢é w maju 2017 r. do prawie 920 tys. reakcji, komentarzy i udostep-
nien w miesigcu. Byt to ponad dwunastokrotny wzrost w stosunku do okresu przed imple-
mentacjg nowe;j strategii (ok. 70 tys. aktywnosci). W dalszej perspektywie miato to wptyw
na widocznos¢ postow policji w przysztosci, rdwniez tych wynikajgcych z nowe;j strategii,
pomimo ogodlnego spadku liczby reakcji po trzech miesigcach wdrazania strategii. Liczba
reakcji w kolejnym roku (do maja 2018 r.) wahata sie od 108 do 250 tysiecy miesiecznie.

W 2018 r. M.L. Beshears i M. Bond przeprowadzili badania w formie wywiadéw z 30.
losowo wybranymi mieszkaficami stanu Arkansas, dotyczgce odczuc¢ i pogladéw na temat
wykorzystywania mediéw spotecznosciowych przez lokalng policje. Uczestnicy badania
po przejrzeniu przez respondentow profili tych jednostek na portalach spotecznoscio-
wych®2 wskazywali na potencjalng przewage Facebooka jako portalu najpopularniejszego
i uniwersalnego wsréd social mediéw. Jednoczesnie pojawity sie opinie negatywne (7%
badanych) na temat uzywania mediéw spotecznosciowych jako aktywnosci pozbawionej
sensu i dezorganizujgcej prace funkcjonariuszy. Byly one wyrazane w kontekscie ogra-
niczonych srodkéw finansowych oraz mozliwosci kadrowych w niewielkich osrodkach.
78% badanych wskazywato na koniecznos¢ prowadzenia mediéw spotecznosciowych
w sposob skutecznie budujacy zaufanie spoteczne do instytuciji. 53% badanych wyrazato
potrzebe takiej formy kontaktu z policja.

W badaniach z 2018 r. A. Oglesby-Neal, E. Tiry, K. Kim przeprowadzili analize ponad
65 milionow tweetdw zawierajacych stowa ,police” oraz ,cop”* pod katem dynamiki emocji, kt6-
re budzita amerykanska policja w okresie ponad 300 dni w zwigzku ze Smiercig Freddiego Greya

50  M.A. Wood, Policing’s ‘meme strategy”: Understanding the rise of police social media engagement work, ,Cur-
rent Issues in Criminal Justice” 2019, nr 32, s. 40-58.

51  Faktycznie profil FBI na Facebooku w 2017 r. byt obserwowany przez 2 min uzytkownikéw (stan na 4 maja
2017 r. na podstawie web.archive.org). Mozna uznac go za najpopularniejszy profil organéw $cigania w mediach
spoteczno$ciowych. Aktualnie liczba polubien profilu NSW Police Force wynosi 1 min 273 tys.; dla poréwnania:
FBI -2 mIn 560 tys., NYPD - 827 tys., Metropolitan Police Service - 241 tys. (stan na dzier 21 kwietnia 2020 r.).

52 M.L. Beshears, M.L. Beshears, M. Bond, Improving police social media use practices, ,International Journal of
Social Science Studies” 2019, t. 7, nr 5, s. 34-42.

53  A.Oglesby-Neal, E. Tiry, K. Kim, Public perceptions of police on social media, https://www.urban.org/research/
publication/public-perceptions-police-social-media [dostep: 14.06.2020].




w Baltimore 19 kwietnia 2015 r.>* Emocje wywotane tym wydarzeniem oddziatywaty na wyrazny
wzrostnegatywnychopiniiopolicjiz19,6 do23,5%w cigguroku. Czestotliwos¢ wzrostu negatyw-
nychkomentarzywynikatazaktualnychwydarzen:protesty (250tys.),pogrzebF.Greya(ponad400
tys.), kolejne doniesienia medialne (200 do 250 tys.), przy przecietnej liczbie nieprzekraczajgcej
50 tys. komentarzy. Uzyskane wyniki pokazaty, ze monitorowanie mediéw spotecznosciowych
w celu ewaluacji spotecznej percepcji instytucji jest mozliwe. Analiza publicznych wypowiedzi
indywidualnych uzytkownikow medidéw spotecznosciowych dotyczacych policji pozwala na
okreslenie, co i w jaki spos6b ma negatywny wptyw na postrzeganie instytuciji.

Badania C.B. Williams i J. Fedorowicz przeprowadzono w 2019 r. wsréd obserwuja-
cych konta czterech wybranych amerykanskich jednostek policji na Twitterze i Facebo-
oku’®. Pomimo zatozen, ze takie dziatania majg pozytywny wptyw zaréwno na zaufanie
do instytucji, jak i poziom zadowolenia z jej dziatan nie wykazano znaczgcych réznic w oce-
nie pracy policji miedzy obserwatorami policyjnych profili o réznym poziomie aktywnosci.
Wsrod badanych zmiennych najwieksza istotno$é oszacowano w wypadku aktywnosci
badanych na portalach policyjnych — 0,309 dla braku aktywnosci oraz 0,466 dla okazjo-
nalnej aktywnosci. Istotng zmienng stanowita obserwacja profilu i zapoznawanie sie z jej
tresciami kilka razy w tygodniu: 0,345.

Oprécz badan A. Powierskiej z 2013 r. brak byto analogicznych badan dotyczgcych
aktywnosci w mediach spotecznosciowych polskich organéw $cigania. W ramach realizo-
wanego projektu badawczego postanowiono uzupetnié te luke.

- BADANIA WLASNE. METODYKA -

Facebook jest portalem spotecznosciowym, ktéry jest uniwersalny pod wzgledem mozli-
wosci wykorzystania (funkcjonalnosci) oraz ma najwiekszg liczbe aktywnych uzytkowni-
koéw w przestrzeni ,polskiego” Internetu (16 z 19 miIn%¢). Umozliwia uzytkownikom szerokg
game reakgiji (,Lubie to!”, ,Super”, ,Haha", ,Wow", ,Przykro mi”, ,Wrr”, a takze komentarz lub
udostepnienie). Kazde z nich wymaga od uzytkownika zaangazowania o réznym nasileniu.
Dlatego zdecydowano sie na badanie stron (tzw. profili lub fanpage’y) na tym kanale.

W krajach takich jak Stany Zjednoczone i Wielkiej Brytanii®’, gdzie duzg popularnoscia
cieszy sie Twitter (kolejno ponad 48 min i 14 min uzytkownikéw), uzasadnione jest prowadze-
nie badan na tym portalu spotecznosciowym. W Polsce z Twittera korzysta 1,25 min uzytkow-
nikow (6,6% udziatu w rynku mediéw spotecznosciowych)®.

54  Freddie Gray zmart w wyniku uszkodzenia rdzenia kregowego tuz po zatrzymaniu przez policje. Wywotato
to masowe demonstracje przeciwko brutalnosci policji i zamieszki. Zob. S. Babcock, S.G. Stolberg, Scenes
of Chaos in Baltimore as thousands protest Freddie Gray's death, https://www.nytimes.com/2015/04/26/us/
baltimore-crowd-swells-in-protest-of-freddie-grays-death.html [dostep: 14.06.2020].

55  C.B. Williams, J. Fedorowicz, Does social media promote the public’s perception of the police: Survey results on
trust cultivation, w: T.X. Bui (red.), Proceedings of the 52nd Hawaii International Conference on System Scien-
ces, Maui 2019, s. 3109-3118.

56 S.Kemp, Digital 2020: Poland, https://datareportal.com/reports/digital-2020-poland [dostep: 14.06.2020].

57 M. Igbal, Twitter revenue and usage statistics (2020), https://www.businessofapps.com/data/twitter-stati-
stics/#1 [dostep 14.06.2020].

58 S.Kemp, dz.cyt.
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P1:

P2:

P3:

P4

P5:

Pé6:

W ramach badan postanowiono postawi¢ nastepujgce pytania badawcze:

Czy profil Polska Policja charakteryzuje sie najwiekszym zasiegiem (liczbg polubien
i obserwujacych) w poréwnaniu z innymi profili polskich organdw $cigania? Jego szeroki
zasieg powinien wynikaé z faktu, Ze jest on strong o zasiegu ogélnokrajowym.

Czy oficjalne profile jednostek Policji bedg jednoznacznie odrozniaty sie od stron
nieoficjalnych? Jasne oznaczenie kanatéw komunikaciji instytucji publicznych jest
standardowg procedurg. Analizowano réznice we wzorach i jakosci stosowanych
grafik, jednorodnos¢ nazewnictwa oraz forma przekazywanych informaciji.

Czy tres¢ komentarzy wskazuje na moderowanie? Mimo zapewnien o zwalczaniu
krytycznych komentarzy poprzez dyskusje® oraz nieusuwaniu tych negatywnych,
regulamin Facebooka przewiduje pewng odpowiedzialno$¢ administratoréw za
zawarto$¢é prowadzonej strony, co moze mie¢ wptyw na decyzje o moderacji najbardziej
skrajnych tresci. Posty oceniane w badaniu sprawdzano pod wzgledem ilosci komen-
tarzy oraz luk w dyskusji wskazujgcych na wczesniejszg obecnos$é innych wypowiedzi.
Czy administratorzy profilu odpowiadajg merytorycznie na pytania zawarte w komen-
tarzach? Bariere moze stanowi¢ ogdlnokrajowy zasieg oraz swiadomos¢, ze dobro
Sledztwa wymaga wywazonych komunikatéw jednostek bezposrednio prowadzacych
postepowania. Komentarze pod postami sprawdzono pod katem obecno$ci odpowiedzi
z profilu Polska Policja i poruszenia tematéw wynikajacych z komentarzy / dyskusji pod
postem.

Czy wiekszos¢ publikowanych postéw stanowig posty budzgce pozytywne emocje? Me-
dia spotecznosciowe z uwagi na zmniejszenie formalizmu wypowiedzi oraz przeptyw
informacji stanowig dobre narzedzie wptywania na postrzeganie instytucji w oczach
odbiorcow (spoteczeristwa). Informacje oficjalne na temat spraw biezacych z powo-
dzeniem przekazywane sg innymi kanatami. Postami budzgcymi pozytywne emocje
okreslono te, ktore wskazywaty na sukces instytucji w postaci zatrzymania poszukiwa-
nych lub udaremnienia przestepstwa, funkcjonariuszy, ktérzy wykazali sie niesieniem
bezinteresownej pomocy, czy posty w formie zartobliwej. Za budzgce negatywne emo-
cje uznawano posty antagonizujgce na osi polska Policja — spoteczenstwo.

Czy wiekszos¢ tresci stanowig posty udostepnione z innych stron polskich organéw
Scigania? Ogdlnokrajowy zasieg pozwala na udostepnienie waznych — z perspektywy
Policji — informacji szerokiemu gronu odbiorcéw oraz budowanie wizerunku spéjnie
dziatajgcej instytucji. Tresci sprawdzano pod katem udostepnienia ich poprzez opcje
udostepnij na stronie, co wptywa na charakterystyczne przedstawienie tresci oraz
wskazanie zrodta udostepnianej informacji.

Istniejg r6zne sposoby pozyskania danych na potrzeby przeprowadzenia analizy.

Technologia pozwala na zautomatyzowanie procesu oraz stworzenie prostych lub za-
awansowanych baz danych z pomoca algorytmoéw i programéw mapujacych tresc. Dostep
do fanpage'u nie jest ograniczony i stanowi publicznie dostepng informacje. Istniejg trzy
metody pozyskiwania danych. Pierwszg jest pobranie pliku dziennika (log-file) bezposred-

59

M. Baran, A. Kalinowska, dz.cyt.



nio z serweréw portalu spotecznosciowego, co umozliwia zdobycie bardzo szczegéto-
wych informacji niewidocznych z poziomu uzytkownika, jednak wymaga autoryzacji przez
administratora lub uzytkowania danych wtasnych, np. stron administrowanych®. Druga
wykorzystuje interfejs programowania aplikacji (API, application programming interface),
co pozwala na zdobycie informaciji z baz danych przechowywanych na portalach spotecz-
nosciowych®'. Wadg metody jest koniecznos$¢ zapewnienia dostepu do interfejsu ze strony
portalu spotecznosciowego osobom trzecim. W przypadku braku mozliwosci wykorzysta-
nia API stosuje sie ekstrakcje danych (web scraping, web harvesting) przy pomocy skryptu
automatycznie kopiujacego informacje uzyskane z portalu do ustrukturyzowanych baz da-
nych pozwalajgcych na pdzniejszg analize danych®. Jest to jedyna metoda niewymagaja-
ca udziatu administratora portalu, ale nie pozwala na zdobycie informacji niewidocznych
z perspektywy uzytkownika, a dostepnych przy wczesniejszych metodach.

Dla celéw badawczych dokonano recznej ekstrakcji danych z postédw oraz ich bieza-
cej oceny na podstawie wybranych zmiennych. Byto to mozliwe z uwagi na stosunkowo
niewielkg liczbe danych uzyskanych w toku badania. Wybrano okres ostatniego tygodnia
lutego i pierwszego tygodnia marca 2020 r. Byt to réwniez okres przed zaostrzeniem sie
pandemii koronawirusa i wprowadzenia nadzwyczajnych srodkéw ze strony panstwa®.
Stosunkowo krétki okres badan pozwolit uzyskaé ilos¢ materiatu niezbedng do weryfika-
cji hipotez przy mozliwosci zebranie danych bez narzedzi do automatycznego pobierania
informac;ji z profilu. Z tego powodu nie zdecydowano sie na kontynuowanie zbierania da-
nych. Etap przygotowawczy wykonano dzien po zakonczeniu okresu badawczego. Wybrany
sposoéb pracy skutkuje ograniczeniem w postaci potencjalnie nieréwnego okresu dostepu
uzytkownikéw do postéw (w przypadku postéw z poczatku okresu byly to dwa tygodnie,
z konnca — mniej niz 24 godziny). Jednoczesnie zauwaza sig, ze posty na Facebooku naj-
wiekszg uwage, w tym reakcje, zyskujg w ciggu pierwszych kilku godzin (od 2,5 do 5 go-
dzin od publikacji)®*. Posty opublikowane w okreslonych godzinach i dniach tygodnia maja
wiekszg szanse na dotarcie do obserwujgcych®®. Wybrany sposéb zebrania informacji nie
powinien wiec mie¢ wptywu na wyniki badan. Jego niewatpliwg zaletag byta mozliwos¢ oce-
ny catosciowej obrazu strony oraz tresci, ktore sg publikowane. Dla ustalenia ogélnej popu-
larnosci i skutecznosci publikowanych postow zdecydowano sie przyporzadkowac postom

60  H.Liang, J.J.H. Zhu, Big Data, Collection of (Social Media, Harvesting), w: C.S. Davis, J. Matthes, R.F. Potter
(red.), The International Encyclopedia of Communication Research Methods, Hoboken 2017, s. 1-18.

61 Tamze.
62 Tamze.

63  Wydarzenia te skutkowaty m.in. nieproporcjonalnym wzrostem ruchu w Internecie i aktywnoscig na stronach
instytucji publicznych (w tym przez Policje) w zwigzku z nowymi zadaniami realizowanymi przez nie.

64  A. Sonnenberg, The lifespan of social media content, https://www.copypress.com/blog/lifespan-social-me-
dia-content/ [dostep: 14.06.2020].

65  Analizy wskazuja, Ze szanse na przyciagniecie uwagi najczesciej majg posty publikowane w godzinach od
11 do 13, od poniedziatku do pigtku. Zob. M. Aynsley, S. Tien, The best time to post on Facebook, Instagram,
Twitter, and LinkedIn, https://blog.hootsuite.com/best-time-to-post-on-facebook-twitter-instagram/ [dostep:
14.06.2020].
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1 pkt za kazda reakcje, 5 pkt za kazdy komentarz oraz 10 pkt za kazde udostepnienie®. R6z-
nice w punktacji oszacowano na podstawie poziomu zaangazowania uzytkownika, czasu
dokonania aktywnosci oraz wynikajacej z widocznosci (szczegdlnie w wypadku udostep-
nienia) checi polemiki lub utozsamienia sie z informacjg opublikowang, na ktérg wptyw ma
osobisty stosunek obserwujgcego. Odstgpiono od oceny i szczegdtowej analizy tresci oraz
formy reakcji pod wzgledem nastawienia uzytkownikéw do publikowanej tresci z uwagi na
brak kontekstu oraz mozliwa wieloznacznos¢ uzytych sformutowan, grafik, reakcji.

Z uwagi na wielkos¢ préby eksploracja miata na celu wstepng ocene aktywnosci na
profilu Polska Policja i poréwnanie wynikéw do analogicznych badan dotyczacych zagra-
nicznych jednostek policji oraz badania tego profilu przeprowadzonego w 2013 r.

- PODSTAWOWE INFORMACJE NA TEMAT PROFILI POLICYJNYCH-

Badanie rozpoczeto od zebrania podstawowych informacji dotyczacych profili prowadzo-
nych przez KGP, komendy wojewddzkie, KSP oraz dwéch profili o najwiekszej liczbie ob-
serwujgcych tudzaco przypominajacych profile jednostek Policji (Policja Polska, Policja
z nowym logo instytucji). Liczba obserwujgcych profile komend wojewoédzkich wynosi od
4 do blisko 35 tysiecy obserwujgcych. Profil Polska Policja obserwuje az dziesie¢ razy wiecej
(357 tysiecy) niz najpopularniejszy profil komendy wojewddzkiej, t.j. Wielkopolska Policja
(34 tysiecy)®’.

Na potrzeby ilustracji opisywanego zjawiska wybrano profile Polska Policja, Poli-
cja Polska, Policja, poniewaz ich nazwy wskazujg na potencjalnie ogdlnopolski zasieg,
a w przypadku profili Policja Polska i Policja — majg one najwiekszg liczbe polubien, a profil
Komenda Stoteczna Policji — z uwagi na wytgczenie m. st. Warszawy i pobliskich powia-
tow spod zasiegu dziatania Komendanta Wojewddzkiego wtasciwego dla wojewddztwa
mazowieckiego; dwa profile komend wojewddzkich o najwiekszej liczbie obserwujgcych:
Wielkopolska Policja, Matopolska Policja; dwa profile komend wojewddzkich o najmniej-
szej liczbie obserwujgcych: Policja Zachodniopomorska, Komenda Wojewddzka Policji
w Olsztynie (tabela 1).

Zaden z przedstawionych profili nie zostat zweryfikowany®. Moze to zwigkszy¢ ry-
zyko podszywania sie uzytkownikéw pod instytucje oraz wprowadzania w btgd obserwu-
jacych. Przyktadem moze by¢ profil Policja Polska. Dopiero wsréd zamieszczonych na
podstronie informacji pojawia sie zastrzezenie, ze jest prowadzony nieoficjalnie. Jedno-
czesnie zdjecie profilowe, tto oraz uzupetnienie informacji o strone internetowg moze by¢
mylace, na co wskazuje stosunkowo duza liczba obserwujgcych. W niemniejszym stopniu
wprowadzajgca w btad jest strona Policja. Zdjecie profilowe zawiera nowy logotyp Po-

66  Metoda zastosowana w badaniu stanowi odwzorowanie skalowania optymalnego stanowigcego zamiane
zmiennej jakosciowej (rodzaj reakcji rézni sie znaczaco ze wzgledu na wiele czynnikéw) w ilosciowa (liczbo-
wa). Zob. J.J. Meulman, L. Hubert, W. Heiser, The data theory scaling system, w: A. Rizzi, M. Vichi, H.H. Bock
(red.), Proceedings of the 6th Conference of the International Federation of Classification Societies (IFCS-98),
Rome 1998, s. 489-496.

67  Stanna 21 kwietnia 2020 r.
68  Swiadczy o tym brak niebieskiej ikony przypominajacej fajke.



licji, publikowane sg tresci okotokryminalne, a recenzje uzytkownikéw wskazujg na myl-
ne przeswiadczenie o oficjalnym charakterze profilu. Jednoczesnie profil Polska Policja
na Twitterze zostat poddany weryfikacji, na co wskazuje odpowiednia ikona obok nazwy
uzytkownika.

Tabela 1. Podstawowe informacje wraz z poréwnaniem z wybranymi stronami (fanpage’ami) policyjnymi. Stan na

21 kwietnia 2020 r.
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ka Policjiw O Policji w Olsztynie oo 50.0720151 e Strona WWW Tak

Réznorodnos¢ danych oraz sposéb ich prezentacji na podstronach informacyjnych wybra-
nych do poréwnania stron wskazuje na brak jednolitego wzoru. Wszystkie strony zawierajg strone
WWW oraz dane adresowe jednostek, nie kazda strona zawiera numery kontaktowe oraz misje
instytucji. Brak rowniez jednorodnego nazewnictwa profili, co zmniejsza sp6jno$é wizerunkowa
i zwieksza ryzyko uznania nieoficjalnego profilu za oficjalny. Nazwy o$miu profili opierajg sie na
schemacie: (a) przymiotnik utworzony z nazwy wojewddztwa + Policja, np. Pomorska Policja,
Podkarpacka Policja; (b) Policja + przymiotnik utworzony z nazwy wojewddztwa — pie¢ profili,
np. Policja Lubuska, Policja Mazowsze; (c) Komenda Wojewddzka Policji w + miasto - trzy pro-
file. Nazwy profili Policja Wojewddztwa tédzkiego i Komenda Stoteczna Policji byty utworzone
w unikalny sposéb (nie wykorzystano takiego sformutowania w przypadku zadnego innego profilu).

- ANALIZA ZAWARTOSCI -

W okresie 14. dni objetych analizg na profilu Polska Policja pojawito sie 77 postéw ($rednia
i mediana: 5,5). Z poziomu uzytkownika niemajgcego uprawnien administratora profilu brak
jest mozliwosci sprawdzenia, czy i jakie posty zostaty opublikowane, a potem usuniete.

69  Opis dotyczacy obowiazkéw i przeznaczenia powotania Policji, najczesciej wynikajacy z tresci ustawy z dnia
6 kwietnia 1990 r. o Policji, t.j. Dz.U. 2020 poz. 360 z péZn. zm.

70  Administrator nieznany.
71 Administrator nieznany.
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Zauwazalna jest réznica w aktywnosci profilu w zaleznosci od dnia tygodnia. Dla dni
roboczych $rednia wynosi 6,6 posta, a mediana 6, zas w weekend srednia wynosi 2,75,
a mediana 2,5. W badanym okresie trzykrotnie liczba postéw wynosita 10. Jednego dnia
nie opublikowano ani jednego postu. Srednia godzina publikacji mieécita sie w przedziale
miedzy godzing 14 a 15. Najwiecej postow opublikowano miedzy godzing 11 a 12. Posty
byty publikowane kilka razy dziennie, najczesciej dwa lub trzy razy dziennie: rano i wieczo-
rem lub rano, po potudniu i wieczorem.

Wykres 1. llo$¢ publikowanych postow wedtug daty
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51% wpiséw (39) stanowity udostepnienia’ tresci. Pozostate byty oryginalnymi posta-
mi utworzonymi przez profil Polska Policja. Srednio post zdobywat 282 reakcje, 35 komen-
tarzy i 15 udostepnien. 5 postdéw uzyskato wynik powyzej lub réwny 2 500 pkt ($redni wynik
wynosit 612 pkt)73.

Tabela 2. Wpisy, ktérym towarzyszyta najwieksza aktywnos$¢ obserwujacych

Charakterystyka posta Uzyskany wynik
Smier¢ krakowskiego policjanta po przebytej chorobie 4340 pkt.
Smier¢ 6 policyjnych pséw w awarii na terenie jednostki 4175 pkt.
Poszukiwania Magdaleny Kralki 3885 pkt.
Wizyta Prezydenta RP w WSP w Szczytnie 3300 pkt.
Zdjecie dziecka ze smiesznym podpisem 2 500 pkt.

Na popularno$¢ postéw mogta mie¢ wptyw tematyka (np. popularno$¢ z powodu po-
jawienia sie politykdw i dyskusji politycznych), jego medialno$¢ (psy policyjne i Magdalena

72  Zaudostepnienia na potrzeby badania uznano posty udostepnione za pomoca przycisku ,udostepnij” z inne-
go profilu lub strony na portalu, zaréwno z komentarzem wtasnym strony jak i bez niego. Nie uznawano za
udostepnione posty zawierajace linki do stron zewnetrznych, réwniez stron www Policji.

73 Zasady punktacji zostaty przedstawione w sekcji Metodyka.



Kralka pojawiaty sie w mediach wielokrotnie), ale réwniez algorytmy samego portalu ukazu-
jace uzytkownikom tresci wybrane jako atrakcyjniejsze. W przypadku smiesznego zdjecia
dziecka mogt zadziata¢ mechanizm opisywany w badaniu M.A. Wooda, w ktérym przystepne

tresci cieszyty sie wieksza popularnoscig’.
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Rysunek 3. Przyktadowe komentarze do publikowanych tresci
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Analiza komentarzy wymagata weryfikacji wyswietlanej pod postem liczby wraz
z rzeczywistg zawartoscig sekcji. Komentarze zostaty przeliczone, uwzgledniajac opcje
»pokaz wszystkie komentarze”, poniewaz opcja domysina automatycznie ukrywa komen-
tarze uznane przez uzytkownikéw i algorytm za nieatrakcyjne (napisane z wielkich liter,
zawierajgce tylko emotikony, link, oznaczenie lub jeden wyraz). Liczba wy$wietlana bezpo-
srednio pod postem nie uwzglednia réwniez postow usunietych maszynowo przez algoryt-
my z powodu tamania regulaminu, usunietych przez samego uzytkownika oraz usunietych
przez administracje fanpagea. Uniemozliwia to pewne przyporzadkowanie brakujgcych
komentarzy jako poddanych moderacji przez prowadzacych strone funkcjonariuszy. Sred-
nio brakowato co dziesigtego komentarza. Dwa posty posiadaty mniej niz 40% publikowa-
nych komentarzy. Pierwszy z nich dotyczyt udaremnionego przemytu amfetaminy, drugi

74 M.A.Wood, dz.cyt.
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zakonczonych sukcesem poszukiwan mezczyzny, ktéry mogt popetnié samobojstwo. Na-
lezy dodaé, ze w przypadku tych postéw roznica ilosSciowa wynosita do 5 komentarzy, co
w przypadku niewielkiej liczby komentarzy ogétem wskazywato na duzg rozbieznosc.

W toku prowadzonych badan nie przeprowadzono analizy jakosciowej. Zwrécono
jedynie uwage na wydzwiek tresci znajdujgcych sie w sekcji komentarzy. Tres¢ w co naj-
mniej dziesieciu watkach komentarzy, ze wzgledu na forme dyskusji nie wskazywata na
moderowanie przez administratorow. Czes¢ komentarzy poruszata odmienny temat niz
ukazywany w poscie (rysunek 3).

W analizowanym okresie wyodrebnity sie cztery watki mogace potencjalnie wskazy-
wac na nieprawidtowosci w zachowaniu funkcjonariuszy lub naruszenie procedur, niektore
poruszajgce wydarzenia sprzed kilku lub kilkunastu tygodni. W zadnym poscie administra-
tor nie odpowiedziat w formie publicznie widocznego komentarza na stawiane pytanie ani
prosby o ustosunkowanie sie do pewnych tez.

- WNIOSKI KONCOWE -

Profil Polska Policja jest prowadzony od maja 2010 r., a jego administratorami sg funk-
cjonariusze Komendy Gtéwnej Policji’®. Profil okazat sie strong o najwiekszym zasiegu na
portalu Facebook sposréd innych profili policyjnych, co stanowito kluczowy aspekt przy
wstepnym badaniu komunikacji. Strona w okresie objetym badaniem byta obserwowana
przez ponad 344 tysigce profili i stanowita najpopularniejszg strone tego typu w polskim
Internecie (P1). Natomiast forma oficjalnych profili Policji nie pozwala na odréznienie ich
od profili prowadzonych przez uzytkownikéw o nieznanej tozsamosci co stanowi negatyw-
ng odpowiedz na pytanie badawcze P2. Brak weryfikacji profili moze swiadczy¢ o niejed-
nolitej polityce wykorzystania mediow spotecznosciowych lub jej braku.

Na pytanie P3 nie mozna jednoznacznie odpowiedzieé przy zastosowaniu przyjetych
narzedzi. Liczba komentarzy réznita sie od rzeczywiscie widniejgcej pod postami. Brak co
dziesigtego komentarza moze wskazywa¢ na moderacje. Jednoczesnie inne pozostawio-
ne tresci nieprzychylne i negatywne przecza tej tezie. Moderacja moze wiec przebiegac
wybidrczo i dotyczyc tresci silnie naruszajgcych regulamin strony. W grupie badanych po-
stow administrator nie odpowiedziat na zaden z widocznych komentarzy. Jednoczesnie
w materiatach i wywiadach z funkcjonariuszami zapewniano, ze czasem administratorzy
odpowiadajg uzytkownikom?s. Film z wypowiedzig rzecznika Policji na temat poszukiwan
Magdaleny Kralki jest przyktadem wykorzystania szansy na umiejetne zaprezentowanie
instytucji w nurcie medialnego i spotecznego zainteresowania. Pojawiajace sie wsréd ko-
mentarzy przywotane potencjalne nieprawidtowosci sprzed kilku lub kilkunastu tygodni
moga potwierdza¢ wyniki badan A. Oglesby-Neal, E. Tiry, K. Kim. Wydarzenia, w ktérych
policja mogta popetni¢ btad lub uznano, ze btad popetnita majg dtugotrwaty negatywny
efekt wizerunkowy’”. W zwigzku z ograniczeniami préby nie mozna jednoznacznie odpo-
wiedzie¢ na pytanie P4. Tre$¢ niektoérych z komentarzy wskazuje, ze odpowiedz ze strony

75  M.Wernio, dz.cyt.
76 M. Baran, A. Kalinowska, dz.cyt.
77 A Oglesby-Neal, E. Tiry, K. Kim, dz.cyt.



administratora fanpage’a mogtaby skutecznie pomoc uzytkownikom. Nie wigzatoby sie to
ze szczegOlnymi naktadami pracy ze strony administratoréow. Ostroznos¢ w takim niefor-
malnym kontakcie (jego brak) moze wynika¢ z preferowania tradycyjnych form komuni-
kowania sie, jak kontakt osobisty lub telefoniczny, na co wskazujg badania D. Krawczyka.
Moze wynikac tez ze Swiadomosci odpowiedzialnosci za przekazane tg drogg informacje
dotyczace indywidualnych przypadkow.

Mozna zauwazy¢, ze prowadzacy strone skupiajg sie na ogtaszaniu sukceséw prowa-
dzonych postepowan (zatrzymania’®, zapadajgce wyroki’), wartych uwagi czynéw funkcjo-
nariusz na stuzbie i w czasie wolnym, uroczystosci stuzbowych oraz wspominaniem funk-
cjonariuszy polegtych na stuzbie. Pozwala to na pozytywng odpowiedz na pytanie P5. Nalezy
jednak zwréci¢ uwage, ze w badanym okresie nie prowadzono zadnej angazujacej spote-
czenstwo dziatalnosci policyjnej, stad tez potencjalny brak réznorodnosci. Post z 8 marca
dotyczacy projektu zmiany w dodatkach stuzbowych dla funkcjonariuszy byt scisle zwigzany
ze stuzba. Wskazywat konieczne rozwigzania ze wzgledu na nienajlepsza kondycje kadrowa
instytucji. Na podstawie komentarzy mozna oceni¢ go jako kontrowersyjny, a jego tematyke
za instytucjonalng. Réznorodnos¢ poruszanych tematéw wskazuje na realizacje réznych za-
dan instytucji poprzez media spotecznosciowe, réwniez dla celéw wewnetrznych.

Wyniki wskazujg na odpowiedz negatywna na pytanie P6. Udostepnione tresci stano-
wig 51% publikowanych postéw. Wskazuje to na utrzymang rownowage miedzy informa-
cjami z KGP, jak i innych komend i posterunkow.

Na podstawie tej wstepnej analizy mozna uznac, ze policja skutecznie wykorzystuje
mozliwosci medidw spotecznosciowych. Poréwnujac wyniki badan z rezultatem analizy
profilu Polska Policja w 2013 r., wida¢ wyraznie zmiany w podejsciu do tej formy przeka-
zu oraz jego skali. Dotyczy to zaréwno dziatan administratorow, jak rowniez wielokrotnie
powiekszonego grona fanéw i obserwujgcych?®’. Instytucja wspotczesnie stara sie ukazaé
sludzkie” oblicze. Jedng z form wyrazu jest poczucie humoru. Poréwnujac jednak najpopu-
larniejsze wsrdd odbiorcow przyktady, humor mozna uzna¢ za zachowawczy. Najczesciej
zostat sprawdzony za granicg i tam odnidst sukces. Uzasadnieniem takiej strategii moze
by¢ ryzyko ,wpadki” wizerunkowej i wigzacych sie z nig konsekwencji. Styl prowadzenia
strony, tgczacy oficjalne komunikaty z mniej formalng prébg kontaktu i oddziatywania na
spoteczenstwo, przypomina dwie odmienne strategie widoczne w badaniach przeprowa-
dzonych na profilach brytyjskich instytuc;ji®'.

Strategia dziatan Policji oparta jest na regularnosci wpiséw oraz publikowaniu ich
kilka razy dziennie, co umozliwia budowanie statej grupy odbiorcow??. Policja w Polsce

78  Przyktadowo zob. Policja PL, post w portalu Facebok z 2 marca 2020 r., https:/www.facebook.com/Policja-
PL/posts/3179647215389743 [dostep: 14.06.2020].

79  Przyktadowo zob. Policja PL, post w portalu Facebok z 4 marca 2020 r., https:/www.facebook.com/Palicja-
PL/posts/3183900971631034 [dostep:14.06.2020].

80  A.Powierska, dz.cyt.
81  S. Denef, P.S. Bayerl, N. Kaptein, dz.cyt.

82  Nie wszystkie instytucje z powodzeniem wykorzystujg MS do kontaktu ze spoteczefnstwem: Zob. A. Luzar,
Wykorzystanie mediow spofecznosciowych przez komendy powiatowe, miejskie i wojewddzkie Paristwowej
StraZy PoZarnej na przykfadzie serwisu Facebook, ,Bezpieczenistwo i Technika Pozarnicza” 2018, nr 50(2),
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jest réwniez instytucjg o wysokim poparciu spotecznym, co niewatpliwie utatwia umacnia-
nie pozytywnego wizerunku. Strategia dziatan w mediach spotecznosciowych nie odbiega
znaczaco od tradycyjnego modelu komunikacji, nastawionego na przekazywanie informa-
cji oficjalnymi kanatami (takimi jak strony www). Zawiera natomiast elementy wskazujgce
na swiadomos¢ mozliwosci wykorzystania social medidow w biezacej pracy i budowaniu
wizerunku Policji. Z kolei brak kontaktu zwrotnego w stosunku do uzytkownikow wptywa
negatywnie na komunikacje. Moze by¢ jednak rezultatem analiz zwigzanych z ewentualng
odpowiedzialnoscig za podjecie takiej dwustronnej komunikacji.

- ZAKONCZENIE -

Wyniki przeprowadzonej analizy wskazuja, ze profil Polska Policja jest przyktadem przemy-
Slanego i celowego wykorzystania mediéw spotecznosciowych przez organy $cigania. Publi-
kowane na nim posty otrzymuja wiele pozytywnych reakcji. W przysztosci moze to wptyngé
na wprowadzanie bardziej atrakcyjnych komunikacyjnie tresci, pozwalajacych na lepsza re-
alizacje ustawowych obowigzkéw organéw $cigania oraz budowanie zaufania i pozytywnego
wizerunku instytuciji.

Dominujgca pozycja Facebooka na polskim rynku social mediéw determinuje zaréwno
nacisk osob odpowiedzialnych za komunikacje na uwzglednienie specjalnej pozycji portalu,
jak réwniez wptywa na szeroki odbior tresci, ktére przez swojg dostepnos¢ i atrakcyjnosé
stajg sie obiektem marketingu wirusowego. Policja jest obecna réwniez na innych portalach
spotecznosciowych i utrzymuje kontakt z ich uzytkownikami. Charakterystyka serwiséw spo-
tecznosciowych oraz grup potencjalnych odbiorcéw moze mie¢ wptyw na sposob prezento-
wania tresci i prowadzenia komunikacji. Stanowi to pole dla potencjalnych przysztych badan.

Prezentowana analiza miata na celu wstepne zbadanie zjawiska. Moze ono by¢ eksplo-
rowane z wykorzystaniem szerokiego wachlarza metod oraz na r6zng skale, réwniez makro.
Rozszerzenie préby wraz z mozliwoscig przeanalizowania danych i metadanych publikacji
pozwolitoby na zbudowanie modelu powigzan, ktére czynniki i w jaki sposéb wptywajg na
odbior publikowanego postu®. Kolejne interesujace zagadnienie moze stanowi¢ odbidr pu-
blikowanych tresci przez rzeczywistych i potencjalnych uzytkownikéw mediéw spoteczno-
$ciowych pod wzgledem atrakcyjnosci i wzbudzanych emocji. Postepujgca technologizacja
pozwala przypuszczaé, ze w $wiecie medidw spotecznosciowych bedg zachodzi¢ zmiany,
dotykajgce nawet osoby konserwatywne, o zachowawczym podejsciu do komunikacji insty-
tucji. Wéwczas obecnie kontrowersyjne wpisy moga sie wydac¢ zbyt ,letnie” do wzbudzenia
jakichkolwiek reakcji wsrod odbiorcéw. Kolejni administratorzy profili policyjnych beda wiec
szukali zainteresowania uzytkownikow, wykorzystujac swojg kreatywnosé.

s. 38-49.
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Streszczenie: Kontakt ze spoteczenstwem stanowi jeden z aspektéw implementacji mediow
spotecznosciowych w pracy policji wedtug europejskiego programu ramowego COmparative
POlice Studies In The Eu (COMPOSITE). Praca ma na celu przedstawienie wynikéw analizy ofi-
cjalnej strony (fanpage’a) Polska Policja w ujeciu przede wszystkim ilo§ciowym, ocene sposo-
bu wykorzystywania tego narzedzia przez polska Policje oraz wstepne poréwnanie wynikéw do
podobnych badan zagranicznych i krajowych.

Summary: Contact with the public has become one aspect of implement i ng social media in
the police organisation in the EU project COmparative POlice Studies In The Eu (COMPOSITE).
The aim of the study is to analyse the official Facebook page ‘Polska Policja’ (Polish police) by
quantifying and evaluating the method by which the Polish police force implement this tool and
preliminarily comparing the results from similar domestic and foreign studies.
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Abstrakt: Polska procedura karna stoi wobec nowych wyzwan zwigzanych z wykorzystywa-
niem dowoddéw pochodzacych z medidw spotecznosciowych i zwigzanym z tym problemem
oceny ich wiarygodnosci oraz dopuszczalnosci. W artykule poddano analizie orzecznictwo
oraz przepisy dotyczace przedmiotowej problematyki w Stanach Zjednoczonych, poniewaz
moze ono stanowi¢ podstawe do sformutowania wnioskéw odnoszacych sig do polskiego
porzadku prawnego. Skupiono sie na problematyce dopuszczalnos$ci dowodéw z medidéw
spotecznosciowych w obu panstwach, z uwzglednieniem ogéinych zasad procedury karne;j,
kryteriow dopuszczalnos$ci dowoddéw, sposobdw ich zabezpieczenia. Zwrécono uwage tak-
ze na praktyke orzeczniczg sgdéw oraz konstytucyjne i miedzynarodowe standardy ochrony
wybranych praw cztowieka.

Stowa kluczowe: policja, media spotecznosciowe, dopuszczalno$¢ dowodéw, postepowa-
nie karne, amerykanski proces karny

SELECTED ASPECTS OF THE ADMISSIBILITY OF SOCIAL MEDIA EVIDENCE
IN CRIMINAL PROCEEDINGS - A COMPARATIVE PERSPECTIVE'

Abstract: The Polish criminal procedure is facing new challenges related to the use of social
media evidence and the problem of assessing its credibility and admissibility. In this paper, the
US case-law and statutes concerning the issue in question are analyzed, as they may serve as
a basis for drawing conclusions concerning the Polish legal system. Attention has been drew
to the criteria for the admissibility of social media evidence in both jurisdictions, with regard to
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the general principles of criminal procedure, the ways such evidence should be secured, the case
law, as well as constitutional and international standards of selected human rights.

Keywords: police, social media, admissibility of evidence, criminal proceedings, US criminal
trial
- WPROWADZENIE -

Jednym z wielu przyktadéw wykorzystania medidw spotecznosciowych w pracy organéw
$cigania byto zatrzymanie w 2012 r. 14. czlonkédw gangu mtodziezowego Brower Boys, do-
konujacego wtaman na terenie Nowego Jorku. Ich ujecie byto mozliwe dzieki obserwacji
profili podejrzanych na Facebooku, prowadzonej przez funkcjonariusza New York City Police
Department (NYPD) Michaela Rodriguesa?. Cze$¢ podejrzanych, (w wieku od 15. do 19. lat)
zaakceptowata zaproszenie policjanta do grona znajomych. Dzieki temu mégt on monitoro-
wac publikowane przez nich tresci. Gdy jedna z podejrzewanych os6b zamiescita status z in-
formacja o nadchodzgcym wtamaniu, funkcjonariusze NYPD udali sie we wskazane miejsce
i zatrzymali wszystkich podejrzanych na gorgcym uczynku. W tym czasie Facebook posiadat
okoto miliarda uzytkownikoéw, ktérzy byli aktywni co najmniej raz w miesigcu®. Pod koniec
2019 . liczba ta wynosita juz 2,5 miliarda®.

Zwiekszajgca sie liczba osoéb korzystajgcych z medidw spotecznosciowych sprawita,
ze organy scigania zmuszone sg korzysta¢ z nowych technologii w pracy $ledczej. Metody
pracy policji w USA zostaty oparte na automatyzacji, wykorzystywaniu baz danych oraz API
ustugodawcéws?. Oprocz tego organy Scigania kierujg nakazy wydania danych, ktére nie moga
zosta¢ pozyskane w otwartym dostepie. Z badan przeprowadzonych w Stanach Zjednoczo-
nych przez LexisNexis wynika, ze juz w 2012 r. 67% policjantéw uwazato, ze media spotecz-
nosciowe pomagajg szybciej rozwigzywac¢ prowadzone sprawy. Odsetek funkcjonariuszy ko-
rzystajgcych z medidw spotecznosciowych stuzbowo wynosit wowczas okoto 80%?°.

Eksploracyjne badania tego zjawiska w Polsce w 2019 r. na probie 67 policjantéw ze
stotecznego garnizonu, wskazujg ze okoto 64% z nich wykorzystuje media spotecznoscio-
we do celéw stuzbowych’. Wyniki te potwierdzajag doniesienia prasowe o wykorzystywaniu
social medidw przez polskie organy scigania w codziennej pracy wykrywczej i dowodoweje.

2 M. Broussard, When cops check Facebook, https://www.theatlantic.com/politics/archive/2015/04/when-
cops-check-facebook/390882/ [dostep: 16.03.2021].

3 L. Yung-Hui, T billion Facebook users on Earth: Are we there yet?, https://www.forbes.com/sites/limyung-
hui/2012/09/30/1-billion-facebook-users-on-earth-are-we-there-yet/ [dostep: 1.05.2020].

4 Facebook reports fourth quarter and full year 2019 results, https:/www.prnewswire.com/news-releases/face-
book-reports-fourth-quarter-and-full-year-2019-results-300995616.html [dostep: 1.05.2020].

5 Zob. What is an API? (Application Programming Interface), https:/www.mulesoft.com/resources/api/what-is-
an-api [dostep: 3.07.2020].

6 Role of social media in law enforcement significant and growing, https://www.lexisnexis.com/en-us/about-us/
media/press-release.page?id=1342623085481181 [dostep: 1.05.2020].

7 J. Bitner, K. Bayer, Wykorzystanie mediéw spotecznosciowych przez funkcjonariuszy polskiej Policji. Proba
wstepnego opisu zjawiska na podstawie wynikéw badari kwestionariuszowych, ,Problemy Wspétczesnej Kry-
minalistyki” 2019, t. XXIlI, s. 20.

8 Zob. M. Maj, Wywiad z cyberpolicjantem. Najtatwiej wyrobi¢ stupki walgc sprawcow z OLX-a, https://niebez-
piecznik.pl/post/wywiad-z-cyberpolicjantem/ [dostep: 1.05.2020].




Chcac pozyskac istotne informacje dla realizacji zadan ustawowych, takze polskie
organy scigania prowadza biaty wywiad i korzystajg z uprawnien $ledczych, kierujac
do ustugodawcow zagdania udostepnienia danych®. Brak jest jednak jednolitej praktyki
w tym zakresie. Niektérzy policjanci prébujg wprowadza¢ tego rodzaju dowody do pro-
cesu karnego w formie notatki urzedowej, podczas gdy inni sporzadzajag protokoty ogle-
dzin'®. Wskazuje sie takze, ze obecna praktyka nawigzywania bezposredniej wspodtpracy
z dostawcami ustug, z pominigciem instrumentow miedzynarodowej pomocy prawnej, nie
jest prawidtowa, zwtaszcza w kontekscie pdzniejszej mozliwosci wykorzystania zdobytych
w ten sposéb informaciji jako dowodu w postepowaniu karnym'. Stan obecny moze zatem
nie sprzyja¢ popularnosci wykorzystania mediow spotecznosciowych w pracy polskich
organow scigania'?. Dlatego tez celowym jest okreslenie podstaw dopuszczalnosci wy-
korzystania dowoddw pochodzacych z mediéw spotecznosciowych w procesie karnym,
z uwzglednieniem standardéw obowigzujagcych w innych panstwach. Analiza doswiad-
czen zagranicznych moze przyczyni¢ sie do lepszego zrozumienia specyfiki dowodéw po-
chodzacych z mediéw spotecznosciowych, co pomoze sformutowac postulaty de lege lata
oraz de lege ferenda.

Nalezy przy tym mie¢ na uwadze, ze to wtasnie uzytkownicy pochodzacy ze Stanow
Zjednoczonych stanowig najwiekszy odsetek osob korzystajgcych z Instagrama, Twittera
oraz Pinteresta. Ponadto, sg drugim krajem po Indiach pod wzgledem liczby uzytkownikéw
Facebooka™. To wtasnie w USA w 2011 r. powstata specjalna policyjna komdrka (NYPD)
zajmujgca sie monitoringiem mediéw spotecznosciowych pod katem aktywnosci prze-
stepczej oraz pozyskiwania dowodéw'. Byto to mozliwe dzieki wieloletniemu doswiad-
czeniu korzystania z social mediéw. Prawdopodobnie po raz pierwszy amerykanska po-
licja postuzyta sie nimi podczas zamieszek, ktére wybuchty w 2005 r. po meczu futbolu
amerykanskiego pomiedzy Penn State University oraz Ohio State University. Chociaz na
miejscu zatrzymano tylko dwie osoby, to dzieki przejrzeniu profili studentéw na Facebooku

9 H. Debniak, S. Rabczuk, Wybrane aspekty prawne pozyskiwania danych z mediow spofecznosciowych przez
polskie organy scigania, ,Problemy Wspétczesnej Kryminalistyki” 2019, t. XXIII, s. 56; zob.: B. Stromczyriski,
P. Waszkiewicz: Bialy wywiad w praktyce pracy organdw Scigania na przyktadzie wykorzystania serwisow spo-
fecznosciowych, ,Prokuratura i Prawo” 2014, nr 5, s. 146-170.

10  J.Bitner, K. Bayer, dz.cyt., s. 34.

11 P.Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021,118-119.

12 J.Bitner, K. Bayer, dz.cyt., s. 34.

13 Countries with most Instagram users 2020, https://www.statista.com/statistics/578364/countries-with-most-in-
stagram-users/ [dostep: 1.05.2020]; Countries with most Pinterest users 2020, https:/www.statista.com/statis-
tics/328106/pinterest-penetration-markets/ [dostep: 1.05.2020]; Countries with most Twitter users 2020, https://
www.statista.com/statistics/242606/number-of-active-twitter-users-in-selected-countries/ [dostep: 1.05.2020];
Facebook users by country 2019, https://www.statista.com/statistics/268136/top-15-countries-based-on-num-
ber-of-facebook-users/ [dostep: 1.05.2020].

14 R. Parascandola, NYPD forms new social media unit to mine Facebook and Twitter for mayhem — New York
Daily News, https:/www.nydailynews.com/new-york/nypd-forms-new-social-media-unit-facebook-twitter-
mayhem-article-1.945242 [dostep: 1.05.2020].
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liczba ta zwiekszyta sie do piec¢dziesieciu's. Skala wykorzystania mediéw spotecznoscio-
wych przez amerykanskich funkcjonariuszy przektada sie w naturalny sposéb na liczbe
spraw sadowych oraz rozwdj orzecznictwa, wskazujgcego na zasady dopuszczalnosci
tego rodzaju dowoddéw w postepowaniu karnym’'®. Majagc na uwadze powyzsze, zasadne
jest oparcie sie na doswiadczeniach amerykanskich.

Niniejszy artykut obejmuje swoim zakresem problematyke dopuszczalnosci dowo-
dow pochodzacych z medidw spotecznosciowych, rozumianych jako dowody pozyskane
wytacznie przez organy Scigania w drodze dziatan zaréwno wymagajacych jak i niewyma-
gajacych bezposredniego kontaktu z ustugodawca. Poza jego zakresem przedmiotowym
pozostaje problematyka uzyskiwania dowodéw pochodzacych z mediéw spotecznoscio-
wych w wyniku analizy $ledczej tresci znajdujacych sie na urzadzeniach cyfrowych.

- DOPUSZCZALNOSC PRZEPROWADZENIA DOWODU POCHODZACEGO
Z MEDIOW SPOLECZNOSCIOWYCH W PRAWIE AMERYKANSKIM -

- Zagadnienia wstepne -

Ro6znice systemowe pomiedzy prawem amerykanskim i prawem polskim wynikaja przede
wszystkim z oparcia sie w Stanach Zjednoczonych na zasadach zaczerpnietych z tradyc;ji
angielskiego common law oraz kontradyktoryjnosci procesu karnego. Elementem utrud-
niajgcym prowadzenie dziatan poréwnawczych sg réznice pomiedzy systemami prawnymi
w poszczegdlnych stanach a systemem federalnym. Dlatego tez w niniejszej pracy analiza
prawa amerykanskiego bedzie opiera¢ sie na konstytucji Stanéw Zjednoczonych i prawie
federalnym, zwtaszcza na Federalnych Regutach Dowodowych (ang. Federal Rules of Evi-
dence, FRE), ktére odpowiadajg regutom dowodowym obowigzujagcym w wielu stanach’.
Dodatkowo analizg objete zostang najwazniejsze orzeczenia sgdéw amerykanskich na
poziomie stanowym oraz federalnym. Odgrywajg one istotng role w procesie stosowania
prawa z uwagi na funkcjonujacy w Stanach Zjednoczonych system case law. Polega on na
tworzeniu prawa takze w drodze wydawanych precedensowych orzeczen sgdowych, wia-
zacych dla saddéw orzekajacych na obszarze jurysdykcyjnym danego sadu'.

Dla lepszego zrozumienia przedmiotowej problematyki niezbedne jest takze nakre-
$lenie ram amerykanskiego procesu karnego'. Podobnie jak w Polsce, ciezar dowodu

15  M.J. Hodge, The fourth amendment and privacy issues on the new Internet: Facebook.com and Myspace.com,
,Southern lllinois University Law Journal” 2006, t. 31, s. 95.

16 Zob. W. Angus-Anderson, Authenticity and Admissibility of Social Media Website Printouts, ,Duke Law & Tech-
nology Review" 2015, t. 14, nr 1, s. 33-47.

17 W USA oprdcz konstytuciji na poziomie federalnym obowigzuja takze konstytucje na poziomie stanowym. Mi-
nimalny poziom ochrony obywatela zapewniany jest na szczeblu federalnym, podczas gdy stanowe przepisy
moga te prawa rozszerzacé. Zob.: R.V. del Carmen, C. Hemmens, Criminal Procedure: Law and Practice, Boston
2016, s. 17; Federal Rules of Evidence, 1.12.2019, https:/www.law.cornell.edu/rules/fre [dostep: 1.05.2020].
Ponad 80% stanéw oparto swoje rozwigzania stanowe na FRE, zob. S. Emanuel: Evidence, New York 2007, s. 2.

18  R.V.del Carmen, C. Hemmens, dz. cyt., s. 18. Na temat zasady precedenséw i podstaw systemu prawa amerykariskie-
go zob. AR. Tokarczyk, System prawa amerykariskiego. Charakterystyka ogdlna, ,Palestra” 1996, t. 40, nr 5-6, s. 115.

19  Problematyke $ledczg w procesie amerykariskim omawia T. Tomaszewski: Proces amerykariski. Problematy-
ka sledcza, Torun 1996.



spoczywa w petni na oskarzycielu publicznym. W celu doprowadzenia do skazania jest on
zobowigzany dowies¢ winy oskarzonego ponad wszelkg watpliwos¢ (beyond a reasonable
doubt). Na poczgtkowym etapie procesu, w celu zatrzymania i aresztowania podejrzanego
wymagany jest nizszy standard prawdopodobienstwa okreslany jako wiarygodna przyczy-
na (probable cause)®. O tym, czy standard ten jest zachowany decyduje sad, przed ktory
zatrzymany powinien zosta¢ doprowadzony bez zbednej zwtoki (without unnecessary de-
lay). Sad moze zwolni¢ podejrzanego za kaucjg (bail), zastosowac areszt, uzna¢ ze ze-
brany materiat dowodowy nie pozwala na ustalenie wiarygodnej przyczyny lub zarzucany
czyn stanowi wystepek (misdemeanor)cho¢ pierwotnie zarzucana byta zbrodnia (felony).
W zaleznosci od wagi przestepstwa proces moze zosta¢ uproszczony, co przejawia sie
chociazby w tym, ze juz na wstepnym etapie moze dojs¢ do zawarcia ugody pomiedzy
oskarzycielem a podejrzanym (plea bargain). Nalezy przy tym zaznaczy¢, ze w ten spo-
séb, bez przeprowadzenia petnego procesu, koriczy sie ponad 90% amerykanskich spraw
karnych?'. W sytuacji skierowania sprawy na rozprawe oskarzony posiada prawo do jej
przeprowadzenia przed tawa przysiegtych (grand jury). Rozprawa zaczyna sie mowami
wstepnymi (opening statements), by nastepnie przej$¢ do fazy przedstawienia dowodow
przez oskarzyciela oraz obrone. Po jej zakonczeniu kazda strona ma prawo przedstawic¢
dowody w celu obalenia dowodéw strony przeciwnej (rebuttal evidence). Ostatnim etapem
jest wygtoszenie przez strony mow koncowych, przy czym inaczej niz w polskim procesie
karnym, jako ostatni mowe kofnicowg wygtasza oskarzyciel. Jest to uzasadniane tym, ze
to wtasnie na nim spoczywa obowigzek dowiedzenia winy ponad wszelkg watpliwosc¢?.
0 tym czy wina oskarzonego zostata udowodniona, czyli czy oskarzony jest winny, roz-
strzyga tawa przysiegtych. W zaleznosci od obowigzujgcych w danej jurysdykcji przepiséw
kwestie wysokosci kary rozstrzyga tawa przysiegtych lub sedzia.

Ze wzgledu na kontradyktoryjny charakter amerykanskiego procesu karnego rola
sedziego sprowadza sie przede wszystkim do czuwania nad prawidtowym przebiegiem
postepowania jurysdykcyjnego. Przejawem takiej kontroli jest ocena dopuszczalnosci do-
wodu (admissibility of evidence)?*. Obowigzek dokonania oceny, czy dany dowdd - o ile
zostat dopuszczony — jest wiarygodny, spoczywa na tawie przysiegtych?. Btedna decyzja
sedziego o niedopuszczeniu dowodu nie musi wptyngé negatywnie na proces. Jak stwier-
dzit amerykanski Sad Najwyzszy w wyroku Kotteakos v. United States, nalezy wykazac, ze
brak przeprowadzenia dowodu miat istotny i szkodliwy wptyw (substantial and injurious ef-
fect) na werdykt tawy przysiegtych?. Innymi stowy, dla procesu nie majg znaczenia tzw. nie-

20  Zob. podsumowanie standardow dowodzenia w amerykanskim procesie karnym: tamze, s. 66.

21 Administrative Office of the U.S. Courts, Criminal Cases, https://www.uscourts.gov/about-federal-courts/
types-cases/criminal-cases [dostep: 2.05.2020].

22 R.V.del Carmen, C. Hemmens, dz.cyt., s. 55.
23  Tamze, s. 60.

24 Reguta 104(a) FRE; ,sad zobowiazany jest, w najszerszym mozliwym zakresie, nie doprowadzi¢ do tego, aby
sugerowane byty tawie przysiegtych dowody niedopuszczalne” (requta 103(d) FRE), thum. wtasne autordw.

25  T.J. Gardner, T.M. Anderson: Criminal Evidence: Principles and Cases, Boston 2015, s. 34.
26 Wyrok Sadu Najwyzszego USA z 10 czerwca 1946 r. w sprawie Kotteakos v. United States, 328 U.S. 750.
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szkodliwe btedy (harmless errors), ktére moga zdarzy¢ sie w wyniku niezgodnego z prawem
niedopuszczenia lub dopuszczenia materiatu pochodzgcego z mediéw spotecznosciowych
jako dowodu.

- Dopuszczalno$é dowodu -

Dowdd moze zostaé przeprowadzony w procesie, o ile jest on istotny (relevant), rzetelny
(reliable) oraz wtasciwy (competent)?’. Jego istotno$¢ przejawia sie tym, ze czyni on fakt
bardziej lub mniej prawdopodobnym niz bez jego przeprowadzenia?®. Przymiot rzetelnosci
nalezy rozumie¢ jako posiadanie przez dowdd wystarczajgcego stopnia wiarygodnosci, to
jest prawdziwosci i precyzyjnosci®®. Wtasciwos¢ polega zas na braku podstaw do wyklu-
czenia dowodu. Jest to kategoria zbiorcza obejmujgca dowody bedace zaréwno istotne,
jak i rzetelne, ktére nie naruszajg zakazéw dowodowych®°.

Federalne Reguty Dowodowe wymagajg uwierzytelnienia dowoddw, aby potwierdzic,
ze sg one tym, czym twierdzi podmiot przedstawiajgcy dowdd®'. Dowody nalezy poprzec
tak, aby zbudowac przekonanie, ze przedstawiajg rzeczywiscie to, co twierdzi strona. O tym,
czy dany dowdéd odpowiada tezie dowodowej i moze zosta¢ uznany za prawdziwy decyduje
tawa przysiegtych. Aby jednak do tego doszto, nalezy wczesniej przed sedzig uprawdopo-
dobni¢, ze istnieje zwigzek pomiedzy powotywanym dowodem a tezg dowodowa®. W tym
celu reguta 901(b) przedstawia dziesie¢ przyktadowych czynnosci, ktoérych podjecie za-
dosc¢uczyni temu obowigzkowi®. Wsrdd nich znajduje sie miedzy innymi zeznanie swiadka,
potwierdzajgcego ze materiat dowodowy jest tym, za co sie go uwaza; czy wskazanie wyroz-
niajgcych cech dowodu, poswiadczajacych jego autentycznosc®4. Niektére dowody moga
zosta¢ uwierzytelnione przez swojg istote (reguta 902 FRE). Przyktadowo, poswiadczony
przez notariusza podpis pod dokumentem nie bedzie wymagat dodatkowych czynnosci
w celu uznania, ze to wtasnie ta osoba go podpisata (902 (8) FRE). Takze dokumenty, ktére
sporzgdzane sg w toku zwyktej dziatalnosci, poswiadczone przez osobe ktéra przedmio-
towe dokumenty wytwarza, nie wymagajg dodatkowego uwierzytelniania (902 (11) FRE).

W praktyce dotyczgcej mediéw spotecznosciowych oznacza to, ze przedstawiajgc
wydruk (zrzut ekranu) profilu oskarzonego z mediéw spotecznosciowych, nalezy przedsta-
wi¢ dowody potwierdzajgce teze, ze przedstawia on wtasnie profil oskarzonego, nie zas
innej osoby, a takze ze to wtasnie oskarzony byt autorem danej tresci®®. W praktyce orzecz-
nictwo wskazuje poziom wiarygodnosci, jakiemu nalezy sprostaé przedstawiajgc dowdd
pochodzacy z social mediow. Sady zwracajg przy tym uwage na stosunkowo tatwg moz-
liwos¢ manipulacji tresciami zamieszczonymi w Internecie®, w szczegdlnosci mediow
spotecznosciowych. Najprostszym przyktadem jest mozliwos¢ podszywania sie pod inng
osobe¥. Z tego powodu uznaje sie, ze wydruk profilu danego uzytkownika portalu spotecz-

35  Wyrok Sad Apelacyjny Stanéw Zjednoczonych dla drugiego obwodu z 3 pazdziernika 2014 r. w sprawie United
States v. Vayner, 769 F.3d 125; wyrok Sadu Rejonowego Stanéw Zjednoczonych dla Pétnocnego Okregu Illinois
z 3 kwietnia 2000 r. w sprawie United States v. Jackson, 208 F.3d 633, 638; W. Angus-Anderson, dz.cyt., s. 47.

36 Wyrok Sadu Rejonowego Stanéw Zjednoczonych dla Pétnocnego Okregu lllinois z 3 kwietnia 2000 r. w spra-
wie United States v. Jackson, 208 F.3d 633, 638.

37  Wyrok Sadu Rejonowego Stanéw Zjednoczonych dla Okregu Centralnego Kalifornii z 28 sierpnia 2009 r. w spra-
wie United States v. Drew, 259 F.R.D. 449.



nosciowego nie moze zosta¢ uwierzytelniony samoistnie poprzez zamieszczone w nim
informacje o dacie urodzenia czy tez zdjecie przedstawiajgce domniemanego witasciciela
profilu®®. Nawet zeznania $wiadka bedgcego wtascicielem konta potwierdzajace, ze dany
profil do niego nalezy, moga by¢ niewystarczajace, jezeli podniesiona zostanie okolicznosé
przejecia kontroli nad kontem przez osobe trzecig®®. Same informacje zamieszczone na
profilu stanowig wytgcznie poszlaki, niewskazujgce bezposrednio na to, ze dana osoba
byta autorem tresci. Przedstawienie jednak dodatkowych dowodéw moze zadoséuczynié
obowigzkowi wykazania przestanki istotnosci“C.

Uwiarygodnieniem dowodu moze by¢ takze jego przedstawienie wraz z poswiadcze-
niem autentycznosci, dokonanym przez operatora danego portalu spotecznosciowego*'.
W sprawie United States v. Hassan Federalne Biuro Sledcze (ang. Federal Bureau of Inve-
stigation, FBI) zgromadzito jako dowody w sprawie zrzuty ekranu z profili spotecznoscio-
wych oskarzonych*?. Podczas gdy w sprawie United States v. Vayner oskarzyciel w celu
uwiarygodnienia zrzutu ekranu z rosyjskiego portalu spotecznosciowego WKontakcie (ros.
BKoHTakTe) powotat na $wiadka funkcjonariusza, ktéry zabezpieczyt materiat dowodowy,
w sprawie Hassan przedstawiono zaswiadczenie operatora mediéw spotecznosciowych,
ze tresci przedstawione na wydrukach sg autentyczne*. Dodatkowo, oskarzyciel przed-
stawit dowody wskazujgce na zwigzek pomiedzy profilem na Facebooku a adresem ma-
ilowym oraz IP, ktére wskazywaty na oskarzonych. W sprawie Vayner ogany $cigania nie
zebraty odpowiedniego materiatu, ktéry by pozwolit na powigzanie oskarzonego z jego
domniemanym profilem na portalu spotecznosciowym, dlatego tez uznano ten dowdd za
niedopuszczalny. Natomiast w sprawie Hassan oskarzyciel nie tylko zapewnit wiarygodny
materiat dowodowy, poswiadczony przez Facebooka, lecz takze wskazat na okolicznosci
inne niz wynikajgce bezposrednio z przedstawionego wydruku. Dlatego tez, w przeciwien-
stwie do sprawy Vayner, dowdéd ten zostat dopuszczony, a tawa przysiegtych oparta sie na
nim przy wydawaniu werdyktu.

38  Wyrok Sadu Apelacyjnego Stanu Maryland z 28 kwietnia 2011 r. w sprawie Griffin v. State, 19 A.D.3d 415.
39 Wyrok Sadu Apelacyjnego Stanu Connecticut z 9 sierpnia 2011 r. w sprawie State v. Eleck, 23 A.D.3d 818, 820.

40  Wyrok Sadu Rejonowego Stanéw Zjednoczonych dla Pétnocnego Okregu lllinois z 3 kwietnia 2000 r. w spra-
wie United States v. Jackson, 208 F.3d 633, 638.

41 Wyrok Sad Apelacyjny Stanow Zjednoczonych dla czwartego obwodu z 4 lutego 2014 r. w sprawie United States
v. Hassan, 742 F.3d 104, 110; zob. S. Carlson: When is a tweet not an admissible tweet: closing the authentication
gap in the Federal Rules of Evidence, ,University of Pennsylvania Law Review" 2015, t. 164, s. 1055. Autor wska-
zuje, ze aktualne brzmienie FRE wymaga zmiany, poniewaz nie wszystkie sady jednolicie uznaja tresci dostar-
czone przez operatoréw mediéw spotecznosciowych jako dokument sporzadzany w toku normalnej dziatalno-
$ci, ktéry moze zostaé uwiarygodniony na podstawie reguty 902 (11). Inni autorzy wskazuja, ze w toku zwyktej
dziatalnosci sporzadzane i potwierdzane moga by¢ tylko metadane, poniewaz to wtasnie one sg wytwarzane
przez operatora ustugi. Natomiast za samg tre$¢ odpowiada uzytkownik, stad w tym zakresie reguta ta nie ma
zastosowania. Zob. PW. Grimm, D.J. Capra, G.P. Joseph: Authenticating digital evidence, ,Baylor Law Review”
2017,1. 69, s. 24.

42  Wyrok Sad Apelacyjny Stanéw Zjednoczonych dla czwartego obwodu z 4 lutego 2014 r. w sprawie United
States v. Hassan, 742 F.3d 104, 110.

43 Wyrok Sad Apelacyjny Stanéw Zjednoczonych dla drugiego obwodu z 3 paZdziernika 2014 r. w sprawie United
States v. Vayner, 769 F.3d 125; wyrok Sad Apelacyjny Stanéw Zjednoczonych dla czwartego obwodu z 4 lutego
2014 r. w sprawie United States v. Hassan, 742 F.3d 104, 110.
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W sprawie Griffin v. State partnerka zyciowa oskarzonego miata zastrasza¢ jednego
ze $wiadkdéw oskarzenia, publikujgc grozbe na jego profilu w portalu spotecznosciowym
MySpace z konta o nazwie Sistahsouljah*. Podobnie jak w sprawie Vayner, oskarzyciel
przedstawit wydruk tej tresci oraz inne materiaty pochodzace z domniemanego profilu kon-
kubiny. Wsrdéd nich znalazty sie: data urodzenia, informacje na temat lokalizacji, a takze
fotografia przedstawiajgca oskarzonego oraz jego partnerke. Oskarzyciel zamiast uwia-
rygodni¢ dowdd poprzez zeznania kobiety przedstawionej na zdjeciu, powotat na $wiad-
ka funkcjonariusza, ktéry wykonat wydruki. Sad uznat, ze na podstawie przedstawionych
w nich informacji oraz zeznan przedstawiciela organéw $cigania nie sposoéb dojs$¢ do wnio-
sku, ze tresci te zawierajg cechy wyrdzniajgce, poswiadczajgce ich autentycznos¢ zgod-
nie z regutg 901 (b) (4) FRE. Wyjasniajgc swojg decyzje sad wskazal, ze kto$ inny niz do-
mniemana autorka mégt opublikowaé przedmiotowa tres¢. W podobnej sprawie Tienda v.
State wydruki z profili spotecznosciowych oskarzonego zostaty dopuszczone jako dowo6d*®
z uwagi na ich Scislejsze powigzanie z osobg oskarzonego. Konta w mediach spoteczno-
sciowych zawieraty zawsze jego pseudonim lub prawdziwe dane. Takze zdjecia oraz tresci
wprost odnosity sie do sytuacji, w ktorych oskarzony uczestniczyt. Sad uznat, ze w przeci-
wienstwie do sprawy Griffin wielo$¢ poszlak pozwala na stwierdzenie, ze przedstawione
profile sg w istocie profilami oskarzonego.

Niektdérzy wskazujg, ze sady amerykanskie sg bardziej sktonne do uznawania dowo-
du pochodzacego z mediéw spotecznosciowych za spetniajacy kryteria rzetelnosci, gdy
na poparcie tezy dowodowej strona przedstawi oprocz samej tresci takze zwigzane z nig
metadane®. Zamiast opiera¢ sie na zeznaniach swiadkow, ktérych pamigeé moze by¢ za-
wodna, autorzy rekomendujg zapisywanie zrzutéw ekranéw wraz z podstawowymi me-
tadanymi, takimi jak, przyktadowo, data i godzina wykonania*’. Dodatkowo ich zdaniem
oskarzyciel powinien gromadzi¢ materiat dowodowy obejmujacy metadane zwigzane nie
tylko ze zrzutem ekranu, ale takze z danym kontem w mediach spotecznosciowych oraz
tresciami tam opublikowanymi. Sad w sprawie People v. Kent uznat, ze to wtasnie metada-
ne, wskazujace na IP urzadzenia z ktérego zamieszczono post, moga stanowié wystarcza-
jaca poszlake, aby dopusci¢ wykorzystanie wydruku przedstawiajgcego post z Facebooka
jako dowodu w sprawie®,

Dla kwestii dopuszczalnosci dowoddw pochodzacych z medidéw spotecznoscio-
wych istotne znaczenie ma takze tres¢ czwartej poprawki do Konstytucji Stanéw Zjed-
noczonych®. Przed przetomowym w materii ingerencji panstwa w wolnosci obywatela

44 Wyrok Sadu Apelacyjnego Stanu Maryland z 28 kwietnia 2011 r. w sprawie Griffin v. State, 19 A.D.3d 415.

45  Wyrok Karnego Sadu Apelacyjnego z 8 lutego 2012 r. w sprawie Tienda v. State, 358 S.W.3d 633.

46 L. Greene, Mining Metadata: The Gold Standard for Authenticating Social Media Evidence in lllinois, ,DePaul
Law Review” 2019,t.68,nr 1, s. 10.

47 E. Finkel: Building Your Case with Social MediAa Evidence, ,lllinois Bar Journal” 2014, t. 102, nr 6, s. 276.

48  Wyrok Sadu Apelacyjnego Drugiego Okregu lllinois z 27 czerwca 2017 r. w sprawie People v. Kent, 81 N.E.3d 578.

49  ,Prawa ludu do nietykalnosci osobistej, mieszkania, dokumentow i mienia nie wolno naruszac przez bezza-
sadne rewizje i zatrzymanie; nakaz w tym przedmiocie mozna wystawi¢ tylko wowczas, gdy zachodzi wiary-
godna przyczyna potwierdzona przysiega lub zastepujacym ja oswiadczeniem. Miejsce podlegajace rewizji
oraz osoby i rzeczy podlegajace zatrzymaniu powinny byé w nakazie szczegétowo okreslone”. Konstytucja



orzeczeniem amerykanskiego Sadu Najwyzszego w sprawie Katz v. United States byta
ona interpretowana dostownie®®. Oznaczato to, ze stuzby mogty dziata¢ swobodnie, jezeli
nie doszto do bezposredniego przeszukania osoby, jej mienia lub dokumentéw. Dopiero
w sprawie Katz stwierdzono, ze czwarta poprawka chroni ludzi, nie miejsca®. Oznacza
to, ze tak dtugo jak dana osoba posiada uzasadnione oczekiwanie co do zachowania da-
nych informaciji w tajemnicy, tak dtugo jest ona chroniona przez amerykanska konstytucje.
W wyniku tego orzeczenia sady stosujg tak zwany ,test Katza”, polegajgcy na weryfikacji
dwoch przestanek: (i) czy dana osoba przejawia subiektywne oczekiwanie co do zachowa-
nia prywatnosci; oraz (ii) czy jej oczekiwanie moze zostaé uznane przez spoteczenstwo za
uzasadnione®?. Jezeli odpowiedZ na dwa pytania jest twierdzgca, to aby dokona¢ wtasci-
wych czynnosci uprawniony organ musi uzyskac nakaz sagdowy®:. Zastosowanie tej zasady
w praktyce wykorzystania dowoddéw pochodzacych z mediéw spotecznosciowych ozna-
cza, ze za kazdym razem przy ocenie dopuszczalnosci tego rodzaju dowodu nalezy rozwa-
zy¢ kwestie zwigzane z prywatnoscia. Uznaje sie, ze tresci dostepne publicznie nie korzy-
stajg z ochrony wynikajacej z czwartej poprawki do konstytucji®4. Oznacza to, ze publiczny
komentarz pod postem lub status na Facebooku dostepny dla kazdego bedzie mdgt zo-
sta¢ zabezpieczony i wykorzystany w postepowaniu karnym bez koniecznosci uzyskiwa-
nia nakazu sgdowego. Takze w przypadku ograniczenia dostepnosci tresci wytgcznie dla
grona znajomych stuzby nie bedg musiaty uzyskiwa¢ nakazu, o ile funkcjonariuszowi uda
sie dotgczy¢ do tego grona lub dane przekaze wspoétpracujgcy Swiadek, ktéry nalezy do
tej grupy osob®®. Sad w sprawie United States v. Meregildo uznat bowiem, ze podczas gdy
oskarzony mégt oczekiwac, ze jego profil nie zostanie udostepniony organom scigania, to
nie miat on juz uzasadnionych oczekiwan, ze jego przyjaciele bedg utrzymywaé go w ta-
jemnicy®®. Z chwilg udostepnienia danej tresci gronu znajomych uzasadnione oczekiwanie
zachowania prywatnosci zostato wyczerpane.

- WYBRANE KRAJOWE ASPEKTY DOPUSZCZALNOSCI DOWODOW POCHODZACYCH
Z MEDIOW SPOLECZNOSCIOWYCH -
- Wybrane zasady procedury karnej -

Fundamentalng zasadga polskiej procedury karnej jest zasada prawdy materialnej, okre-
$lana jako dyrektywa nakazujgca organom procesowym opieranie rozstrzygnie¢ na praw-

Stanéw Zjednoczonych Ameryki, A. Putto (ttum.), Warszawa 2002, s. 55-56.

50  Wyrok Sadu Najwyzszego USA z 18 grudnia 1967 r. w sprawie Katz v. United States, 389 U.S. 347.

51  Tamze.

52  J.L. Worrall, Criminal Procedure, New York 2017, s. 44.

53  Reguta ta oczywiscie doznaje wyjatkéw, zob. R.V. del Carmen, C. Hemmens, dz.cyt., s. 199.

54 J. Murphy, A. Fontecilla: Social media evidence in government investigations and criminal proceedings: A fron-
tier of new legal issues, ,Richmond Journal of Law & Technology” 2013, t. 19, nr 3, s. 5.

55  Tamze,s. 7.

56  Wyrok Sadu Rejonowego w Nowym Jorku z 10 sierpnia 2012 r. w sprawie United States v. Meregildo, 883
F.Supp. 2d 523.
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dziwych ustaleniach faktycznych®’. W systemie postepowania karnego zasada ta zajmuje
nadrzedng pozycje wzgledem innych zasad procesu karnego®. Istotna z punktu widzenia
omawianej problematyki jest takze zasada swobodnej oceny dowodoéw (art. 7 k.p.k.%?), ro-
zumiana jako brak skrepowania organoéw procesowych $cistymi regutami dowodowymis°.
Zasada ta nie pozwala organom procesowym na dowolno$¢ w ocenie materiatu dowodo-
wego, niemniej nie wprowadza takze ilosciowych lub jakosciowych ograniczen dotycza-
cych oceny dowodows.

Polskiej procedurze karnej znane jest pojecie niedopuszczalnosci dowodu, wprost
uzyte w art. 170 § 1 pkt 1 k.p.k. Dowdd niedopuszczalny rozumiany jest jako ten, ktérego
przeprowadzenie jest sprzeczne z zakazami dowodowymi oraz ten ktérego przedmiotem
ma by¢ okoliczno$¢ niemogaca w ogole stanowié¢ przedmiotu dowodu jak, na przyktad
tres¢ prawa krajowego®. Dowdd niedopuszczalny nie moze by¢ podstawg ustalen fak-
tycznych. Organ procesowy nie ma w tym wzgledzie dowolnosci i jest zobowigzany do
oddalenia dotyczgcego go wniosku dowodowego®. Dopuszczalnos$¢ na gruncie polskiej
procedury karnej musi by¢ wiec rozumiana jako koniecznos¢ spetnienia dwoch wyzej wy-
mienionych przestanek. Ustawa procesowa nie wprowadza zamknietego katalogu dowo-
dow, uznajac za nie w zasadzie wszystko, co moze przyczynié sie do wyjasnienia prawdy,
o ile nie narusza to zakazéw dowodowych®.

Prima facie brak jest ograniczen, ktére wykluczatyby mozliwos$é zaliczenia do mate-
riatu dowodowego tresci pochodzacych z mediéw spotecznosciowych. Jednak jak wynika
z analizy orzecznictwa sgdow apelacyjnych oraz Sagdu Najwyzszego, dowody z mediow
spotecznosciowych dosc¢ rzadko bywajg przedmiotem ich oceny. Ogolnopolska kwerenda
wykazata obecnos$¢ ogdtem tylko 50 orzeczen sadéw apelacyjnych oraz Sadu Najwyzsze-
go, ktore byty zwigzane z mediami spotecznosciowymi. Przedmiotowe orzeczenia dotyczy-
ty przede wszystkim oceny wiarygodnosci tego rodzaju materiatu dowodowego, nie zas ich
dopuszczalnosci. W jednym z postanowien Sad Najwyzszy rozpatrywat kasacje od wyroku
sgdu okregowego, podtrzymujgcego wyrok skazujgcy nizszej instancji, w ktérym oskarzony
zostat uznany winnym zmuszenia pokrzywdzonej do obcowania ptciowego®. W kontekscie
dowodu pochodzacego z medidow spotecznosciowych — wydruku fragmentéw profilu po-
krzywdzonej na Facebooku — skarzacy stawiat zarzut niewtasciwej oceny materiatu dowo-
dowego przez sad odwotawczy. Wedtug skarzgcego, aktywnos¢ pokrzywdzonej na portalu
spotecznosciowym w okresie po dokonaniu czynu zabronionego wskazywata na niewiary-
godnosc jej zeznan. SN nie podzielit tego zarzutu i stwierdzit, ze: ,zachowanie pokrzywdzo-

57 T Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2015, s. 81.

58  B.T. Bienkowska, P. Kruszyniski, Wykfad prawa karnego procesowego, Biatystok 1998, s. 78.

59  Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, t.j. Dz.U. 2020 r. poz. 30 z p6zn. zm.
60 B.T. Biertkowska, P. Kruszyniski, dz.cyt., s. 63.

61  Tamze; J. Skorupka w: J. Skorupka (red.), Kodeks postepowania karnego. Komentarz, Warszawa 2020, s. 3.
62 T Grzegorczyk w: T. Grzegorczyk (red.), Kodeks postepowania karnego, t. |, Warszawa 2014, s. 574.

63  Tamze.

64  Wyrok SA w Krakowie z 26 listopada 2015 r., Il AKa 216/15, LEX 2062874.

65  Postanowienie SN z 16 marca 2017 r., IV KK 57/17, LEX 2269096.



nej na Facebooku w pézniejszym okresie nie moze mie¢ wptywu na ocene jej zeznan co do
samego przebiegu zdarzenia bedgcego przedmiotem tego postepowania, trudno bowiem
sie spodziewac, iz na tym portalu spotecznosciowym pokrzywdzona bedzie sie obnosic
z faktem zgwatcenia, epatowaé zalem, smutkiem, depresja, ztoscig itd"se.

Sad Najwyzszy nie podwazat wiarygodnosci samego dowodu ze wzgledu na jego po-
chodzenie i nie rozpatrywat sposobu wprowadzenia go do procesu, ale dokonat jego oceny
w kontekscie catego materiatu dowodowego oraz wedtug wskazan wiedzy i doswiadcze-
nia zyciowego, uznajac, ze nie jest on zgodny z tezg dowodowg oskarzonego.

Art. 168a k.p.k. zawiera regute dowodowg, ktéra dopuszcza wykorzystanie w poste-
powaniu karnym dowodéw uzyskanych z naruszeniem przepiséw postepowania lub za
pomoca czynu zabronionego. Doktryna wskazuje, ze dowody nie powinny by¢ uzyskiwa-
ne w sposoéb niezgodny z prawem, ale jezeli juz do tego doszto to pozyskanego w ten
sposob dowodu nie mozna negowac i pomijac®’. Od tej zasady przewidziane sg wyjatki
w formie zakazéw dowodowych. Biorgc pod uwage poruszang problematyke, dowody uzy-
skane wbrew zakazom mozna podzieli¢ na dwie grupy. Do pierwszej z nich nalezg dowody
uzyskane z naruszeniem przepisow postepowania w zwigzku z petnieniem przez funkcjo-
nariusza publicznego obowigzkéw stuzbowych®. Drugg za$ stanowig dowody uzyskane
w wyniku naruszenia norm prawnoustrojowych, takich jak prawa jednostki wynikajgce
z gwarancji konstytucyjnych lub ratyfikowanych przez Polske uméw miedzynarodowych
— w tym prawa do rzetelnego procesu karnego®®. W doktrynie wskazuje sie, ze zakres za-
stosowania art. 168a k.p.k. jest ograniczony tylko do przypadku, gdy brak jest innych prze-
stanek niedopuszczenia dowodu”.

- SPOSOB WPROWADZENIA DOWODOW POCHODZACYCH
Z MEDIOW SPOLECZNOSCIOWYCH DO PROCESU -

Sposdb zabezpieczenia dowodoéw pochodzgcych z mediéw spotecznosciowych w prakty-
ce polskiej Policji jest niejednolity”’. Wyniki badan wskazujg na dwie formy wprowadzania
dowoddéw z medidw spotecznosciowych: w postaci przeprowadzania ogledzin rzeczy albo
sporzadzenia notatki urzedowej’2. Metody te z perspektywy pdzniejszego procesu ich wy-
korzystywania sg ze sobg sprzeczne. Uznanie jednej z nich za prawidtowg moze prowa-
dzi¢ do wykluczenia drugiej. Zgodnie z art. 393 k.p.k. zakazane jest odczytywanie notatek
z czynnosci, z ktérych wymagane jest sporzadzenie protokotu. Jezeli uzna sig strone inter-
netowa za rzecz, to jej ogledziny nalezg do tej grupy czynnosci, z ktérych protokoét jest spo-

66  Tamze.

67  R.A.Stefanski, S. Zabtocki w: R.A. Stefanski, S. Zabtocki (red.), Kodeks postepowania karnego. T. 2. Komentarz
do art. 167-296, Warszawa 2019, LEX.

68  D. Gruszecka w: J. Skorupka (red.), dz.cyt., s. 3.

69 P Gensikowski w: D. Drajewicz (red.), Kodeks postepowania karnego. Tom |. Komentarz do art. 1-424, Warsza-
wa 2020, nb 7, Legalis.

70  R.A. Stefanski, S. Zabtocki, dz.cyt.
71 J.Bitner, K. Bayer, dz.cyt., s. 34.
72  Tamze.
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rzgdzany obowigzkowo. Na tle tego zagadnienia pojawiaja sie watpliwosci, poniewaz rzecz
w rozumieniu procesowego prawa karnego okreslana jest jako ,kazdy przedmiot materialny
mogacy z racji swego istnienia i potozenia by¢ sladem kryminalistycznym lub bedacy no-
$nikiem sladéw"”®. Niektdrzy autorzy stawiajg teze, ze jedynym kryterium ograniczajgcym
jest brak zwigzku tak okreslonego przedmiotu z procesem karnym’*. Podnosi sie rowniez,
ze najwazniejszym celem ogledzin rzeczy jest poznanie jej cech fizycznych, a nie tresci
intelektualnych’®. Dlatego tez niektdrzy autorzy uznajg, ze tre$¢ wyswietlana na ekranie nie
jest rzecza i nie moze by¢ przedmiotem ogledzin, inni uznajg jg za podstawowg procesowg
forme wprowadzenia tego rodzaju dowodu do procesu’s. W $wietle przedstawionych sta-
nowisk, uzasadniony wydaje sie poglad, ze nie mozna uzna¢ strony internetowej za rzecz.
P. Lewulis twierdzi, ze powinna zosta¢ sformutowana odrebna czynnos$¢ procesowa dedy-
kowana zabezpieczeniu dowoddéw cyfrowych, a jezeli bytoby to zbyt daleko idgce — nalezy
wprowadzi¢ mozliwo$¢ prowadzenia ogledzin tresci cyfrowych w sposéb analogiczny jak
to czyni art. 236a k.p.k. w stosunku do przeszukania i zatrzymania rzeczy’’.

Dowody z medidw spotecznosciowych mozna zaliczy¢ do szerokiej grupy dowodow
cyfrowych, ktérych procesowe utrwalanie w polskim postepowaniu karnym byto przedmio-
tem badan aktowych przeprowadzonych w 2019 r. Wskazano w nich, ze na 183 badane
sprawy w ktérych materiat cyfrowy pojawit sie w formie wydrukéw, az w 99 przypadkach
nie byly one w ogoéle uwiarygodniane na zadnym etapie postepowania karnego’®. Stad po-
zostaje do rozstrzygniecia kwestia czy wydruk moze stanowi¢ dowdd z dokumentu i staé
sie dowodem samoistnym?®. Definicja legalna dokumentu zawarta jest w art. 115§ 14 k.k.%
Podnosi sie jednak, ze jest ona zbyt szeroka dla prawa procesowego i wskazuje jedynie na
dokumenty, ktore chroni prawo karne materialne®. Co warte podkreslenia, niektorzy auto-
rzy na gruncie tej definicji dopuszczajg mozliwos$é potraktowania wydruku komputerowego
jako przedmiotu lub nos$nika informacji i uznania go za dokument®2. Poglad ten bywa réw-
niez przedmiotem krytyki. Zarzuca mu sie btedne utozsamianie danych z nosnikiem infor-
mac;ji®. Dokument na uzytek procesu karnego bywa okreslany jako ,stwierdzenie pismem
recznym, maszynowym lub drukiem istotnej okolicznos$ci dla postepowania”®. Wedle tej

73 K. Witkowska, Ogledziny. Aspekty procesowe i kryminalistyczne, Warszawa 2013.
74 Tamze.

75  E.Gruza, M. Goc, J. Moszczynski, Kryminalistyka. Czyli o wspéfczesnych metodach dowodzenia przestepstw,
Warszawa 2020, s. 274.

76 P Lewulis, dz. cyt., s. 88-90; M. Maczka-Pacholak, P. Czerwinski, Specyfika postepowania dowodowego w spra-
wach przestepstw z nienawisci, w: P. Knut (red.), Metodyka pracy adwokata i radcy prawnego w sprawach o prze-
stepstwa z nienawisci, Warszawa 2020, Legalis.

77 P Lewulis, dz. cyt., s. 88-90.

78  Tamze,s. 402.

79 T Grzegorczyk, J. Tylman, dz. cyt., s. 531.

80  Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U. 2020 poz. 1444, 1517.

81 T Grzegorczyk, J. Tylman, dz. cyt., s. 531.

82 P Daniluk w: R. Stefanski (red.), Kodeks karny. Komentarz, Warszawa 2019, s. 34, Legalis.
83 P Lewulis, dz. cyt., s. 37-44.

84  T.Grzegorczyk, J. Tylman, dz. cyt., s. 531.



definicji samo wydrukowanie przedstawienia graficznego danych cyfrowych stanowi doku-
ment. Krytycy zarzucajg takiemu podejsciu niezgodnos$é z technicznym pojeciem danych
cyfrowych?®,

Obowigzujgca metodyka prokuratora generalnego, dotyczgca przeprowadzania ogle-
dzin w sprawach przestepstw z nienawisci, znajduje zastosowanie takze do dowoddéw cy-
frowych. Zawiera ona rekomendacje zabezpieczania tresci i obrazéw poprzez skopiowanie
plikéw oraz tresci wyswietlanej na ekranie (zrzutu ekranu) na nosnik jednorazowego zapisu
wraz z ich ewentualnym wydrukiem®. W literaturze wskazuje sie przy tym na niebezpie-
czenstwo z jakim wigze sie oparcie na dowodzie cyfrowym w formie wydruku. Stanowi on
jedynie graficzng prezentacje tego co zostato utrwalone. Nie przesadza to o wiarygodno-
$ci przedstawionej w ten sposoéb tresci. Wydruk moze by¢ zmanipulowany w stosunku do
swojego cyfrowego zrédta®”. Pewng probg odpowiedzi na ten problem jest pojawiajgca sie
u pokrzywdzonych praktyka zabezpieczenia tresci pochodzacych z Internetu w drodze spo-
rzadzenia przez notariusza protokotu z otwarcia strony internetowej, ktéry miatby potwier-
dzi¢, ze dany wydruk przedstawia rzeczywistg tres¢ strony internetowej®. Nalezy pamietac
jednak, ze nie jest to prawidtowa metoda zabezpieczenia tresci cyfrowych?®.

Wykorzystanie notatki stuzbowej do zabezpieczenia tresci dowodu cyfrowego moze bu-
dzi¢ pewne watpliwosci w kontekscie poruszonego wyzej zakazu wynikajgcego z art. 393 k.p.k.
Niektdrzy autorzy uwazajg przedmiotowy zakaz dowodowy za niezupetny®®. Wedle tego pogla-
du notatka moze zatem stanowic¢ Zzrodto dowodowe, jesli zawarte tam tre$ci bedg przedmiotem
zeznan lub wyjasnien danej osoby, ktore potwierdzg lub skoryguja jej tres¢®!. Problem ten nie
wystepuje, jezeli wydruk uzna sie za dowod z dokumentu. W takim przypadku notatka urzedo-
wa moze stanowi¢ forme dodatkowego uwierzytelniania®z.

- Wybrane krajowe oraz miedzynarodowe standardy ochrony praw jednostki -

Nie tylko akty prawne dotyczace bezposrednio postepowania karnego i pracy organéw
$cigania regulujg przedmiotowg problematyke. Normy prawnoustrojowe zawarte w Kon-
stytucji Rzeczpospolitej Polskiej i prawie miedzynarodowym takze moga warunkowa¢ do-
puszczalno$¢ dowoddéw pochodzacych z mediéw spotecznosciowych.

Konwencja o ochronie praw cztowieka i podstawowych wolnosci w art. 8 statuuje
prawo do poszanowania zycia prywatnego, ktérego celem jest ochrona jednostki przed
kazda arbitralng ingerencjg wtadz publicznych®. Na jej gruncie prywatnos¢ jest szerokim

85 P Lewulis, dz. cyt., s. 37-44.

86  Przestepstwaznienawisci - metodykaprowadzeniapostepowar, http://isp.policja.pl/isp/aktualnosci/6347 Przestep-
stwa-z-nienawisci-metodyka-prowadzenia-postepowan.html [dostep: 10.05.2020).

87 P Lewulis, dz. cyt., s. 74-75.

88 M. Maczka-Pacholak, P. Czerwiriski, dz. cyt., LEX.

89 P Lewulis, dz. cyt., s. 74.

90 M. Gabriel-Weglowski, Notatka urzedowa jako podstawa ustaleri dowodowych, LEX/el 2015.
91  Tamze.

92 P Lewulis, dz. cyt., s. 208.

93  Konwencja o Ochronie Praw Cztowieka i Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 listopada
1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2, Dz.U. 1993 Nr 61,
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pojeciem, nie majgcym wyczerpujacej definicji prawnej. Niemniej w wyroku Copland v.
Wielka Brytania Europejski Trybunat Praw Cztowieka stwierdzit, ze z ochrony prawa do pry-
watnosci korzysta kazda forma komunikacji przy ktérej jednostka moze mie¢ uzasadnione
poczucie prywatnosci®®. W ramach prawa do rzetelnego procesu nie zostata uregulowana
kwestia dopuszczalnosci dowoddw, ktéra zasadniczo jest pozostawiona prawu krajowe-
mu®®. Z drugiej strony, Trybunat ustanawia minimalne standardy rzetelnosci postepowania
dowodowego, okreslone w ramach zakazéw dowodowych wynikajacych z EKPC. Z orzecz-
nictwa ETPC wyprowadza sie dwa rodzaje zakazéw dowodowych: sensu stricte i sensu
largo. Przy zakazach dowodowych sensu stricte, dotyczgcych miedzy innymi uzyskania
dowoddéw w drodze nielegalnej prowokaciji czy bezposrednio za pomocg tortur, Trybunat
nie bada ich wptywu na poczynione ustalenia faktyczne i wprost uznaje je za niedopusz-
czalne. Przy zakazach sensu largo, do ktérych zalicza sie dowody uzyskane z naruszeniem
prawa do prywatnosci, bada sie natomiast wnikliwie wptyw zakwestionowanego dowodu
na poczynione ustalenia faktyczne w sprawie. Dopiero uznanie, ze naruszenie tego rodza-
ju zakazu dowodowego miato istotny wptyw na naruszenie prawa do rzetelnego procesu
moze wptywaé na stwierdzenie niedopuszczalnosci danego dowodu®®.

Odnosnie prawa do rzetelnego procesu Trybunat stwierdzit, ze nie jest on wtadny orze-
kac czy nielegalnie zgromadzone dowody okreslonego rodzaju powinny by¢ dopuszczalne na
gruncie prawa krajowego?’. Jego rolg — w kontekscie prawnomiedzynarodowej ochrony praw
cztowieka - jest zbadanie catosci postepowania pod katem rzetelnosci, co oznacza, ze nawet
wykorzystanie w procesie dowodow zdobytych nielegalnie nie zawsze musi naruszy¢ prawo
skarzgcego do rzetelnego procesu®®. W sprawie Khan ETPC stwierdzit, ze naruszenie prawa
do prywatnosci przy gromadzeniu dowoddéw takze nie musi wprost skutkowaé naruszeniem
zasady rzetelnosci procesu®. W przywotywanej sprawie skarzgcy mogt bowiem zakwestio-
nowa¢ dowody na gruncie prawa krajowego, a sagd mogt uznac je za niedopuszczalne™®.

Konstytucja Rzeczpospolitej Polskiej ustanawia w art. 47 prawo jednostki do ochrony
prywatnosci. Prawo to nie ma jednak charakteru absolutnego i moze podlegac ogranicze-
niom na zasadach okreslonych w art. 31 ust. 3 Konstytucji RP'®". Z prawem do prywatnosci
Scisty zwigzek ma takze prawo do decydowania o ujawnieniu innym informacji na temat
swojej osoby oraz prawo do ochrony korespondencji. W doktrynie jest sporne, czy z wyzej

poz. 284; M. Nowicki, Wokdt Konwencji Europejskiej. Komentarz do Europejskiej Konwencji Praw Cztowieka,
Warszawa 2017, LEX.

94 Wyrok ETPC z 2 wrze$nia 2010r., 35623/05, LEX 599284; wyrok ETPC z 3 kwietnia 2007 r., 62617/00, LEX 527588.

95 M. Wasek-Wiaderek, Model zakazéw dowodowych z perspektywy Konwencji i orzecznictwa ETPCz, w: J. Skorup-
ka, A. Drozd (red.), Nowe spojrzenie na model zakazéw dowodowych w procesie karnym, Warszawa 2015, s. 4.

96 Tamze.

97  A. Lach, Rzetelne postepowanie dowodowe w sprawach karnych w Swietle orzecznictwa strasburskiego, War-
szawa 2018, LEX; wyrok ETPC z 12 lipca 1988 r., 10862/84, LEX 81067.

98  Tamze.
99  Wyrok ETPC z 12 maja 2020 r., 35394/97, LEX 76868.
100 Tamze.

101 Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 Nr 78, poz. 483 ze zm,
M. Florczak-Wator w: P. Tuleja (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2019, LEX.



wymienionych przepisdw mozna wywies¢ zakaz dowodowy obejmujgcy dowody zdobyte
z naruszeniem prawa do prywatnosci czy tajemnicy korespondenc;ji'®. Opowiadajacy sie
przeciwko takiemu rozwigzaniu, wskazujg na mozliwg kolizje pomiedzy prawem do spra-
wiedliwego procesu i przestankami odpowiedzialnosci karnej, a prawem do prywatnosci
i ochrong zycia prywatnego'®. Konsekwentnie optujg oni za pierwszenstwem zasady spra-
wiedliwego procesu i powigzanej z nig procesowej zasady prawdy materialnej. Skutkuje
to stwierdzeniem, ze zdobyte w ten sposob dowody sg dopuszczalne®. Z drugiej strony
wyrazany jest takze poglad, zgodnie z ktérym, jezeli dowdd zostat uzyskany z naruszeniem
przepiséw postepowania lub za pomocg czynu zabronionego i zarazem przy naruszeniu
przepiséw Konstytucji RP, to jest on niedopuszczalny',

Dopuszczalnos¢ dowoddéw pochodzacych z mediéw spotecznosciowych powinna
by¢ rozpatrywana przez pryzmat konstytucyjnych i prawnomiedzynarodowych standardéw
ochrony praw jednostki, a takze wypracowanych przez doktryne i orzecznictwo ogdlnych
wzorcow kontroli standardéw praw cztowieka.

- DYSKUSJA -

Podczas gdy w Stanach Zjednoczonych dowodom pochodzgcym z mediéw spoteczno-
$ciowych stawia sie stosunkowo wysokie wymagania przed ich dopuszczeniem do proce-
su, tak w Polsce ich ewentualna ocena dotyczy nie tyle dopuszczalnosci, lecz konkretnego
zastosowania w sprawie w celu ustalenia stanu faktycznego (dokonania swobodnej oceny
dowodu). Wynika to przede wszystkim z réznicy pomiedzy procesem amerykanskim a pol-
skim. W USA rozdzielone zostaty role sedziego, dokonujgcego oceny przede wszystkim pod
katem zgodnosci z prawem (rulings of law), oraz tawy przysiegtych, ktéra ma za zadanie na
podstawie dowodow uznac, czy dane zdarzenie faktycznie miato miejsce, czy tez nie (fin-
dings of fact). Sedzia ma za zadanie chroni¢ tawe przysiegtych przed przedstawianiem jej
dowoddw nierzetelnych, czy sprzecznych z prawem. Podczas ich dopuszczenia nie musi
on nabra¢ przekonania ze odpowiadajg one w petni tezie dowodowej. Jego zadaniem jest
ustalenie czy tawa przysiegtych bedzie mogta to uczyni¢ samodzielnie, biorgc pod uwage
jaki dowod zostat przedstawiony, jak brzmi teza dowodowa oraz jakie inne okolicznosci
przytacza dana strona powotujgc dowdd™¢. Stuzg temu poszczegdlne metody uwiarygod-
niania dowoddw.

W Polsce sedzia musi podejmowac decyzje w ramach obowigzujgcych przepisow,
ktére w wezszy sposob niz w USA ujmuja kryteria niedopuszczalnosci dowodu. Nie musi to
jednak skutkowac¢ uznaniem, ze nie mozna zastosowac w praktyce dorobku amerykanskiego
orzecznictwa. Dokonujgc bowiem swobodnej oceny materiatu dowodowego sedzia moze
przyja¢ wyrazone tam kryteria oceny wiarygodnosci dowodu pochodzgcego z mediéw

102 A. Bojariczyk, Z problematyki konstytucyjnej dopuszczalnosci niektérych dowodow prywatnych w postepowa-
niu karnym, ,Palestra” 2004, nr 9-10, s. 50.

103 Tamze,s. 51.

104 Tamze, s. 55.

105 Wyrok SA w Wroctawiu z 27 kwietnia 2017 r., [l AKa 213/16, LEX 2292416.
106 Zob. W. Angus-Anderson, dz.cyt., s. 37.
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spotecznosciowych. Na gruncie polskiej procedury karnej organ procesowy musi dokonywac
oceny przeprowadzonych dowodéw w ramach wskazan wiedzy, zasad prawidtowego
rozumowania oraz doswiadczenia zyciowego. Szczegdlnie istotng przy dokonywaniu oceny
wiarygodnosci dowodu pochodzgcego z medidw spotecznosciowych jest kategoria wskazan
wiedzy oraz doswiadczenia zyciowego.

Tresci pochodzgce z Internetu mogg szczegdlnie tatwo podlega¢ manipulacjom,
chociazby w najprostszej formie ich publikacji przez kogos podszywajgcego sie pod inng
osobe. Przed uznaniem, ze dana tres¢ zostata opublikowana przez oskarzonego nalezy
rozwazy¢ catoksztatt materiatu dowodowego, w tym inne dowody w sprawie, celem wyklu-
czenia, ze nikt inny nie mogt by¢ jej autorem'”. W Swietle tego wskazane jest zatgczanie
w poczet materiatu dowodowego metadanych zwigzanych zaréwno z kontem danej osoby
jak i publikowanymi tam tresciami, poniewaz mogg one pomdc w tworzeniu tancucha po-
szlak™®, Samo przedstawienie wydruku tresci z portalu spoteczno$ciowego, nawet pomi-
mo wskazania przy nich nazwy profilu, nie pozwala na okreslenie kto jest ich autorem'®.
Swobodna ocena dowodu pochodzgcego z mediow spotecznosciowych powinna zatem
uwzglednia¢ ich podatnos¢ na manipulacje. Uwiarygodnienie autorstwa konkretnej tresci
nie zawsze musi nastepowac poprzez powotanie biegtego, ktéry wyda opinie w przedmio-
cie potencjalnej manipulacji danym dowodem cyfrowym. Czasami wydanie takiej opinii
jest niemozliwe (np. gdy przedstawiony zostat wytacznie wydruk). Bardziej celowym, takze
z punktu widzenia ekonomiki procesowej, moze by¢ przestuchanie samego oskarzonego
na okolicznos¢ publikacji danej tresci czy tez porownanie metadanych z innymi ujawniony-
mi podczas rozprawy okolicznosciami.

Sposob zabezpieczenia dowoddw cyfrowych w praktyce polskiego procesu karnego
jest zréznicowany. Z jednej strony zalecane jest przeprowadzanie ogledzin strony interne-
towej, co jest przedmiotem krytyki czesci doktryny', z drugiej strony — wystepuje praktyka
wedle ktérej dowody te nie sg w zadnym stopniu uwierzytelniane i wprowadza sie je do
procesu wytgcznie w formie wydruku, stosujgc zasady dotyczgce dowodu z dokumentu™".
Wedtug zalecen prokuratury, dowody tego rodzaju powinny by¢ jednak zabezpieczane takze
poprzez wykonanie kopii binarnej zawartych tam danych'2. Moze by¢ przedmiotem wat-
pliwosci na ile samo przeprowadzenie procesowych ogledzin strony internetowej, bez in-
formatycznego zabezpieczenia, uwierzytelnia jej tres¢. Zabezpieczenie danych w formie
kopii cyfrowej jest lepszym rozwigzaniem, poniewaz pozwala na zachowanie towarzysza-
cych tresciom metadanych, umozliwiajgcych uwiarygodnienie dowodu. Forma cyfrowa
moze zosta¢ takze wykorzystana na wypadek podniesienia zarzutu manipulacji przed-

107 Nalezy sie skfoni¢ ku stosowaniu zasad wynikajacych z oceny dowoddw poszlakowych. Zob. wyrok SN z 4 lipca
1995, I KRN 72/95, LEX 162495.

108 Zob. L. Greene, dz.cyt.

109  Wyrok Sadu Rejonowego Stanéw Zjednoczonych dla Pétnocnego Okregu lllinois z 3 kwietnia 2000 r. w spra-
wie United States v. Jackson.

110 P Lewulis, dz.cyt., s. 89.
111 Tamze, s. 402.
112 M. Maczka-Pacholak, P. Czerwinski, dz.cyt.



stawionym wydrukiem. W takiej sytuacji rolg biegtego bytoby stwierdzenie, czy faktycz-
nie zachodzi niezgodno$¢ pomiedzy wydrukiem, a cyfrowg forma przedstawienia danych,
a takze czy doszto do manipulacji ktérgkolwiek z tych tresci. Powotywanie biegtego po-
winno by¢ stosowane wytgcznie w przypadku, gdy brak jest innych sposobdéw uwierzytel-
nienia dowodu. Jak stusznie wskazuje sie bowiem w literaturze, czeste powotywanie bie-
gtych moze zwiekszac¢ koszty prowadzonego postepowania, a zapewne takze wydtuzac
sam proces'®. Majac na wzgledzie zasade ekonomiki procesowej nalezatoby korzystaé
z tej formy uwierzytelniania dowodu jedynie w ostatecznosci lub tez w sprawach duzej wagi,
w ktérych dowdd tego rodzaju stanowi istotny element stuzacy ustaleniu stanu faktycznego.

Odrebna kwestig, istotng z punktu widzenia dopuszczalnosci w polskim postepowa-
niu karnym dowodu pochodzacego z mediéw spotecznosciowych, jest ocena formy jego
zabezpieczenia. W doktrynie brak w tym zakresie konsensusu. Biorgc pod uwage brak
przepiséw lub orzecznictwa jednoznacznie rozstrzygajgcego te kwestie, mozna stwierdzié¢
ze procesowg formg zabezpieczenia danych powinien by¢ jednak protokét ogledzin rze-
czy. W przypadku bowiem przedstawiania dowodéw w formie notatki istnieje ryzyko ich
zakwestionowania z uwagi na ograniczenia wynikajgce z art. 393 k.p.k. Jakkolwiek podej-
$cie to nie rozstrzyga prawidtowosci oceny, czy strona internetowa moze zosta¢ uznana
za rzecz, to pozwala zminimalizowac ryzyko zarzucenia niedopuszczalnosci tak przedsta-
wionego dowodu.

Poréwnujac wyktadnie prawa do prywatnosci w obu porzadkach prawnych mozna
dostrzec ogdélne podobienistwa. Zaréwno amerykanski Sgd Najwyzszy, jak i Europejski Try-
bunat Praw Cztowieka w Strasburgu interpretujg pojecie prywatnosci w sposob szeroki.
Czwarta poprawka konstytucji Stanéw Zjednoczonych jest uznawana za tworzaca uniwer-
salny standard ochrony prywatnosci, ktéry nie moze zostaé ograniczony do fizycznego
miejsca przebywania danego cztowieka. Sgdy amerykanskie z powodzeniem stosujg ,test
Katza” w odniesieniu do danych pozyskiwanych z mediéw spotecznosciowych. Jakkol-
wiek Trybunat uznat podobnie, ze z ochrony prawa do prywatnosci korzysta kazda for-
ma komunikacji przy ktérej jednostka moze mie¢ uzasadnione poczucie prywatnosci, to
w orzecznictwie strasburskim zasada ta ma szersze zastosowanie. Swiadczy o tym wy-
rok w sprawie Von Hannover v. Niemcy, w ktéorym ETPC stwierdzit mozliwos¢ naruszenia
prawa do prywatnosci takze w miejscu publicznym'4. Na gruncie orzecznictwa Europej-
skiego Trybunatu Praw Cztowieka mozna rozwazy¢ uznanie przestrzeni mediéw spotecz-
nosciowych za miejsce publiczne, gdzie sam fakt udostepniania danych przez uzytkow-
nikéw niekoniecznie musi powodowaé wyczerpanie ochrony prawa do prywatnosci'®.
W tym kontekscie nie jest pewne, czy w polskiej praktyce mozna by postuzy¢ sie — tak jak
w Stanach Zjednoczonych — argumentem wyczerpania prawa do prywatnosci w przypad-
ku udostepnienia informacji na przyktad w zamknietej grupie na Facebooku.

113  S. Carlson, dz.cyt., s. 1050.
114 Wyrok ETPC z 28 lipca 2005 r., 59320/00, LEX 274143,

115 L. Edwards, L. Urquhart, Privacy in public spaces: what expectations of privacy do we have in social media
intelligence?, ,International Journal of Law and Information Technology” 2016, nr 24(3), s. 20, https:/doi.
0rg/10.1093/ijlit/eaw007Rochester.
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Pomimo wystepujacych prima vista podobienstw w systemie prawa Standéw Zjed-
noczonych i na Starym Kontynencie, istniejg jednak réznice w rozumieniu prawa do pry-
watnosci, uniemozliwiajgce wprost zastosowanie amerykanskich doswiadczen w ramach
polskiego procesu. W Europie ochrona prywatnosci jest czesto wyrazana poprzez autono-
mie informacyjna jednostki, okreslang jako swoboda decydowania o zakresie ujawnianych
danych na swoj temat''®. W USA brak jest podobnego rozwigzania z uwagi na pierwszg po-
prawke do Konstytucji, ktéra definiuje swobode wypowiedzi jako prawo bezwarunkowe”.
Wprowadzenie autonomii informacyjnej w Stanach Zjednoczonych bytoby interpretowane
jako jej naruszenie™®,

- PODSUMOWANIE -

Problematyka dopuszczalnosci dowoddéw pochodzgcych z medidéw spotecznosciowych jest
raczej przedmiotem debaty w Stanach Zjednoczonych niz w Polsce. Stad koniecznos¢ pro-
wadzenia na gruncie polskiego prawa rozwazan gtéwnie o charakterze teoretycznym. Nie
okreslono bowiem w jaki sposéb organy stosujg przepisy procedury karnej w odniesieniu
do dowoddéw pochodzacych z mediéw spotecznosciowych'®. Brak w tym zakresie takze
stanowiska przedstawicieli doktryny. Moze to wynika¢ z niewielkiej skali wykorzystania tego
rodzaju dowodéw w polskim postepowaniu karnym'°. Jak jednak wskazuje doswiadczenie
amerykanskie, wykorzystanie mediéw spotecznosciowych zaréwno w pracy operacyjnej, jak
i Sledczej, prawdopodobnie bedzie coraz czestszg praktyka organéw Scigania. Tego rodzaju
dowodoéw nie nalezy ignorowac takze z tego powodu, ze juz obecnie pojawiajg sie one
w powaznych sprawach, dotyczacych miedzy innymi zabdjstw czy przestepstw przeciwko
wolnosci seksualnej i obyczajnosci. Amerykanskie doswiadczenia mogg by¢ przydatne
w polskiej praktyce, zwtaszcza w odniesieniu do wymogdéw zwigzanych z wiarygodnoscig
przedstawianych dowoddw.

Streszczenie: Przedmiotem artykutu jest analiza poréwnawcza wybranych aspektéw dopusz-
czalnosci dowoddéw pochodzacych z medidow spotecznosciowych na gruncie polskiej oraz
amerykanskiej procedury karnej. Podczas gdy w Stanach Zjednoczonych dowodom z mediéw
spotecznosciowych stawia sie stosunkowo wysokie wymagania przed ich wprowadzeniem do
procesu, w Polsce ich ocena jest dokonywana pozniej, juz na etapie swobodnej oceny dowo-
dow. Kryteria dopuszczalnosci dowoddw pochodzacych z medidw spotecznosciowych sg za-
kreslone szerzej na gruncie polskiego prawa niz w Stanach Zjednoczonych. Donioste dla pol-
skiej praktyki moga by¢ wypracowane za granicag kryteria oceny dopuszczalnosci dowodéw

116 M. Rojszczak, Prywatnosc w epoce Wielkiego Brata: podstawy prowadzenia programow masowej inwigilacji w sys-
temie prawnym Standw Zjednoczonych, ,lus Novum” 2019,t. 13, nr 1, s. 247.

117 Tamze.
118 Tamze, s. 248.

119  Dostepne badania opisujg jedynie wykorzystanie dowoddw pochodzacych z mediéw spotecznosciowych na eta-
pie prowadzenia postepowania przygotowawczego przez funkcjonariuszy Policji. Zob. J. Bitner, K. Bayer, dz.cyt.

120 Kwerenda dostepnych baz danych orzeczen, obejmujacych wyroki sadéw apelacyjnych oraz Sadu Najwyz-
szego, wykazata tylko czterdziesci orzeczen, w ktorych przewijaly sie media spotecznosciowe, zob. I. Strzat-
kowski, K. Skraba, dz. cyt.



pochodzgcych z social mediéw. Jako istotny nalezy uzna¢ wniosek amerykanskiego orzecz-
nictwa, ze celowym jest zabezpieczenie i przedstawianie jako dowodu takze metadanych zwia-
zanych z dang trescig. Oprocz oceny wiarygodnosci praktycznym problemem w Polsce pozo-
staje takze rozstrzygniecie, w jaki sposéb powinny byé zabezpieczane dowody pochodzace
z mediow spotecznosciowych, co Scisle wigze sie z ich dopuszczalnoscia. Nieprawidtowa for-
ma zabezpieczenia dowodu moze bowiem wptyngé na brak mozliwosci jego wykorzystania
w procesie. Istotnym elementem sktadajgcym sie na mozliwos¢ dopuszczenia dowodu pozo-
staje takze jego zgodnos¢ z krajowymi oraz miedzynarodowymi standardami ochrony praw
jednostki, z ktérych najistotniejszym pozostaje prawo do prywatnosci. W orzecznictwie Euro-
pejskiego Trybunatu Praw Cztowieka jest ono interpretowane szerzej, co moze prowadzié¢ do
whniosku, ze nawet dziatalnos$é jednostki w przestrzeni publicznej mediéw spotecznosciowych
niekoniecznie musi powodowaé wyczerpanie prawa do prywatnosci.

Summary: The aim of this paper is to provide results of a comparison of selected aspects of
the admissibility of evidence from social media on the grounds of Polish and American criminal
procedure. Whereas in the United States there are demanding requirements concerning the ad-
missibility of social media evidence, in Poland they are tried later, at a stage of the discretionary
evaluation of evidence. The criteria for admissibility of evidence originating from social media
are more widely defined on the grounds of Polish law than in the United States. However, US cri-
teria for evaluation of social media evidence may be useful for Polish practice. The conclusion
arising from US case-law that it is appropriate to secure and provide as evidence also metadata
related to a given content should be regarded as highly relevant. In addition to assessing cred-
ibility, it is also a challenge to determine how evidence from social media should be secured,
which is an issue closely linked to its admissibility, as improper form of securing the evidence
may exclude it from the trial. An important element of the admissibility of evidence is also its
compliance with national and international standards of protection of human rights, of which
the privacy remains the crucial one. In Europe right to privacy is defined wider then in US, as ac-
cording to the European Court of Human Rights even the activities of an individual in the public
domain do not necessarily exhaust the right to privacy.
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Abstrakt: Coraz bardziej popularne w Polsce media spoteczno$ciowe moga stanowic¢ zrodto
dowodu w procedurze karnej. W artykule podjeto prébe analizy podejscia sadéw apelacyj-
nych i Sgdu Najwyzszego do dowoddw z mediéw spotecznosciowych w polskim postepowa-
niu karnym. Celem badania byto okreslenie stosunku sedziéw pracujgcych na najwyzszych
szczeblach polskiej struktury sgdownictwa do dowodéw spotecznosciowych w sprawach
karnych. Korzystajgc z najwigkszych baz orzeczniczych, przestudiowano 50 orzeczen z lat
2012-2020, spetniajacych odpowiednie kryteria. Analizie poddano kilka czynnikéw w badanej
grupie, takich jak kwalifikacje prawne zarzutéw, sposéb uzycia mediéw spotecznosciowych,
rodzaj informacji wykazanych poszczegdlnymi rodzajami aktywnosci w social mediach.
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karne, postepowanie karne, sad, materiat dowodowy
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ANALYSIS OF THE JUDGMENTS OF APPEALLATE COURTS AND SUPREME COURT"

Abstract: The study concerns the use of social media evidence in Polish criminal proceed-
ings. The authors present, analyse, and discuss statistics on the jurisprudence of Polish
courts of appeal and the Supreme Court. The analysis touches upon issues such as the
cross-section of prohibited acts in cases involving the use of information gathered from so-
cial media, the type of activity on social networking sites, and the nature of the circumstanc-
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es shown via evidence taken from social media. The results are presented in tables, charts, and
maps. Moreover, the authors cite foreign research achievements to date in the field of applying
social media information in criminal proceedings.

Keywords: OSINT, SOCMINT, social media, research, judgments, criminal law, court, evidence,
criminal proce

- WPROWADZENIE -

Media spotecznosciowe (social media), w odréznieniu od tradycyjnych srodkéw przekazu,
jak telewizja, gazety, umozliwiajg komunikacje praktycznie kazdemu uzytkownikowi, nie
tylko w odbiorze, ale réwniez w rozpowszechnianiu tresci. Niejednokrotnie to wtasnie brak
ograniczen w publikowaniu informacji, przejawiajacy sie miedzy innymi tzw. oversharin-
giem? (nadmiernym dzieleniem sie®) prowadzi do sytuacji, w ktérej media spotecznoscio-
we stajg sie przedmiotem zainteresowania organéw wymiaru sprawiedliwosci. Materiaty
z social medioéw od kilku lat pojawiajg sie w postepowaniach sgdowych w Polsce i wywarty
duzy wptyw na proces sgdowy* m. in. jako przyczyna powddztwa o naruszenie débr oso-
bistych®, zrédto informaciji inicjujgcej wszczecie postepowania karnego® lub jako dowod
w sprawie’. Media spotecznosciowe umozliwiajg popetnianie przestepstw charaktery-
stycznych dla przestrzeni internetowej (np. kradziez tozsamosci w sieci); tworzg prze-
strzenie lub $rodki do popetnienia czynu zabronionego (zniewazenie na portalu spoteczno-
$ciowym). Innym aspektem jest zjawisko korzystania przez petnomocnikéw procesowych
z social medidw w celu znalezienia informacji o swoich klientach, przeciwnikach z sali
sadowej, sedziach®. Nie wymaga to zaawansowanych technik ani specjalistycznie wykwa-

2 oversharing — ,udostepnianie w mediach spotecznosciowych zbyt wielu informacji na temat zycia wtasnego,
rodziny, znajomych itp." Za: Oversharing [termin], http:/nowewyrazy.uw.edu.pl/haslo/oversharing.html [do-
step: 23.05.2020].

3 Ttum. za: P. Karasek, Analiza informacji z mediow spotecznosciowych jako narzedzie wspierajace kontrole bez-
pieczeristwa w procedurach migracyjnych, ,Przeglad Bezpieczeristwa Wewnetrznego” 2018, nr 19 (10), s. 195,
http://www.abw.gov.pl/download/1/2550/PBW19-Karasek-polskawersja.pdf [dostep:10.10.2019].

4 S.I. Koslow, Seth 1. (2013), Rape shield laws and the social media revolution: Discoverability of Social Media -
It's Not Private, ,Touro Law Review" 2013, t. 29, nr 3, s. 847, https:/digitalcommons.tourolaw.edu/lawreview/
vol29/iss3/17 [dostep: 12.10.2019].

5 Zob. wyrok SN z 9 lutego 2018 ., | CSK 325/17, Legalis 1769296; J. Kralka, Post na Facebooku, nawet o matym
zasiegu, moZe naruszac dobra osobiste, http://techlaw.pl/post-na-facebooku-nawet-o-malym-zasiegu-moze-
-naruszac-dobra-osobiste/ [dostep w dniu 7.08.2019).

6 Zob. B. Stromczynski, P. Waszkiewicz, Bialy wywiad w praktyce pracy organow Scigania na przyktadzie wyko-
rzystania serwisow spofecznosciowych, ,Prawo i Prokuratura” 2014, nr 5, s. 156-163.

7 Przyktadowo: wyrok SA we Wroctawiu z 6 listopada 2014 r., Il AKa 321/14, LEX 1621278; wyrok SA we Wro-
ctawiu z 21 sierpnia 2019 r., Il AKa 196/19, LEX 2724252; wyrok SN z 27 lutego 2017 r., V KK 367/16, LEX
2237430; postanowienie SN z 16 marca 2017 r., IV KK 57/17, LEX 2269096; wyrok SA we Wroctawiu z 7 listo-
pada 2019, Il AKa 226/19, LEX 2761617.

8 S.1. Koslow, dz.cyt., s. 847-848. ,Poczatkowo sady Zle oceniaty informacje pochodzace z Internetu. Sady
postrzegaly te informacje jako niewiarygodne, bezuzyteczne, zaledwie plotki. Ostatnio jednak sady zaczety
uznawac Internet nie tylko za legalne Zrédto informacji, ale takze za cenne narzedzie dla prawnikéw. [...]
Sady zaczely postrzega¢ media jako Zrédta informacji, ale dopiero po wzieciu pod uwage szeregu czynnikéw.
Obecnie obserwuje sie rosngca tendencje dopuszczania dowodow z mediéw spotecznosciowych. Wiekszo$é
sadow pozwala na uzycie istotnych informacji umieszczonych przez uzytkownika na Facebooku, LinkedIn



liflkowanego personelu, a w konsekwenciji tak duzych naktadow finansowych, jak bardziej
konwencjonalne metody pozyskiwania informaciji, takie jak podstuchy, obserwacja lokalu
lub $ledzenie osoby. Do prowadzenia biatego wywiadu w mediach spotecznosciowych wy-
starczg podstawowe umiejetnosci informatyczne i urzagdzenie z dostepem do sieci. Wyko-
rzystanie danych pozyskanych z mediow spotecznosciowych® do celéw wywiadowczych
zostato opisane w literaturze jako SOCMINT'? (Social Media Intelligence).

Publikacja tresci w social mediach jest mozliwa na wiele sposobéw — w postaci po-
stéw, zaktadania grup czy wydarzen, wstawiania zdje¢, udostepniania lokalizaciji, a takze
przez reagowanie na aktywnosci innych uzytkownikow oraz komentowanie ich. Ponadto,
niektdre z serwisdw spotecznosciowych umozliwiajg wymiane tresci w formie prywatnej
korespondencji miedzy wybranymi osobami za pomoca komunikatoréw internetowych™.
Poprzez opublikowane przez uzytkownikéw tresci mozna uzyska¢ informacje na temat
tozsamosci, wieku, stanu majgtkowego, zainteresowan, powigzan osobowych, miejsca za-
trudnienia, wyksztatcenia lub zamieszkania, a nawet danych uznawanych za wrazliwe, jak
wyznanie czy orientacja seksualna'?. Niektére z powyzszych informacji moga by¢ dostep-
ne wytacznie po dotgczeniu do grona znajomych uzytkownika.

Pojecie dowodu cyfrowego sensu largo', jakim niewatpliwie jest materiat pochodza-
cy z medidw spotecznosciowych, mogacy zosta¢ wykorzystany w sadzie', a takze metody
postepowania z nim nie sg uregulowane wprost w polskim systemie prawnym. Wykorzy-
stanie dowoddw cyfrowych na potrzeby postepowania karnego winno by¢ przeprowadzane

lub Twitterze. [...] Ogdlnie rzecz biorac, sady maja tendencje do stosowania tradycyjnych zasad w sprawach
etycznych, jesli chodzi o korzystanie z mediéw spotecznosciowych. Zanim sad zdecyduje, czy pozwoli na
odkrycie informacji, bierze on pod uwage kilka czynnikéw, w tym istotno$¢, konieczno$¢ uzycia informacji,
alternatywna dostepnos$¢ informacji oraz «prywatnos$¢ strony, na temat ktérej informacje sg poszukiwane»”
(thum. wiasne).

9 Wbrew popularnemu prze$wiadczeniu dane nie sa tozsame z informacjami. Por. M. Grabowski, A. Zajac, Dane, in-
formacja, wiedza - proba definicji, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, nr 78, s. 101,
https://www.uci.agh.edu.pl/uczelnia/tad/APSI/cwiczenia/Dane_informacje_wiedza.pdf [dostep: 23.09.2019].

10 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), ,Intelligence and National
Security” 2012, t. 27, nr 6, s. 801-823, http://dx.doi.org/10.1080/02684527.2012.716965.

11 Komunikator internetowy (Instant Messenger, IM) — program informatyczny pozwalajacy na przesytanie na-
tychmiastowych komunikatéw pomiedzy dwoma lub wiecej komputerami poprzez sie¢ komputerowa (Inter-
net). Komunikator internetowy [hasto], https:/encyklopedia.pwn.pl/haslo/komunikator-internetowy;4201794.
html [dostep: 9.10.2019].

12 Zgodnie z art. 9 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), Dz. Urz. UEL 119 4 maja 2016 ., s. 1-88 pojecie danych wrazliwych dotyczy katalogu danych ,ujaw-
niajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiagzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby”.

13 P Lewulis, Dowody cyfrowe - teoria i praktyka kryminalistyczna w polskim postepowaniu karnym, Warszawa
2021, s. 214-219, niepublikowane.

14 Zob. P.Karasek, RéZznorodnosé pozyskiwania dowodow cyfrowych — perspektywa badawcza, ,Problemy Wspét-
czesnej Kryminalistyki” 2016, t. XX, s.777.

||| Karolina Skraba, Ignacy Strzatkowski

|[131



||| Media spofecznosciowe jako Zrodfo dowodu w polskim procesie karnym. Badanie orzecznictwa sadow apelacyjnych i Sadu Najwyzszego

|[132

w zgodzie z wymogami informatyki kryminalistycznej poprzez zastosowanie odpowied-
nich technik oraz procedur’. Nie jest to jednak niezbedne do zatgczenia na poczet ma-
terialtu dowodowego informacji pozyskanej ze zrodta cyfrowego'. Brak proceduralnego
ograniczenia jest okolicznoscig korzystng dla stron, ktore to w procesie, nadal posiadaja-
cym cechy inkwizycyjnego, maja uprzywilejowang pozycje do dowodzenia swoich twier-
dzen i dochodzenia praw. Niestety, brak odpowiedniej systematyki moze skutkowac wat-
pliwg jakoscig materiatu dowodowego i w konsekwencji — zgodnie z zasadg swobodnej
oceny - jego zakwestionowaniem przez sad.

Istnieje szereg mozliwosci zastosowania informacji pochodzacych z mediéw spo-
tecznosciowych w celu zapobiegania lub wykrywania przestepczosci, identyfikacji spraw-
coéw lub ofiar, czy zbierania wiadomosci na temat wybranych grup i sSrodowisk'”. Wszelkie
dane pochodzace z medidw spotecznosciowych wymagaja weryfikaciji. Istotne jest ustale-
nie ich pochodzenia, nadawcow, odbiorcéw oraz czasu zamieszczenia tresci. Udokumen-
towany winien by¢ kazdy etap zbierania i przygotowania materiatu, co — niestety — nie jest
powszechnie przyjetg praktyka'. Dodatkowo refleksji wymaga sposob uwierzytelnienia
lub uwiarygodnienia przed sktadem sedziowskim tweeta, posta na Facebooku czy zdjecia.
Sposobem uwierzytelnienia moze by¢ przestuchanie $wiadka w celu potwierdzenia danej
informacji, przeszukanie zasobdw urzadzenia uzytego do zamieszczenia lub stworzenia
danej tresci, a takze wystosowanie oficjalnego zapytania do administratora konkretnego
medium spotecznos$ciowego'.

Celem artykutu jest przedstawienie na podstawie dostepnej literatury oraz analizy
orzecznictwa saddéw apelacyjnych i Sadu Najwyzszego, jak wyglada wykorzystanie infor-
macji pochodzacych z mediéw spotecznosciowych w praktyce polskiego procesu karnego.

- MEDIA SPOLECZNOSCIOWE W POSTEPOWANIU KARNYM
W SWIETLE DOTYCHCZASOWYCH BADAN -

Tematyka wykorzystania mediéow spotecznosciowych przez organy $cigania i wymiar
sprawiedliwosci byta juz przedmiotem publikacji krajowych i zagranicznych. Niektdre
miaty charakter opracowan teoretycznych?, inne zawieraly analize wykorzystania przez

15 M. Niebrzydowska, R. Kotowicz, Wstep do informatyki sledczej, ,Przeglad Bezpieczenstwa Wewnetrznego”
2012, nr 2, s. 57-67.

16 Dziat V k.p.k. wprowadza jedynie przestanki negatywne ograniczajace wykorzystanie dowodu na potrzeby
postepowania przed sagdem. Odnoszac sie nawet do definicji funkcjonujacej na gruncie postepowania cywil-
nego, gdzie ,przedmiotem dowodu s3 fakty majace dla rozstrzygniecia sprawy istotne znaczenie”, ustawo-
dawca pozostawit duza dowolnos$¢ w ksztattowaniu postepowania dowodowego przez strony. Ustawa z dnia
6 czerwca 1997 r. — Kodeks postepowania karnego, t.j. Dz.U. 2020 poz. 30 z p6zn. zm.

17  B. Saramak, Wykorzystanie otwartych Zrodet informacji w dziatalnosci wywiadowczej: historia, praktyka, per-
spektywy, Warszawa 2015, s. 108-110.
18 P Lewulis, dz.cyt., s. 422-429.

19 J.P. Murphy, A. Fontecilla, Social media evidence in government investigations and criminal proceedings:
A frontier of new legal issues, ,Richmond Journal of Law and Technology” 2013, t. 19, nr 3, s. 22, https:/jolt.
richmond.edu/jolt-archive/v19i3/article11.pdf [dostep:10.10.2019]

20  D.Omand, J. Bartlett, C. Miller, dz.cyt., s. 801-823.




poszczegolne jednostki wywiadowcze informacji z portali spotecznosciowych w zwalcza-
niu terroryzmu?'. Podejmowane byty takze proby zbadania wykorzystania mediéw spo-
tecznosciowych w codziennej pracy funkcjonariuszy policji w Stanach Zjednoczonych?
i Niemczech®. Empiryczne badania praktyki amerykanskiego procesu karnego w zakre-
sie informacji pozyskanych z mediéw spotecznosciowych przeprowadzili J.P. Murphy oraz
A. Fontecilla?”. Przedstawili oni studia przypadkéw wykorzystania informacji z social mediéw
i dokonali dos¢ szczegotowej analizy prawnej wybranych aspektéw oraz orzeczen. Nie podali
jednak statystyk liczbowych dotyczacych wykorzystania mediéw spotecznosciowych w bada-
nych postepowaniach sgdowych. Istniejg rowniez opracowania dotyczgce dowoddw z mediow
spotecznosciowych w amerykanskim procesie cywilnym na przyktadach konkretnych spraw?.

W trakcie badan prowadzonych w Polsce zaobserwowano, ze funkcjonariusze z wy-
dziatéw dochodzeniowo-sledczych Policji majg bardzo czesto kontakt z materiatem po-
chodzacym z mediéw spotecznosciowych. Najczesciej przytaczane kategorie przestepstw,
w ktérych sie pojawit to: kradziez, zniewazenie, mowa nienawisci, przestepstwa o cha-
rakterze seksualnym (ze szczegdlnym wskazaniem na pedofilie), grozby oraz oszustwa?®.
Najpopularniejszymi portalami spotecznosciowymi uzywanymi stuzbowo przez funkcjo-
nariuszy okazaty sie Facebook (92,7%), Instagram (12,2%), Twitter (7,3%), Nasza klasa
(nk.pl; 4,9%), YouTube (4,9%)%”. Wyniki wywiadéw kwestionariuszowych przeprowadzonych
z funkcjonariuszami wykazaty, ze gtéwnym celem uzycia mediéow spotecznosciowych byta
identyfikacja oséb (51,16%). W dalszej kolejnosci byty to dziatania OSINT w celu spraw-
dzenia szczego6towych okolicznosci przydatnych w postepowaniu przygotowawczym
(39,53%), weryfikacja zdobytych informacji (34,88%), oficjalny kontakt z administratorem
w celu uzyskania informacji (20,93%)2.

21 E. Susnea, A. Iftene, The Significance of online monitoring activities for the Social Media Intelligence (SOCMINT),
https:/www.researchgate.net/publication/330753592_The_Significance_of Online_Monitoring_Activities
for_the_Social Media_Intelligence_SOCMINT [dostep: 29.01.2020].

22 K. Kim, A. Oglesby-Neal, E. Mohr 2016 Law Enforcement Use of Social Media Survey, A Joint Publication by
the International Association of Chiefs of Police and the Urban Institute, February 2017, Washington DC.
Dostepne online: https:/www.urban.org/sites/default/files/publication/88661/2016-law-enforcement-use-
-of-social-media-survey.pdf [dostep: 18.03.2021]

23 T.G. Riidiger, M. Rogus, Survey on the Use of Social Media by the German Police. Results of a Survey Regarding
Social Media Utilisation by German Police Services and Police Officers, Oranienburg 2014.

24 J.P. Murphy, A. Fontecilla, dz.cyt.

25  G.L. Beaver, S. Brower, A. Longo, C. Lynn, M. Romance, Social media evidence - how to find it and how to use it,
ABA Section of Litigation, American Bar Association Annual Meeting, 8-12 August 2013, https:/www.bosco-
legal.org/wp-content/uploads/2018/12/15_1_social_media_evidence.authcheckdam.pdf [dostep: 8.03.2021].
Na stronie American Bar Association mozna znalez¢ takze poradnik dla petnomocnikéw procesowych dotycza-
cy uzycia dowodéw mediow spotecznosciowych w postepowaniu: M.V. Lim, Social media content: What is it and
how do i use it at trial?, https://www.americanbar.org/groups/litigation/committees/commercial-business/ar-
ticles/2018/summer2018-social-media-content-what-is-it-and-how-do-i-use-it-at-trial/) [dostep: 18.03.2020].

26  Zob. K. Bayer, J. Bitner, Wykorzystanie mediow spotecznosciowych przez funkcjonariuszy polskiej Policji. Proba
wstepnego opisu zjawiska na podstawie wynikéw badan kwestionariuszowych, ,Problemy Wspoétczesnej Kry-
minalistyki” 2019, t. XXIIl, s. 28.

27  Zob. tamze.
28  Zob. M. Czekalska, K. Krawczyk, Media spofecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badari
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Pierwsze badania aktowe dotyczgce dowoddéw cyfrowych, w tym takze pochodzacych
z medidéw spotecznosciowych, w polskim procesie karnym zostaty przeprowadzone przez
P. Lewulisa w 2019 r®. Jego praca dotyczy dowoddw cyfrowych z perspektywy informatyki
kryminalistycznej oraz orzeczen sgdow nalezgcych miejscowo do wtasciwosci Sadu Okre-
gowego w Warszawie. Analizie zostato poddane 370 spraw prawomocnie zakoficzonych
w latach 2016-2018, zwigzanych znamionowo z wykorzystaniem technologii komputero-
wych lub z trescig rozpowszechnianych przez sprawce informacji oraz doprowadzenia do
niekorzystnego rozporzadzenia mieniem z wykorzystaniem komputeréw i Internetu. Najistot-
niejszymi z punktu widzenia badania wydajg sie informacje o sposobie prezentowania ma-
terialtu dowodowego w sprawie, gdyz w az 183 (tj. 49,4%) dowdd cyfrowy byt prezentowany
za pomoca wydruku, w tym az w 54% przypadkow nie uwiarygodniono go na zadnym etapie
postepowania karnego. Spraw, w ktorych sporzadzono pisemne uzasadnienie wyroku przy-
wotujgce cyfrowy materiat dowodowy jest 82 (32,4%). Zwraca uwage fakt, ze w zadnej z nich
nie kwestionowano wiarygodnosci przedstawionego materiatu. Koresponduje to z przedsta-
wionymi przez P. Lewulisa wynikami stosowania odpowiednich procedur wynikajgcych z in-
formatyki kryminalistycznej, do ktorych zastosowano sie tylko w 7,5% analizowanych spraw.

Wykorzystania dowodéw z mediéw spotecznosciowych oraz dopuszczenia ich jako
srodka dowodowego w amerykariskim postepowaniu karnym dotyczy publikacja T.A. Hof-
fmeistera®. Zawiera ona typologie przestepstw w social mediach®'. Autor opisuje fenomen
dowodow pochodzacych z serwiséw spotecznosciach z perspektywy wszystkich uczestni-
kow procesu od swiadkow, przez tawnikdw i strony, po sedziéw. Badajagc zjawisko, analizuje
serwisy pod katem ich relacji z kazdg z wymienionych grup. Autor porusza réwniez problemy
etyczne zwigzane z dostepnoscia i wykorzystaniem takiego materiatu oraz proces uwierzytel-
niania srodkéw dowodowych na potrzeby postepowania sgdowego.

Z kolei wptyw cyfryzacji na dziatania obroncy z urzedu w amerykanskim procesie kar-
nym zostat przedstawiony w dysertacji The Digital Turn in public Criminal Defence®2. W celu
zbadania zjawiska jej autorka, F.A. Ramirez postuzyta sie metodami etnograficznymi, co zde-
cydowanie wyroznia publikacje na tle innych publikacji. Autorka przedstawia perspektywe
obroncy oraz ,jego wewnetrznego warsztatu dowoddw cyfrowych”®. Nie rozwineta nato-
miast kwestii prawnych, proceduralnych czy tez statystycznych.

Dostepne sg takze publikacje dotyczace analizy mediéw spotecznosciowych jako
zrédta $srodkéw dowodowych w Stanach Zjednoczonych®*. Autorzy wskazanych opra-

kwestionariuszowych, w: P. Waszkiewicz (red.), Media spolecznosciowe w pracy organdw $cigania, Warszawa
2021, s. 37-60, https:/www.doi.org/10.5281/zenodo.4625046.

29 P Lewulis, dz. cyt.

30 T.A. Hoffmeister, Social Media in the Courtroom: A New Era for Criminal Justice? Santa Barbara, California,
2014.

31 Tamze, s.13-36.

32 FA. Ramirez, The Digital Turn in public Criminal Defence, New Brunswick 2019, https:/rucore.libraries.rut-
gers.edu/rutgers-lib/61916/PDF/1/play/ [dostep: 8.03.2021].

33 Ang. its in-house, digital forensics laboratory. Tamze, s. 5.

34 Nie zostaty one jednak opublikowane w czasopismach naukowych, czyli nie przeszly procesu recenzji.



cowan?®® przeszukali dostepne online bazy orzecznictwa sadéw federalnych i stanowych
zokresu od 26 sierpnia2015r.do 26 sierpnia2016r., docierajgc do spraw, w ktérych dowody
pochodzagce z medidw spotecznosciowych odegraty znaczaca role. Poczatkowo uzyskali
14 tysiecy wynikéw. Po odrzuceniu spraw powtarzajgcych sie oraz zastosowaniu reguty
de minimis, okreslanej jako ,sprawy z jedynie pobieznymi lub przemijajgcymi wzmiankami
o portalach spotecznosciowych”, zidentyfikowano ponad 9,5 tysigca spraw dostepnych
w systemie informacji prawnej Westlaw. Zaobserwowano tym samym ponad 50% wzrost
w stosunku do analogicznego okresu rok wczesniej. Autorzy oszacowali, ze liczba spraw,
z ktorych postanowienia sg dostepne online stanowi okoto 1% wszystkich postepowan
i zatozyli, ze w tym okresie powstaty setki tysiecy spraw, w ktérych pojawit sie dowdd
z mediéw spotecznosciowych. Dodatkowo nie zostaty uwzglednione przypadki, w ktérych
sprawy z réznych powoddw nie trafity przed sad, a zostaty zakoriczone w inny sposéb (np.
ugody na etapie przedsgdowym). Badania powtdrzono i przeanalizowano analogicznie
w styczniu 2017 r. Poczatkowy rezultat wynosit 2 000, a po odrzuceniu spraw powtarzaja-
cych sie oraz zastosowaniu wspomnianej reguty de minimis naliczono ponad tysigc dwie-
Scie orzeczen dostepnych w SIP Westlaw lub przez wyszukiwarke Google Scholar. Na uwa-
ge zastuguje metodyka pozwalajgca badac¢ trendy w wykorzystaniu nowych technologii
w procesie sgdowym.

Warto takze przytoczy¢ opracowanie J.G. Browninga®, w ktérym autor, analizujac
role mediow spotecznosciowych w procesie, przytacza stanowisko sadu jeszcze z 1999 r.
W przywotywanym wyroku ,sad federalny drwigco odnidst sie do «informacji voodoo za-
czerpnietych z Internetu», zrodta, ktére sedzia uznat za «jeden wielki katalizator plotek,
insynuacji i dezinformacji», stwierdzajac, ze «wszelkie dowody uzyskane z Internetu sg
wystarczajgce do prawie niczego»"¥ [ttum. wtasne]. W kwestii przymiotu wiarygodnosci
dowodu z social mediow, Browning wysnut teze, ze musza by¢ one istotne, autentyczne
i niepodlegajace wytgczeniu na podstawie zasad dotyczacych wystuchania lub najlepszych
dowoddéw?®, a ,uwierzytelnienie informaciji cyfrowych moze nastgpi¢ w formie dowodu bez-
posredniego, poszlakowego lub potgczenia obu tych elementéw”*°. Dodatkowym wymo-
giem miatoby by¢ przynajmniej odebranie zeznania od osoby, ktéra przeprowadzita badania
online i sporzadzita wydruki ze stron mediow spotecznosciowych®. Wartosciowa wydaje
sie takze konkluzja, ze kluczem do uwierzytelnienia dowoddéw pochodzacych z profilu stro-

35  Hundreds of thousands of legal cases estimated to address social media in 2016, https:/www.
x1.com/2016/08/31/hundreds-of-thousands-of-legal-cases-estimated-to-address-social-media-in-2016/
[dostep: 30.07.2019]; Criminal conviction overturned due to failure to authenticate social media evidence, https:/
www.x1.com/2017/02/08/criminal-conviction-overturned-due-to-failure-to-authenticate-social-media-evi-
dence/ [dostep: 30.07.2019].

36  J.G. Browning, Digging for the digital dirt: Discovery and use of evidence from social media sites, ,SMU Sci-
ence & Technology Law Review” 2011, t. 14, nr 3, s. 465-496, https://scholar.smu.edu/scitech/vol14/iss3/8
[dostep: 12.08.2019].

37  Tamze.

38  Tamze,s. 478.

39 Tamze,s. 479.

40  Tamze, s. 480.
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ny lub $wiadka na portalu spotecznosciowym jest wykazanie powigzan miedzy tg osobg
a oferowanymi dowodami. Przyktadem moze byé charakterystyczny pseudonim, zdjecia
przedstawiajgce wizerunek, komentarze w jezyku specyficznym dla danej osoby oraz od-
niesienia w profilu do grup lub $rodowisk, z ktérymi dana osoba jest powigzana*'.

O wykorzystaniu dowoddéw z mediéw spotecznosciowych w postepowaniu karnym
bardzo szczegotowo traktuje obszerna praca doktorska powstata na Uniwersytecie w Bolo-
nii*2. Autorka poszukuje wptywu wprowadzenia dowodow z mediéw spotecznosciowych do
postepowania karnego na ustalanie faktow i dochodzenie do prawdy. Skupia sie na trzech
aspektach: przeksztatcenia informac;ji z portali spotecznosciowych na wartosciowe dowo-
dy w sadzie, rozwazenie argumentéw za osobnymi regulacjami dotyczacymi tego rodzaju
dowoddw oraz kwestiom autodenuncjacji i domniemania niewinnosci w erze cyfrowej. Za-
wiera takze refleksje o portalach spotecznosciowych jako wygodnym narzedziu dla zwal-
czania przestepczosci oraz przydatnosci kryminalistyki cyfrowej dla organdw Scigania.

Mnogos¢ zrodet zagranicznych, szczegdlnie dotyczacych prawa amerykanskiego, za-
checita autoréw do zbadania polskiej linii orzeczniczej pod katem wystepowania informa-
cji z medidw spotecznosciowych. Dostepne opracowania nie odnosity sie bezposrednio
do spraw, w ktérych informacja stricte pochodzgca z mediéw spotecznosciowych bytaby
zrédtem do ustalen stanu faktycznego, narzedziem popetnienia czynu zabronionego, lub
w jakiejkolwiek formie byta brana pod uwage przy orzekaniu przez sad. Majgc na uwadze
skale zjawiska oraz mozliwe aspekty ujecia problemu, przyjeto szereg zmiennych stuza-
cych przede wszystkim wstepnej eksploracji tematyki oraz zasygnalizowaniu potencjal-
nych dalszych kierunkow badan.

- BADANIA WLASNE. METODYKA -

Na podstawie wynikéw wtasnych badan oraz analizy literatury, sformutowano nastepuja-
ce hipotezy badawcze dotyczagce dowoddéw pochodzacych z medidw spotecznosciowych
w procesie karnym na podstawie orzecznictwa sadéw apelacyjnych i Sadu Najwyzszego:

H1 Materiat dowodowy z mediéw spotecznosciowych najczesciej pojawia sie w sprawach
przestepstw przeciwko mieniu oraz przestepstwach przeciwko wolnosci seksualnej
i obyczajnosci.

H2 Materiat dowodowy z mediéw spotecznosciowych dotyczy gtéwnie okolicznosci
popetnienia przestepstwa.

H3 Najczesciej wykorzystywanym w srodkach dowodowych pochodzacych z mediéw
spotecznosciowych rodzajem aktywnosci jest korespondencja.

H4 Portal spotecznosciowy, z ktérego najczesciej pochodzi materiat dowodowy, to FB.

Gtéwnym celem badan byto sprawdzenie, jak czesto i w sprawach (tzn. o jaki czyn za-
broniony) pojawia sie materiat dowodowy pochodzacy z mediéw spotecznosciowych oraz
z ktérych portali on najczesciej pochodzi. Konstruowanie hipotez badawczych oraz okresle-

41 Tamze, s. 484.

42  C. Chih-Ping, Knowledge Production from Social Networks Sites. Using Social Media Evidence in the Criminal
Procedure, Bologna 2018, http://www.doi.org/10.6092/unibo/amsdottorato/8304.




nie préby badawczej zostato poprzedzone oszacowaniem potencjalnej populacji badawcze;.
W latach 2012-2018% liczba wszystkich zakonczonych spraw karnych w sagdach powszech-
nych oraz Sadzie Najwyzszym to 18 346 959. W samych sadach rejonowych i okregowych
zatatwiono 18 088 727 spraw*. Z tego wzgledu autorzy postanowili zawezi¢ zakres badan
do orzeczen sadéw apelacyjnych oraz Sadu Najwyzszego. Z uwagi na brak obowigzku pu-
blikacji tresci wszystkich orzeczen, badania nie objety wszystkich z nich, a jedynie te opu-
blikowane w wybranych bazach. Dodatkowo, z uwagi na op6Znienia pomiedzy wydaniem
rozstrzygniec¢ a ich publikacjg, populacja ta moze nie obejmowaé wszystkich orzeczen z ba-
danych lat 2012-2020. Nalezy przyjac¢, ze prowadzone badania majg charakter eksploracyjny.

Préba badawcza zostata skonstatowana poprzez wykorzystanie oficjalnych baz insty-
tucji wymiaru sprawiedliwosci oraz systeméw informacji prawnej. Przedmiotowe badania
zostatly przeprowadzone w lipcu 2019 r., a nastepnie powtorzone w lipcu 2020 r. przy wyko-
rzystaniu nastepujacych ogdlnodostepnych baz orzeczen: (1) Baza orzeczen Ministerstwa
Sprawiedliwosci — Portal Orzeczen Sadéw Powszechnych (POSP)*5; (2) Baza orzeczen SN*;
(3) Legalis*’; (4) LEX*; (5) System Analizy Orzeczen Sgdowych (SAQS)*.

Kwerende przeprowadzono poprzez wyszukanie wybranych stéw kluczowych w wska-
zanych bazach orzeczen. Stowa kluczowe zostaty wybrane z uwzglednieniem wynikow ba-
dania mediow spotecznosciowych w pracy polskich organdéw $cigania, raportu na temat
popularnosci poszczegdlnych portali spotecznosciowych z maja 2018 r.%°. Uwzgledniono
takze rézne sposoby zapisu fraz wyszukiwawczych. Hasta ,portal spotecznosciowy” oraz
,Social media” dodano do zestawienia jako nazwy powszechnie funkcjonujgce w obiegu
oraz nomenklaturze naukowej.

Szukane stowa-klucze to (w kolejnosci alfabetycznej): (1) Facebook, (2) Fotka.pl, (3) In-
stagram, (4) Media spotecznosciowe, (5) Nasza klasa, (6) Nk.pl, (7) Portal spotecznosciowy,
(8) Social Media, (9) Sympatia.pl, (10) Twitter.

Z orzeczen sadow karnych dotyczacych przestepstw wybierano te sprawy, w ktorych
portale wyszukiwane jako stowa kluczowe figurowaty jako szeroko rozumiane zrédto infor-
macji, Srodka dowodowego lub materiatu stanowigcego jedng z podstaw orzekania.

43 Nadzien koriczenia prac nad artykutem rok 2018 byt ostatnim, dla ktérego dostepne byty kompletne opra-
cowania statystyczne.

44  Zestawienie spraw w liczbach bezwzglednych w oparciu o dane: Statystyki ruchu spraw, http:/www.sn.pl/
sprawy/SitePages/Statystyki_ruchu_spraw.aspx?ListName=Statystyka_lzba_Karna [dostep: 07.02.2020];
Informator statystyczny Wymiaru Sprawiedliwosci, https://isws.ms.gov.pl/pl/baza-statystyczna/opracowa-
nia-jednoroczne/ [dostep: 07.02.2020].

45  Baza orzeczen Ministerstwa Sprawiedliwosci — Portal Orzeczenn Sadéw Powszechnych, https:/orzeczenia.
ms.gov.pl/ [dostep: 9.03.2021].

46  Baza orzeczen SN, http://www.sn.pl/orzecznictwo/SitePages/Baza_orzeczen.aspx [dostep: 9.03.2021].

47  SIP Legalis, https:/legalis.pl/ [dostep: 9.03.2021].

48  SIP LEX, https:/www.lex.pl [dostep: 9.03.2021].

49  System Analizy Orzeczen Sadowych, https:/www.saos.org.pl/ [dostep: 9.03.2021].

50  Facebook, Fotka i NK.pl przyciagaja najbardziej. GG, Google+ i Ask.fm w d6f - mocno w gdre Musical.ly i What-
sApp (TOP16), https:/www.wirtualnemedia.pl/artykul/facebook-fotka-i-nk-pl-przyciagaja-najbardziej-w-pol-
sce-gg-google-i-ask-fm-w-dol-mocno-w-gore-musical-ly-i-whatsapp-top16 [dostep: 6.08.2019].
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- MEDIA SPOLECZNOSCIOWE W ORZECZNICTWIE POLSKICH SADOW APELACYJNYCH
| SADU NAJWYZSZEGO. CHARAKTERYSTYKA PROBY -

W przebadanej grupie orzeczen karnych sgdéw apelacyjnych oraz SN znalazto sie 50 orze-
czen spetniajgcych wskazane wyzej kryteria (zob. Zatgcznik). Ich podziat wedtug kryterium
szczebla sadu przedstawia sie nastepujgco: Sady Apelacyjne — 33 (66%), Sad Najwyz-
szy — 17 (34%). Sprawy dotyczgce social mediéw stanowig zaledwie 0,073% wszystkich
rozstrzygnietych przez Izbe Karng SN w badanym okresie (23 167). Stosunek badanych
W niniejszym opracowaniu spraw do wszystkich zatatwionych spraw karnych w sadach ape-
lacyjnych w okresie od 2012 r. do | pétrocza 2020 r. wynosi zas 0,0127% (33 z 259 540 spraw).

Zaszeregowanie zebranych orzeczen wzgledem obszaréw wtasciwosci sadéw apela-
cyjnych oraz 17 wydanych przez Sad Najwyzszy jest nastepujace (rysunek 1):

+ Sad Apelacyjny we Wroctawiu — 12;

+ Sad Apelacyjny w Gdansku — 4,

+ Sad Apelacyjny w todzi, Poznaniu i Biatymstoku — po 3;

+ Sady Apelacyjne w Krakowie, Warszawie, i Szczecinie — po 2;

+ Sady Apelacyjne w Katowicach i Lublinie — po 1;

+ Sad Apelacyjny w Rzeszowie - 0.

Najwiecej spraw rozpatrywanych przez sady apelacyjne, w ktérych pojawit sie ma-
teriat dowodowy z mediéw spotecznosciowych (az 12 na 33, czyli ok. 36%) — pochodzi
z obszaru wtasciwosci SA we Wroctawiu®'. W pozostatych obszarach wtasciwosci sadow
apelacyjnych sprawy takie wystepowaly zazwyczaj dwu- albo trzykrotnie. Z zestawienia
wyrdznia sie nieznacznie Apelacja Gdanska z czterema orzeczeniami. W trakcie prowadze-
nia badan nie odnotowano spraw z przedmiotowym materiatem dowodowym w Apelac;ji
Rzeszowskiej. Proba badawcza jest jednak niewystarczajgca, by wyciggngé wnioski na
podstawie dystrybucji geograficznej.

Pierwsze informacje z mediéw spotecznosciowych w badanym orzecznictwie poja-
wity sie w 2012 r. 16 maja 2012 r. Sad Najwyzszy wydat orzeczenie w sprawie o zaktdcenie
pracy systemu informatycznego, w ktérym portal spotecznosciowy stat sie narzedziem
i jednoczesnie przestrzenig popetnienia przestepstwa®2. Od tego czasu liczba orzeczen
stopniowo rosta do roku 2017 i 2018, w ktérych osiggneta poziom dziesieciu orzeczen
rocznie, a nastepnie sukcesywnie opadata. Skromne dane z lat 2019-2020 wynikajg za-
pewne z faktu, ze wiekszo$é orzeczen z tego okresu nie zostata jeszcze opublikowana
w wskazanych bazach orzeczen®.

51 W trakcie prowadzenia kwerendy zaobserwowano, ze jedna ze spraw objetych badaniem pojawita sie w SA
we Wroctawiu az trzykrotnie. W niniejszym zestawieniu ujete sg tylko dwa z péZniejszych orzeczen, ktére
zostaty opublikowane w badanych bazach: wyrok SA we Wroctawiu z 23 marca 2010 r., Il AKa 67/10, wyrok
nie publikowany; (uchylenie i skierowanie do ponownego rozpoznania); wyrok SA we Wroctawiu z 13 grudnia
2012, Il AKa 364/12, LEX 1246969 (uchylenie wyroku sadu | instancji i skierowanie do ponownego rozpo-
znania ze wzgledu na btedy w ustaleniach faktycznych); wyrok SA we Wroctawiu z 10 grudnia 2014 r., Il AKa
297/14, LEX 1649352.

52 Wyrok Sadu Najwyzszego z dnia 16 maja 2012 r., [l KK 272/11, LEX nr 1212376.
53 Potwierdza to przyrost liczby orzeczen wprowadzonych pomiedzy pierwsza faza kwerendy (2019) a druga (2020).



Wykres 1. Liczba orzeczen karnych zawierajacych informacje z mediéw spotecznosciowych na dany rok z podzia-
tem ze wzgledu na szczebel sadu orzekajacego

o]

55 5 55 55 5

4 4
33 3
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11' I 1 11

I 0 0 I ol

2012 2013 2014 2015 2016 2017 2018 2019 2020
SN 1 0 0 2 3 5 5 1 0
SA 1 3 5 4 5 5 5 4 1
Razem 2 3 5 6 8 10 10 5 1

™ SN SA w Razem

Z tresci uzasadnien przebadanych orzeczen mozna wywnioskowac, ze w 66%
sprawach (33 z 50) pozyskane z mediéw spotecznosciowych srodki dowodowe zostaty
uwzglednione przez sad przy orzekaniu. W pozostatych przypadkach sad kwestionowat
przydatnos¢ dowodu w rozpatrywanej sprawie®* albo uznat dostarczony dowdd za niekom-
pletny lub niewtasciwie zabezpieczony i wéwczas nawet opinia biegtego nie byta brana
pod uwage®®.

We wszystkich sprawach badana byta rowniez kwalifikacja prawna czynu. W bardzo
wielu przypadkach oskarzenie obejmowato wiecej niz jedng kwalifikacjg prawng czynu lub
czynow zabronionych. W celu uproszczenia analizy i prezentacji wynikéw autorzy w takich
sytuacjach starali sie wybra¢, na podstawie uzasadnienia orzeczenia, gtéwny zarzut. Az
30% (15) stanowig przestepstwa przeciwko zyciu i zdrowiu: zabojstwo (10), w tym usitowa-
nia zabdjstwa (3) oraz spowodowanie uszczerbku na zdrowiu (5). 10 spraw dotyczyto prze-
stepstw przeciwko wolnosci seksualnej i obyczajnosci. Kolejne to przestepstwa przeciwko:
mieniu (7) i porzadkowi publicznemu (6). Trzy orzeczenia zapadty w sprawach przestepstw
przeciwko wolnosci oraz z ustawy o przeciwdziataniu narkomanii, a dwa w sprawach prze-
stepstw przeciwko pokojowi, ludzkos$ci oraz zbrodni wojennych (podzeganie do dyskrymi-
nacji). W zestawieniu pojawity sie rowniez inne sprawy o zaktdcenie pracy systemu infor-

54 Wyrok SA we Wroctawiu z 26 lutego 2014 r., Il AKa 384/13, LEX 1451867.
55  Postanowienie SA w Krakowie z 21 czerwca 2016 r., [l AKo 43/16, LEX 2231467.
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matycznego®; wszczecie postepowania lustracyjnego w trybie art. 20 ust. 5 ustawy z dnia
18 pazdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw bezpieczenstwa
panstwa z lat 1944-1990 oraz tresci tych dokumentéw®, w zwigzku z publicznym pomoé-
wieniem go na portalu spotecznosciowym F.%¢; ztosliwe niepokojenie drugiego cztowieka®;
podrobienie dokumentu w postaci potwierdzenia wykonania internetowego przelewu ban-
kowego®°.

Tabela 1. Zestawienie liczbowe kwalifikacji prawnej czynu
w sprawach z wykorzystaniem informacji z mediéw spotecznosciowych

Kwalifikacja prawna czynu zabronionego Liczba Procent
Przestepstwa przeciwko zyciu i zdrowiu 15

Przestepstwa przeciwko wolnosci seksualnej i obyczajnosc 9

Przestepstwa przeciwko mieniu 7 14%

wi publicznemu 6 12%

zeciwdziataniu narkomanii 4 8%

3 6%
2 4%
1ne A Qo

Kolejnym badanym aspektem byt rodzaj okolicznosci wykazanych lub popartych po-
zyskang informacjg. W celu usystematyzowania znaczenia mediéw spotecznosciowych
w poszczegdlnych sprawach wprowadzono wtasng typologie. W prébie wyszczegdlnio-
no pie¢ rodzajow okolicznosci: dotyczgce bezposrednio popetnienia czynu zabronionego
(17); wykorzystanie mediéw spotecznosciowych jako narzedzia popetnienia lub przygoto-
wania przestepstwa (12); wiarygodnos$¢ osobowych zrédet dowodowych, tj. oskarzonych,
pokrzywdzonych oraz $wiadkéw (10); informacje o roli oskarzonego w sprawie (6); wyko-
rzystywanie powigzan osobowych majgcych wptyw na okreslenie relacji miedzy uczestni-
kami zdarzen (4) oraz inne (tabela 2).

Tabela 2. Zestawienie liczbowe rodzaju pozyskanej informacji
w sprawach z wykorzystaniem mediéw spoteczno$ciowych

Rodzaj okolicznosci Okolicznosci Media Wiarygodnos¢ Rola oskarzonego Powiazania osobowe
popetnienia czynu spotecznosciowe jako | uczestnikow procesu w sprawie
zabronionego narzedzie popetnienia
/ przygotowania
przestepstwa
liczba 17 12 1 6 4
procent 34% 24% 21% 12% 8%

56  Wyrok SNz 16 maja 2012 r., [l KK 272/11, LEX 1212376.

57  Ustawa z dnia 18 paZdziernika 2006 r. o ujawnianiu informacji o dokumentach organéw bezpieczeristwa
panstwa z lat 1944-1990 oraz tresci tych dokumentéw Dz.U. 2020 poz. 2141, 2021 poz. 255.

58  Wyrok SA w Gdansku z 12 czerwca 2019 r., Il AKa 84/19, LEX 2758139.
59  Wyrok SN z 7 listopada 2017 r., Il KK 251/17, LEX 2401058.
60  Wyrok SA w Poznaniu z 31 stycznia 2020 ., Il AKa 90/18, LEX 3008147.



Badania stuzyly takze zgtebieniu kwestii aktywnosci uzytkownika portali spotecz-
nosciowych, wskazywanej w uzasadnieniu orzeczenia. Na 50 przeanalizowanych spraw
dla 48 przyporzadkowano jeden rodzaj aktywnosci, natomiast w dwoch sprawach autorzy
uznali za wskazane dokonanie multikwalifikacji rodzaju aktywnosci®'. Z przeprowadzonych
badan wynika, ze najczesciej pojawiajgca sie forma aktywnosci, bedaca zrédtem informa-
cji na potrzeby postepowania sgdowego, byta korespondencja — 18 przypadkdéw. Kolejnym
najczesciej wystepujgcym rodzajem aktywnosci jest zamieszczanie tresci (17). O ponad
potowe mniej jest spraw, w ktorych aktywnos$¢ przejawita sie poprzez dodanie zdjecia (8).
Dalsze formy to dodawanie i posiadanie w ,znajomych” (2) oraz logowanie (réwniez 252).
W kategorii ,inne” znalazty sie cztery sprawy. W jednej ze spraw oskarzeni zbierali dane
o pokrzywdzonym?®3; w drugiej badano wykorzystanie zamieszczonego zdjecia przez po-
dejrzanego do jego identyfikacji przez pokrzywdzonych®; w trzeciej wskazang aktywno-
$cig byto spowodowanie zmiany danych informatycznych na portalu spotecznosciowym
poprzez zautomatyzowanie procesu zaktadania fikcyjnych kont i umieszczania na nich
zdje¢ prezentujgcych tresci erotyczne®s; w ostatniej ustalono wszystkie dane powigzane
z urzagdzeniem mobilnym®¢. W trzech sprawach z tresci orzeczenia autorom nie udato sie
wywnioskowag, jakiego rodzaju aktywnosci dotyczyt materiat dowodowy (tabela 3).

Tabela 3. Zestawienie liczbowe rodzaju aktywnosci

Rodzaj Korespondencja Zamieszczenie Zamieszczenie Dodanie / Logowania Inne Brak
aktywnosci tresci zdjecia posiadanie w precyzyjnych
‘znajomych’ informacji w
wyroku
liczba 18 17 8 2 2 4 3
procent 333% 31,6% 14,8% 3.7% 37% 7,4% 5,5%

Az w potowie sposrdod analizowanych orzeczen materiat dowodowy pochodzit
z portalu Facebook (26), wskazanego bezposrednio (15) lub jako ,portal spotecznosciowy
F” (11)%7. W 36% spraw jako Zrodto informacji podano portal spotecznosciowy bez wy-
szczegolnienia nazwy (18). Trzeci wynik (10%) nalezat do portalu Nasza Klasa®, przy czym

61  Dotyczy to tej samej sprawy rozpatrywanej dwukrotnie. Sg to: wyrok SA we Wroctawiu z 6 listopada 2014 .,
Il AKa 321/14, gdzie wskazane formy aktywnosci to posiadanie w ,znajomych”, korespondencja, zamiesz-
czanie tresci i zamieszczenie zdjecia oraz postanowienie SN z 11 maja 2016 r., Il KK 142/16, LEX 2057623,
gdzie rodzajem aktywnosci byto zamieszczenie zaréwno zdjecia, jak i tresci.

62  Wyrok SA we Wroctawiu z 13 grudnia 2012 r., Il AKa 364/12; wyrok SA we Wroctawiu z 10 grudnia 2014 r,,
Il AKa 297/14.

63  Wyrok SA we Wroctawiu z 1 paZdziernika 2014 r., Il AKa 251/14, LEX 1540998.

64  Wyrok SA we Wroctawiu z 4 maja 2017 r., Il AKa 88/17, Orzecznictwo Apelacji Wroctawskiej 2017, nr 2, poz. 361.
65  Wyrok SNz 16 maja 2012, I KK 272/11, LEX 1212376.

66  Postanowienie SN z 5 paZdziernika 2015 r., V KK 179/15, LEX 1943930.

67  Wsréd najpopularniejszych dotychczas w Polsce portali spoteczno$ciowych w Polsce na litere F rozpoczyna

sie tylko Facebook, zob. chociazby: Social media na przestrzeni lat, https://obtk.pl/historia-mediow-spolecz-
nosciowych/ [dostep: 8.03.2021].

68  Wsrod najpopularniejszych dotychczas w Polsce portali spotecznosciowych w Polsce na litere N rozpoczyna
sie tylko NaszaKlasa.pl, zob. chociazby: tamze; Portale spotecznosciowe - od pierwszego do najwiekszego,
https://www.heuristic.pl/blog/spolecznosci-internetowe/Portale-spolecznosciowe-od-pierwszego-do-naj-
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w trzech sprawach nazwa portalu zostata wskazana bezposrednio, a w pojedynczych spra-
wach jako ,portalu NK”, i ,portal N.”. Oprécz tego zaobserwowano jednostkowy przypadek,
w ktérym pojawia sie ,portal spotecznosciowy G.”. W niniejszym zestawieniu uwzglednio-
no rézne formy zapisu stéw kluczowych (wykres 2).

Wykres 2. Sposdb zapisu nazwy portalu spotecznosciowego w orzeczeniu

Portal Spolecznosciowy N.;
1: 2%
Portal Spotecznosciowy G.;
Portal NK; 1; 2% 1:2%

Nasza Klasa; 3; 6%
Portal Spotecznosciowy:

- 260,
Portal Spolecznosciowy F. 18; 36%
11;22%

Facebook: 15; 30%

- MEDIA SPOLECZNOSCIOWE W ORZECZNICTWIE POLSKICH SADOW APELACYJNYCH
I SN. ANALIZA WYNIKOW -

Przyjmujac kryterium liczbowe, uwage zwraca liczba spraw SA we Wroctawiu (12). Wyréz-
nia sie ona znacznie na tle innych obszaréw wtasciwosci sagdéw apelacyjnych. Niestety, na
podstawie analizy samej tresci orzeczen nie jest mozliwe ustalenie przyczyn tego zjawiska.
Wyjatkiem jest jedna sprawa, ktéra pojawia sie tam trzykrotnie, pod innymi sygnaturami®®.
Na podstawie uzasadnien nie sposéb jednak wyciggnaé wnioskéw dotyczacych zaleznosci
czy tendenc;ji.

Przy stale rozwijajgcej sie technologii oraz popularnosci mediéw spotecznosciowych,
relatywnie skromna liczba spraw (50) oraz nieznaczny, stopniowy ich wzrost na linii czasu,
moga wynikac¢ z wcigz dtugiego czasu niezbednego do przeprowadzenia procesu sgdo-
wego w polskiej rzeczywistosci prawnej. Przemawia za tym takze stosunek liczby spraw
w sadach apelacyjnych do liczby spraw w Sadzie Najwyzszym (33 do 17).

Wyszczegodlnione przez funkcjonariuszy Policji w wywiadach kwestionariuszowych

wiekszego;102.html [dostep: 24.05.2020].

69  Zob. przypis 62. W przedmiotowej sprawie dowdd z mediéw spoteczno$ciowych pojawit sie w zwigzku
z przyjetq przez oskarzonego o zabhdjstwo linig obrony. Z tresci uzasadnienia wynika, ze wystapiono do admi-
nistratora portalu o udostepnienie danych logowan oskarzonego. Dowdd z mediéw spotecznosciowych wraz
z opinig biegtego informatyka dotyczaca czasu i miejsc logowan postuzyty do obalenia alibi oskarzonego.
W tresci samych uzasadnien nie sposéb odnalez¢ informacji o tym, kto i w jakim terminie skierowat pismo
do administratora portalu, jednak SA, wskazujac btedne ustalenia faktyczne sadu pierwszej instancji, dwu-
krotnie kierowat sprawe do ponownego rozpoznania.




kategorie czynu zabronionego — przestepstwa przeciwko mieniu oraz przestepstwa prze-
ciwko wolnosci seksualnej i obyczajnosci stanowig kolejno 14% i 18% préby (odpowiednio
7 i 9 spraw). Ich zestawienie z liczbg spraw o przestepstwa przeciwko zyciu i zdrowiu
(15, tj. 30%) zaprzecza hipotezie badawczej H1. Zaobserwowana tendencja moze wyni-
ka¢ z wtasciwosci sadéw rejonowych do rozpatrywania czynéw zabronionych wskazanych
przez funkcjonariuszy oraz wtasciwoscig sadéw okregowych jako odwotawczych. Pomi-
nigcie orzeczen saddéw nizszego szczebla jest zapewne czynnikiem odpowiedzialnym za
ten wynik.

W zestawieniu liczbowym rodzaju okolicznosci potwierdzanych informacjg pocho-
dzacag z medidéw spotecznosciowych (tabela 2) najliczniej wystepuja ,okolicznosci popet-
nienia czynu zabronionego” (17 przypadkéw). Nastepne wedtug liczby sg sprawy, w kté-
rych social media byly przestrzenig lub narzedziem popetnienia przestepstwa (12) albo
dotyczyty wiarygodnosci uczestnikdw procesu (11). Zaobserwowana tendencja potwier-
dza hipoteze badawczg H2.

W 11 sprawach portale spotecznosciowe stanowity narzedzie przygotowania lub
popetnienia czynu zabronionego. Innymi stowy, przestepstwo albo wykroczenie zostato
popetnione za posrednictwem lub przy uzyciu medium spotecznosciowego. Przyktady
wykorzystania mediow spotecznosciowych w badanych orzeczeniach to wyszukiwanie /
kontakt z ofiarg w sprawach o pozbawienie wolnosci’®, oszustwo w sieci’’, nawotywanie
do nienawisci na tle roznic etnicznych’?, stalking” czy zakt6canie pracy systemu informa-
tycznego przy uzyciu ztosliwego oprogramowania’®. W szesciu sprawach media spotecz-
nosciowe mialy dostarcza¢ szczegdétowych informaciji lub uprawdopodobni¢ udziat oskar-
zonego w sprawie. Przyktadowe okolicznosci, ktére starano sie wykaza¢ przedstawionym
materiatem z mediow spotecznosciowych to sprawstwo kierownicze w sprawie o prze-
stepstwa z ustawy o przeciwdziataniu narkomanii’s, potwierdzenie udziatu oskarzonego
w oszustwie flnansowym?’¢ oraz uprawdopodobnienie popetnienia przestepstwa przeciw-
ko wolnosci seksualnej i obyczajnosci”’.

W rodzajach aktywnosci (tabela 3) najczesciej pojawiajaca sie formg aktywnosci
byta korespondencja - 18 przypadkéw, nastepnie zamieszczanie tresci (17), dalej - za-
mieszczenie zdjecia (8). W kategorii ,inne” znalazty sie cztery sprawy. Po dwa przypad-
ki ,logowania”, ,dodania / posiadania w «znajomych»” stanowig margines statystyczny,
cho¢ warto wskazac¢ ich obecnos$¢ w zestawieniu. W trzech sprawach nie sprecyzowa-
no w tresci uzasadnienia orzeczenia rodzaju aktywnosci w mediach spotecznosciowych.
Przewaga korespondencji jako aktywnosci wynika zapewne z mozliwosci przedstawienia

70  Wyrok SA we Wroctawiu z dnia 1 paZdziernika 2014 r., sygn. Il AKa 251/14.
71  Postanowienie SN z 11 wrzes$nia 2018 r., Il KK 289/18, LEX 2549468.

72 Postanowienie SN z 3 wrze$nia 2017 r. IV KK 43/17, LEX 2390756.

73 Postanowienie SN z 9 grudnia 2015 r. sygn. V KK 314/15, LEX 1938691.

74 Wyrok SN z 16 maja 2012 r., I KK 272/11, LEX 1212376.

75  Wyrok SA we Wroctawiu z 29 listopada 2016 . Il AKa 285/16, LEX 2196242.
76 Wyrok SA we Wroctawiu z 26 lutego 2014 r., Il AKa 384/13.

77  Postanowienie SN z 7 czerwca 2017 r., 11l KK 192/17, LEX 2335980.
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takiego srodka dowodowego przez same strony. Ponadto, w wiadomosci prywatnej moz-
na przesta¢ zdjecie, wiadomos¢ tekstowa lub link do innej tresci, zatem korespondencja
moze zawiera¢ w sobie elementy pozostatych aktywnosci wyszczegodlnionych przez auto-
réw. Jest ona potencjalnie najbardziej uniwersalnym zrédtem pod wzgledem zawartosci
i zastosowania. Doda¢ nalezy, ze w wiadomosciach prywatnych uzytkownicy zapewne
chetniej dzielg sie kontrowersyjng trescig z osobg zaufang, niz gdyby mieli jg udostepnié
szerszemu gronu odbiorcéw, co potwierdza zatozenie hipotezy badawczej H3. Ponadto,
udokumentowana komunikacja miedzy uzytkownikami moze stanowi¢ dowéd ich wzajem-
nej znajomosci i tym samym zastgpi¢ aktywnos¢ ,dodanie/posiadanie w «znajomych»”.

W analizowanym orzecznictwie najczesciej wskazywanym portalem spoteczno-
sciowym byt Facebook. Tylko 8% srodkdw dowodowych stanowity materiaty z portalu
Nasza Klasa. Potwierdza to hipoteze badawczg H4 oraz ogdlng tendencje z badan prze-
prowadzonych wsréd funkcjonariuszy Policji. Nalezy dodac¢, ze nawet gdyby wszystkie
orzeczenia, gdzie mowa o nieokreslonym ,portalu spotecznosciowym” zawieraty wzmian-
ke o innym medium niz Facebook, to i tak bytby on w probie badawczej najczestszy. Na
popularnosc¢ tego portalu sktada sie takze sprzezony z nim komunikator internetowy Mes-
senger (od 2015 r. oddzielna aplikacja)’®. Zrzuty ekranu z tej ostatniej aplikacji przedsta-
wiajgce tresci wiadomosci sg jednym z najczestszych dowoddéw w badanej probie. Za-
notowano takze pojedynczy przypadek pojawienia sie ,portalu spotecznosciowego G.”.
Nalezy zwrdci¢ uwage na 36% spraw, w ktorych pojawita sie jedynie informacja o ,portalu
spotecznosciowym” bez wskazania na konkretng witryne. Niestety z braku dodatkowych
informacji zawartych w uzasadnieniach orzeczen mozna jedynie przypuszczaé, ze w tej
grupie zostata zachowana podobna tendencja.

W badanym zbiorze orzeczen brak jest innych mediow spotecznosciowych wy-
szczegoblnionych w zestawieniach popularnosci portali czy podanych przez funkcjonariu-
szy Policji. Wydaje sig, ze moze to wynikac¢ z innej ich charakterystyki oraz rodzajow tresci,
jak udostepnianie filmoéw na portalu YouTube, zamieszczanie zdje¢ na portalu Instagram,
czy aktywnos¢ nakierowana na rozwdj zawodowy na portalu LinkedIn. Zamieszczenie
przez sprawce nagrania z dokonywania czynu zabronionego to sytuacje wyjgtkowe i nie-
liczne, natomiast wykorzystanie mediéw spotecznosciowych do sporzadzenia siatki po-
wigzan osobowych rzadko jest brane przez sad pod uwage, co wynika réwniez z zebranego
orzecznictwa.

- PODSUMOWANIE -

W orzecznictwie wydziatdw karnych sgdéw apelacyjnych i izby karnej SN sprawy doty-
czgce medidow spotecznosciowych pojawiajg sie nadal bardzo rzadko. Przy zachowaniu
nalezytej starannosci w weryfikowaniu informaciji z social mediéw moga sie one sta¢ war-
tosciowym zrédtem materiatu dowodowego’. Szereg okolicznosci, przedstawionych na
podstawie analizy zebranego orzecznictwa, wskazuje na ich uniwersalnos$¢ jako narzedzia

78  D. Liu, F8 2075: New ways to connect with the Facebook family of apps, https://about.fb.com/news/2015/03/
f8-day-one-2015/ [dostep: 6.05.2020].
79 P Lewulis, dz.cyt, s. 284.




nie tylko dla uzytkownikow, ale rowniez funkcjonariuszy organéw Scigania i przedstawicieli
wymiaru sprawiedliwosci. Pomimo braku szczegétowych regulacji dotyczagcych dowoddéw
cyfrowych®, wirtualna przestrzen coraz czesciej pojawia sie w materiale dowodowym, sta-
jac sie pomocna w ustaleniu stanu faktycznego stanowigcego podstawe orzekania.

Jak wskazywano, przedmiotowe badania majg charakter eksploracyjny i jako pierw-
sze prowadzone pod tym katem sg tylko wstepem do lepszego poznania i zrozumienia zja-
wiska. By z catg stanowczoscig okresli¢ znaczenie social mediéw jako zZrédta informacji
lub dowodu w polskim procesie karnym nalezy przeprowadzi¢ dalsze badania. Pogtebione
rozwazania nad przedmiotowg problematyka bytyby rowniez utatwione poprzez przepro-
wadzenie badan aktowych spraw, w ktérych zapadty zebrane orzeczenia. Pozwolitoby to na
przeanalizowanie na przyktad sposobu i celu pojawienia sie takiego srodka dowodowego
w postepowaniu. Moze to by¢ potwierdzenie znanych juz okolicznosci czy zasygnalizowa-
nie nowego tropu w $ledztwie oraz wytyczenie dalszych czynnosci $ledczych w zetknieciu
z taka informacja, a nastepnie zwrdcenie uwagi na jej wartosci przy orzekaniu. Pomimo
whnikliwej analizy orzeczen, nie w kazdej sprawie mozna byto jednoznacznie stwierdzic,
jaki wptyw na decyzje sadu miata informacja pochodzgca z mediéw spotecznosciowych.

Badana grupa spraw dotyczy przekrojowo roznych typow przestepstw. Nie tylko prze-
stepstwo zaktdcania pracy systemu informatycznego wraz z rozwojem technologii staje
sie coraz czestszym procederem, ale takze oszustwo z uzyciem mediéw spotecznoscio-
wych. Dotychczasowe tendencje w Swiecie technologii wskazujg na potencjalne zwieksze-
nie liczby przestepstw w $wiecie cyfrowym. Rosngcy odsetek spraw, szczegdlnie na etapie
postepowania przygotowawczego, sktania do analizy problemu w nizszych instancjach,
poniewaz czas potrzebny do przeprowadzenia procesu karnego wptywa na wcigz matg
liczbe przedmiotowych spraw na szczeblu sgdoéw apelacyjnych czy Sadu Najwyzszego.
Wartym rozwazenia bytoby przeanalizowanie uzycia mediéw spotecznosciowych jako na-
rzedzia przygotowania lub popetnienia przestepstwa.

W celu pogtebionej analizy tematu niniejszego artykutu nieocenione bytoby przepro-
wadzenie wywiadéw z sedziami, ze szczegdlnym uwzglednieniem ich Swiadomosci oraz
stanu wiedzy o szeroko rozumianej przestrzeni wirtualnej, dowodach cyfrowych i mediach
spotecznosciowych oraz ich stosunku do dowodéw pochodzacych z social medidw.

Obserwujac staty rozwéj aktywnosci kryminalnej uzytkownikow mediow spoteczno-
$ciowych oraz nowe sposoby jej wykrywania przez stuzby, naturalnym bedzie dostosowa-
nie sie wymiaru sprawiedliwosci do nowych realiow. Nalezy spodziewac sie w najblizszych
latach ,dozbrajania” sie przez polskiego ustawodawce w mechanizmy oraz metody wpro-
wadzania elementow wirtualnej przestrzeni na sale sgdowe, przy jednoczesnej aktywnosci
ludzi o przestepczych intencjach, ktérzy beda poszukiwac, testowac i udoskonalac sposo-
by na uzyskanie i utrzymanie przewagi nad prawem i wymiarem sprawiedliwosci. Bedzie
to kolejny przyktad tzw. efektem czerwonej krélowej, czyli swoistego ,wyscigu zbrojen”
pomiedzy przestepcami i organami scigania®'.

Streszczenie: Badanie dotyczy zastosowania dowodéw z mediéw spotecznosciowych w pol-

80 Tamze.
81 P Waszkiewicz, Traktat o dobrej prewencji kryminalnej, Warszawa-Newart 2015, s. 356.
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skim procesie karnym. Autorzy przedstawiajg, analizujg i omawiajg statystyki dotyczace orzecz-
nictwa sadow apelacyjnych i Sadu Najwyzszego w zakresie przekroju czyndw zabronionych
w sprawach z uzyciem informacji z mediéw spotecznosciowych, rodzaju aktywnosci na porta-
lach spotecznosciowych oraz wykazywanej okolicznosci. Ponadto, autorzy przywotujg dotych-
czasowe zagraniczne osiggniecia badawcze w dziedzinie zastosowania informaciji z social me-
diéw w procesie karnym.

Summary: The study concerns the use of social media evidence in Polish criminal proceedings.
The authors present, analyse, and discuss statistics on the jurisprudence of Polish courts of
appeal and the Supreme Court. The analysis touches upon issues such as the cross-section of
prohibited acts in cases involving the use of information gathered from social media, the type
of activity on social networking sites, and the nature of the circumstances shown via evidence
taken from social media. The results are presented in tables, charts, and maps. Moreover, the
authors cite foreign research achievements to date in the field of applying social media informa-
tion in criminal proceedings.
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- WPROWADZENIE -

Polska literatura dotyczgca tematéw kryminalistycznych oraz wywiadowczych, opisujac
typy wywiadu, postuguje sie klasyfikacjg kolorystyczng?. Wyrdznia trzy typy wywiadu — bia-
ty, szary i czarny. Pierwszy i ostatni mozna uzna¢ za jasno okreslone. Mimo duzej licz-
by definicji biatego i czarnego wywiadu ich rdzei pozostaje stosunkowo jednolity. Biaty
wywiad zdefiniowany jest jako pozyskiwanie informacji z legalnie dostepnych, jawnych
zrédet’. W ramach wywiadu czarnego, informacje pozyskuje sie w sposéb nielegalny lub
z niejawnych zrédet*. Szary wywiad jest w poréwnaniu do dwdch pozostatych kategorii
pojeciem zdefiniowanym mniej precyzyjnie. Jedna z definicji szarego wywiadu wskazuje,
ze jest to ,prowadzenie wywiadu za pomocg srodkoéw technicznych, z ktérych istnieniem
i ich przeznaczeniem wszyscy sie liczg (a wiec sg legalne), natomiast ich wykorzystanie do
«szpiegowania» moze budzi¢ moralne watpliwosci”®. Opisywany jest on przez stosunkowo
niewielkg liczbe zrodet, a istniejgce definicje przedstawiajg to zjawisko w rézny sposob.
Wywodzg sie one z tekstéw nie tylko naukowych, ale rowniez popularnonaukowych, ta-
kich jak blogi® lub majgcych charakter reklamowo-wizerunkowy, jak np. strony internetowe
agenciji detektywistycznych’.

Potrzeba stworzenia jasnej siatki terminologicznej odnoszacej sie do réznych typow
wywiadu wynika z bardzo duzej roli, jakg we wspodtczesnym $wiecie petnig informacije®.
Wcigz postepujgcy rozwoj technologii doprowadzit do powstania nowych podmiotéw go-
spodarczych, ktérych gtéwnym obszarem dziatalnosci jest zbieranie oraz przetwarzanie
danych. Informacje sg istotne takze z punktu widzenia podmiotéw panstwowych®, szcze-
golnie organéw scigania oraz innych stuzb'®, ktére zbierajg je w ramach swoich ustawo-
wych obowigzkéw. Wazne sg rowniez dla firm, gromadzacych je chociazby na potrzeby

2 Jako przyktad postuzyé moze podziat wskazywany w K. Turalinski, Wywiad gospodarczy i polityczny, War-
szawa 2005, s. 31-32; J.W. Wojcik, Wywiad i kontrwywiad gospodarczy, Warszawa 2018, s.140; M. Minkina,
Sztuka wywiadu w paristwie wspofczesnym, Warszawa 2014, s. 41.

3 Za przyktad postuzy¢ moze definicja biatego wywiadu podana przez K. Mroziewicza, Czas pluskiew, Warsza-
wa 2007, s. 334, za: K. Jarczewska-Walendziak, Wykorzystywanie otwartych Zrédet informacji przez stuzby
Sledcze, ,Toruiskie Studia Bibliologiczne” 2017, nr 1 (18), s. 137.

J.W. Wo¢jcik, dz.cyt., s. 140.

M. Minkina, dz.cyt., s. 41.

Biaty wywiad - czym jestico mawspdlnego zotwartymiZrodtamiinformacji?, https://medium.com/blog-transpa-
rent-data/bia%C5%82y-wywiad-czym-jest-i-co-ma-wsp%C3%B3Inego-z-otwartymi-%C5%BAr%C3%B-
3d%C5%82ami-informacji-edd59921d8f6 [dostep: 7.05.2020].

7 Wywiad biaty, szary i czarny - zdobywanie informacji przez detektywa, http://invigla.com/blog/wywiad-bialy—
szary—i—czarny-zdobywanie-informacji—przez—detektywa/ [dostep: 20.04.2020].

8 P. Sosnowski, Systematyzacja poje¢ zwigzanych z metodami i Zrédtami pozyskiwania informacji w kontekscie
infobrokeringu, ,Studia Politologiczne” 2019, t. 54, s. 45-46.

9 K. Prokop, ,Bialy wywiad” a bezpieczeristwo paristwa (uwagi wprowadzajace), w: W. Filipkowski, W. Madrzejow-
ski (red.), Biaty wywiad. Otwarte Zrodfa informacji — wokdf teorii i praktyki, Warszawa 2012, s. 29.
10 M. Czekalska, K. Krawczyk, Media spofecznosciowe jako narzedzie pracy polskiej Policji. Wyniki badari kwestio-

nariuszowych, w: P. Waszkiewicz (red.), Media spofecznosciowe w pracy organow scigania, Warszawa 2021,
s. 37-61, https://www.doi.org/10.5281/zenodo.4624979.




wywiadu gospodarczego'', oraz pracodawcow. J. Wojcik wprost okresla informacje jako
seden z najbardziej atrakcyjnych towaréw"'2. Wspominajgc o znaczeniu informaciji, nie
mozna poming¢ najobszerniejszego ich zrodta — Internetu. Nieprzerwanie pojawiajg sie
w nim ogromne ilosci nowych materiatéw. Dobrze oddaje to chociazby liczba postéw pu-
blikowanych w mediach spotecznosciowych, liczona w setkach tysiecy na minute'®. Tylko
uzytkownicy portalu Twitter co minute dodajg nieco ponad pét miliona tweetéw™. Przy
takiej ilosci danych istotne jest, by wiedziec, jakie sg prawne mozliwosci ich zbierania oraz
przetwarzania.

Podczas gdy biaty i czarny wywiad zostaty precyzyjnie zdefiniowane w polskiej litera-
turze, pojecie szarego wywiadu do niedawna nie byto opisywane i — jak zauwazyt M. Min-
kina — funkcjonowato raczej w jezyku potocznym'. Od kilku lat mozna jednak zauwazy¢
jego przenikanie takze do sfery akademickiej, czego dowodem sg ostatnie publikacje, w tym
m. in. wskazane w niniejszym tekscie. Zauwazalny wzrost czestotliwosci wystepowania po-
jecia szarego wywiadu jest potgczone z brakiem jego jednej, wyraznej jego definicji. Autorzy
dotychczasowych definicji ktadg bowiem nacisk na zupetnie rézne cechy majgce wyrézniaé
go od dwéch pozostatych typow wywiadu. Sg to miedzy innymi takie atrybuty jak moralnosc¢
czy legalno$é podejmowanych w jego ramach dziatan. Takie niedookreslenie oraz rozbiez-
nosci uniemozliwiajg jasne okreslenie istoty opisywanego zjawiska.

W niniejszym artykule krytycznej analizie zostang poddane dotychczasowe opisy
i definicje szarego wywiadu oraz zblizonych do niego zjawisk. Ma to stuzy¢ odpowiedzi na
pytanie, czy kategoria ta nie jest zbedna i jedynie rozmywa jasng czarno-biatg klasyfikacje
typow wywiadu. Bedzie to punktem wyjscia do rozwazenia mozliwosci adekwatnego zdefi-
niowania zjawiska lub odejscia od ,kolorystycznego” podziatu w strone reprezentowanego
w literaturze zagranicznej rozgraniczenia, opartego na kryteriach technicznych.

- ZJAWISKO -

W literaturze wskazuje sie, ze ogdlnodostepne informacije'é, zbierane w drodze biatego
wywiadu, stanowig wedle réznych szacunkéw okoto 80-90% wszystkich danych wyko-
rzystywanych w wywiadzie'. Dla poréwnania: informacje pozyskane w ramach wywiadu
czarnego majg stanowic¢ od 1% do 5% catosci'®. Jezeli szacunki te wiernie odzwierciedlaja
podziat typéw wywiadu, to drugg pod wzgledem wielkosci grupe danych pozyskanych po-

11 J.W. Wojcik, dz.cyt., s. 24; K. Turalinski, dz.cyt., s. 27-30.
12 JW.Wojcik, dz.cyt., s. 24.
13 Data never sleeps 7.0 [infografika], https:/www.domo.com/learn/data—never—sleeps—7 [dostep: 5.05.2020].

14 Tamze. Tweet to post na platformie internetowej Twitter, ktory jest udostepniany przez uzytkownika na jego
profilu, i ktéry jest widoczny obserwujacym go uzytkownikom. Za: D. Nations, What is a tweet on Twitter?,
https:/www.lifewire.com/what-is-a-tweet-3486211 [dostep: 5.05.2020].

15 M. Minkina, dz.cyt., s. 42.

16 Jako informacje ogdlnodostepne rozumie sie takie, do ktérych dostep jest nieograniczony i ktére moga zo-
sta¢ pozyskane przez kazdg osobe nimi zainteresowang.

17 J.W. Wojcik, dz.cyt., s. 140; K. Turalinski, dz.cyt., s. 31; G. Hribar, I. Podbregar, T. lvanu$a, OSINT: A ‘grey
zone?, ,International Journal of Intelligence and Counterintelligence” 2014, nr 27, s. 532.

18 Tamze, s. 534; J.W. Wéjcik, dz.cyt., s. 140; K. Turalinski, dz.cyt., s. 33.
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przez dziatania wywiadowcze stanowig te przynalezgce do dziedziny szarego wywiadu™.
Cho¢ moga sie one wydawaé nieznacznym odsetkiem, jednak przy uwzglednieniu bez-
wzglednej liczby informacji, ktére sg zbierane w ramach wywiadu, to tworzg bardzo duzy
zbior?,

Rozne definicje przyporzadkowuja te same czynnosci do innych typow wywiadu.
Mnogos¢ interpretacji tego zjawiska uzasadnia utworzenie jednolitej, jasnej siatki termino-
logicznej. Celem niniejszego artykutu jest odpowiedz na pytanie, czy konieczne jest wyréz-
nienie az trzech rodzajéw wywiadu. W przypadku odpowiedzi pozytywnej zaproponowana
zostanie definicja w najwiekszym stopniu odpowiadajgca rzeczywistemu charakterowi
zjawiska.

- POLSKA LITERATURA PRZEDMIOTU -

W polskim pismiennictwie wystepuje wiele definicji szarego wywiadu. Takze literatura
popularnonaukowa i strony internetowe podmiotéw zawodowo zajmujgcych sie dziatal-
noscig wywiadowczg przedstawiajg rézne znaczenia tego pojecia. Zeby uporzgdkowad
wywodzacy sie z powyzszych zrodet zbiér definicji, mozna zaproponowaé ich podziat na
trzy kategorie — ze wzgledu na: (I) typ informacji, (Il) legalno$¢ zrédet oraz (Ill) aspekty
moralne.

I. Podziat ze wzgledu na typ informacji

Szeroki zakres tej kategorii uzasadnia przyjecie dalszego kryterium réznicujgcego i jej po-
dziat na dwa kolejne segmenty: rodzaj zrédta, z ktérego pozyskiwana jest informacja, oraz
sposob jej pozyskania.

Bardzo czestym wyznacznikiem typu wywiadu jest stopien dostepnosci zrédta. Jezeli
jest ono ogdlnodostepne, wywiad kwalifikowany jest jako biaty. Jesli zas zrédto jest tajne
czy poufne, to wywiad okreslany jest jako czarny. W przypadku szarego wywiadu zbiera-
ne sg informacje, ktére nie sg szeroko udostepnione i do ktérych dostep jest w réznym
stopniu utrudniony?'. Wskazuje sie rowniez, ze w celu uzyskania dostepu do Zrédta osoba
zbierajgca informacje musi skorzystac z dodatkowych srodkéw, zaréwno finansowych, jak
i ludzkich?2. Sg to wiec dane, do ktérych ogét spoteczenstwa ma dostep, lecz jest on ograni-
czony poprzez rézne srodki?. Jako przyktad tego rodzaju zrodet mozna wskaza¢ materiaty
pokonferencyjne, archiwalne informacje zamieszczone na stronie internetowej?* czy réz-

19  Istnieja jeszcze inne Zrédta sugerujace odmienny procentowy udziat danych zbieranych w réznych rodzajach
wywiadu, jednak kolejno$¢ pozostaje niezmienna — najwiekszy udziat ma wywiad bialy, najmniejszy czarny.

20  J.Desjardins (oprac.), How much data is generated each day? [infografika], https:/www.visualcapitalist.com/
how-much-data-is-generated-each-day/ [dostep: 8.05.2020].

21  Tamze, s. 532; M. Tomaszewska-Michalak, Prawne aspekty pozyskiwania informacji w Internecie, ,Studia Po-
litologiczne” 2019, nr 54, s. 117.

22 B.Saramak, dz.cyt., s. 17.

23 M. Kwiecinski, Wywiad gospodarczy w zarzadzaniu przedsiebiorstwem, Warszawa-Krakéw 1999, s. 57-58 za:
B. Bembenek, Rola wywiadu gospodarczego w zarzadzaniu wiedzg w klastrze, w: K. Mazurek-topacirska,
M. Sobocinska (red.), Badania marketingowe — metody, nowe podejscia i konteksty badawcze, Wroctaw 2011, s. 76.

24 M. Tomaszewska-Michalak, dz.cyt., s. 117.




nego rodzaju sprawozdania i raporty lub artykuty publikowane w matym naktadzie?s. Innym
przyktadem wywiadu, ktéry mogtby spetnia¢ opisywane wyzej kryteria (ogdlnodostepnosé
ograniczona koniecznoscig posiadania pewnej wiedzy technicznej) jest zbieranie informa-
cji w tzw. deep web'ie?®, na przyktad przy wykorzystaniu techniki trasowania cebulowego?’.
Korzystanie z tej infrastruktury jest dostepne dla wszystkich po zainstalowaniu specjal-
nego ogolnodostepnego i bezptatnego oprogramowania, jak najbardziej znana tego typu
przegladarka — Tor Browser?. Takie narzedzia nie cieszg sie jednak wielkg popularnoscia
wsrdd ogétu uzytkownikéw Internetu. W kwietniu 2020 r. liczba uzytkownikéw wspomnia-
nej przegladarki w Polsce wyniosta okoto 20 tysiecy dziennie?® w stosunku do ogodlnej licz-
by uzytkownikdw Internetu — ponad 30 milionéw?®. Jest to znikoma warto$¢é. Mozna wiec
uznac¢ uzycie tego typu narzedzi, za dowd6d posiadania pewnej specjalistycznej wiedzy.
W celu skorzystania z nich uzytkownik musi wiedzie¢ o ich istnieniu, umiec je zainstalowac
oraz odnalez¢ strony z tzw. deep web'u.

macji. Poglad taki przedstawia chociazby J. Woéjcik, precyzujac definicje poprzez wyliczenie
rodzaju dziatan, ktérymi sie postuguje. Okresla on szary wywiad jako ,dziatania o charakte-

Inni autorzy wyrdzniajg szary wywiad gtéwnie ze wzgledu na sposob pozyskania infor-

||| Pawet Waszkiewicz, Katarzyna Bayer-Ryskiewicz, Jan Bitner

rze detektywistycznym i $ledczym w trakcie: inwigilacji (obserwacji i monitoringu), infiltracji,
analiz kryminalistycznych oraz dziatan o charakterze socjotechnicznym™. Podobnej katego-
ryzacji dokonat K. Turalinski, przyporzadkowujac do szarego wywiadu m.in. wywiad srodo-
wiskowy, analizy kryminalistyczne, niejawng obserwacje oso6b, pojazdéw i miejsc czy infiltra-
cje®2. Dokonat on jeszcze jednego rozréznienia miedzy réznymi rodzajami wywiadu, dzielgc
je wedtug podmiotu, ktéry zajmuje sie zbieraniem informacji. Wedtug niego wywiad szary
zarezerwowany jest przede wszystkim dla agencji detektywistycznych lub, jezeli uwarunko-
wania prawne na to nie pozwalajg, dla instytucji panstwowych. Wywiad czarny, jest domeng
stuzb specjalnych czy policji®®. Rowniez P. Sosnowski szarym wywiadem nazywa stosowanie
technik operacyjnych przez podmioty prywatne, takie jak wywiadownie gospodarcze®.
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S. Cisek, Szara literatura jako Zrodfo informacji biznesowej. Zarys problematyki, ,Biuletyn EBIB” 2002, nr 11
(40),s. 2.

Deep web to czesé sieci www nieindeksowana przez standardowe przegladarki, to jest nie potrafig one zin-
terpretowac kodu takich stron. za: M. Szpunar, Imperializm kulturowy internetu, Krakéw 2017, s. 45, https:/
www.magdalenaszpunar.com/_pliki/M-Szpunar-imperializm-kulturowy-internetu.pdf [dostep: 9.03.2020].

Trasowanie cebulowe polega na szyfrowaniu wiadomosci lub informacji warstwami (skad pochodzi nazwa
bedaca analogig do warstw cebuli). PCMag, https://www.pcmag.com/encyclopedia/term/onion-routing [do-
step: 12.06.2020].

R.A. Anderson, Online utilization for terrorist self-radicalization purposes, w: J.R. Vacca (red.), Online terrorist
propaganda, recruitment, and radicalization, Boca Raton, 2019, s. 7.

Directly connecting users from Poland, https://metrics.torproject.org/userstats-relay-country.html?star-
1=2020-02-11&end=2020-05-11&country=pl&events=off [dostep: 6.05.2020].

S. Kemp, Digital 2019: Poland, https://datareportal.com/reports/digital-2019-poland [dostep: 6.05.2020].
J.W. W¢jcik, dz.cyt., s. 140.

K. Turalinski, dz.cyt., s. 32.

Tamze. s. 33.

P. Sosnowski, dz.cyt., s. 49.
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Chociaz dotychczasowym definicjom nie mozna odmowic trafnosci, nalezy zwro-
ci¢ uwage na ich niepetnosé. W przypadku potozenia nacisku na sposéb pozyskiwania
informaciji, jak ma to miejsce w powyzszych definicjach, przyporzadkowanie konkretnego
dziatania do jednego z typéw wywiadu zaleze¢ bedzie od zawartosci odgornie ustalonego
katalogu a nie zobiektywizowanych kryteriéw. Katalog ten, wraz z rozwojem technologii,
narzedzi kryminalistycznych i analitycznych oraz zmianami w legislacji bedzie ewolu-
owatl®®. Podanie przyktadéw dziatan przynalezacych do konkretnych typéw wywiadu moze
by¢ pomocne z punktu widzenia praktyki. Daje to, przynajmniej w niektérych przypadkach,
jasng odpowiedz na pytanie, do jakiego typu wywiadu przynalezy dana czynnos$¢. Nalezy
jednak podkresli¢, ze oparcie definicji tylko na takich przyktadach wprowadza zbyt duza
niepewnos¢ i nie pozwala na jej stosowanie w szerokim zakresie.

Z kolei kryterium dostepnosci Zrédta nie moze funkcjonowac jako jedyny czynnik decy-
dujacy o charakterze wywiadu. Jako przyktad mozna wskaza¢ zbieranie informacji poprzez
przeszukiwanie smieci®. Z jednej strony stanowig one tatwo dostepne zrédto informacji
(z pominieciem tych zlokalizowanych na terenie prywatnym). Z drugiej zas intencjg podmio-
tu wyrzucajacego smieci prawdopodobnie nie jest, mimo wyzbycia sie tych rzeczy, przyzwo-
lenie na ich przegladanie i analizowanie. Biorgc pod uwage wytacznie kryterium dostepno-
$ci zrodta, méwilibysmy o wywiadzie biatym. Analizujgc jednak catoksztatt zjawiska mozna
dojs¢ do odmiennych wnioskéw. Wskazuje to na potrzebe oparcia definicji na wiecej niz
jednym elemencie, tak by mozliwe byto jasne wyréznienie cech szarego wywiadu.

Il. Podziat ze wzgledu na legalnos$¢ zrédet

Przy rozréznieniu typéw wywiadu ze wzgledu na mozliwos¢ legalnego dostepu do zZrédta
szary wywiad okreslany jest jako wykorzystujgcy zrédta zaréwno legalne, jak i takie, kto-
rych legalnosé jest watpliwa®. Warto zauwazy¢, ze szczegdlnie czesto taki wyznacznik
pojawia sie w zrédtach nienaukowych, np. na stronach agenciji detektywistycznych, okre-
slajgcych szary wywiad chociazby jako ,potgczenie [...] wywiadu biatego ze Zrédtami i me-
todami, ktére nie do korica sg legalne™®. Z kolei definicje ze zrédet popularnonaukowych
opisujg szary wywiad jako tgczacy w sobie ,wykorzystanie legalnych zrédet informaciji
z tymi o odrobine gorszej reputacji"®.

Autorzy tego typu kategoryzacji za przyktady dziatan z zakresu szarego wywiadu po-
dajg miedzy innymi obserwacje oséb oraz miejsc, wnikanie w srodowisko czy przeprowa-
dzenie wywiadu srodowiskowego. Nie podajg jednak, skad wynika wskazywana przez nich
niepetna legalnosc¢ lub gorsza reputacja.

35 Tamze, s. 46-47.

36  Jako przyktad mozna poda¢ sprawe firmy P&G, ktéra przyznata, ze przeszukiwata $mieci firmy Unilever
w poszukiwaniu informaciji, za: A. Sachdev, P&G admits Unilever garbage search, https:/www.chicagotribune.
com/news/ct-xpm-2001-09-01-0109010181-story.html [dostep: 11.05.2020].

37 A Latosinska, dz.cyt., s. 28.
38  Wywiad bialy, szary, dz.cyt.

39 Techniki wywiadowcze — wywiad biafy, szary i czarny, https://rynekinformacii.pl/techniki-wywiadowcze-bialy—
czarny—szary—wywiad—detektyw—zdobywa—informacje/ [dostep: 21.04.2020].




Nalezy zwrdci¢ uwage na ograniczenia takiego roznicowania. Skoro biaty wywiad ko-
rzysta ze zrodet ogdélnodostepnych i jednoczesnie legalnych, z ktérych — wedtug niekto-
rych definicji — korzysta réwniez wywiad szary, to gdzie przebiega granica miedzy nimi?
Legalnos¢ nie jest wiec wystarczajgcym kryterium rozréznienia typoéw wywiadu®. Jeszcze
istotniejszg kwestig jest brak zrédet ,nie do konca legalnych”. Konkretny sposéb pozyska-
nia informaciji, moze byé¢, w ramach obowigzujgcego porzadku prawnego, albo legalny, albo
nielegalny. Podziat ten jest catkowicie dychotomiczny. Pozyskanie informacji w sposoéb
legalny i nielegalny wzajemnie sie wyklucza. Nie ma pomiedzy nimi zadnej czesci wspdl-
nej, ktérej mozna by przyporzadkowac denotacje*' sposobdw ,nie do konca legalnych™2,
Mozliwe, ze pojecie to jest swoistym eufemizmem wykorzystywanym do reklamy dziatan
sprzecznych z prawem*,

Polskie prawo nie definiuje wywiadu jako takiego ani tez jego typéw. Uregulowane sg za
to konkretne dziatania, ktére zbiorczo nazwaé¢ mozna wywiadowczymi. W przypadku dziatan
organdw S$cigania (a nie tzw. stuzb) bedg to dziatania operacyjno-rozpoznawcze, do ktérych
nalezg m.in. prowadzenie wywiadu srodowiskowego*, wywiad elektroniczny*® oraz kontrola
i utrwalanie tresci rozmow telefonicznych®. Nalezy przy tym pamieta¢, ze legalnosé dzia-
tan wywiadowczych bedzie rézna w zaleznosci od wykonujgcego je podmiotu®’. Wynika to
z konkretnych regulaciji, nadajgcych organom panstwa lub podmiotom prywatnym - takim
jak osoby wykonujgce zawod detektywa — szersze uprawnienia niz te przystugujace ogoto-
wi obywateli. W przypadku prywatnych detektyw6éw uprawnienia takie przejawiajg sie cho-
ciazby w szerszej niz dostepna dla wiekszosci spoteczenstwa mozliwosci przetwarzania
danych osobowych*®. W swoich dziataniach sg oni jednak ograniczeni co do potencjalnych
sposobow uzyskania informacji. Nie moga wykorzystywaé srodkéw technicznych oraz me-
tod i czynnosci operacyjno-rozpoznawczych, zastrzezonych dla upowaznionych organow*.
Przyktady takich czynnosci sg opisane w art. 237 k.p.k. czy art. 19 ust. 6 ustawy o Polic;ji.

Analizujgc powyzej przedstawione definicje, szczegdlng uwage nalezy zwrécié na wat-
pliwosci, jakie budzg. Ich zatozenia sg niejasne, a z prawnego punktu widzenia — nieprawi-

40  B. Saramak, dz.cyt., s. 18.

41 W logice zbior wszystkich desygnatow danej nazwy, za: Denotacja [hasto], https://sjp.pwn.pl/szukaj/denota-
cja.html [dostep: 20.11.2019].

42 Warto zauwazyé, ze sformutowanie takie moze oznaczaé dziatania, ktérych legalno$é trudno okresli¢
w zwigzku z problemami w interpretacji przepiséw prawa, jednak nie wynika to z tre§ci omawianych opisow.

43 Analogicznie jak reklamy obchodzace zakaz reklamy napojéw alkoholowych, ktére uzywaty pojecia “piwo
bezalkoholowe” czy reklamy t6dki Bols. Zob. J.W. Wiktor, Reklama-miedzy perswazja a manipulacja. Etyczne
kontrowersje wokot komunikacji marketingowej, w: L. Garbarski (red.), Kontrowersje wokot marketingu w Pol-
sce - tozsamosc, etyka, przysztosé, Warszawa 2004, s. 289-296.

44 Ustawa z dnia 6 kwietnia 1990 r. o Policji, t.j. Dz.U. 2020 poz. 360.

45  Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczeristwa Wewnetrznego oraz Agencji Wywiadu, t.j. Dz.U.
2020 poz. 27, 2320.

46  Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, t.j. Dz.U. 2020 poz. 30 ze zm.
47 M. Tomaszewska-Michalak, dz.cyt., s. 117.

48  Ustawa z dnia 6 sierpnia 2001 r. o ustugach detektywistycznych, t.j. Dz.U. 2020 poz. 129.
49 W tym przypadku bedzie to chociazby Policja i — na mocy odrebnych przepiséw — stuzby specjalne.
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dtowe. Opisane wczesniej watpliwosci dotyczace tego, czy dane dziatanie jest legalne czy
nielegalne moga wynika¢ z trudnosci w interpretacji niejasnych przepiséw prowadzacych
do niescistosci prawnych. W zwigzku z powyzszym, kryterium legalnosci w formie prezen-
towanej w dotychczasowych definicjach zdecydowanie nie pozwala na jasne wyodrebnie-
nie szarego wywiadu.

lll. Podziat ze wzgledu na aspekty moralne®

W tej kategorii definicje nie negujg legalnosci stosowania szarego wywiadu lub pozyska-
nych w jego ramach informacji, a jedynie podkreslajg watpliwosci moralne wigzace sie
z jego wykorzystaniem?®'. Jako przyktady dziatan tego typu wskazywane sg miedzy inny-
mi inwigilacja, infiltracja czy rézne czynnosci o charakterze socjotechnicznym®2. W taki
sposob szary wywiad definiujg D. Mider, J. Garlicki oraz W. Mincewicz, ktorzy wprost
okreslajg go jako ,dziatania nieetyczne, cho¢ legalne”®. Z pogladem tym zgadza sie row-
niez P. Sosnowski, okreslajgc szary wywiad jako ,legalny, ale watpliwy etycznie”s. Z kolei
M. Minkina wskazuje na ,prowadzenie wywiadu za pomocg srodkéw technicznych, z kté-
rych istnieniem i ich przeznaczeniem wszyscy sie liczg (a wiec sg legalne), natomiast ich
wykorzystanie do «szpiegowania» moze budzi¢ moralne watpliwos$ci”ss.

Zestawiajgc powyzsze kryterium z omdéwionymi wczesniej, mozna postawic pytanie,
czy koncepcja ta nie jest najbardziej zasadna, jesli chodzi o jasne wytyczenie granic mie-
dzy trzema typami wywiadu. Zaréwno kryterium legalnosci, jak i kryterium typu informaciji,
budza zbyt duze watpliwosci, co moze sie w nich zawiera¢. Pierwsze z nich zalezy w znacz-
nym stopniu od zatozen przyjetych przez osobe je rozwazajgcg — rézne rzeczy zostang
uznane za dostepne przez rozne osoby. Z kolei drugie rozrdéznienie zawiera btagd w postaci
stwierdzenia, ze istniejg dziatania inne niz legalne albo nielegalne. Natomiast kwestie mo-
ralne wewnatrz konkretnych kultur i systemow wartosci — poza naturalnymi rozbieznoscia-
mi wystepujgcymi w pogladach konkretnych jednostek — pozostajg dosy¢ jednolite®.

Nalezy jednak pamigtac, ze moralnosc nie jest kryterium sztywnym, poniewaz moze
zaleze¢ od wartosci waznych dla danej grupy lub dla konkretnej osoby®”. Wewnatrz jednego

50 W niniejszym artykule autorzy korzystaja z pojecia moralno$ci (moralno$¢ — zespét ocen, norm i zasad okre-
$lajacych zakres pogladdow i zachowar uwazanych za wtasciwe (Moralnosé [hasto], https:/sjp.pwn.pl/slow-
niki/moralno$é.html [dostep: 12.06.2020]), a nie z pojecia etyki, ktdra jest nauka o moralnosci (Etyka [hasto],
https:/sjp.pwn.pl/slowniki/etyka.html [dostep: 12.06.2020]). Wytlumaczenie to postanowiono zamiescic ze
wzgledu na powszechne uzywanie tychze poje¢ zamiennie.

51 T Grabski, dz. cyt., s. 258.

52 D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie informacji z Internetu metodg Google Hacking — biaty, szary
czy czarny wywiad?, ,Przeglad Bezpieczeristwa Wewnetrznego” 2019, nr 20, s. 70.

53  Tamze,s. 70.
54 P.Sosnowski, dz. cyt., s. 49.
55 M. Minkina, dz. cyt., s. 41.

56  0.S.Curry, D.A. Mullins, H. Whitehouse, Is it good to cooperate? Testing the theory of morality—as-cooperation
in 60 societies, ,Current Anthropology” 2019, t. 60, nr 1, s. 47-69.

57  Zgodnie z pogladem relatywizmu moralnego, prezentowanego miedzy innymi przez W. Graham Sumner, Fol-
kways. A study of the sociological importance of usages, manners, customs, mores, and morals, Boston 1906,
pkt 42, https:/www.qutenberg.org/files/24253/24253-h/24253-h.htm [dostep: 11.05.2020].




kraju lub kregu kulturowego czy prawnego najistotniejsze wartosci sg spdjne i znane ogotowi
spoteczenstwa®. W przypadku Polski za przyktad takowych moze postuzy¢ istotna w polskim
spoteczenstwie zasada prawa do prywatnosci, ktérej wyrazem wagi jest uznanie jej w najwyz-
szym ranga akcie polskiego prawa stanowionego — konstytucji®®. Z kolei na poziomie migdzy-
narodowym jako przyktad wskaza¢ mozna art. 12 Powszechnej deklaracji praw cztowieka,
ktory mowi, ze ,nie wolno ingerowa¢ samowolnie w czyjekolwiek zycie prywatne"®. Nalezy
jednak zaznaczy¢, ze pomimo uznania takich wartosci, ustawodawca zazwyczaj pozostawia
pewna elastycznos¢ interpretacyjng w celu dostosowania prawa do konkretnych sytuacji oraz
zadoscuczynienia sprawiedliwosci spotecznej. Sprawia to, ze stwierdzenie ich naruszenia
moze w znacznej mierze zaleze¢ od punktu widzenia wyrokujgcych osob®’.

Kryterium moralnosci ze wzgledu na wskazang nieostrosc¢ tego pojecia, jak i fakt, ze po-
zostawia znaczng swobode interpretacyjng rozwazajgcym je osobom, nie powinno by¢ wy-
tacznym kryterium rozstrzygajacym o przypisaniu konkretnych czynnosci do szarego wywiadu.

IV. Definicje w literaturze polskiej — podsumowanie

Powyzej opisane definicje szarego wywiadu wydajg sie byé w swoim dotychczasowym
ksztatcie niewystarczajgce. Definicja opierajgca sie na typie informacji jest zbyt zalezna
od katalogu czynnosci, jaki bedzie w niej zawarty. Jak wskazano wczesniej, taki katalog
nie bedzie kompletny, co zdecydowanie zmniejsza jego przydatnos¢. Jak wskazano wcze-
$niej, kryterium legalnosci w prezentowanym dotychczas ksztatcie jest nieprzydatne przy
analizie typéw wywiadu z uwagi na zawarty w nim btad albo przektamanie. Kryterium mo-
ralnosci natomiast moze okazaé sie w niektorych przypadkach niewystarczajgce do jed-
noznacznej oceny, co zaznaczono powyzej. Moralno$é jest pojeciem nieostrym, czesto
zaleznym od osobistych przekonan danej jednostki.

Wskazane definicje zawierajg jednak réwniez elementy jak najbardziej przydatne przy
analizowaniu typéw wywiadu. Kryterium legalnosci moze by¢ uzyteczne, ale nie w dotych-
czasowej formie. Jego istotg powinno by¢ jasne wskazanie, ze dziatania poza granicami
prawa bedg zawsze domeng wywiadu czarnego, a pozostate — biatego lub szarego. Zaletg
definicji opartych na typie pozyskiwanej informacji oraz sposobie jej pozyskiwania jest
mozliwos$¢ praktycznego zastosowania. Tego typu definicje wskazujg w prosty sposob
przyktady dziatan, ktére beda przynalezaty do konkretnych typéw wywiadu. Definicje po-
stugujace sie kryterium moralnosci sg za$ przydatne w celu zasygnalizowania, ze szary
wywiad moze by¢ prowadzony z naruszeniem norm moralnych. Powyzsze kategorie za-
wierajg w sobie wiekszo$¢ definicji prezentowanych w polskiej literaturze. Uzasadnione
bytoby stwierdzenie, ze definicji szarego wywiadu jest tyle, o ich twércows?,

58 W przypadku Polski sa to odpowiednio zachodni krag kulturowy oraz system prawa kontynentalnego.
59  Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. 1997 Nr 78, poz. 483 z p6zn. zm.

60  Powszechna deklaracja praw cztowieka, Paryz 10 grudnia 1948 r., http://libr.sejm.gov.pl/tek01/txt/onz/1948.
html [dostep: 9.03.2021].

61  Prawo do prywatnosci jest uznawane za klauzule generalng; zob. uzasadnienie do wyroku SA w Warszawie
z23 maja 2016r., 1 ACa 887/15, LEX 2075685. Jako klauzula generalna podlega elastycznosci interpretacyj-
nej; zob. T. Chauvin, T. Stawecki, P. Winczorek, Wstep do prawoznawstwa, Warszawa 2014, s. 84.

62  Kolejna definicja szarego wywiadu charakteryzuje go jako ,metode pozyskiwania informacji bazujacg w szcze-
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- ZAGRANICZNA LITERATURA PRZEDMIOTU®: -

W zagranicznej literaturze dwiema najistotniejszymi kategoriami — odpowiadajgcymi pol-
skim typom biatego i czarnego wywiadu - sg pojecia Open Source Intelligence (OSINT)
oraz espionage.

OSINT okreslany jest jako celowe zbieranie informacji z otwartych zrédet, takich jak
prasa, Internet czy ksigzki telefoniczne, ich analiza oraz selekcja, a nastepnie przekazanie
ich wybranemu gronu odbiorcéw w celu odpowiedzenia na konkretny problem®*. Innymi
stowy, jest to praca z uzyciem metod wywiadowczych na informacjach ogélnodostepnych,
w wyniku czego wytworzone zostajg informacje wywiadowcze®®.

Pojecie espionage (franc. — szpiegostwo) jest w polskiej literaturze czasami jest utoz-
samiane z pojeciem czarnego wywiadu®. W kontekscie wywiadu oznacza wykorzystywa-
nie szpiegdw lub szersze pojeciowo uprawianie szpiegostwa w celu uzyskania informacjio
planach, mozliwosciach i zasobach przeciwnika lub wroga®. Czasem, ze wzgledu na ,bar-
dziej agresywna nature” szpiegostwa, bywa ono odrézniane od pojecia wywiadu®. Przy-
ktadami tego typu dziatan beda podstuch czy wtamania do systemoéw informatycznych.

Pojecie szarego wywiadu w formie znanej z literatury polskiej nie ma jednoznaczne-
go odpowiednika w literaturze zagranicznej®, a jedynie pewne zblizone do niego pojecia.
Kolor szary w kontekscie zbierania informacji pojawia sie w koncepcjach grey policing’,
grey information’" lub grey literature’. W literaturze dotyczacej tematéw wywiadowczych
pojawiajg sie réwniez, chociaz bardzo sporadycznie sformutowania takie jak grey zone of
OSINT” czy grey intelligence™. Wynika to prawdopodobnie z przyjecia odmiennego spo-

gdlnosci na sieci kontaktéw i znajomosci miedzyludzkich”. Za: M. Jankielewicz, Wywiad gospodarczy - proba
definicji, http:/www.wywiadgospodarczy.pl/pl-PL/article/artykuly/article/wywiad_gospodarczy/wywiad_gospo-
darczy %E2%80%93_proba_definicji [dostep: 26.06.2020].

63  Analizie poddana zostata gtownie literatura anglojezyczna z uwagi na szczegétowe opracowanie tematyki,
jak i ze wzgledu na fakt, ze to wtasnie do tych Zrédet najczesciej odnosi sie rodzima literatura.

64  NATO Open Source Intelligence Handbook, [Norfolk] 2001, http://www.oss.net/dynamaster/file_archive/030201/
ca5fh66734f540fbb4f8f6ef759h258¢/NAT0%200SINT%20Handbook%20v1.2%20%2d%20Jan%202002.pdf
[dostep: 9.03.2021].

65 Tamze, s. 11.

66  D. Latusek-Jurczak, Pozyskiwanie wiedzy z otoczenia. Wywiad gospodarczy. Relacje z partnerami oparte na
wiedzy, w: D. Jemielniak, A.K. KoZzminski (red.), Zarzadzanie wiedza, Warszawa 2012, s. 231.

67  Espionage [hasto], w: K.L. Lerner, B.W. Lerner (red.), Encyclopedia of Espionage, Intelligence and Security, De-
troit 2004, s. 413.

68  Tamze.

69  Zob. B. Hoogenboom, The Governance of Policing and Security: Ironies, Myths and Paradoxes, London 2010,
s. 83, G. Hribar, I. Podbregar, T. Ivanusa, dz.cyt., s. 532, a takze J. Sigurdson, P. Nelson, Intelligence gathering
and Japan: The elusive role of grey intelligence, ,International Journal of Intelligence and Counterintelligence”
2008,t.5,nr1,s.17.

70  B.Hoogenboom, dz. cyt, s. 83.

71 Tamze, s. 21.

72 J. Sigurdson, P. Nelson, dz.cyt., s. 18-19.

73 G. Hribar, I. Podbregar, T. Ivanusa, dz. cyt., s. 534.
74 J. Sigurdson, P. Nelson, dz.cyt., s. 17.



sobu podziatu wywiadéw na rézne typy, skupiajgcego sie na technicznych aspektach po-
zyskiwania informacji czy zrédle, z ktérego pochodza. Niektére z tych koncepcji zostang
pokrétce opisane ponize;.

Grey information definiowane sa jako informacje niepublikowane lub nierozprze-
strzeniane szerzej, ktérych pozyskanie jest mozliwe, tylko w przypadku posiadania wiedzy
o ich istnieniu i przy odpowiednich mozliwosci dotarcia do nich’. Grey literature rozumiane
jest przez niektérych autoréw jako spisane grey information’s. Inne definicje charaktery-
zuja ja jako literature wytwarzang na wszystkich szczeblach rzagdowych, akademickich,
biznesowych i przemystowych w formie drukowanej i elektronicznej, ale niekontrolowang
przez komercyjnych wydawcéw?”’. Jako przyktady wskazuje sie prace dyplomowe, rapor-
ty statystyczne, materiaty pokonferencyjne czy raporty rzagdowe’®. W tym miejscu warto
zauwazy¢, ze to pojecie pojawia sie rowniez w literaturze rodzimej’, jednak nie zawsze
zwigzane jest z koncepcjag szarego wywiadu. Okreslenie grey zone of OSINT stuzy z kolei
do opisania pozyskiwania informaciji legalnie dostepnych, ale nieudostepnianych ogétowi
spoteczenstwa. Nie sg to informacje tajne — mozliwe jest uzyskanie do nich dostepuy,
jednak jedynie, jesli poszukujgca ich osoba wie o ich istnieniu oraz w jaki sposéb do nich
dotrze¢®. Jest to podejscie najbardziej zblizone do funkcjonujgcego obecnie w literaturze
polskiej. Grey intelligence postrzegane jest z kolei jako swoista kategoria zbiorowa dla opi-
sanych powyzej informacji, a nie jako samoistny typ sposobu zbierania tych danych®'. Nie-
kiedy koncepcja grey intelligence taczona jest ze zjawiskiem okreslanym jako grey policing,
polegajgcym na demonopolizacji uprawnien policyjno-sledczych poprzez rozpraszanie ich
na rézne prywatne podmioty®2. W tym rozumieniu informacje z zakresu szarego wywiadu
beda pozyskiwane w wyniku dziatan podmiotéw komercyjnych, takich jak agencje detekty-
wistyczne czy prywatnych $ledczych zatrudnianych przez korporacije®.

Powyzej opisane koncepcje nie sg jednak szeroko znane. Bardziej rozpowszechnio-
ny schemat podziatu typéw wywiadu jest oparty na technicznych kryteriach zwigzanych
ze sposobem pozyskania informacji. Dla jasnego zaprezentowania tej koncepciji, a takze
w celu rozwazenia jej wartosci na gruncie literatury krajowej, ponizej zostang zasygnalizo-
wane niektére kategorie dziatan wywiadowczych wskazywanych w publikacjach angloje-
zycznych wraz z odniesieniem ich do analogicznych rozwigzan teoretycznych w polskiej
literaturze.

75  S. Dedijer, N. Jéquier, Information, Knowledge and Intelligence, Oxford 1987, s. 18-99 za: J. Sigurdson, P. Nel-
son, dz.cyt,, s. 21.

76  Tamze,s. 17.

77 What is grey literature?, https://www.greylit.org/about [dostep: 27.06.2020].
78  Tamze.

79  Zobh.S. Cisek, dz.cyt.

80  G. Hribar, I. Podbregar, T. Ivanusa, dz. cyt., s. 534.

81  J.Sigurdson, P. Nelson, dz.cyt., s. 19.

82  B.Hoogenboom, dz.cyt., s. 87-89.

83  Tamze,s. 87-88.
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Jako pierwszy przyktad moze postuzy¢ Social Media Intelligence, tj. SOCMINT®. Jest
to dziedzina wywiadu obejmujgca swoim zakresem informacje pozyskane z mediéw spo-
tecznosciowych?®, czyli szerokiej gamy ustug sieciowych takich jak serwisy spotecznoscio-
we, serwisy internetowe czy gry komputerowe?®®,

Kolejnym z wyréznianych w literaturze zagranicznej typéw wywiadu jest Human Intel-
ligence, okreslany jako HUMINT. Wedle definicji NATO dziatania podejmowane w ramach
tej kategorii opierajg sie o dane wywiadowcze opracowane na podstawie informaciji zebra-
nych przez operatoréw osobowych i zasadniczo dostarczonych przez zrédta osobowe?’.

Podziat sposobéw pozyskiwania informacji opisany wyzej (ktéry zawiera réwniez ka-
tegorie takie jak GEOINT®, SIGINT® czy MASINT®) jest catkowicie odrebny od prezento-
wanego w polskiej literaturze kolorystycznego réznicowania. Nalezy jednak wskazac, ze
podobnego typu koncepcje pojawiaja sie niekiedy takze w Zrédtach polskojezycznych®'.

- DEFINICJA CZY ZMIANA PODEJSCIA? -

Aktualny dorobek literatury polskiej i zagranicznej traktujgcej o podziale typow wywiadu
nie pozwala na jednoznaczne wyznaczenie jasnych granic miedzy nimi. Wynika to zaréw-
no z mnogosci definicji, jak i ich niedostatecznej klarownosci. Tak duza liczba réznych
koncepciji sktania do rozwazan na temat potrzeby oraz sposobu przeprowadzenia takiego
rozréznienia.

Do zagadnienia wywiadu szarego mozna podej$¢ na rézne sposoby. Koncepcije sza-
rego wywiadu obecne w polskiej literaturze, funkcjonujgce samodzielnie nie moga by¢
z réznych przyczyn uznane za adekwatne do prawidtowego i jasnego okreslenia przed-
miotowego zjawiska. Mozna wiec stara¢ sie wyprowadzi¢ nowg, kompletng, mozliwie naj-
ostrzejsza definicje opartg na konkretnych, zobiektywizowanych kryteriach, ktéra bytaby
»odporna” na rozwoj technologiczny i zmiany legislacyjne. Nalezy zwroci¢ uwage na moz-
liwos¢ rezygnacji z nieostrego pojecia szarego wywiadu, potozonego — jak wskazuje wiele
definicji — na styku wywiadu biatego i czarnego. Dalsze rozwazania nad dziataniami wy-
wiadowczymi bytyby prowadzone wytagcznie z wykorzystaniem podziatu na wywiad biaty
oraz czarny. Innym rozwigzaniem jest odrzucenie prezentowanych dotychczas koncepciji
krajowych autoréw zaktadajgcych rozréznienie wywiadu na ,trzy kolory” i zwrdcenie sie

84  D.Omand, J. Bartlett, C. Miller, #Intelligence, Londyn 2012, s. 9.
85 Tamze.

86  A.M. Kaplan, M. Haenlein, Users of the world, unite! The challenges and opportunities of social media, ,Busi-
ness Horizons” 2010, t. 53, nr 1, 2010, s. 59-68; D. Nations, What is social media?, https:/www.lifewire.com/
what-is-social-media-explaining-the-big-trend-3486616 [dostep: 1.07.2020].

87  Stownik Termindw i Definicji NATO, AAP-6(2017), s. 233, https:/wcnjik.wp.mil.pl/u/AAP6PL.pdf [dostep: 9.03.2021].

88  INTelligence: geospatial intelligence, https:/www.cia.gov/news-information/featured-story-archive/2010-fe-
atured-story-archive/geospatial-intelligence.html [dostep: 8.07.2020].

89  INTelligence: signals intelligence, https://www.cia.gov/news-information/featured-story-archive/2010-featu-
red-story-archive/intelligence-signals-intelligence-1.html [dostep: 8.07.2020].

90  Measurement and signature intelligence (MASINT), https:/fas.org/irp/program/masint.htm [dostep: 8.07.2020].

91  Zob. M. Minkina, dz. cyt., s. 38-39; Pojecie i rodzaje wywiadu, https:/www.wywiad-gospodarczy.pl/pojecie-i-
-rodzaje-wywiadu.html [dostep: 8.07.2020].




ku dorobkowi literatury anglojezycznej, ktéra przyjmuje bardziej precyzyjny podziat, oparty
na technicznych kryteriach. Wreszcie inng mozliwoscia jest odrzucenie dotychczasowe-
go podejscia i oparcie sie jedynie na legalnosci albo nielegalnosci konkretnych dziatan,
bez wyrdzniania jakichkolwiek typdw wywiadu. Nalezy jednak wskazac, ze do prawidtowe-
go funkcjonowania tego typu podziatu konieczne bytoby istnienie precyzyjnych zapiséw
w prawie, ktére jasno definiowatyby czynnosci wywiadowcze. Jedynie takie rozwigzanie
stanowi gwarant prawidtowego zbudowania i dziatania definicji opartej na podejsciu lega-
listycznym.

Materia udostepniania, zbierania oraz przetwarzania informaciji bedzie z pewnoscig
ulegata ciggtemu rozwojowi wraz z postepem technologicznym. Z prowadzonych badan
wynika bowiem, ze technologia rozwija sie wyktadniczo®. Istotne jest stworzenie termino-
logii mogacej efektywnie stuzyé dalszemu opisywaniu zjawiska zbierania informaciji nie
wprowadzajgc przy tym dodatkowych watpliwosci, ktére pojawiajg sie obecnie. W zwigz-
ku z tym, nalezy dazy¢ do wytworzenia kompleksowej, holistycznej definicji, zawierajgcej
w sobie elementy dotychczasowych opiséw oraz nowe kryteria, pozwalajgce na usuniecie
niejasnosci. Koncepcja taka powinna ktas¢ nacisk na mozliwos$¢ praktycznego i legalnego
dostepu do Zrédta, z mniejszym odniesieniem do waloréw moralnych niz ma to miejsce
aktualnie.

Rezygnacja z wyrozniania szarego wywiadu i podziat wytgcznie na wywiad biaty
i czarny jest z kolei koncepcja ekonomiczng®. Dwa ostatnie pojecia sg bowiem dobrze
ugruntowane w polskiej literaturze i rozréznienie miedzy nimi nie sprawia trudnosci. Catko-
wite pominigcie zjawisk z pogranicza biatego i czarnego wywiadu trudno jednak uznaé za
prawidtowy kierunek. Istniejg czynnosci, ktérych nie mozna jednoznaczne przyporzadko-
wacé do wywiadu biatego czy czarnego, tworzgce nomen omen szarg strefe dziatan wywia-
dowczych. Do takich zaliczy¢ mozna chociazby wskazane uprzednio zbieranie informac;ji
na zamknietych grupach w mediach spotecznosciowych. Dostep do takiej grupy mozna
uzyskac legalnie, ale udostepniana w niej tres¢ przeznaczona jest dla konkretnego gro-
na odbiorcow. Nie mozna wiec stwierdzi¢, ze sg to informacje ogélnodostepne. Nalezy
jednak nadmienic¢, ze niektdre ograniczenia, takiej jak reglamentacja dostepu do ksigzek
poprzez wprowadzenie kart bibliotecznych, czy sprzedaz prasy regionalnej wytgcznie na
konkretnym obszarze nie moga zosta¢ uznane za bariery istotne tak, ze w znaczacy spo-
s6b utrudniatyby przecietnej osobie dostep do informacji. Co za tym idzie, nie mozna w ich
przypadku méwic o dziataniach z zakresu szarego wywiadu.

Obecny w literaturze anglojezycznej system podziatu metod zbierania informac;ji jest
bardziej precyzyjny, gdyz jasno okresla kryteria, ktérymi sie kieruje. Co wiecej, kryteria sa
ostre, przeciwnie niz opisywana wczesniej moralnos¢, ktéra zalezna jest od konkretnego
systemu kulturowego czy $wiatopogladu jednostki. Warto réwniez zaznaczy¢, ze w pew-
nym zakresie podziat jest uzalezniony od rozwoju technologii. W przypadku pojawienia sie

92 M. Roser, H. Ritchie, Technological progress, https:/ourworldindata.org/technological-progress#licence
[dostep: 9.07.2020].

93  Przymiotnik ,ekonomiczny” uzyty zostat w znaczeniu ,wymagajacy niewielkiego naktadu sit i Srodkow” (Eko-
nomiczny [hasto], https:/sjp.pwn.pl/szukaj/ekonomiczny.html [dostep: 12.07.2020]).
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nowych sposobdéw zbierania informacji mozliwe jest dopasowanie ich do jednego z do-
tychczasowych typéw na podstawie podobienistwa czy analogii stosowanych rozwigzan.
W przypadku catkowitej odrebnosci nowego sposobu od dotychczasowych, rozwigzaniem
moze by¢ utworzenie nowego typu wywiadu dla tych konkretnych dziatan. Naturalng cecha
tego podziatu jest zazebianie sie wyznaczonych typéw — pewne dziatania moga np. jedno-
czesnie wchodzi¢ w zakres OSINT i SOCMINT®4.

Rozwazy¢ nalezy réwniez czwartg z wskazanych mozliwosci — oparcie podziatu
wywiadu wytgcznie na kwestii legalnosci. Koncepcja taka jest problematyczna z kilku
wzgleddw, z ktérych najistotniejszym jest kwestia zdefiniowania konkretnych czynnosci
wywiadowczych. Wigze sig to rowniez z wymogiem uregulowania kompetentnych do po-
dejmowania tego typu dziatan jednostek i organéw, z uwzglednieniem podmiotéw prywat-
nych (firm detektywistycznych, podmiotéw gospodarczych czy nawet oséb fizycznych).
Oba te warunki stanowig znaczne ograniczenie w obliczu ciggtego postepu technologicz-
nego. Wydaje sie, wiec, ze katalog sformutowany w sposob szeroki — obejmujacy wszelkie
mozliwe przyszte permutacje czynnosci wywiadowczych — bytby zbyt ogolny, aby spetni¢
swoja role.

- PODSUMOWANIE -

Zaréwno w naukowej jak i popularnej polskiej literaturze znalez¢é mozna wiele odniesien
do pojecia szarego wywiadu. Analiza dotychczasowych jego definicji pokazuje jednak, ze
stworzenie jednoznacznego opisu tego zjawiska przysparza wielu trudnosci. Dotychcza-
sowe proby wydajg sie zarysowywac granice miedzy rodzajami wywiadu w sposob niewy-
starczajgcy. Posiadajg one pewne trafne zatozenia takie jak dostepnos$¢ zrédta czy jego
legalnos¢ jednakze z uwagi na liczbe réznych definicji, koniecznym jest wybranie jednego
gtéwnego kierunku. Ponadto zasadna wydaje sie rezygnacja z wprowadzania do definic;ji
aspektéw moralnych -— z uwagi na ich nieostros¢ lub ograniczenie ich znaczenia np. przez
odpowiednie ich dookreslenie poprzez wskazanie wartosci wraz z okolicznosciami uza-
sadniajgcymi ich potencjalne naruszenie.

W artykule wskazano kilka rozwigzan, ktére mogtyby postuzy¢ zniwelowaniu proble-
mu nieostrosci definicji szarego wywiadu. Dwa z tych rozwigzan uznano za nieadekwatne
do ztozonosci problemu. Préba rozstrzygania o typach wywiadu wytgcznie na podstawie
kryterium legalnosci wydaje sie by¢ niezasadna. Obecne uregulowania prawne niewystar-
czajgco jasno wskazujg jakie dziatania mozna, a jakich nie mozna dokonywac, oraz w ja-
kim zakresie takie dziatania mogg prowadzi¢ inne podmioty niz Policja i stuzby specjalne
czy detektywi. By¢ moze z tego powodu rézni autorzy przywotujg takie kryteria, jak dzia-
tania ,nie do konca legalne”. Analogicznie sytuacja ma sie, jesli chodzi o catkowitg rezy-
gnacje z pojecia szarego wywiadu. Jak wynika z analizy zjawiska, istnieje pewna grupa
zjawisk i dziatan, ktérych nie da sie jednoznacznie przyporzadkowac do biatego albo czar-
nego wywiadu. Prowadzenie argumentacji opartej na zatozeniu, ze wprowadzenie pojecia

94  OSINT jest kategorig szersza, obejmujaca fragmentarycznie pozostate kwalifikacje. SOCMINT to wyspecja-
lizowany typ dziatar wywiadowczych, oparty na wykorzystaniu konkretnych technik i pracy na okreslonym
rodzaju Zrodet, z ktérych czes$¢ to Zrodta otwarte.



szarego wywiadu jest niewfasciwe gdyz rozmywa klarowng biato-czarna klasyfikacje. Jak
bowiem posiadajace jasne kryteria rozréznienia wywiady biaty i czarny miatyby zostac roz-
myte przez odrebng sfere szarego wywiadu? Koncepcja szarego wywiadu nie rosci sobie
praw do czynnosci zarezerwowanych dla pozostatych typéw, ani tez do kryteridw, ktorymi
sie one postugujg, a jedynie obejmuje swoim zakresem dziatania, ktére ze swojej natury
nie moga by¢ zakwalifikowane jako przynalezne do domeny biatego lub czarnego wywia-
du. Kolejne z zaprezentowanych rozwigzan uznano za posiadajgce wiekszg wartos¢ dla
dalszych rozwazan o zagadnieniu szarego wywiadu. Wypracowanie kompleksowej defi-
nicji, opartej na zobiektywizowanych prawidtowych logicznie kryteriach, bedacej synteza
dotychczasowych stanowisk wspartych dodatkowymi, uznanymi za potrzebne zatozenia-
mi, pozwolitoby na ugruntowanie w polskojezycznej literaturze pojecia szarego wywiadu.
Ostatnim z proponowanych rozwigzan jest przyjecie funkcjonujgcego w literaturze anglo-
jezycznej podziatu opartego na technicznych kryteriach takich jak sposob pozyskania in-
formacji czy ich rodzaj. Nalezy zaznaczyé, ze w rodzimych zrodtach réwniez pojawiaja sie
tego typu kwalifikacje dziatan wywiadowczych®, w zwigzku z czym istnieje juz podtoze do
tego typu rozwazan.

Istotne bedzie réwniez podkreslenie, ze dwa sposréd proponowanych rozwigzan —
utworzenie definicji i przyjecie podziatu technicznego - nie sg rozbiezne. Nie wykluczaja
sig, a nawet w pewnym sensie uzupetniajg. Skupiajgc sie na innych kryteriach, moga swo-
bodnie wspdtistnie¢, informujac o réznych cechach prowadzonych czynnosci tj. z jednej
strony o legalnosci i dostepnosci zrédta, a z drugiej o sposobie gromadzenia i rodzaju
zbieranych informaciji. Jako przyktad mozna poda¢ chociazby gromadzenie informacji na
temat osoby fizycznej poprzez przegladanie jej publicznego, ogélnodostepnego profilu na
portalu spotecznosciowym. Rodzaj zrodta wskazuje ze jest to SOCMINT, a jednoczesnie
ogolnodostepnosc¢ i legalnosci uzyskania dostepu do takiego zrédta wpisujg dziatanie
w kryteria biatego wywiadu.

Szary wywiad, mimo tego, ze nie jest najpopularniejszg metodg zbierania informacji,
oferuje mozliwosci zdobycia cennych danych. W ramach szarego wywiadu, rozumianego
jako sfera dziatan niedajacych sie przyporzadkowa¢ do biatego ani czarnego wywiaduy,
mozliwe do pozyskania sg informacje ze zrodet, do ktérych ma dostepu dziatania z zakre-
su biatego wywiadu®s. Jako przyktad wskazuje sie miedzy innymi stosowanie technik psy-
chologicznych, obserwacje i monitorowanie miejsc®” lub zdobywanie informacji poprzez
wprowadzenie w btad co do tozsamosci®®. Jednak — podobnie jak w przypadku biatego
wywiadu®® — prowadzacy dziatania musi liczy¢ sie z dezinformacjg oraz znaczng iloscia

95  Zob. M. Minkina, dz.cyt., s. 38-39, Pojecie i rodzaje wywiadu, dz.cyt.

96  T. Grabski, MoZliwos¢ wykorzystania biatego wywiadu przez sieci handlowe w Polsce, ,Przeglad Naukowo-Me-
todyczny Edukacja dla Bezpieczenistwa” 2019, nr 2 (43), s. 257.

97 K. Turalinski, dz.cyt., s. 32.

98  Szary wywiad — metoda pozyskiwania informacji na granicy prawa, https:/salvum.online/informatyka-sled-
cza/szary-wywiad—metoda—pozyskiwania—informacji-na—granicy—prawa/ [dostep: 7.05.2020].

99  B. Saramak, Wykorzystanie otwartych Zrodet informacji w dziatalnosci wywiadowczej. Historia, praktyka, per-
spektywy, Warszawa 2015, s. 35.
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tzw. szumu informacyjnego’®. Za inne wady szarego wywiadu uznaé mozna ingerowa-
nie w prywatnos¢ podmiotu, na temat ktérego zbierane sg informacje, co prowadzi do
watpliwosci natury moralnej, oraz wskazywang w niektérych opisach ,watpliwg legalnos¢”
dziatan''.

Pojecie opisujace dziatania nie dajgce sie w tatwy sposob przyporzadkowac do wy-
wiadu biatego ani czarnego wydaje sie by¢ potrzebnym, pomocnym w opisie nie zawsze
dychotomicznych zjawisk. Wymagana jest jednakze zmiana — czy raczej ujednolicenie
- aktualnego podejscia do tego zagadnienia. Zasadne bytoby dgzenie do wypracowania
nowej, jednolitej definicji, jak i rozwijanie na gruncie istniejgcych w rodzime;j literaturze
fundamentéw podziatu typéw wywiadu wedtug kryteriow technicznych.

Streszczenie: Niniejszy artykut skupia sie na opisie oraz analizie szarego wywiadu, ze szcze-
g6lnym uwzglednieniem dotychczas proponowanych definicji. W pierwszej kolejnosci opisane
oraz przeanalizowane zostaty opisy, wywodzace sie z polskiej oraz zagranicznej literatury na-
ukowej oraz popularnonaukowej. Analiza przeprowadzona zostata po dokonaniu podziatu defi-
nicji na trzy kategorie wyréznione poprzez przyjete przez ich autoréw gtéwne elementy stuzgce
rozgraniczeniu typéw wywiadu. W kazdej z kategorii doktadnie przeanalizowano poszczegdlne
elementy definicji. Nastepnie, przedstawiono koncepcje prezentowane w literaturze obcoje-
zycznej, oparte przede wszystkim na kryteriach technicznych. Kolejna czes¢ artykutu dotyczy
dalszego kierunku rozwazan nad koncepcjg szarego wywiadu. Zaprezentowanych zostato kil-
ka rozwigzan, do ktérych naleza: podejscie polegajgce na utworzeniu kompleksowej definicji
umozliwiajgcej stworzenie jasnej siatki pojeciowej, odejscie od dotychczasowych propozycji
kolorystycznych i przejscie do podziatu opartego na kryteriach technicznych, korzystanie z po-
dziatu opartego na legalnosci badz nielegalnosci okreslonych dziatan oraz koncepcja zaktada-
jaca rezygnacje z wyrdzniania szarego wywiadu. W ostatniej czesci autorzy dokonali analizy
zalet i wad proponowanych rozwigzan oraz wskazania, ktére z nich sg najbardziej wartosciowe.

Summary: This article focusses on the description and analysis of ‘grey intelligence’, with a par-
ticular emphasis on the definitions proposed so far. Firstly, descriptions from the Polish and
foreign scientific literature on the subject and popular science publications are described and
analysed. The analysis is presented after the definitions are divided into three categories. They
were distinguished by the main elements adopted by their authors to differentiate the types of in-
telligence. In each category, individual elements of the definition are thoroughly analysed. Then,
concepts present in the foreign- language literature, based primarily on technical criteria, are
introduced. The following section is dedicated to deliberation on further direction of reflection on
the concept of grey intelligence. Several solutions are presented, including an approach based
on developing a comprehensive definition that makes it possible to create a clear conceptual
grid, moving away from the existing ‘ color ' scheme and moving towards a division based on
technical criteria, based on the legality or illegality of specific activities, and an approach that
involves abandoning the distinction of grey intelligence. In the final part, the authors analyse the
advantages and disadvantages of the proposed solutions and indicate which of them are the
most beneficial.

100 Szum informacyjny — nadmiar informacji utrudniajacy wyodrebnienie informacji prawdziwych i istotnych
(Szum informacyjny [hasto], https:/sjp.pwn.pl/sjp/szum-informacyjny;3067966.html [dostep: 6.05.2020]).

101 A Latosinska, dz.cyt., s. 28.
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open-source intelligence oraz wykorzystywaniem mediéw spotecznosciowych
Unisera v W POZYSKiwaniu informacii.
Uwazamy, ze w pracy wspotczesnego prawnika niezbedne jest sieganie do narzedzi
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sadowe. Z uwagi na rozwdj mediéw spotecznosciowych zwracamy réwniez szczeg6lng uwage
na wplyw $wiata wirtualnego na sadowg rzeczywistosc.
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